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　くらしのオンライン化を狙い、有名企業やブランドを装って、フィッ
シング※１詐欺のメールやSMS（スミッシング※２）を送り、偽サイト
（フィッシングサイト）へと誘導して、クレジットカード番号、アカウ
ント情報（ユーザID、パスワードなど）といった個人情報をだましと
る手口が急増しています。
　私たちの不安心理などを利用して、ことば巧みに誘導していきます。
フィッシングの一般的な流れを紹介しますので、あらかじめ手口を知っ
て、だまされないように気をつけましょう。

※１　 フィッシングはphishingという綴りで、魚釣り（fishing）と洗練（sophisticated）から作
られた造語であると言われています。

※２　 スミッシングは、スマートフォンなどのSMS（ショートメッセージサービス）を悪用した
フィッシング詐欺で、“SMS” と “phishing” を組み合わせた造語です。

フィッシングのしくみ
３
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① 宅配便業者の不在通知や有名企業、ブランドになりすまして偽メール
を送ります

② 「重要」「緊急」「利用確認が必要」などと、受信者を不安にさせて、
偽サイト（フィッシングサイト）へ誘導します。

③ 誘導された偽サイトは、本物そっくりに作られていて、クレジットカー
ド番号、アカウント情報を入力させていきます。

④ だました詐欺師たちは、入手した情報を不正利用して、金銭をだまし
とります。

●フィッシングの流れ
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