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本報告書は、財団法人日本データ通信協会が受託した平成 20 年度 NICT 委託研究「UTC トレーサブル

なタイムスタンプ制度の国際標準化に関する調査研究」及び平成 21 年度 NICT 委託調査「タイムスタンプ局

のための UTC トレーサブルな時刻認証方式の標準化に関する調査研究」を進めるにあたり、同協会が設立

した作業部会「TA 認定基準の国際整合化に向けた検討 WG」の成果を中間報告として取りまとめたものであ

る。 
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1. はじめに 

 

情報通信ネットワーク社会においては、文書の改ざんの有無だけでなく、「過去のある時点に間違いなく存

在していた」ことを証明すると同時に「それ以降変更がされていない」ことを証明することが不可欠であること

から、2004年11月に「タイムビジネスに係る指針」が総務省から公表され、これを踏まえて、2005年2月に「タイ

ムビジネス信頼・安心認定制度」が創設された。認定の対象は、民間事業者が行う時刻配信業務と時刻認証

業務であり、現在、時刻配信業務として5業務、時刻認証業務として5業務が認定されている。 

 

この制度における時刻配信業務は、サーバー群を用いたサービスを提供している企業や取引時刻に応じ

て価格が変化する証券取引業など、高精度で高信頼の時刻を必要としている企業に信頼できる時刻情報を

配信する業務であると定義されている。一方、時刻認証業務は、インターネット上の取引や手続き等が行わ

れ時刻や電子文書の存在した日時を証明する業務であると定義されている。 

 

認定制度が創設されてから4年が経過し、時刻配信サービスや時刻認証サービスに対する市場の認識や

要求が変化しつつある。時刻認証（いわゆるタイムスタンプ）の時刻源として、高精度で高信頼な時刻配信が

要求されることもさることながら、タイムスタンプを発行する時刻認証局（TSA)の時刻と信頼できる時刻源の時

刻とが、同期していることを証明できることが求められ始めている。いわゆる時刻トレーサビリティが求められ

始めているのである。 一部の時刻認証サービスにおいては、特定の時刻配信サービスと連携してトレーサ

ビリティを証明する独自の時刻差証明書を発行している。しかしながら、目的や意義が必ずしも周知されてい

る訳ではなく、利用者における扱いが一部混乱をきたしていることは否めない。 

 

一方、国際的な動きを見ると、ITU-RのQuestionにおいて、時刻認証に対する信頼できる時刻源（Trusted 

Time Source For Time Stamp Authority)に関する提案が求められており、本年9月の国際会議で、日本から

の次のような勧告案がWP（Working Party）及びSG（Study Group）で承認され、勧告化に向けた作業が進め

られている。 

なお、認定制度及び本報告書でTA（Time Authority）としているものは、ITU-Rの勧告案ではTAA(Time 

Assessment Authority)と修正されている。 

（抄訳） 

・ タイミングセンターは、アネックス 1 に例示されるような手段で、TSA が必要とする正確さの UTC(k) の

時刻を配信する手段を持たなければならない。 

・UTC(k)に対する TSA の時刻トレーサビリティは、TAA による連続した監視によって保証されるべきであ

る。 

・TAA は、TSA で用いる時刻が必要とする正確さの内にあることを監査する機能も持つことができる。 

・TAA の機能は、タイミングセンター、若しくは TTP が実施してもよい。 

 

これらの動向を踏まえ、本ワーキンググループでは、時刻配信業務における“時刻トレーサビリティの保証”

に関する調査・検討を行った。ここでの検討内容の位置付けは、上記ITU-R勧告案をより具体化するもので

あると同時に、時刻配信業務の技術基準に対する要求事項でもある。 

本報告書は、平成20年10月からのワーキンググループでの検討結果を中間報告としてまとめたものである。
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2. 時刻と時刻配信 

2.1. 時刻とは 

時間は、メートル条約に基づいて定義される国際単位系（SI）においても７つの基本単位の1つであり、人

間の生活に密着した物理量の一つである [1]。 時刻は、時間に座標点を与え系列化した時間の流れであ

り、我々の生活になくてはならないものである。 

 

2.1.1. 我が国の時刻定義の推移 

671年に天智天皇が大津宮において漏刻を天文台に設置し、太鼓と鐘を持って時刻を知らせたという記録

が日本書紀にあるが、これが我が国における時刻配信の始まりであり、このことから6月10日が時の記念日と

されている [2]。これ以降、太陽の運行とその間隔を等分することで時刻を定め人々の生活に活用してきた。

しかし、明治初期までは地域ごとに独自の時刻が使用されていた。現在のように世界の標準時を9時間ずら

して日本全国で統一の時刻を標準時として定めたのは明治21年1月1日からである [3]。 

その後も時間や時刻の定義は時々で変化したが、 も大きな変更は1967年の第13回国際度量衡総会で

秒の定義が太陽系の運航から求める天文時による定義（天文時系）から、セシウム原子の振動周波数から求

める原子時系に変わったことである。実際に各国の時間・周波数標準機関は1967年以前から原子時計を運

用して原子時系を維持しており、第14回国際度量衡総会で天文時系UT1（Universal Time 1）の1958年1月1

日0時0分を起点とする国際原子時（International Atomic Time : TAI）を定義した [1]。 

天文時系から原子時系への変更により、秒の正確さは格段に向上したが、天文時は地球の運動に依存し

ているため天文時系UT1と原子時系TAIとの間に不規則な誤差が生じるようになった。図2-1に1958年から

2009年初頭までの天文時と原子時のずれを示す。図2-1からこの約50年間でUT1とTAIの間で34秒ものずれ

が生じたことがわかる。 

このずれを補うため、必要に応じてTAIに1秒挿入あるいは削除を行うことにより、UT1からのずれを0.9秒以

内に収まるようにした原子時系がUTC（Coordinated Universal Time）である [4]。現在、各国の時間・周波数

標準機関は標準電波等によってこのUTCを整数時間オフセットした標準時を報時している。また各国で生

成・維持されている時刻は図2-2に示すような国際時刻比較ネットワーク [5]によって常時比較されトレーサビ

リティ体系が完成している。またそれらを基に生成されるTAI及びUTCの正確さは1×10-14オーダであり、SI単

位系の中でも も正確な量の一つである。 

 

2.1.2. 時刻とタイムビジネス 

このように時刻というのは、国際標準までのトレーサビリティが確立し、正確さも飛びぬけているものである

にもかかわらず、我々の周囲にある時計はどれもばらばらな時刻を示している。また、物理的な時計だけで

はなく、現在、流通しているドキュメント類もそのほとんどが電子媒体で作成されており、それらの電子文書一

つ一つに時刻が記録されている。このような時刻が近年の高度情報ネットワーク社会では、電子商取引やデ

ータの改ざんや否認防止といった面で重要な意味を持ち始めており、信頼できる正確な時刻配信に対する

要求が高まってきている。 
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図 2-1 天文時と原子時のずれ 

 

 
図 2-2 国際時刻比較ネットワーク(2007 年 4 月現在) 

(BIPM 資料より) 
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総務省では平成16年11月に時刻配信業務及び時刻認証業務を総称したいわゆるタイムビジネスを対象

に「タイムビジネスに係る指針」を策定した [6]。この指針を踏まえてタイムビジネス認定制度が開始され、書

面の電子保存を可能とするe-文書法（「民間事業者等が行う書面の保存等における情報通信の技術の利用

に関する法律」）関係法令においても認定されたタイムスタンプの付与が要件となっている。また特許庁が公

開している「先使用権制度ガイドライン(事例集）」 [7]においてもタイムスタンプの有効性について公証制度

や内容証明郵便と同等の効果を認めている。 

このように正確で標準時にトレーサビリティの取れた信頼できる時刻に対する需要は日に日に高まっており、

正確で手軽な時刻の配信技術や同期技術に対する要求も大きくなってきているのが現状である。 

 

2.2. 信頼できる時刻源としての日本標準時 

正確な時刻を利用するためには、信頼できる時刻源から時刻を配信してもらう必要がある。現在、世界中

で も利用されている標準時系は2.1で示すようにUTC（協定世界時）で国際電気通信連合（International 

Telecommunication Union：ITU）の勧告ITU-R TF460によって定義されている [4]。 

UTCは、図2-2に示す時刻比較ネットワークを通じて世界各国の時間・周波数標準機関の所有する200を

超える原子時計のデータを国際度量衡総会の事務局である国際度量衡局（Bureau International des Poids 

et Mesures：BIPM）で定期的に収集し計算した上で重み付平均をして決定する。 

しかし、UTCの値が公表されるのは月に1度、時期も1か月以上遅れて図2-3に示すようなCircular T [8]と

いうレポートの形で公表される。公表される値についてもUTCと各国の時間・周波数標準機関が生成する

UTC(k)［例えばNICTが生成するUTCはUTC（NICT）］との5日ごとの時刻差であり通常利用されるような連続

した時刻ではない。このため、実時間でUTCを利用するのは不可能である。 

そこで実時間で利用できる時刻源として日本の時間・周波数標準機関の一つである独立行政法人情報通

信研究機構（National Institute of Information Communications Technology：NICT）が現時するUTC、すなわ

ちUTC(NICT)がある。このUTC(NICT)を9時間進めた時刻が日本標準時（Japan Standard Time：JST）である。

NICTのUTC決定に対する寄与率はここ数年GPSを運営する米国海軍天文台（United States Naval 

Observatory：USNO）に次いで世界第2位であり、UTC(NICT)は新日本標準時発生システムが稼働してから

UTCに対し常に±20 ns以内、かつ、総合の不確かさも5 ns以下を維持している非常に信頼性の高い時刻源

である。 
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図 2-3 BIPM が発行する Circular T の一例 
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2.3. 一般的な時刻配信方式、時刻比較方式 

次に信頼できる時刻源から時刻を配信する方式について検証する。一般的に行われている時刻配信方式

は大きく次の4つに分類される。 

1. 一方向配信方式 

• 例：標準電波（JJY）、GPSクロック 

2. 仲介時刻供視方式（コモンビュー方式）  

• 例：テレビカラーサブキャリア比較、GPSコモンビュー 

3. 双方向通信方式 

• 例：衛星双方向（TWSTFT）、NTP、テレホンJJY 

4. 可搬時計方式（ポータブルクロック方式） 

 

1の一方向配信方式は、「標準電波による標準時配信」や「GPS（Global Positioning System）信号の単純な

受信」など時刻源から供給される信号を単に受信して利用する方式であり電波時計やGPS携帯電話など広く

利用されている方式である。この方式は単に信号を受信しているだけなので受信した時刻と時刻源との正確

な時刻差がわからないため、トレーサビリティをとることができない。 

2の仲介時刻供視方式（コモンビュー方式）は、信頼できる時刻源と利用者の双方から受信できる仲介の時

刻源があり、そこから供給される時刻信号をスケジュールに従って同時に受信し、受信データを比較してそ

のずれから信頼できる時刻源と利用者の間の時刻差を求める方式である。代表的な方式としては、「テレビカ

ラーサブキャリア比較方式」 [9]、「GPSコモンビュー方式」 [10]などがある。しかし、テレビカラーサブキャリア

比較方式は仲介の周波数源としてアナログテレビ放送波に含まれるカラーサブキャリア信号を用いる方式で

あるが、周波数の比較に用いる方式であり、NICTでは2004年末をもってデータ公表を終了している。GPSコ

モンビュー方式については4.1節で詳しく述べる。 

3の双方向通信方式は、信頼できる時刻源と利用者の双方が直接通信を行って時刻比較を行う方式であ

る。代表的なものとしては通信衛星を利用する「衛星双方向方式（TWSTFT：Two Way Satellite Time and 

Frequency Transfer）」、ネットワーク回線を利用する「NTP方式」、アナログ電話回線を利用する「テレホンJJY

方式」などがある。 

4の可搬時計方式（ポータブルクロック方式）とは他の計量と同様に実際に可搬型原子時計を利用して標

準時と比較用時計の間を運搬して時刻差の測定を行う方式である。 

実際に標準時とトレーサビリティをとるためには、2から4の方式を採用して定期的に標準時との正確な時刻

差情報を入手し、希望する範囲から時刻が外れないように同期をとる必要がある。2から4の方式のうち、実際

にNICTで実施している方式は「GPSコモンビュー方式」、「NTP方式」、「テレホンJJY方式」及び「ポータブルク

ロック方式」がある。 
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3. TAの位置付け 

3.1 UTC(k)とTSAのトレーサビリティを保証するTAの定義 

時刻配信事業者(TA)のTAとはTime Authorityの略語であり、UTC(k)に基づく時刻の配信と監査を行い、

時刻のトレーサビリティを保証する事業者である。2004年に発表された総務省の「タイムビジネスに係わる指

針」[1]によるとTAは、以下の業務が求められており、日本標準時を安心・安全に配信する民間事業者として、

期待されている。 

 

近年、インターネットにおける電子商取引等の増加に伴い、増え続ける電子データの信頼性を高めるため

に、信頼できる時刻源を用いたICTシステムが求められている。たとえば、電子データは、内容が正しく判読

できたとしても内容の真正性や真実性までは確認することができない。そこで、電子データに電子署名とタイ

ムスタンプを付与することで、紙文書の原本と同等のレベルにまで引き上げることができるようになった。高度

な暗号技術の発達と応用により、電子データの信頼性は、

飛躍的に高めることが可能になったのである。ただし、電子

データの信頼性は、高度な暗号技術だけで確保することは

難しい。暗号技術を応用した認証事業者の運用および信頼

性に深く依存しているからである。特にタイムスタンプを発行

する時刻認証事業者の信頼性は、タイムスタンプの発行時

に使用した時刻の「信頼できる時刻源」が重要な要素になっ

ている。「信頼できる時刻源」、つまり、UTC(k)とのトレーサビ

リティを保証する機関として、時刻配信事業者（TA）の時刻

配信業務が電子データの真実性を担保する重要な役割を

担っている。 

 

 

 

 

 

 

（１） 時刻配信業務 

ア） 時刻情報は、高い精度を有する時計（注）を用いることによって生成されるものであって、標準時と比較し

て、その差が一定の範囲にあること。 

注：高い精度を有する時計は、原子時計であることが望ましい。 

イ） 時刻情報は、情報通信ネットワークを通じて、配信先である時刻認証業務の用に供する設備等の電気通信設

備に対し、安全な方法により十分な精度で配信すること。 

ウ） 時刻監査を行う場合には、配信先の設備を特定してその時刻精度を定期的に計測するとともに、その結果を

当該設備に送信又は時刻監査を求めた者に報告すること。 

エ） 時刻配信業務に関する監査を受けること。 

ﾀｲﾑｽﾀﾝﾌ゚利用者

検証者

電子データ＋ﾀｲﾑｽﾀﾝﾌ゚保管

TSA

TA

認定

（財）日本データ
通信協会

NTA

時刻比較

認定機関

図 3-1 TA、TSA 認定制度 
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3.2 時刻のトレーサビリティ 

時刻のトレーサビリティとは、TSAが発行するタイムスタンプの時刻がUTC（k）と比べて、ある一定以上の時

刻精度が保持されていることであり、遡ってUTC(k)まで確認できることである。 

一般的にトレーサビリティとは、対象とする物品や情報の流通履歴が確認できることであり、食材の場合で

あれば、生産地まで遡って食品の安全性を確認できることである。そうでなければ安心して口にすることはで

きないし、品質保証を確認する重要なバロメータでもある。情報通信ネットワークにおける時刻の場合も同様

で、発行されたタイムスタンプトークンの時刻を見て、その時刻が正しくUTC（k）の時刻を使って発行されたも

のか否か、確認できなければ安全なタイムスタンプとはいえない。 

 

3.3 UTC(k)の時刻を配信するTAの機能 

TAは、TSA事業者の時刻のトレーサビリティを保証するためにUTC(k)との時刻同期や時刻配信及び監査

を行うことで、情報通信ネットワークにおける時刻認証基盤を支えている。TAの基本的な機能を説明すると

以下の通りとなる。 

（１） 時刻の生成・同期機能 

時刻の生成・同期機能は、TAの基本機能であり、高精度な原子時計とNTAとの高精度な時刻同期シス

テムで構成されている。NTAとの時刻同期は、GPSコモンビュー方式による衛星を使った時刻同期方式が

採用されている。 

 

（２） 時刻の配信機能 

時刻の配信機能は、NTAと同期した高精度な時刻を安全な手段を用いて、TSA事業者に時刻を配信す

る機能である。基本構成としては、TSA事業者内に設置されているTSU（Time Stamping Unit）装置の認証

機能やNTPプロトコルによる時刻差計測機能、配信時のシステムログ保管機能等で構成されている。 

 

（３） 時刻の監査機能 

時刻の監査機能は、TSA事業者に対する時刻の配信後、定期的な間隔でTSA事業者内のタイムスタン

プトークンの生成で使用する時刻を計測し、時刻精度が基準内であったことを証明する機能である。 

 

（４） 時刻のトレーサビリティ保証機能 

時刻のトレーサビリティ保証機能は、TSAが発行したタイムスタンプトークンの時刻が、UTC（k）の時刻ま

で遡って時刻のトレーサビリティを保証する機能である。TAは時刻のトレーサビリティを保証するために上

記の(１)、(２)、(３)の機能を実装した上で、TSA事業者向けの時刻差証明書を発行することにより実現して

いる。 

 

3.4 信頼でき時刻源とは 

（１）信頼できる時刻源と国際標準の問題 

TSA事業者は、TSTの発行において、時刻の基となる時刻源については、信頼できる時刻源を使用する

ことが条件となっている。ただし、信頼できる時刻源については、明確な定義がなく、国際的な基準もない

ことから、各国がそれぞれ事業者レベルで信頼できると思われる時刻が採用されている。 

日本では、財団法人日本データ通信協会(以下、デ協)が定める認定制度[2]において、信頼できる時刻
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源として時刻配信事業者（TA）の時刻配信業務が定められており、時刻認証事業者（TSA）は、認定を受け

た時刻配信事業者からの時刻配信を受けることで、認定取得が可能となっている。 

 

3.5 UTC（k）と信頼できる時刻源の関係 

デ協が定める認定制度において、信頼できる時刻源としては、以下のように定義されている。 

（１） 認定TAからの時刻配信を受けること 

（２） 認定TAからの時刻監査を受けること 

（３） 認定TAから配信された時刻が改ざんされない手段を用いること 

となっている。従って、認定TSA事業者は、認定TAからのサービスを受けることで、信頼できる時刻源を使

ってタイムスタンプを発行したことになる。 

 

 

図3-2 技術基準（TSA） 

 

参考文献 
[1]総務省、「タイムビジネスにかかわる指針（ネットワークの安心な利用と電子データの安全な長期保存のた

めに）」、2004 年 11 月、総務省報道資料 

[2]日本データ通信協会タイムビジネス認定センター「タイムビジネス認定基準 時刻認証業務(デジタル署名

を使用する方式)」、 2006 年 9 月、

http://www.dekyo.or.jp/tb/summary/data/D-criteria3rdVHP0805.pdf 
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4. UTCトレーサビリティ保証の技術  

4.1. GPSコモンビュー方式を用いる方法 

GPS（Global Positioning System）コモンビュー方式は1980年代初頭に米国のNBS（National Bureau of 

Standards；現在のNIST：National Institute of Standards and Technology）で提案された方式である。GPSコモ

ンビュー方式の原理を図4-1に示す。 

GPSコモンビュー方式では、時刻比較を行う時計が接続されたi、jの受信機でGPSのk番衛星からの時刻信

号tkをスケジュールに従い同時に受信する。各GPS受信機の受信時刻をそれぞれti、tjとすると、伝搬経路の

遅延量を補正した後の各GPS受信機とGPS kとの時刻差は次の式で表わされる。 

 

       (4.1) 

       (4.2) 

 

(4.1)式と(4.2)式の差分をとることでGPS受信機に接続された時計同士の時刻差が求められる。 

 

     (4.3) 

 

 

 

 
図 4-1 GPSコモンビュー方式の原理 

 

GPSコモンビュー方式では(4.3)式で示すように 終的にはGPSの時刻情報の影響がない時刻比較を行う

ことができる。さらに仲介となるGPS衛星を複数利用することで精度を向上させることができる。 
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実際にNICTが公表している時刻比較用のGPS受信データは、BIPMが作成した国際時刻比較用ネットワ

ークのスケジュールに沿ったデータである。NICTの公表データの例を表4-1に示す。表4-1のデータフォー

マットはCGGTTS（Common GPS/GLONASS Time Transfer Standard）データフォーマットと呼ばれる形式で

文献 [1]で定義されており広く世界中で利用されている。 

 

 

 

表 4-1 GGTTS データフォーマットの例 

 

表4-1のデータのうち主なパラメータについて解説する。 

• 1項目のPRNはGPS衛星の番号 

• 3、4項目は修正ユリウス日と測定開始時刻の時分秒（UTC） 

• 5項目のTRKLは測定時間長（秒） 

• 6項目のELVはGPS衛星の仰角（0.1度） 

• 10項目のREFGPSはGPS時刻と参照時計 

 

これより、REFGPSが上の(4.1)または(4.2)式に当たることがわかる。 
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GPSコモンビュー方式の精度を向上させるために重要なのは、REFGPS、すなわち(4.1)及び(4.2)式を正確

に求めることである。 

ここで示されている時刻差は、GPSアンテナの受信点における値である。このため、実際上は様々な補正

が必要となってくる。通常の受信システムでは図4-1に示すように、受信機とアンテナはアンテナケーブルで

接続され、受信機と基準時刻との間もケーブルで接続されているため、それぞれのケーブル遅延及び内部

処理遅延などを考慮する必要がある。 

具体的なパラメータとしてGPS衛星と受信機間の幾何光学的距離、電離層及び対流圏における遅延、アン

テナケーブル遅延、基準信号接続ケーブル遅延、受信機内部処理遅延などがある。 

時刻比較を行うGPS受信機同士がある程度近距離であれば電離層と対流圏における遅延の影響はほぼ

相殺できるので受信アンテナ位置と各ケーブル及び機器内部処理遅延を正確に求めることで測定精度を向

上させることができる。 

 

複数のGPS衛星を受信できるマルチチャネルGPS受信機を用いて電離層及び対流圏の伝搬遅延に汎用

の伝搬モデルを採用した場合、時刻比較精度は受信する2点間の距離が1,000 km以内であれば10～20 ns

程度、さらに60度以上の高高度衛星のみを用いた場合は10 ns程度の時刻比較精度が期待できる。 

ただし、GPSコモンビュー方式では秒以下の非常に正確な時刻比較が可能であるが、逆に秒以上の情報に

ついては比較できない。GPS衛星からの時刻情報は、日本標準時ではなく米国海軍天文台が管理している

時刻に基づく情報なので、日本標準時とのトレーサビリティが成立しない。このため、トレーサビリティが必要

なタイムビジネス等ではNTP方式やテレホンJJY方式などとの併用が必須となっている。 

 

 GPSコモンビュー方式の特徴をまとめると以下のようになる。 

 

• 利点として10～20 ns程度の高い時刻比較精度 

• 欠点として専用のGPS受信機が必要、また正確な受信アンテナ位置情報とケーブル及び機器内部遅

延量データが必要 

• 秒以上の時刻情報が得られないため、別途日本の標準時にトレースする手段を持つ必要がある。 

 

また、近年のファシリティ的な制約条件として、時計がセキュリティの厳しいエリアに設置されており、そこか

ら屋外へGPS 用ケーブルの敷設やGPSアンテナの設置が困難であることが多い。 

 

[1] D. W. Allan and C. Thomas. "Accurate Technical directives for standardization of GPS time receiver 

software", Metrologia, Vol.31, pp.69-79, 1994.  

 

 

4.2 TACによる方法 

TAC(Time Attribute Certificate：時刻属性証明書)[1]は、TA事業者がTSA事業者に対して発行するPKIの

暗号技術を用いた属性証明書であり、機能的にはTSU内部クロックの計測結果と、TSUに対するTSTの発行

権限を与える証明書でもある。TSA事業者は、TAからTACを受信することで、TSTを発行できる権限を取得し、
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TSA利用者に対して信頼性の高いタイムスタンプのサービスを提供している。 

TACによる時刻配信・監査方式は、TAからTSUの内部クロックに対して確実に時刻配信を行い、時刻のト

レーサビリティをTAが保証することを目的としている。また、TSA利用者はTSTに付与されたTACを検証する

ことで、認定TAからの時刻を用いてTSTが発行されたという時刻のトレーサビリティをTSA利用者レベルで確

認できる特長がある。 

 

4.2.1 TACのしくみ 

TACを使った時刻の配信モデルは、専用のハードウェアを必要とし、TSTの発行権限をTA側でコントロー

ルすることで、通信経路上での攻撃やTSA事業者内における内部不正の攻撃に対しても有効な手段として

機能している。TAC方式を採用したTSUは以下の基本機能を実装している。 

 

タイムスタンプ生成処理鍵管理 署名処理 タイムスタンプ生成処理

HSM:ハードウェアセキュリティモジュール

TAC：時刻配信・監査

HD

14:04:32
03/ 20/ 00

認定TA

内部クロック

通信

CPU memory I/O

TSA利用者

秘密鍵

TSU：サーバシステム

 

図4-2 TSUの全体構成 

 

（１） 専用のハードウェア構成 

TACを利用したシステムの基本構成としては、HSM等による耐タンパ性の優れたハードウェアによりセキュ

リティを確保したモジュールとネットワークに接続されたサーバーシステムで構成されている。特にHSMの耐

タンパ構造の内部には、TSAの時刻署名用の秘密鍵とTAから配信を受けた内部クロックが格納されており、

外部からのあらゆる攻撃にも耐えうる安全なセキュリティシステムとなっている。 

 

（２） 通信プロトコル 

TACを利用したシステムの通信プロトコルとしては、NTPをベースにした時刻同期システムとPKIの暗号技

術をベースにした認証システムの構成となっている。最初にTAとTSU間における機器認証が実行され、双方

で証明書の検証を行うことで、接続先を特定している。接続された機器同士の認証が相互に成立した段階で、

共通の暗号鍵が生成される。生成された暗号鍵は、TAとTSU間の通信制御に使われ、改ざんやエラー検知

等を行い、通信経路上の品質や安全性を確保している。 
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図4-3 TAC方式による時刻配信モデル 

 

（３） 時刻配信 

TACを利用した時刻配信は、TAがTSUの内部時計の時刻計測を行った結果に対して、TAから見た時刻

誤差の校正情報をOFFSET値としてTACに記載し、TSUに送信している。TSUではTACを受信後、TACから

OFFSET値を取り出し、その値に従って、時刻補正を実行する。時刻配信の時刻精度は、TSUの内部時計を

計測するプロトコルの通信環境に依存していることから、高精度なネットワーク環境を推奨している。 

 

（４） 時刻監査 

TACを利用した時刻監査方式は、時刻配信と同様にTAとTSUの内部クロックの結果をOFFSET値として

TACに記載し、TAとTSAの両方でTACを時刻の配信ログとして保管する。 

 

（５） TAC(時刻属性証明書)の発行 

TAは、TSA内に設置されているTSUの内部時計を計測し、適正値であればTAC（時刻属性証明書）を発

行し、NTAと同期した標準時を配信する。TSAは、TAC(時刻属性証明書)を利用することで、信頼できる時刻

源を使ってTST発行したという時刻のトレーサビリティの保証が容易となる。時刻監査時に時刻の異常を検知

した場合は、Anti-TACが発行され、TSTの発行が強制的に停止される。 

（用語解説：Anti-TAC） 

Anti-TACは、TA事業者がTSA事業者に発行するTACと同じ属性証明書であり、TSUの時刻の信頼性が

失墜したことを確認した段階で、TSTの発行権限を失効させる証明書である。TSUの時刻異常が発生した場

合、あるいは時刻が不正に改ざんされていた場合、TAは、時刻計測時にTSU内部時計の異常を検知した段

階で、Anti-TACを発行し、TSU装置のTST発行権限を強制的に停止させる。これは、TSAの時刻のトレーサ

TSA利用者

※TAの証明書は、信頼で
きる第三者認証事業者より
、発行される。
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InternetInternet

NTA

TAISDN/IP-VPN
/Internet
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プロトコル

X.509X.509

１．電話番号認証
２．RAS認証
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ビリティを保証するための機能であり、時刻の間違ったタイムスタンプトークンが発行されないように配慮され

ている。 

 

（６） TACの検証 

TACは、ネットワーク経路で改ざんの検知ができるように電子署名が付与されている。TSUはTACを受信後、

TACのエラー及び改ざん検知の検証を行い、正しいTACのみ受け入れる。検証処理としては、TA証明書と

TACの署名値を検証し、認定TAから配信されたものか否か、TACを確認している。 

 

（７） 時刻精度の保証 

TACには、TSU内部クロックの時刻精度を保証する機能もある。これは、比較的有効期間の短い時刻属性

証明書を利用することで、TAからの時刻配信を受けなくてもTSUの内部クロックがある一定以上の時刻精度

範囲内であれば、TSUの自走可能な時間をコントロールする機能である。たとえば、TSUの内部クロックが温

度の安定したサーバルームに設置してあれば、TAからの時刻配信を受けなくても約50時間以内であれば、

±500msを超えない範囲内で時刻精度が維持できる場合、時刻精度を±500ms以内にするのであれば、時

刻属性証明書の有効期限を50時間とすれば良いことになる。さらに続けてTSUの自走を延長する場合は、

50時間以内に別の新しい時刻属性証明書をTSUが取得すれば良く、数時間毎に時刻属性証明書を更新す

れば、連続した運用が可能となる。逆にTAからの監査が50時間を超えた場合は、TSUの自走が自動的に停

止され、時刻精度の保証できないタイムスタンプが発行されないように設計されている。 

 

（８） 時刻異常時の対応 

日本データ通信協会の認定制度では、「TSAは、時刻精度を満たしていないタイムスタンプトークンの発行

を防止するための措置を講じること」が要件とされているため、TSAでは、生成したTSTの時刻を出口でチェッ

クするような機能実装などによって、時刻異常の障害に備えている。 

TACによる時刻監査方式では、上記出口時刻チェック機能とは別に、時刻異常を検知した段階で、

Anti-TAC（(5)用語解説参照）を発行する。Anti-TACを受け取ったTSUは、強制的にTSTの発行機能が停止

されTSTの発行ができなくなるように設計されている。これは、時刻監査時における時刻精度がある一定以上

超えた場合に発生するトラブル対応のための機能であり、TSUが何らかのハードウェア障害により、時刻精度

が著しく低下した場合に有効な手段といえる。 

 

（９） TACの効果 

TSTにTACを付与することで、TSA利用者は、認定TAからの時刻のトレーサビリティを確認できる。また、

TSA事業者としては、TACを保管することで、発行したすべてのTST発行における時刻のトレーサビリティを

証明することが可能となる。ただし、利用者にとってTACの価値は、認定TAからの時刻配信を確認できるとい

うメリットがあるものの、必ずしも検証しなければならないというものではない。利用者にとって、TACの価値は、

Managed Time-stamping Serviceによるサービスモデルでの利用が大きい。 

Managed Time-stamping Serviceであれば、TSA利用者構内に直接TSUを設置し、TAからのダイレクト時刻

配信モデル（Managed Time-stamping Service）によるサービス対応が可能となる。このような配信モデルは、

現在の日本データ通信協会の認定制度では、認められていないが、将来高速・大量のタイムスタンプ発行が

必要な場合に有効な手段といえる。 
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（用語解説：Managed Time-stamping Service） 

Managed Time-stamping Service は、インターネットを経由してTSA事業者からTSTの発行サービ

スを受ける方式とは異なり、直接TSUを利用者構内に設置し、高速・大量のタイムスタンプ発行サー

ビスを可能とするモデルである。直接TSUを利用者構内に設置することから、セキュリティ面の問題

が発生し、安全対策が必須となる。そこで、優れた耐タンパ性のハードウェアにより、TSUが不正に操

作できない構造にすることやTAからの時刻配信における暗号通信プロトコルやTAC方式による安全

対策等で、信頼性を保証することになる。 

 

 

図4-4 TSA事業者が受ける５つの疑義 

 

4.2.2 TSA事業者が受ける５つの疑義 

TSA事業者は、信頼できるタイムスタンプトークンを発行する事業者である。信頼性を確保するために日本

データ通信協会の認定を取得することはもちろんのこと、発行済みのタイムスタンプトークンすべてに説明責

任が伴う。特にPKIを採用した独立トークン方式の場合、発行されたタイムスタンプトークンすべてが独立して

いるため、個々に証拠性を提示しなければならない。そのためにもTSA事業者は、時刻の信頼性確保につ

いては、５つの疑義について、明確な説明ができなければならない。これらTSAの安全性については、日銀

金融研究所の宇根正志氏、松浦幹太氏、田倉昭氏[3]、エントラストジャパンの鈴木優一氏[4]による優れた

解説がある。 

(1) 偽TA 

ネットワークを利用したシステム構成による認定TAからの時刻配信サービスを受けた場合、偽TAからのな

りすましTAによる時刻配信サービスを受け取る脅威が存在する。 
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(2) 偽TSA 

ネットワークを利用したシステム構成による認定TSAからの時刻認証サービスを受けた場合、偽TSAからの

なりすましTSAによる時刻認証サービスを受け取る脅威が存在する。 

 

(3) TSA局内の偽TA装置（偽TAC） 

認定TSA局内であってもTA装置は誰でも取得可能なため、偽TA装置によるなりすましTAを使った時刻配

信サービスを受け取る脅威が存在する。偽TA装置を使えば、容易に偽TACまで発行した時刻配信サービス

を提供することが可能である。 

 

(4) TSA局内の偽TSU（TAC無し・偽TAC） 

認定TSA局内であってもTA装置およびTSU装置は誰でも取得可能なため、偽TA装置によるなりすましTA

を使った時刻配信サービスおよび偽TSUによる時刻認証サービスを認定サービスとは別に利用者に提供す

る脅威が存在する。 

 

(5) TSA局が使用するオレオレ時計（TA局側が保証できない） 

認定TSA局内であって、かつ認定TAからの時刻配信を受けている装置であったとしても、TSU装置のセキ

ュリティ機能に欠陥があれば、時刻の改ざんが可能となり、偽の時刻認証サービスを利用者に提供する脅威

が存在する。 

 

4.2.3 TACにより５つの疑義を払拭できる理由 

認定TAから発行された正しいTACと偽TAから発行された偽TACは、TA証明書を検証することで、真偽の

識別が可能である。また、TACには、TSA証明書のハッシュ値がTACに含まれているため、TACだけを抜き

出して他のTSTに後付することもできないように工夫されている。さらにTACには、認定TAからの時刻監査に

成功した場合に限り、発行され、特定のTSUとひも付けされた状態でTSTに付与されている。従って、TSTに

付与されたTACを見ることで、５つの疑義について、説明することができる特長がある。 

５つの疑義については、それぞれTACを採用した場合は、以下の検証が可能となる。 

（１） TA証明書を検証することで確認する 

（２） TSA証明書を検証することで確認する 

（３） TA証明書の検証とTACの改ざん検知を行うことで確認する 

（４） TA証明書およびTSA証明書の検証とTACの改ざん検知を行うことで確認する 

（５） TA証明書の検証とTACの改ざん検知を行うことで確認する 

５つの検証については、TSUの耐タンパハードウェアに依存していることから、TACだけで説明することは

難しい。また、TACを実装する装置によっても異なることから、TSUの装置とTAとの通信における安全性が説

明できれば良いと考えられる。 

 

4.2.4 PKI方式で安全・安心のタイムスタンプを提供するにはTACを利用が も効果的 

TSTにTACが含まれていることで、利用者側でも時刻の信頼性やトレーサビリティの確認ができるという点

で、TAC方式は優れたシステムといえる。TACが無い場合、利用者はTSTを検証しただけでは、TAの時刻を

採用した痕跡を確認することができないため、時刻の信頼性を確認するには、TSTを発行したTSA事業者に
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問い合わせなければならない。特にPKI方式のタイムスタンプの場合は、TST単体として独立しているため、５

つの疑義をTSTだけで説明するのは困難なシステムといえる。つまり、TSA事業者は、利用者から見た時刻

認証のトラストアンカーではあるが、以下の2項目の課題を解消するためにTSA事業者は、信頼できるCAと

TAのサービスを利用している。 

（１） TSAは、TSTに付与されたタイムスタンプの発行元の存在を自分では証明することができない。 

（２） TSAは、TSTに付与されたタイムスタンプの時刻のトレーサビリティを自分では証明することができな

い。 

上記問題を解消するためにもTAC方式による時刻配信モデルが も簡便で効果的な時刻認証システムと

いえる。 

 

図4-5 TAC方式による時刻のトレーサビリティ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図4-6 TAC(時刻属性証明書）のプロファイル 

 

TAC:時刻属性証明書情報

属性証明書のバージョン
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署名のアルゴリズム

署名値

属性証明書のバージョン

所有者情報（TSA）

TSA証明書のハッシュ値

発行者情報（TA）

シリアル番号

時刻監査が行われた時刻

時刻差情報(offset)

時刻監査時のネットワーク遅延

時刻監査証明書の有効期間
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4.3 TACの課題と結論 

4.2節で解説したとおり、TACは各国の標準時とTSAの発行するタイムスタンプトークンの示す時刻との間の

トレーサビリティを提供するために構成される時刻監査情報[CRI1]の一つである。4.2節では、TACが何であ

るかについて述べているが、本節4.3では、PKI、属性証明書、署名フォーマットなどタイムスタンプサービス

が参照しているITU-TやRFCなどの標準仕様に照らして、TACをどのように扱わなければならないか、3つの

課題について述べることとする。 

• TACの検証に関する課題 

• TACを含むタイムスタンプトークンに関する課題 

• TACのフォーマット自体の課題 

 

4.3.1. TACの検証に関する課題 

TACを付与することによりUTC(k)からのトレーサビリティを有するタイムスタンプトークンを扱う場合、TACを

誰かが検証しなければならない。TACはITU-T X.509で規定された属性証明書の形式になっており、一般的

な属性証明書の検証に照らした場合、大きく次の4つを検証する必要がある。 

• TACの持つ属性情報(TimingPolicy, TimingMetrics)の検証 

• TACの属性証明書としての検証 

• TACを発行した属性認証局すなわちTA証明書のパス検証 

• TACの参照する主体の公開鍵証明書すなわちTSA証明書のパス検証 

 

これを行う必要があるTAC検証者のために、以下に示す課題を整理しておく必要がある。 

• TACの検証を必須とする当事者は誰であるか(TA or TSA or 利用者) 

• 利用者はTACを検証してよいか、またその場合、検証に必要な情報は公開されているか 

• TACの検証方法の明確化 

• TACの持つ属性情報(TimingPolicy, TimingMetrics)の検証の明確化 

• TACの失効検証方法の明確化 

• TACのトラストアンカ証明書の明確化・公開 

• TACの属性認証局(=TA)証明書の明確化・公開 

• 意図的か処理の過程で意図しないか別にしてTACが削除または改変された場合のトークンの扱い 

(TACが外されたり壊れたりしてもトークンを有効と認めるか) 

• TACの検証に必要な証明書、失効情報の長期保管・アーカイビング 
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(1) 利用者の検証義務、TAC検証者の明確化 

PKIでは一般に認証実施規定(CPS)において認証局の運用方法・利用方法が定められているが、その中

で「証明書検証者の義務」についても記述されている。例えば以下は総務省認証局のCP/CPSの引用であ

る。 

出典：総務省 CP/CPS[SOUMU-CPS] 「2.1.4 証明書検証者の義務」より 

証明書検証者は、証明書検証の際に、証明書の有効性及び認証パスの有効性に 

ついて検証しなければならない。 

  

その一方で時刻配信局(TA)、時刻認証局(TSA)の運用方法・利用方法を定めたTP/TPSではタイムスタン

プトークン(TST)の検証者の義務や責任について詳しくは明記する必要がある。 

 

TACを含む場合には、誰がTACの検証義務を負うのか明らかにする必要がある。本ワーキンググループで

の議論の結果、以下の結論を得た。 

• タイムスタンプサービスの利用者は、TACを検証する義務を負わない。 

• 求めに応じTACの検証義務を負うのは「TA」もしくは「TSAの監査者」である。 

• タイムスタンプサービスの利用者は検証することができ、そのために必要な情報(検証情報、証明書、

失効情報など)は公開される。 

 

(2) TACの失効検証 

一般に属性証明書は公開鍵証明書と同様にCRLなどにより失効検証、即ち属性が取り消されていないか

どうかの検証を行わなければならず、これは属性証明書方式の時刻属性証明書(TAC)でも例外でない。 

 

PKIの仕組み上では、国内のTA証明書を発行しているCAがCRLなど属性証明書の失効情報を発行する

ものだが、これらのCAが属性証明書用にCRLを発行しているとは考えられないし、これらの認証サービスの

CRLの場所をCRL配布点拡張(CRL Distribution Points)で記載したり、オンライン失効検証に用いるべき

OCSPレスポンダの場所を示すAIA拡張(Authority Information Access)をTACに記載してはいない。 

 

TACを失効検証する必要が無い場合には、TACの拡張領域に失効情報は参照する必要が無いことを示

すnoRevAvail拡張(文献[RFC3281] 4.3.6節 No Revocation Available)を明示的に入れておくべきであると思

われる。 

 

(3) TACを発行する属性認証局証明書の明確化・公開 

属性証明書を運用する際には、発行者側と利用者側でどのような機関が属性証明書を発行するか、即ち

属性認証局について合意形成されなければならない。TACにおいては、発行者(=属性認証局)はTAであり、

利用者はTSA、タイムスタンプトークンの付与者および検証者となる。属性証明書はPKIにおける一般ユーザ

である認証局でない一般ユーザならば誰でも発行できてしまい、正しい属性情報かどうかの判断ができない

ため予めTAがTACの属性認証局であるということを明示し、サービス提供者と利用者との間で合意しておく

21



     

 

必要がある。 

 

(4) TACの属性認証局(=TA)公開鍵証明書用トラストアンカの明確化・公開 

TACを検証するためにTACを発行した属性認証局であるTAの公開鍵証明書の認証パス検証が必要とな

るが、その際に使用されるトラストアンカとなる自己署名ルート証明書を明らかにしてく必要がある。 

 

(5) TACの削除について 

タイムスタンプトークンにTACを含むTSAサービスの場合、以下の理由によりTACの付与、もしくは取り外し

が可能である。 

・ タイムスタンプ要求により明示的にTSA証明書に合わせてTACも取り外すよう要求することができる。

結果として得られるトークンにはTACは含まれない。 

・ タイムスタンプトークンのcertificatesフィールドにTACを格納する場合、これは署名対象外であるから、

TACをトークンの利用者が意図的に後から外しても署名値は一致し改ざんには当たらない。

SigningCertificate属性にはTACのハッシュ値が署名され保持されるが、必ずしもトークン中に含まれる

必要は無い。 

 

TACの意義を広く利用者に理解してもらうためにTSA事業者はTP/TPSなどで以下のことを明らかにするこ

とが望まれる。 

・ TACが含んだ場合と含まれない場合とで、TSAのトークンに対する保証内容にどのような違いがあるの

かを明らかにする。 

・ トークンの利用者がシステムの未対応などの障害を回避するなどの目的で意図的にTACを外してしま

った場合の、利用者が被る不利益について明らかにする。 

 

本件の議論を進める上で、TSA事業者は、データの存在時刻を含むtSTInfoに対し、否認防止

(nonRepudiation)の鍵使用法を持つTSA証明書で署名していることから、署名が正しいならばtSTInfo生成し

たことを否認できない。よって、タイムスタンプトークンの流通先でTACが取り外されたものに対しても、その署

名検証結果が改ざんにならない限り、TSAは署名対象であるtSTInfoの内容について、責任を負うことに注意

しなければならない。 

 

（6） TACデータの変更について 

前述(4)と同様にタイムスタンプトークンが流通する過程で、タイムスタンプトークンの署名としては正しいが、

TACのみが改ざんもしくは意図しない変更がなされてしまう可能性がある。その際にはトークンの

SigningCertificate属性との比較で改ざんされていることが検知できる。 

 

この場合に、検証結果は実装依存であり2通りの検証結果が得られる。 

・ TACの利用を見越してV2属性証明書であるTACとSigningCertificate属性の一致検証を厳密に行う実

装ではタイムスタンプトークンの検証結果は無効となる。 

・ TACを知らない、もしくは、V2属性証明書であるTACとSigningCertificate属性との一致検証を行わな

い実装では、タイムスタンプトークンの検証結果は有効となる。 
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タイムスタンプトークンはこれ自体をそのままの形で流通させることもあるが、PDF（ISO30002 Part1）に規定

される規格。以下、PDFという。）署名や長期署名フォーマットなど、他のフォーマットデータの中に取り込んで

流通させることも多いため、その過程でデータが意図しない変更をされてしまうことがまれにある。利用者は

TACの検証の義務を負わないため、TACが変更されていることを気づかずに流通させてしまうケースもある。 

 

そこで、TSA事業者はTP/TPSなどで以下のことを明らかにすることが望まれる。 

・ トークン利用者はTACの内容(遅延などの属性と,属性証明書署名値)については検証の義務を負わ

ない。 

・ トークン利用者はSigningCertificate属性とTACとの一致の検証義務を負うかどうか。 

・ 流通の過程で改ざんもしくは意図しない変更により、トークン中のTACとSigningCertificate属性との不

一致が発生してしまった場合に、 終的なトークン利用者が蒙る不利益の範囲。 

 

(7) TACの検証に必要な証明書・CRLの長期保存(アーカイビング) 

長期署名フォーマットでは署名者証明書の検証情報(トラストアンカ、証明書チェーンと失効情報)、TSA証

明書の検証情報についても長期保存を考慮に入れているが、TACを使用する場合にはTACの検証者のた

めに検証情報を長期保存することも合わせて検討しなければならない。 

 

TACは、4.3.1 (1) よりタイムスタンプトークンの利用者は検証しなくてもよいことから、TA、TSA、これらに証

明書を発行するCA、もしくは公的な機関が調整しTAC検証情報の長期保管に向けた検討が望まれる。 

 

4.3.2. TACを含むタイムスタンプトークンのフォーマットに関する課題 

(1) タイムスタンプトークンへのTACの格納方法に関する課題 

本節では時刻認証局(TSA)の発行するタイムスタンプトークン(TST)自身に関する2つの相互運用性上の課

題について述べる。 

 

TAにより発行されるTACはTSAの発行するタイムスタンプトークンの中に監査情報として含めることができる。

THALES 社 Time Stamp Server (旧 DSE(Document Sealing Engine) 200)では、タイムスタンプトークンの中

にTACを格納する方法として3つの方法をサポートしている。RFC 3161 タイムスタンプトークンはCMS Signed 

Data 形式の署名データになっており、属性証明書を格納することが可能なフィールドや属性に格納する。 

• 【方法1】certificatesフィールドの属性証明書V1格納用の[1]タグに格納 

• 【方法2】certificatesフィールドの属性証明書V2格納用の[2]タグに格納する方法 

• 【方法3】signedAttrsフィールドのSignedAttributesにCAdESの属性(SignerAttributes)を用いて格納する

方法 

 

トークン中にTACを格納可能な場所について図4-7に示す。 
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 RFC3161タイムスタンプトークン

certificates領域：(証明書、属性証明書の格納が可能だが署名で保護されない)

tstInfo領域： タイムスタンプ時刻、TSA局の情報等含まれる

signerInfo領域： TSAの署名者としての情報が含まれる領域

属性証明書V1領域 属性証明書V2領域

TAC TAC
現行採用RFC3369違反

RFC3369未サポート① ②

signedAttrs領域： TSAの署名者としての署名される属性情報が含まれる領域

TAC

signerAttributes属性

CAdESで
規定された属性

署名値

署
名

で
保

護
す
る

③

直
接

保
護

さ
れ
な
い

signingCertificate属性

(オプション)
①、②の場合TACのハッシュ

値を格納して署名付与

間
接

的
に
保

護

 

図4-7 : タイムスタンプトークン中へのTACの格納場所 

 

TACを使用する国内の認定事業者では全て【方法1】を採用している。 

 

 

これら3つの格納方法の長所短所をまとめたのが表4-2である。 
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表 4-2 : TACの格納方法の比較

TAC 格納方法 格納方法の説明 長所 短所 

【方法 1】 

Certificate 

Choices の[1]タ

グに格納 

certificates フィールド

の Certificate Choices

の [1] タ グ に 格 納 す

る。日本の認定 TSA

事業者のほとんどが

本方式を採用してい

る。 

・CMS SignedData V3 なので PDF

で対応している 

・RFC 3161は古いCMSの仕様を

参照しているため、[1]タグなら使

用できる 

・汎用の CMS SignedData の API

で TAC を取り出せる。 

・属性証明書 V1 はおよび[1]タグ

は、その利用は新しい CMS の仕

様において非推奨となっている。 

・属性証明書 V1 を格納する場所

であり、属性証明書 V2 を格納した

場合、それを期待して読み込むデ

コーダでエラーとなる。 

・ TAC の 改 ざ ん に 対 し て は

ESSSigning Certificate 属性で保護

されており、これとの一致確認が必

要。 

・TAC の取外しが自由にできてし

まう 

【方法 2】 

Certificate 

Choices の[2]タ

グに格納 

Certificates フィール

ド の Certificate 

Choices の[2]タグに

格納する 

・属性証明書 V2 である TAC を

[2]タグに格納することで、CMS 

SignedData 的に正しい格納方法

となっている。 

・汎用の CMS SignedData の API

で TAC を取り出せる。 

・ こ こ に 格 納 し た 場 合 、 CMS 

SignedData V4 となり PDF で読み

込むとエラーとなる。 

・RFC 3161 で参照する CMS の仕

様は古いため本来は[2]タグを使

用できない。 

・ TAC の 改 ざ ん に 対 し て は

ESSSigning Certificate 属性で保護

されており、これとの一致確認が必

要。 

・TAC の取外しが自由にできてし

まう 

【方法 3】 

CAdES で定め

た signed Attrs

の Signed 

Attributes 属性

に格納 

・ETSI TS 101 733 や

RFC 3126 長期署名

フォーマットで規定さ

れた主体者の役職、

資格を格納する属性

で あ る Signed 

Attributes に TAC を

格納する。ベルギー

政府のシステムで採

用している。 

・TAC を扱う必要が無い実装の

場合、読み込み時エラーとなる

可能性が低い。 

・Signed Attributes は署名属性で

あるため、TAC の悪意のある置

換、改ざんに対し自動的に保護

される。 

・TAC を扱う必要がある実装の場

合に、CMS の汎用の実装だけで

は扱えず、長期署名フォーマット

の属性まで実装する必要がある。 

・属性証明書は BER でエンコーデ

ィングされるため、signed Attrs 署

名対象に含めた場合に DER 正規

化による相互運用性の問題を生じ

る可能性がある。 
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各方式、一長一短あり、どれが優れているとは言えないが、TACを例外として扱わない標準に準拠した実

装でエラーとなるケースがあるのも事実であり、さらなる議論が必要である。 

ベルギーで採用したSignedAttributesに格納する方式は、CMS署名を扱う汎用の実装でエラーとなったり、

複数処理の過程で改変されたりする可能性が少ないため将来的な相互運用性の観点から若干優れていると

考えられる。 

 

4.3.3. TACのフォーマット自体の課題 

(1) BigIntegerStr型の利用に関する問題 

TACのデータ構造はTA事業者のTP/TPSに記載されているが、これ表すASN.1定義には時間の数値を表

すためにBigIntegerStr型が使われているが、この型はプライベート型であるにもかかわらず、標準として規定

されたASN.1 INTEGER型と競合するため国際標準との整合性の観点からASN.1 INTEGER型として表記し、

実装されることが望まれる。 

 

BigIntegerStr型は元々、米国製のセキュリティライブラリであるSNACC ASN.1 libraryより派生した実装で用

いられるプライベート型である。BigIntegerStr型は以下のように定義されている。 

BigIntegerStr ::= [UNIVERSAL 2] IMPLICIT OCTET STRING 

 
 

この定義自体問題があり、[UNIVERSAL 2] 型とはINTEGERのASN.1基本型と同じ定義になってしまい、多

くのASN.1実装はこれをOCTETSTRINGではなくINTEGER型として扱う。ここで問題になるのがASN.1データ

を定めたITU-T X.690[X690]で規定されたINTEGER型の値部分に関する2つの制限事項である。 

 

・ ASN.1 INTEGER型の値は 小のオクテットで表現される 

・ ASN.1 INTEGER型の値の整数は2の補数表現で表現される。 

 

現行の国内事業者においては、値部分オクテットをASN.1 INTEGER型のオクテットとしており現実的に

INTEGER型と同じであるため技術的な問題はない。 

BigIntegerStr ::= [UNIVERSAL 2] IMPLICIT INTEGER 

 
 

しかしながら、以下の点において依然として問題は残っており、将来的には ASN.1 INTEGER型を用いて

TACのデータ構造を定義することが望まれる。 

・ 将来的に過去の経緯を知らないTA装置を提供するベンダーが仕様通りOCTET STRING型であるとし

て競合するINTEGER型の制限を満たさないよう実装しために障害が再発する可能性がある。 

・ BigIntegerStr型はプライベート型であり国際標準に則ったデータ型を使用すべきである。 

・ BigIntegerStr型の型定義を明記していないTA事業者もある。 

・ BigIntegerStr型を止む無く使用し続ける理由がある場合には、INTEGER型と競合しないUNIVERSAL 

2型以外のタグを使うべきである。 
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国内の現行の全てのサービスが、実際にはBigIntegerStr型の部分をINTEGER型として実装しているので

製品上の不具合が起きる可能性はほとんど無く、単にTP/TPSにおける記載をINTEGER型に修正しさえする

だけで、国際標準との整合性と高い相互運用性が実現されると考えられる。 

 

4.3.4. TACの扱いに関するまとめ 

TACやスタンプトークンに関して、他の参照している標準仕様や相互運用性に照らした考えられる課題と

TAもしくはTSA事業者による解決法、本ワーキンググループで議論の結果得られた事項、未解決事項につ

いて下表にまとめる。(表4-3) 

 

表 4-3 : TACおよびタイムスタンプトークンの標準準拠性、相互運用性のための課題整理 

課題 結論もしくは期待される方向性 

TAC の検証に関する課題 

 TAC の検証を必ず行う必要がある当事者の明確化 

(4.3.1(1)) 

① タイムスタンプサービスの利用者は検証

の義務を追わない。 

② 求めに応じ TAC の検証義務を負うのは

「TA」もしくは「TSA 監査者」である。 

③ タイムスタンプサービスの利用者は検証

することができ、これに必要な情報は公開さ

れる。 

の三点が本 WG で合意された。これを

TP/TPS で明記することが望まれる。 

 タイムスタンプトークンの利用者が属性証明書として TAC

を検証できるかについての明確化 

タイムスタンプトークンの利用者は属性証明

書として TAC を検証してよいことが本 WG で

合意された。標準で属性証明書を扱う実装

では TAC かそうでないかで処理を切り分け

るのが難しいためユーザが検証可能な状況

にあることが望ましい。現在、検証に必要と

なる証明書などは入手可能である。 

 TAC の検証方法の明確化 属性証明書としての検証の他に、TA-TSA

間の時差情報を TAC の属性に含むがその

扱いをどうするか議論が必要である。 

 TAC のトラストアンカとなるルート証明書、および属性認証

局である TA 証明書の明確化および公開 (4.3.1(4)) 

TAC を利用する全事業者は 2008 年５月以

降、TAC を検証するためのルート証明書、

TA 証明書を公開するようになっている。 

 TAC の失効検証の明確化・明文化 (4.3.1(2)) 上記の通り noRevAvail 拡張を付与すること

が望ましい。 
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 TAC を発行する属性認証局(Attribute Authority)の明確

化 (4.3.3(4)) 

TAC を属性証明書として検証するためには

どの組織が属性認証局なのかを生成側・検

証側が合意する必要がある。TA が属性認証

局であることを TP/TPS 等に明記することが

望まれる。 

 通常は TAC を含む TSA の発行するタイムスタンプトークン

で、意図的であるかどうかは別として TAC が無かった場合

のタイムスタンプトークンの扱いの明確化 (4.3.1(5)) 

タイムスタンプトークンは鍵用途に否認防止

がついた署名であるから TAC が無かったと

しても否認はできないと考えられるが、今後

議論し TP/TPS 等で明確にしなければなら

ない。 

 TAC が意図的であるかどうかは別にして改ざんもしくは処

理過程で変更されていた場合のタイムスタンプトークンの

扱いの明確化 (4.3.1(6)) 

原則としてトークンに TAC がついている場合

に、利用者はこれをそのままの形で保護して

処理する必要があるが、TAC を処理しない

実装では意図せず TAC を改変してしまうこと

もある。本ケースの扱いについては TA、

TSA、利用者の責任範囲、サービス範囲に

ついて検討し TP/TPS 等で明文化する必要

がある。 

 TAC を検証するための証明書の長期保存 (4.3.1(7)) タイムスタンプトークンを検証するための検

証情報の保存と同様に TAC を検証するため

の証明書の長期保管についても考慮に入れ

なければならない。トークン利用者は TAC の

検証義務が無いため TA、TSA、これらに証

明書を発行する CA、もしくは公的な機関が

調整し保存方法を明確化しなければならな

い。 

タイムスタンプトークンのフォーマットに関する課題 

 タイムスタンプトークン中の TAC 格納場所 (4.3.2(1)) TAC の格納場所には幾つかのオプションが

あるが、方向性としては標準に準拠した格納

法の議論が必要である。 

TAC のフォーマット自体の課題 

 BigIntegerStr 型の使用に関する問題 (4.3.1(1)) TP/TPS におけるプライベート BigIntegerStr

型の記載を、現行の実装と矛盾せず、標準

に準拠した INTEGER 型に変更することが望

ましい。 
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 X.509 V2 属性証明書である TAC の失効情報提供方法に

ついて拡張領域に記載(CDP,AIA.OCSP,noRevAvail)が無

いサービスがある。 (4.4.3(2)) 

製品の仕組み上失効情報は提供されない

ので noRevAvail 拡張を付与し TAC の失効

情報が提供されないことを明示することが望

ましい。 
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4.4 TACを用いない方法 

4.4.1 概要 

財団法人日本データ通信協会による時刻配信業務認定事業者(TA)の中には、これまで述べられた、TAC

を用いない方式(以下、非TAC方式)で、サービスを提供する事業者も存在する。本節では、その概要につい

て説明する。 

 

4.4.2 TAC利用方式との違い 

TACを利用する方式(以下、TAC方式)との主な違いについて述べる。 

(1) 時刻配信・監査プロトコル 

A. 非TAC方式 

 汎用プロトコルのNTPとIPsecを用いて、TA～TSA間の通信が行われる。 

B. TAC方式 

 専用のプロトコルを使用してTA～TSA間の通信が行われる。 

 

(2) TSAがTAとの通信に用いるハードウェア 

A. 非TAC方式 

 NTP及びIPsec機能が利用できる汎用サーバを使用可能で、基本的にOS・ハードウェアに制約はない。

但し、時刻認証業務認定事業者(TSA)の認定要件や、TSA時刻に必要な精度を満たすか等については、

加味される必要がある。 
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B. TAC方式 

 専用プロトコルに対応したハードウェアを使用する。 

 

(3) 時刻配信方式 

A. 非TAC方式 

 TSA機器が、TAの時刻配信サーバに対して、時刻配信要求を行い、TAがその要求に応答する形で時

刻を配信する。当該通信は約64秒毎と比較的高い頻度で行われ、TSA機器の時刻補正は原則として常時

行われる。 

B. TAC方式 

 TAが発行するTAC内でTSA時刻のoffset値を通知し、TSA機器はその情報に基づき時刻補正を行う。 

 

(4) 時刻監査方式 

A. 非TAC方式 

 一定時間毎にTAがTSA時刻の監査を行う。TSAの時刻異常、又はTSAとの通信異常を一定時間連続し

て検出した場合は、検出した時点でTAがTSAに通知を行う。時刻監査の実施間隔は約64秒毎と比較的高

い頻度で行われる。 

B. TAC方式 

 一定時間毎にTAがTSAの時刻を監査し、正常な場合は一定期間有効なTACを発行する。なお、本方式

の詳細は前節を参照されたい。 

 

(5) 時刻差証明書 

A. 非TAC方式 

 TSAに対して行った時刻監査記録に基づき、一定期間のTSAの時刻に問題がなかったことを示す時刻

差証明書を発行する。 

B. TAC方式 

 TAが発行するTACが時刻差証明書の位置づけとなる。 

 

4.4.3 TA～TSA間の通信で具備すべき主な用件と実現方法 

(1) 通信の安全性の確保 

TA～TSA間で行われる、時刻配信、時刻監査の各通信について、配信又は監査対象の機器を特定し、か

つ第三者によるなりすまし行為を防ぎ、また通信の改ざんを防止する対策を講じる必要がある。 

非TAC方式では、汎用プロトコルであるIPsec(AH)を用いることにより、通信相手の特定・認証、及び通信内

容の改ざん防止を実現している。また、サービス提供ネットワークの専用ネットワーク化及び、TA～TSA間を

専用線サービスやデータセンタ内構内配線による接続とし全体として閉域なネットワークとすることによっても

第三者による不正アクセスを防ぎ、より一層の安全性を確保している。 

 

(2) 時刻配信・監査精度、安定性 

時刻配信・監査を安定して行うため、TAはTSAに対する時刻配信・監査を一定精度内で行う必要がある。 

時刻の配信・監査のために行われるNTP通信では通信に要する時間のゆらぎ、及び、往路復路の通信時
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間の差が少ないほどより高い精度が見込まれる。そこで、TA～TSA間の通信伝送路として専用線サービス又

は、データセンタ内構内配線を利用して安定した伝送特性を確保し、TSAの時刻を高い精度で安定して維

持している。 

ただし、通信遅延は実際に介在するネットワーク機器の処理や特性によっても変化することから、実際の接

続構成での精度確認が必要である。 

 

(3) 時刻異常時の対応 

時刻監査対象のTSA機器について時刻の異常を検出した場合は、TAはTSAに対してその旨を通知する

必要がある。 

非TAC方式では、TSA毎に予め時刻のずれ(offset)の上限値を設定し、TAがTSAに対して、約64秒毎に時

刻監査を行いTSA機器の時刻情報を時刻監査記録として保管する。同時にTSA時刻のoffset値が上限値を

超過していることを検出した場合には、その旨を即座にTSAに通知する。なお、時刻異常を生じた状況にもよ

るが、異常発生後数分以内には検出が可能である。 

 

4.4.4 使用プロトコル 

(1) NTP 

時刻配信・監査のプロトコルとして、NTP(Network Time Protocol) ver3 又は ver4 を利用する。細かなリビ

ジョンの指定は無く、TSAサーバの状況に合わせて適切なものを選択可能である。なおプロトコルスタックとし

ては、つぎに述べるIPsec(AH)でencapsulationされる形となる。 

時刻配信の通信は、TSA機器から送信されたNTP-queryに対し、TA時刻配信サーバが、NTP-replyを応

答し、TSA機器は、NTPクライアントとして時刻を調整する。 

時刻監査の通信は、TAから送信されたNTP-queryに対し、TSA機器がNTP-replyを応答する、その応答内

容をTA時刻配信サーバは記録し、TSA時刻の正常性確認や時刻監査のために利用する。 

 

(2) IPsec(AH) 

通信相手の特定・認証、及び改ざん防止の実現のため、IPsec(Security Architecture for Internet Protocol)

のAH(Authentication Header)機能を利用する。IPsec(AH)では、以下の仕組みにより、通信のパケット単位で

の認証が可能である。 

 【IPsec(AH)による認証の仕組み】 

・IPペイロード内に、上位のプロトコルデータを格納する。 

・IPペイロード及びIPヘッダに対して、データ送信者及び受信者のみが知る鍵を用いてハッシュ値を計

算し、パケットに追加したAHヘッダに認証データとして当該ハッシュ値を格納して送信する。 

・データ受信者は、受け取ったパケットに対して同じ鍵を用いてハッシュ値を計算し、送信者から受け取

ったAHヘッダ内の認証データ(ハッシュ値)と比較することで、IPヘッダ、及びIPペイロードの内容の真

正性を判断できる。 

 

なお、IPsecで用いる共通鍵は、安全性を確保した手段で事前にTA、TSA間で共有したものを使用する。 
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図4-8 時刻配信、時刻監査の通信とプロトコルスタック 

 

4.4.5 TAの安定運用 

(1) TAの時刻精度の維持 

TAは原子時計を保有し、GPSコモンビュー方式を用いて日本のUTC(k)であるUTC(NICT)との時刻差を測

定し、一定範囲内になるように運用を行う。 

なお、GPSコモンビュー方式の詳細は、前節４．１を参照されたい。 

 

(2)時刻のトレーサビリティの確保 

A. TA時刻とUTC(NICT)とのトレーサビリティ 

GPSコモンビュー方式により測定したTAとUTC(NICT)の時刻差が規定範囲内であること、またその測定結

果を証跡として記録・保管することにより、TA時刻とUTC(NICT)とのトレーサビリティを確保する。 

B. TA時刻とTSA時刻のトレーサビリティ 

TAの時刻監査サーバから測定したTA時刻とTSA時刻の時刻差が、予め定めた上限範囲内であること、ま

たその測定結果を証跡として記録・保管することにより、TA時刻とTSA時刻とのトレーサビリティを確保する。 

 

(3) 設備冗長化と安定運用 

安定した時刻配信を可能とするため、TAにおける時刻配信に関わる設備は全て冗長化されている。機器

故障、回線故障によるサービス提供中断を回避し、安定した時刻配信を実現する。 

 【冗長化設備例】 

  ・時刻配信サーバ、時刻監査サーバ 

  ・TA内のネットワーク機器及び回線、TA～TSA間のネットワーク機器及び回線(TSAが希望した場合) 

  ・原子時計、GPS信号受信アンテナ、GPS信号処理機器 

  ・時刻配信・監査拠点の地理的分散 

 

32



     

 

TSAは、複数のTA時刻配信サーバの参照や、接続する時刻配信拠点の分散を行うことで、TAから安定し

た時刻配信・監査を受けることが可能となる。 

 

(4) TSA機器の時刻精度の向上 

NTPによる時刻配信の特性上、参照する時刻配信サーバが複数台の場合、1台の場合に較べて精度が良

好に保たれる評価事例がある。(図4-9参照) 

これらの事例を参考に、時刻配信サーバを複数台設置し、TSA機器の時刻精度向上を実現している。 

 

図4-9 NTPサーバ参照台数とクライアント時刻の精度 
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4.4.6 時刻差証明書 

(1) 発行基準 

TAがTSAに対して行った時刻監査記録を検証し、次の条件を満たす場合に時刻が正常であったことを示

す時刻差証明書を一定期間毎に書面で発行する。ここで触れた事業者の例では1日(24時間)を単位として

いる。 

 【TSA機器時刻の正常性判定条件】 

  ・TSA機器の時刻のoffset値が、予め定めた上限値以内であること。(上限値はTSA毎に指定可能) 

  ・一定時間内にTSAサーバからの応答があること 

 

 【時刻差証明書記載事項（例）】 

  ・TSA機器IPアドレス 

  ・監査期間(日時) 

  ・正常性判定結果 

  ・時刻精度数値、及び精度推移状況(グラフ) 

  ・監査を行った時刻監査サーバ情報 

 

なお時刻差証明書は、複数ある時刻監査サーバの何れかでTSA機器に対する正常な時刻監査記録があ

れば発行可能であり、TA時刻監査サーバの一部に故障等の障害が生じても、時刻差証明書の発行は維持

される。 

また、時刻差証明書の発行と、時刻監査異常の検出および通知は独立しており、異常の通知は検知時に

即座に実施される。 
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５．諸外国のタイムスタンプサービスと時刻同期の現状 

 

5.1 韓国のタイムスタンプの現況 

5.1.1 韓国におけるタイムスタンプの位置付け 

韓国の署名法[1]では、20条で以下のようにタイムスタンプが規定されている。 

--------------------------------------------------------------------------------------- 

Article 20. Time-Stamp of Electronic Messages 

Upon request by a subscriber or certificate user, a licensed certification authority may stamp by a digital 

signature the time at which a electronic message is submitted to the respective licensed certification 

authority. 

--------------------------------------------------------------------------------------- 

韓国のCA(Certification Authority)は、実質的に全て認定CAで、タイムスタンプサービスもCAが提供し

ている。認定のしくみは図5-１に示すようにKISA(Korea Information Security Agency)が調査機関で、

MOPAS(Ministry of Public Administration and Security)が認定許可官庁となっている。このしくみは、日本の

署名法と同じ構造で、MOPASが３省(総務省、経産省、法務省)に相当し、KISAがJIPDEC[(財)日本情報処理

開発協会]の役割を果たしている。 
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図5-１ 韓国におけるCA認定制度のしくみ(KISAの説明資料より[2]) 

 

5.1.2 タイムスタンプの利用分野と技術仕様 

 タイムスタンプは、5.1.1に記載の署名法からも推察できるように、認定CAの付加サービスとして位置づけら

れている。主な利用分野は、GePS(Government e-Procurement System)の入札締切日の証明で、CAによっ

ては、タイムスタンプ発行量は100万枚/月のオーダである[1, 2]。新しいタイムスタンプの応用分野として、政

府により指名された電子文書を保存するCeDA (Certified e-Document Authority)[3]における利用が検討さ

れている[2]。 近、日本のタイムスタンプ認定事業者が、韓国政府内における電子文書保存のプロジェクト

(TSAの構築を含む)を受注した例が報告されているが[4]、電子文書保存にタイムスタンプを利用する動きが
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進んでいるものと思われる。 

韓国のタイムスタンプの技術仕様に関しては、報告例がほとんど見当たらないが、ここではSignKoreaのホ

ームページ[1]で公開している情報と、日本データ通信協会が現地で実施したヒアリング調査[2]を基にその

概要を紹介する。SignKoreaのタイムスタンプサーバシステムを図5-2に示す。時刻ソースはGPSから得ており、 

３個の衛星を受信し、受信の不具合に備えて原子発振器をシステム内に有している。タイムスタンプの方式

は、RFC3161である。表5-1にサービスと仕様をまとめて示す。 
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Smart Card

DB handling

Time stamp
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Time
adjustment

GPS Receiver

Time Server

Internet

TSA client

Time Stamp Server System
TSA admin

Database

Smart Card
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Smart Card
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Time
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Internet

TSA client
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図5-2 TSUシステム構成[1] 

 

 

 タイムスタンプサービス サービス内容

タイムスタンプの位置付け ・認定CAの付加サービス[2]

タイムスタンプサービス(WEB上で英語で
公開されているサイトに限定)

・SignGate:Time check service
・SignKorea:Timestamp service
・Yessign:Time-stamping service

認定タイムスタンプ仕様 技術仕様

タイムスタンプの方式 RFC3161[1]

時刻ソース GPSを利用[1, 2]

文書ハッシュ関数 SHA-1[2]

TSU署名アルゴリズム SHA-1 with RSA, 鍵長：1024 bit[2]

タイムスタンプ有効期間 3年[2]
 

表5-1 韓国のタイムスタンプサービスの現況 

 

 

5.2 ドイツのタイムスタンプサービス 

5.2.1 タイムスタンプサービスの署名法における位置づけ 

 ドイツの署名法では、CAに相当するCSP(Certification Service Provider)が、適格証明書(qualified 

certificate)と適格タイムスタンプ(qualified timestamp)を発行すると規定している。さらに、署名は電子

(electronic)、先進電子(advanced electronic)、適格電子(qualified electronic)署名の３種類に区別されている
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[5]。適格電子署名は適格証明書に基づく署名で、署名法とEU指令に適合しており、図5-3に示すように手

書き署名と法的に同等である。適格電子署名はさらに主務官庁に監督されているCSPの発行する適格証明

書に基づくものと、主務官庁が認定したCSPの発行する適格証明書に基づくものがあり、後者は、公的部門

での利用の際義務付けることができる。主務官庁は認定のために民間企業を利用でき、現在、試験・確認機

関としてBSI, TUVIT等、５機関が承認されている[7]。 
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図5-3 電子署名の法的位置付け([6]より転載) 

 

 

5.2.2 TC TrusutCenter GmbHにおけるタイムスタンプサービスと時刻同期 

TC TrustCenter GmbHは、認定CSPの1つで(2006.5.24認定取得[7])、証明書とタイムスタンプのサービス

を提供している。ここでは、同CSPのタイムスタンプサービス運用規定(TPS:Time-Stamp Practice and 

Disclosure Statement)[8]とポリシー(TP:Time-stamp Policy)[9]に基づき、TSTに含まれる時刻とUTCとの関連

を中心に調査した結果を述べる。 

①タイムスタンプ(TS)の種類 

 下記のの３種のタイムスタンプを発行し、ポリシーOIDにより区別している 

・ 適格(qualified)TS 

・ 先進(advanced)TS 

・ Adobe CDS(Certified Document Service)用先進TS 

適格TSは、適格署名と同様、署名法とEU指令に適合している。先進TSは、non-qualified TSで、同法及び

同指令の規制を受けない。 

 

②時刻源とUTCとの同期 

タイムスタンプサービスの時刻源とUTCとの同期について、下記のように制定している。 
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・少なくとも独立した１つの外部時刻源(適格TSは２つ)と少なくとも１つの内部時刻ソースを使用し、これらの

時刻源はドイツの法時刻(legal time)と１秒以内で合っていることを保証するため永続的に比較されている。 

・少なくとも１つの外部時刻源は、PTBの提供する公式ドイツ法時刻である。 

・適格TSに対しては、TC TrustCenterは、PTBからの公式時刻信号を、２つの他の時刻源と永続的に比較す

る。そして、これらの時刻源がUTC(PTB)から、１秒以上ずれたときは、全ての時計が再同期するまでタイム

スタンプの発行は停止する。 

・先進TSとAdobe CDS用先進TSに対しては、TC TrustCenterはPTBからの時刻情報を受信し、TSUシステム

のシステム時計をそれに応じて補正する。 

・TSAシステムは、うるう秒に対し自動的に時計群を補正し時計の同期を維持する。TC TrustCenterは、この

変化が生じたときは正確な時刻を宣言確度内で記録する。 

・これらの時刻源は、TC TrustCenter内の高セキュリティ領域に設置し、権限の無いアクセスと操作から保護

している。 

 

 

図5-4 適格TSサービスにおけるTSAの時刻源 

 

③TSTの時刻のUTCに対する正確さ 

正確さとしてUTC(PTB)±1 sを保証し、この宣言した精度外にあるタイムスタンプは、発行しない。 

 

④参照しているポリシーの標準 

TC TrustCenterのTPは、ETSI TS 102 023 V1.2.1[10]に準拠しており、TPの構成・章立てはかなりの部分

[10]と同じものとなっている。 

上記②から推察すると、TC TrustCenterのTSAにおける時刻源とUTCとの同期は、適格TSに対しては、図

5-4のようになるものと思われる。時刻源同士の時刻比較法、比較結果によるTSAの時計システム同期法は、

TPSに具体的に示されていなく、比較法、同期法については推測して図5-4に示している。 

 

5.2.3 TC TrusutCenter GmbHにおけるTSA時刻源のUTCトレーサビリティ 

前項では、TPSの時刻同期に関するに記載事項を中心に述べたが、[10]で規定している「§7.3.1 タイムス
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タンプトークン」、「§7.3.2 UTCとの時計同期」、「§7.4.8 TSAサービスの危殆化」、「§7.4.11 タイムスタンプ

サービスの運用に関する証跡の保管」の項でTAに関係する規定、すなわち本報告９章の表に記載の各項

目は、前項④で指摘したようにTPにほぼ同じ内容が記載されている。従って、UTC(PTB)とのトレーサビリティ

の確からしさの維持がなされているとともに、TSU時計とUTC(PTB)との同期に関する計測記録はTSAが自ら

計測し、保存しているものと思われる。 

UTCトレーサビリティの遠隔校正は、GPSコモンビュー方式が用いられているが、本TSAが、UTC(PTB)との

トレーサビリティ維持にこの方式を併用しているかどうかは不明である。 
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[3] S.Lim,”CeDA: A trusted third party model for realizing paperless business transaction”,3rd APEC 

E-Commerce business alliance forum, Jun.5, 2008, 

http://www.kiec.or.kr/jsp/open/system/download.jsp?filenm=KIEC%20Presentation_3rd%20APEC%20ECBA
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6. TAのモデル 

TAの位置付けを、“時刻源からTSAまでの時刻のトレーサビリティを保証する機能である”との定義のもとに、

実際の運用形態を想定すると、大きく3つのモデルが考えられる。 

 

6.1 構成要素 

TAのモデルを構成する要素を次に示す。 

 

（機関） 

6.1.1 NTA 

その国の標準時を時刻情報として配信する機関 

6.1.2 TA 

高信頼な時計を用いて時刻情報を配信及び/又は監査する第三者機関（又は業務） 

6.1.3 TSA 

配信時刻情報をもとに時刻証明書（タイムスタンプ）を発行する機関（又は業務） 

6.1.4 タイムビジネス認定機関 

TA及びTSAを認定する機関 

（時計） 

6.1.5 標準時計 

UTC(k)と同期した国の標準となる時計 

6.1.6 親時計 

時刻情報の配信または時刻監査における基準となる信頼性の高い時計 

6.1.7 子時計 

時刻証明（タイムスタンプ）に用いるための信頼できる時刻源と同期がとれた時計 

注 認定 accreditation 

（記録） 

6.1.8 ログ 

TAが保持する計測及び操作の時系列的な記録 

6.1.9 時刻差証明書 

トレース結果を記したTAが発行する証明書 

 

6.2 基本モデル 

図6-1にTAの基本モデルの概略を示す。 

基本モデルは、TA内に親時計をもち、TSA内の子時計を直接コントロールして時刻同期を図ることを特徴

とするモデルである。 
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図6-1 基本モデル 

 

6.2.1 NTA-TA間のトレーサビリティ 

TAは、NTAからの時刻情報配信により標準時刻情報の供給を受け、TA内の親時計との時刻の誤差をロ

グとして記録すると共に、GPSの時刻との差分をログとして記録する。 

親時計の校正、つまり、標準時計と親時計との時刻の差分を求めるには、別途、GPSと標準時計との

時刻の差分を記録したログを入手し、GPS-CV法によりこれを算出する。 

 

6.2.2 TA-TSA間のトレーサビリティ 

TAは、TSAの子時計の時刻を所定の間隔で取得し、親時計との時刻差をログとして記録する。取得した子

時計の時刻の誤差が所定の閾値を超えている場合は、TAからの時刻情報に基づき、TSAが子時計の時刻

の補正を行うと共に、ログにその操作の記録を残す。 

 

6.3 監査モデル 

図6-2にTAの監査モデルの概略を示す。 

監査モデルは、TA内に親時計をもち、TSA内の子時計との時刻の誤差を適宜計測するモデルである。

TSA内の子時計は、NTAから定期的に時刻情報を取得し、時刻の差が閾値を超えた場合は必要な補正を

行う。 

 

 

 

 

 

 

NTA
標準時計

TA
高信頼な時計（親時計）

TSA
子時計 TST生成

時刻情報配信

時刻情報配信

GPS

LOG LOG

LOG

LOG

LOG

時刻差証明書

時刻計測

時刻比較 時刻比較

時刻補正

NTA
標準時計

TA
高信頼な時計（親時計）

TSA
子時計 TST生成

時刻情報配信

時刻情報配信

GPS

LOGLOG LOG

LOG

LOG

LOG

時刻差証明書

時刻計測

時刻比較 時刻比較

時刻補正
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図6-2 監査モデル 

 

6.3.1 NTA-TA間のトレーサビリティ 

TAは、NTAからの時刻情報配信により標準時刻情報の供給を受け、TA内の親時計との時刻の誤差を

ログとして記録すると共に、GPSの時刻との差分をログとして記録する。 

親時計の校正、つまり、標準時計と親時計との時刻の差分を求めるには、別途、GPSと標準時計との

時刻の差分を記録したログを入手し、GPS-CV法によりこれを算出する。 

 

6.3.2 TA-TSA間のトレーサビリティ 

TAは、TSAの子時計の時刻を所定の間隔で取得し、親時計との時刻差をログとして記録する。 

 

6.4 TAの縮退モデル 

図6-3にTAの縮退モデルの概略を示す。 

縮退モデルは、TAがTSAを兼ねる場合のモデルであり、基本モデルにおけるTSA内の子時計がTA内の

親時計に縮退化されたモデルである。 

 

 

 

 

 

 

 

 

 

NTA
標準時計

TA
高信頼な時計

TSA
監査対象の時計 TST生成

時刻情報配信

時刻情報配信

GPS

LOG LOG

LOG

LOG

時刻差証明書

時刻計測

時刻比較 時刻比較

NTA
標準時計

TA
高信頼な時計

TSA
監査対象の時計 TST生成

時刻情報配信

時刻情報配信

GPS

LOGLOG LOG

LOG

LOG

時刻差証明書

時刻計測

時刻比較 時刻比較
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図6-3 縮退モデル 

 

6.4.1 NTA-TA/TSA間のトレーサビリティ 

TA内の親時計は、NTAからの時刻情報配信により標準時刻情報の供給を受け、時刻の差が閾値を超

えた場合は必要な補正を行いその操作をログとして記録すると共に、GPSの時刻との差分をログとして記録

する。親時計の校正、つまり、標準時計と親時計との時刻の差分を求めるには、別途、GPSと標準時計と

の時刻の差分を記録したログを入手し、GPS-CV法によりこれを算出する。 

NTA
標準時計

TA/TSA
子時計 TST生成

時刻情報配信

GPS

LOG LOG

LOG

時刻差証明書
時刻比較 時刻比較

NTA
標準時計

TA/TSA
子時計 TST生成

時刻情報配信

GPS

LOGLOG LOG

LOG

時刻差証明書
時刻比較 時刻比較
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7. 要求される安定度と同期精度 

7.1. 時刻精度評価について 

一般に、TSAがタイムスタンプに付与する時刻のUTC(k)との時刻差をTSAの時刻精度トレーサビリティとす

る場合、その偏移の 大値は、NTA-TA-TSA間を時刻情報が伝播する際の個々の処理で発生する偏移の

総和に等しい。同様に、TSAが発行するタイムスタンプ時刻のUCT(k)に対する精度を、NTA-TA-TSA間を

伝播する際の個々の処理が保証可能とする時刻精度の総和をもって推定することには妥当性がある。このた

め、要件の規定およびその評価においては、個々の処理で維持すべき時刻精度の規程とその測定方法が

詳細に定められていることが精度確保の点で望ましい。 

一方、実装の多様性や計測が困難である等の理由から、個々の要因に対する規定・評価は実施が難しい

という問題がある。認定基準の規定や標準化では、広く妥当と考えられるモデルを仮定した上でそのモデル

に対し一定の基準を設けるアプローチが採られる。時刻精度トレーサビリティ要件に関しても、個々の実装の

差異を一般化により吸収しつつ、各処理で生じる精度低下要因を網羅することが課題となる。 

本章では、TAシステムおよびTSAシステムの例を元に、今後検討が必要と考えられる項目の抽出と考察を

行う。併せて、時刻配信業務及び時刻認証業務認定基準での精度トレーサビリティ要件についての改善提

案項目を示す。 

 

7.2. TA基本モデルに基づく精度トレーサビリティ要件とその妥当性 

TAにおける時刻精度に関し、その精度の維持が要求される項目が、以下の２点であることは、図6-1のTA

基本モデルから容易に理解できる。 

(A)TAが管理する、配送時刻用の時計精度の維持 

(B)TAがTSAへ時刻を配信、またはTSAの時刻を監査する際における配信精度／監査精度の維持 

 

表 7-1に、時刻配信業務及び時刻認証業務認定基準における、時刻精度トレーサビリティに関係してい

る項目を示す。上記(A)が術基準第1項に、また、(B)が同4.2項および5.1項に対応していることが判る。TA基

本モデルを対象とした場合、現行認定基準での時刻精度トレーサビリティ要件に関する規定は妥当であると

考えられる。[1],[2] 

なお、同4.2項および5.1項の規定については、その精度の基準が明確でない等の一部不備がある。それ

らについては改善項目として後述する。 
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表 7-1 時刻配信業務および時刻認証業務における時刻精度トレーサビリティ関連規定 

時刻配信業務 

(1)技術基準

項目 基準（遵守事項） エビデンス例 

1 時刻配信業務の時計 UTC(NICT)の時計と必要十分な精度で同期する

こと 

 

1 UTC（NICT）の時刻 

との同期精度 

（パルス同期精度） 

同期精度  時刻ラベルも含め、±30 ミリ秒以内を

維持すること ※うるう秒の処理時は例外とする 

GGTTS データと

UTC（NICT）比較

結果 

 

 

 

2 高精度システム 複数原子時計のシステム構成による時計の安定

度 ±1×10 -9 以上（1 日）の安定度を有する時計

を使用すること 

システム仕様 

時計のカタログデ

ータ 

4 時刻配信（TA-TSA）の信頼性 十分な安全性と精度、信頼性を確保した時刻配

信を行うこと 

 

 

 

2 対象装置に対する安定配信

の確保 

時刻配信精度 ±50 ミリ秒以内 を維持できる配

信手段を用いること 

使用回線の種類、

配信精度の記録 

5 時刻配信先の機器に対する時

刻監査（TA-TSA） 

配信先の機器が正しく運用されている事の時刻監

査および計測記録の提供を行うこと 

 

 

 

1 対象機器に対する時刻監査

の実施 

時刻監査の計測は ±50 ミリ秒以内の精度で行う

こと 

 

  

時刻認証業務 

(1)技術基準 

項目 基準（遵守事項） エビデンス例 

2 精度 タイムスタンプサーバの時刻ソースは NTA で生成された

時刻に対して十分な精度（±1 秒以内） を持つこと。 

TSAポリシー 

 
 

(2)運用基準 

項目 基準（遵守事項） エビデンス例 

2 時刻認証業務で使用す

る全ての時計の時刻管理 

時刻認証業務で使用する全ての時計の時刻を十分な精

度に維持すること 

サービス約款 

TSAポリシー 

 
 

 

7.3. 一般的なTA-TSAにおける精度トレーサビリティ要件の検討 

本節では、TA基本モデルには現れない、TA内部およびTSA内部の一般的な実装を考慮した場合での精

度トレーサビリティ要件について考察する。 
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7.3.1. TA時刻配信システムおよび時刻監査システム 

一般に、TAの時刻配信システムおよび時刻監査システムは以下から構成される。(保守運用系部分を除く) 

・ TAの時刻ソースである原子時計 

・ 原子時計のクロックデータを基準信号として運用する時刻配信サーバ 

・ 原子時計のクロックデータを基準信号として運用する時刻監査サーバ 

・ TSAへの時刻配信・時刻監査のためのNW 

 

時刻配信および時刻監査システムの構成例を図 7-1に示す。TAの原子時計はNTAと独立しており、その

時刻精度については、GPS-CV(GPS Common View方式)によりUTC(NICT)との時刻差が定期的に測定され、

規定値の範囲内であることが保証されている[3]。原子時計と時刻配信サーバおよび時刻監査サーバとの間

は同軸ケーブル等の信号線で接続されている。また、必要に応じてクロック分配器等が使用されることがある。

入力されたクロックデータは各サーバのI/O装置からドライバソフトを経由して取り込まれ、システム内部の仮

想的な時計の校正に利用される。時刻配信処理や時刻監査処理は一般にソフトウェアで実装されており、時

刻仮想的な時計からの時刻の取得にはAPIが用いられる。TA-TSA間の時刻配信および時刻監査について

は、NTP等の時刻配信・監査プロトコルが利用される[4]。それらの多くはTA-TSA間の通信遅延時間を相殺

する処理が盛り込まれているものの、NW機器や回線の影響等によって往復の通信遅延時間差にゆらぎが

生じ、これが時刻配信および時刻監査の精度低下を及ぼす。 一例として、NTPクライアント時刻の偏移の分

散の様子を図 7-2に示す。 

 

 

原子時計
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図 7-1 時刻配信・時刻監査システムの構成例 
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μ±σ

μ±2σ

μ±σ

μ±2σ

 

図 7-2 TA-TSA間時刻配信処理での時刻のゆらぎの例 

 

7.3.2. TSAタイムスタンプ発行システム 

一般にTSAのタイムスタンプ発行システムは以下から構成される。(保守運用系部分を除く) 

・ TAからの時刻配信・時刻監査のためのNW 

・ TAの時刻に同期したタイムスタンプを発行するタイムスタンプサーバ 

・ タイムスタンプ要求受信とタイムスタンプ応答送信のためのNW 

 

TSAはユーザからのタイムスタンプ要求受信をトリガーにタイムスタンプを発行する。実装上は、タイムスタ

ンプサーバ内に仮想的な時計があり、これをTAと対の時刻同期プロトコルによって定期的に補正することで

TAとの時刻同期を行なっている。タイムスタンプ要求受信時には、サーバ内のタイムスタンプ発行処理が時

刻取得用APIを起動することで、この仮想的な時計から時刻を取得している。タイムスタンプ発行システムの

構成例を図 7-3に示す。 

この仮想的な時計については、OSのシステム時計や専用RTC等の幾つかの実現方法があるが、いずれも

の場合も一定の自走精度を有し、定期的にTA時刻に同期することにより、その時刻がUTCから一定の偏移

の範囲内にあるよう維持可能としている。なお、タイムスタンプ時刻は、タイムスタンプサーバ側のタイムスタン

プ発行処理時刻を設定することから、タイムスタンプ要求受信とタイムスタンプ応答送信のためのNWの通信

遅延については考慮する必要がない。 

 

47



     

 

 

仮想的な時計
（OSｼｽﾃﾑ

時計等）

時刻情報
（同期用）

時刻情報
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図 7-3タイムスタンプ発行システムの構成例 

 

 

7.3.3. 実装モデルにおける時刻精度トレーサビリティ要件と現行規程上の問題点 

前述の実装モデルでの時刻伝播の様子と時刻精度トレーサビリティとの関係を図 7-4に示す。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 7-4 実装モデルにおける時刻伝播と精度トレーサビリティとの関係 

 

 

 

本図に則し現行規定上の問題点を以下に列記する。 

TSA ｴﾝﾄﾞﾕｰｻﾞNTA TA

UTC(NICT)

各種APｻｰﾊﾞ

時刻配信

時刻監査/監視

配信・監査

記録
時刻差証明書

比較（CV）

ﾀｲﾑ
ｽﾀﾝﾌﾟ

ﾀｲﾑｽﾀﾝﾌﾟ

発行

■原子時計の同期精度／安定度

⇒ 精度 ±30ミリ秒以内を維持

安定度 ≦ 1×10-9

TSU

■TSUの時刻精度

⇒ ±1秒以内（対NTA）

■TSAが使用する全ての時計の時刻精度

⇒ 「十分な精度」に維持

■時刻配信精度

■時刻監査の計測精度

⇒ それぞれ±50ミリ秒以内を維持

GPS-CV計測結果

UTC(NICT)UTC(NICT) TSUの時計TSUの時計

± 時刻配信精度

時刻差計測値 ± 時刻監査精度

TA（時刻配信）TA（時刻配信）

TA原子時計TA原子時計

TA（時刻監査）TA（時刻監査）

TSU（TST生成）TSU（TST生成）

ﾊｰﾄﾞ実装ﾊｰﾄﾞ実装

ﾊｰﾄﾞ/ｿﾌﾄ実装ﾊｰﾄﾞ/ｿﾌﾄ実装

凡例[ ±30ミリ秒以内 ]
[ ±50ミリ秒以内 ]

[監査精度 ±50ミリ秒以内 ]

●TAのクロック読込みに要する処理遅延の考慮が必要

（OSｽｹｼﾞｭｰﾗの実時間性能によるゆらぎを含む）

<または>

●TA原子時計／TAの時計 が同一か否かの明確化が必要

●TAのクロック読込みに要する処理遅延の考慮が必要

（OSｽｹｼﾞｭｰﾗの実時間性能によるゆらぎを含む）

<または>

●TA原子時計／TAの時計 が同一か否かの明確化が必要

[ ±１秒以内 ]

●測定精度（誤差）に関する

規定がない。

●測定精度（誤差）に関する

規定がない。
●タイムスタンプ生成処理時間

に関する規定がない。（920 ミリ秒以内?）
●タイムスタンプ生成処理時間

に関する規定がない。（920 ミリ秒以内?）

②

④

TSUがUTC(NICT)に同期すべきは?
（A）TSUのシステム時計の時刻

（「ﾀｲﾑｽﾀﾝﾌﾟｻｰﾊﾞの時刻ｿｰｽは...」とある）
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UTC(NICT)

各種APｻｰﾊﾞ

時刻配信

時刻監査/監視

配信・監査

記録
時刻差証明書

比較（CV）

ﾀｲﾑ
ｽﾀﾝﾌﾟ

ﾀｲﾑｽﾀﾝﾌﾟ

発行

■原子時計の同期精度／安定度

⇒ 精度 ±30ミリ秒以内を維持

安定度 ≦ 1×10-9

TSU

■TSUの時刻精度

⇒ ±1秒以内（対NTA）

■TSAが使用する全ての時計の時刻精度

⇒ 「十分な精度」に維持

■時刻配信精度

■時刻監査の計測精度

⇒ それぞれ±50ミリ秒以内を維持

GPS-CV計測結果

UTC(NICT)UTC(NICT) TSUの時計TSUの時計

± 時刻配信精度

時刻差計測値 ± 時刻監査精度

TA（時刻配信）TA（時刻配信）

TA原子時計TA原子時計

TA（時刻監査）TA（時刻監査）

TSU（TST生成）TSU（TST生成）

ﾊｰﾄﾞ実装ﾊｰﾄﾞ実装
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（「ﾀｲﾑｽﾀﾝﾌﾟｻｰﾊﾞの時刻ｿｰｽは...」とある）

（B）TSUのタイムスタンプ発行時刻

（C）TSUのタイムスタンプ受付時刻
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①
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【問題点1】： 原子時計の同期精度±30ミリ秒以内の規定には、GPS-CVの計測誤差に関する規定が示され

ていない。(GPS-CV機器は非常に高い計測精度を有していることから無視したと推測される) 

 

【問題点2】： TAの原子時計と時刻配信・監査を行うTAサーバ時刻の間における、時刻読込みに要する処

理遅延時間（OSの実時間性能によるゆらぎを含む）の考慮、もしくはTA原子時計／TAの時計 が同一か否

かの明確化が必要。 

 

【問題点3】： 時刻配信精度および時刻監査計測精度±50ミリ秒以内とは、UTC(NICT)との比較精度なのか、

TA時計を基準としたTA-TSA間比較精度なのかが明確でない。 

 

【問題点4】： TSUの時刻精度±1秒以内とは、次のどの時刻か明確でない。 

 (A)TSUの仮想的な時計（OSシステム時計等）の時刻 

 (B)TSUのタイムスタンプ発行時刻 

 (C)TSUのタイムスタンプ受付時刻 

 また、上記(B) (C)の場合、タイムスタンプ発行時刻タイムスタンプ生成処理に要する時間の考慮がない。 

 

なお、上記【問題点4】に関して、RFC3161ではタイムスタンプトークンに含まれるgenTimeは、「TSAがタイム

スタンプを発行した時刻」と定義されている。また、現行の認定TSAでも、それぞれのポリシ規定において、

RFC3161の定義に沿っている。従って、【問題点4】に関しては、規定をRFC3161等に則して明確に表現する

必要がある。 

 

7.3.4. その他、修正等の検討を要する現行規定記述について 

現行規定の時刻精度要件に関する記述内での不明、または誤解を与える可能性のある記述を以下に列

記する。今後認定基準を見直す際に検討すべき要素である。 

 

(1)TA原子時計に関する記述 

・ "複数"の意味が不明（冗長構成を指すのか、あるいはTA内で用いる時計の全てを指すのか、等） 

・ "安定度±1×10 -9以上" の"以上"は優れていることを指すと類推されるが、表記上は、"以下"と記述す

るほうが正しい。 

 

 

 

 

TA (１) 1-2  時刻配信業務の時計 
 高精度システム   
 複数原子時計のシステム構成による時計の安定度±1×10 -9以上(１日)の安定度を有する 

時計を使用すること 
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(2)NTAとUTCの違いについて 

TSA (１) 2  精度 
 タイムスタンプサーバの時刻ソースはNTAで生成された時刻に対して十分な精度(±1秒以内) 

を持つこと。 
・ 実際にはUTC(NICT)との比較を用いて運用していることから、"NTA"を"UTC(NICT)" と明確に記述す

べき。 

 

(3)TSAの全ての時計の時刻管理に関する記述 

TSA (2) 2  時刻認証業務で使用する全ての時計の時刻管理 
 時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること。 

・ "時刻認証業務で使用する全ての時計"については、TSA事業者がその業務で利用する時刻を保持す

る時計のことで、タイムスタンプ生成用の時計以外の全ての時計の時刻を指すが、遵守の上ではその範

囲をより具体的に規定すべき 

・ "十分な精度"とあるが、具体的な値の規定がなく不明確 

 

参考資料 

[1] 日本データ通信協会タイムビジネス認定センター「タイムビジネス認定基準 時刻配信業」, 

2006 年9 月、http://www.dekyo.or.jp/tb/summary/data/TA-criteria3rdVHP0805.pdf 

[2] 日本データ通信協会タイムビジネス認定センター「タイムビジネス認定基準 時刻認証業」 

2006 年9 月、http://www.dekyo.or.jp/tb/summary/data/D-criteria3rdVHP0805.pdf、 

http://www.dekyo.or.jp/tb/summary/data/L-criteria3rdVHP0805.pdf、

http://www.dekyo.or.jp/tb/summary/data/A-criteriaHP0805.pdf 

[3] GPSを用いた時刻比較方法, NICT, タイムビジネス用時刻配信ホームページ 参考資料 

http://tb.nict.go.jp/reference/reference_explanation(GPS-CV).html 

[4] RFC 1305 Network Time Protocol (Version 3) Specification, Implementation and Analysis, 

http://www.ietf.org/rfc/rfc1305.txt 
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8. その他要件 

8.1. TSAにおける時計システムの運用 

TSAにおける時計システムの品質は、発行されるタイムスタンプの品質に直結している。TSAはエンドユー

ザから見た場合、時刻に関する信頼点であるため、TSAの時計システムの品質維持は、もっとも重要な運用

項目である。TSAで使用される時計は十分に精度の高いものである必要があるのは勿論であり、時計そのも

のが故障などの原因で異常な時刻を出力することがあり得るため、一つの時計のみを信頼して運用すること

はできない。 

認定制度においては、TSAはTAからの時刻配信及び時刻監査を受けることとなっている。これに加えて、

TSAでは時刻のずれの兆候をより早く把握して運用に活かすためにTAによる時刻監査よりも厳しい基準で

自主監査を実施している。また、何らかの理由でTAから異常な時刻が配信される可能性もある。そのような

場合でも異常を検知し、正しい時刻で稼働できる時計システムがTSAには必要である。 

 

【単一時刻源による運用の危険性】                   【複数時刻源による安全運用】 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

比較用時計がないと異常時刻が 
ユーザまで伝播してしまう 

TSA

TA

安全停止 

異常発生！ 

時刻比較で
異常検出 

異常発生！ 

異常発生！ 

異常時刻での 
タイムスタンプ

TA 

TSA 

【機器冗長との意味の違い】 
比較のために複数の時計を利用することは、通常の障害対応の機器冗長とは意味が異な

る。 
障害対応のための機器冗長では、片方の機器に障害が行った場合に速やかに予備系へ切

り替えて運用を継続する。しかし時計の比較においては、場合によっては NTA の時刻

が異常である場合も想定されるため、どちらの時計が異常な時刻を示しているのかは判

別できない。このため、別な方法でどちらの時刻が正しいかが明らかにならない限り、

運用を継続することができない。
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8.2. 技術基準で規定される複数の時計システム 

複数の時計による運用に関して認定基準上明確な規定がないが、認定上の措置として規定されている下

記の技術要件を担保するために各TSA事業者毎に内部運用上の対策をとっている。 

 

（１）技術基準 ２ 精度 

タイムスタンプサーバの時刻ソースはNTAで生成された時刻に対して十分な精度（±１秒以内）を持

つこと 

（１）技術基準 １６ タイムスタンプトークンの時刻の品質 

TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトークンの発行を防止するた

めの措置を講じること。(注： リンキング方式の場合 (1)技術基準 10、アーカイビング方式の場合 

(1)技術基準 12 が該当) 

 

（1）2から、TSAは、TAからタイムスタンプサーバへ配信される時刻が十分な精度を持っていることと、TAか

ら配信された時刻で稼働するタイムスタンプサーバの時計が、NTAの時刻に対して十分な精度を持っている

ことを確認する必要がある。認定されたTAはNTAの時刻に対して十分な精度で運用されていることが保証さ

れているが、これを確認するためにはTAからGGTTSデータや運用記録を取り寄せて確認する必要がある。 

このため、TAの時刻配信及び時刻監査を受けつつ、内部運用としてTAから配信される時刻とは別にNTA

と十分な精度が確保されていると考えられる時刻を取得し、比較することが望ましいと考えられる。 

同様に（1）16では、タイムスタンプサーバの時計が、認定上求められる精度（±１秒以内）を逸脱した場合

にタイムスタンプの提供を停止する必要があるため、TAによる時刻監査結果に基づく停止方式以外に比較

用の時刻を持ち、より厳しい基準で自己監査することが望ましいと考えられる。 

 

比較用の時刻取得には、下記のような方法が考えられる。 

・ NICTからの各種時刻配信サービスを利用する方法 

例：ネットワークによる時刻情報提供サービス（ＮＴＰサービス） 

電話回線による標準時提供（TEL-JJY) 

・ GPSからの時刻情報を利用する方法 

・ NTAと同期していることが説明できる他の時刻配信サービスを利用する方法（例えば他のTAサービスを

利用する等） 

 

8.3. システム安全性の基準で規定される複数の時計システム 

システム安全性の基準においては、下記の項目が関連する。 

 

（４）システム安全性の基準 ４ システムの可用性 

時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を実施していること 

 

システム障害には当然、時計の故障や時刻配信の停止といった事態も含まれる。 

時刻比較用の時計または時刻取得手段において障害が発生した場合、TAから配信された時刻を検証す

る手段が失われる。このため予備の時刻比較手段を準備しておくことが推奨される。 
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同様にTAからの時刻配信に障害が発生した場合に備えて、異なる配信経路からのTAによる時刻配信を

受信できることが望ましいといえる。現行の認定制度においては、「時刻配信業務 （２）運用基準8項3代替

設備の確保」において、ディザスタリカバリーの要件が定められており、TAそのものの異常に対して対処され

ている。この際に、TA-TSA間の経路における障害に関しても留意することが必要であると考えられる。
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9. 現状TA基準の問題点 

9.1 ETSI TS 102 023 V1.2.1 の要件に対応する認定基準の規定と問題点 

本報告 5.2 で述べたドイツの TSA の運用規定とポリシーが、ETSI TS 102 023 V1.2.1[1]に準拠している例

からも分るように、現在タイムスタンプの時刻の UTC トレーサビリティに関する要件を含んでいる国際的な規

格もしくは標準は[1]を除いては見当たらない(RFC3628 は技術的に[1]と等価)。 

ここでは、[1]の規定の中で UTC トレーサビリティに関連している 7.3.1 c), d), e)、7.3.2 a), b), c), d)及び

7.4.11 e), g), k), l)を取上げ、その各項に対して現在の時刻配信(TA)、時刻認証業務(TSA)の基準がどのよう

に対応しているかを示し、比較した。結果を表 9-1 にまとめて示す。基準の規定の項目は、認定基準の表示

に則して示している(表 7-1 参照)。 

同表の備考欄には、補強・追加の必要がある点をコメントとして書き加えた。さらに、同欄には、本報告

7.3.3 及び 7.3.4 で指摘している問題点を[r]で表示し、併せて記載している。 

 

 

参考資料 

[1] “Electronic signatures and infrastructures (ESI); Policy requirements for time-stamping authorities”, 

ETSI TS 102 023 v1.2.1,2003-01 http://www.ceda.or.kr/Eng/e03.jsp 
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が
あ

る
場

合
は

そ
の

精
度

内

(a
c
cu

ra
cy

)に
な

け
れ

ば
な

ら
な

い
。

 

対
応

済
み

 

た
だ

し
、

現
状

は
、

ポ
リ

シ
規

定
値

を
設

定
し

て

い
る

の
み

で
、

実
測

値
が

書
か

れ
て

い
る

と
は

限
ら

な
い

 

・
T
S
A

(1
)2

:N
T
A

に
対

し
±

1
 s

以
内

 

・
T
S
A

(1
)8

:時
刻

精
度

は
、

T
S
T
に

含
む

必
須

事
項

で
は

な
い

 

・
±

1
 s

以
内

は
タ

イ
ム

ス
タ

ン
プ

発
行

時
刻

で
あ

る
こ

と
を

明
確

に
[r

] 

・
N

T
A

は
U

T
C

(N
IC

T
)と

す
べ

き
[r

] 

・
精

度
は

ac
c
u
ra

c
y 

の
意

味
で

あ
る

こ
と

が
不

明

確
 

3
 

 
e
) 

タ
イ

ム
ス

タ
ン

プ
事

業
者

の
時

計
が

規
定

の

時
刻

精
度

範
囲

を
超

え
た

場
合

は
、

T
S
A

は

タ
イ

ム
ス

タ
ン

プ
ト

ー
ク

ン
の

発
行

を
し

て
は

な

ら
な

い
。

 

・
運

用
主

体
・
責

任
範

囲
と

の
整

合
性

 

 
-
T
A

と
T
S
A

事
業

者
が

異
な

る
場

合
に

、
T
A

側

が
勝

手
に

T
S
A

の
サ

ー
ビ

ス
を

O
N

/
O

F
F
す

る
こ

と
に

は
問

題
が

あ
る

。
少

な
く
と

も
T
S
A

事
業

者

の
判

断
が

介
入

で
き

る
よ

う
に

す
べ

き
。

 

・
T
A

(1
)6

：
T
S
A

の
時

刻
異

状
を

検
知

し
、

T
S
A

に
通

知
ま

た
は

T
S
A

機
器

の
稼

動
を

停
止

す
る

機
能

ま
た

は
実

現
の

手
段

を
用

い
る

 

・
T
S
A

(1
)1

6
-
2
：
 N

T
A

±
1
s以

内
を

満
た

し
て

い
な

い
T
S
T
発

行

防
止

の
措

置
の

義
務

 

・
T
A

の
強

制
停

止
(T

S
A

の
了

解
事

項
)を

含
め

て
、

T
S
A

の
判

断
介

入
あ

り
と

読
め

る
の

で
は
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・
T
S
A

(2
)8

-
1
：
時

計
シ

ス
テ

ム
の

時
刻

精
度

が
規

定
外

の
場

合

は
、

シ
ス

テ
ム

ト
ラ

ブ
ル

と
み

な
し

シ
ス

テ
ム

の
緊

急
停

止
 

4
 

7
.3

.2
 
 

U
T
C

と
の

時
計

同
期

a)
 

T
S
U

の
時

計
が

規
定

の
時

刻
精

度
範

囲
を

超

え
る

こ
と

の
無

い
よ

う
に

T
S
U

の
時

計
の

校
正

操
作

が
維

持
さ

れ
な

け
れ

ば
な

ら
な

い
。

 

◆
N

T
P

ク
ラ

イ
ア

ン
ト

に
お

け
る

、
sl

e
w

モ
ー

ド
の

よ
う

な
ク

ロ
ッ

ク
周

波
数

調
整

機
構

が
必

要

（
S
N

T
P

や
N

T
P

の
st

e
pモ

ー
ド

は
、

予
測

に
は

対
応

で
き

て
い

な
い

） 

・
T
A

(2
)1

-
1
:時

刻
配

信
・
監

査
を

提
供

業
務

と
し

て
明

記
 

・
T
S
A

(1
)2

:N
T
A

に
対

し
±

1
 s

以
内

 

・
T
S
A

(1
)3

:認
定

T
A

か
ら

の
配

信
・
監

査
を

受
け

る
こ

と
が

必
須

 

・
時

刻
配

信
・
監

査
の

po
lli

n
g 

間
隔

、
時

刻
修

正

モ
ー

ド
(s

le
w

 o
r 

st
e
p)

に
つ

い
て

は
規

定
無

し
 

5
 

 
b)

 
T
S
U

の
時

計
は

、
そ

の
時

計
が

校
正

操
作

に

よ
る

も
の

以
外

で
、

気
づ

か
れ

ず
に

時
刻

の

変
更

が
行

わ
れ

る
可

能
性

の
あ

る
脅

威
に

対

し
て

保
護

さ
れ

な
け

れ
ば

な
ら

な
い

。
 

(N
o
te

1
:脅

威
は

、
権

限
の

な
い

人
員

に
よ

る

改
ざ

ん
、

電
波

も
し

く
は

電
気

シ
ョ

ッ
ク

を
含

む
)

◆
時

刻
精

度
監

視
（
監

視
頻

度
...
. 

自
走

精
度

と

の
関

係
) 

◆
ビ

ザ
ン

チ
ン

障
害

対
策

（
複

数
の

T
A

の
利

用
）
 

・
T
S
A

(3
)-

7
:認

定
対

象
設

備
の

施
錠

及
び

入
退

室
管

理
 

・
T
S
A

(2
)1

-
2
:時

刻
認

証
業

務
で

使
用

す
る

全
て

の
時

計
の

時
刻

精
度

管
理

 

・
T
A

基
準

(4
)-

4
：
時

刻
配

信
業

務
の

可
用

性
の

規
定

 

・
T
S
A

(2
)1

-
2
は

対
象

と
す

る
時

計
の

範
囲

、
精

度
が

不
明

確
[r

] 

・
T
S
U

時
計

を
校

正
の

範
囲

外
に

す
る

検
出

さ
れ

な
い

時
刻

変
動

を
も

た
ら

す
脅

威
の

内
、

人
的

妨

害
に

対
し

て
は

規
定

 

・
複

数
の

T
A

利
用

の
規

定
は

な
し

 

 

6
 

 
c
) 

T
S
A

は
、

タ
イ

ム
ス

タ
ン

プ
ト

ー
ク

ン
に

記
さ

れ

る
時

刻
が

U
T
C

同
期

範
囲

外
に

ド
リ

フ
ト

し
た

り
ジ

ャ
ン

プ
す

る
と

き
は

、
同

期
外

れ
を

検
出

す
る

こ
と

。
 

(N
o
te

2
: 

関
連

部
署

に
対

し
て

は
、

こ
れ

ら
の

事
象

を
通

知
す

る
こ

と
) 

◆
外

部
監

視
（
T
A

か
ら

T
S
A

の
時

計
を

監
視

）
 

◆
第

二
の

時
計

に
よ

る
チ

ェ
ッ

ク
 

 -
>
 H

P
で

の
運

用
状

態
の

開
示

、
電

話
連

絡
等

の
運

用
者

対
処

 

・
T
A

(1
)6

：
T
S
A

の
時

刻
異

状
を

検
知

し
、

T
S
A

に
通

知
ま

た
は

T
S
A

機
器

の
稼

動
を

停
止

す
る

機
能

ま
た

は
実

現
の

手
段

を
用

い
る

 

・
T
S
A

(1
)3

：
認

定
T
A

か
ら

の
時

刻
配

信
・
監

査
の

義
務

 

・
T
S
A

(1
)1

6
-
2
：
 N

T
A

±
1
s以

内
を

満
た

し
て

い
な

い
T
S
T
発

行

防
止

の
措

置
の

義
務

 

・
T
S
A

(2
)8

-
1
：
時

計
シ

ス
テ

ム
の

時
刻

精
度

が
規

定
外

の
場

合

は
、

シ
ス

テ
ム

ト
ラ

ブ
ル

と
み

な
し

シ
ス

テ
ム

の
緊

急
停

止
 

・
T
S
A

基
準

(5
)3

-
3
で

、
シ

ス
テ

ム
ト

ラ
ブ

ル
の

利
用

者
へ

の
通

知

を
規

定
 

・
 第

2
の

時
計

に
よ

る
チ

エ
ッ

ク
の

規
定

は
無

し
 

・
一

部
の

認
定

T
S
A

は
、

T
P

S
で

第
２

の
時

計
チ

エ
ッ

ク
明

記
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7
 

 
d)

 
T
S
A

は
適

切
な

提
供

元
か

ら
通

知
さ

れ
る

、
う

る
う

秒
に

対
し

て
、

時
計

同
期

を
維

持
す

る
こ

と
。

う
る

う
秒

で
の

時
刻

の
更

新
は

、
う

る
う

秒

の
実

施
が

予
定

さ
れ

る
日

の
最

終
分

の
間

に

行
わ

れ
る

。
 

(う
る

う
秒

で
の

時
刻

の
更

新
の

)記
録

は
、

規

定
の

時
刻

精
度

を
も

っ
て

保
全

さ
れ

な
け

れ

ば
な

ら
な

い
。

 

・
う

る
う

秒
動

作
が

正
し

く
行

わ
れ

な
い

T
A

 

・
う

る
う

秒
動

作
が

正
し

く
行

わ
れ

な
い

T
S
U

 

・
う

る
う

秒
の

タ
イ

ム
ス

タ
ン

プ
を

正
し

く
扱

え
な

い
ユ

ー
ザ

 

 T
A

/
T
S
A

で
の

う
る

う
秒

対
応

の
是

否
 

 
 

-
L
Iビ

ッ
ト

の
通

知
業

務
 

 
 

-
「6

0
秒

」
の

処
理

．
（
->

主
に

ク
ラ

イ
ア

ン
ト

側
の

課
題

？
）
 

・
T
A

(2
)9

:U
T
C

(N
IC

T
)に

同
期

し
た

う
る

う
秒

の
処

理
の

規
定

 
・
T
S
A

基
準

に
は

、
う

る
う

秒
に

係
る

規
定

無
し

 

1
2
 

7
.4

.1
1 

 

タ
イ

ム
ス

タ
ン

プ
サ

ー

ビ
ス

の
運

用
に

関
す

る
証

跡
の

保
管

 

e
) 

重
要

な
T
S
A

環
境

、
鍵

管
理

及
び

時
計

同
期

に
関

す
る

出
来

事
の

正
確

な
発

生
日

時
は

記

録
さ

れ
な

け
れ

ば
な

ら
な

い
。

 

◆
証

跡
対

象
イ

ベ
ン

ト
の

明
確

化
お

よ
び

そ
の

証
跡

情
報

へ
の

要
件

の
明

確
化

 

時
計

同
期

に
関

連
す

る
も

の
に

限
定

 

 ・
T
A

(1
)2

：
G

G
T
T
S
デ

ー
タ

と
G

P
S
受

信
機

操
作

の
記

録
と

保
管

 

・
T
A

(1
)5

-
2
時

刻
監

査
記

録
の

保
管

期
間

 

・
T
A

(2
)1

-
5
時

刻
配

信
業

務
月

次
レ

ポ
ー

ト
を

T
S
A

へ
提

出
し

、

T
A

自
身

が
1
0
年

以
上

保
管

 

・
T
S
A

(5
)2

-
2
:必

要
に

応
じ

て
利

用
者

及
び

利
用

者
に

関
わ

る
関

係
者

に
対

し
、

時
刻

監
査

証
、

時
刻

監
査

記
録

の
開

示
義

務
(明

示
的

な
記

録
義

務
と

は
な

っ
て

い
な

い
) 

・
.時

刻
配

信
・
監

査
結

果
に

基
づ

き
時

刻
補

正
を

す
る

と
き

は
、

時
計

同
期

の
発

生
日

時
は

時
刻

監

査
記

録
上

で
確

定
・
記

録
さ

れ
る

 

・
T
S
A

環
境

の
重

要
な

事
象

及
び

鍵
管

理
の

事

象
の

日
時

の
記

録
に

関
す

る
ア

ー
カ

イ
ブ

の
規

定
は

な
い

 

・
T
S
A

時
刻

監
査

記
録

、
署

名
鍵

生
成

・
失

効
記

録
は

、
各

認
定

T
S
A

の
T
P

S
で

ア
ー

カ
イ

ブ
項

目

と
し

て
規

定
 

1
3
 

 
g)

 
各

事
象

に
つ

い
て

は
、

そ
の

保
存

が
必

要
と

さ

れ
る

期
間

に
わ

た
り

、
容

易
に

消
去

ま
た

は
破

壊
さ

れ
な

い
よ

う
な

方
法

で
記

録
さ

れ
な

け
れ

ば
な

ら
な

い
。

 

◆
証

跡
化

の
た

め
の

方
式

の
統

一
 

（
電

子
化

は
×

?、
他

社
サ

ー
ビ

ス
の

相
互

利
用

?）
 

・
T
A

(1
)5

-
3
:時

刻
監

査
記

録
情

報
の

安
全

な
保

管
処

置
規

定
 

・
T
S
A

(5
)2

-
2
:必

要
に

応
じ

て
利

用
者

及
び

利
用

者
に

関
わ

る
関

係
者

に
対

し
、

時
刻

監
査

証
、

時
刻

監
査

記
録

の
開

示
義

務
⇒

記
録

法
に

つ
い

て
は

規
定

な
し

 

・
.時

刻
配

信
・
監

査
結

果
に

基
づ

き
時

刻
補

正
を

す
る

と
き

は
、

時
計

同
期

の
発

生
日

時
は

時
刻

監

査
記

録
上

で
確

定
・
記

録
さ

れ
る

 

1
4
 

 
k)

 
T
S
U

時
計

の
U

T
C

へ
の

同
期

に
関

す
る

す
べ

て
の

事
象

に
つ

い
て

は
、

記
録

さ
れ

な
け

れ

ば
な

ら
な

い
。

 
こ

の
事

象
に

つ
い

て
は

、
タ

イ

◆
「
同

期
」
の

定
義

 

 

・
T
A

(1
)2

：
G

G
T
T
S
デ

ー
タ

と
G

P
S
受

信
機

操
作

の
記

録
と

保
管

 

・
T
A

(1
)5

-
2
時

刻
監

査
記

録
の

保
管

期
間

 

・
T
A

(2
)1

-
5
時

刻
配

信
業

務
月

次
レ

ポ
ー

ト
を

T
S
A

へ
提

出
し

、

・
 時

刻
監

査
情

報
に

基
づ

き
時

刻
補

正
(同

期
)

す
る

場
合

は
、

同
期

に
関

す
る

全
事

象
は

記
録

さ

れ
て

い
る

こ
と

に
な

る
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ム
ス

タ
ン

プ
操

作
に

使
わ

れ
る

時
計

の
通

常

の
再

校
正

や
同

期
に

関
す

る
情

報
も

含
ま

れ

る
。

 

T
A

自
身

が
1
0
年

以
上

保
管

 

・
T
S
A

(5
)2

-
2
:必

要
に

応
じ

て
利

用
者

及
び

利
用

者
に

関
わ

る
関

係
者

に
対

し
、

時
刻

監
査

証
、

時
刻

監
査

記
録

の
開

示
義

務
(明

示
的

な
記

録
義

務
と

は
な

っ
て

い
な

い
) 

・
T
S
A

基
準

に
は

、
T
S
U

時
計

を
T
A

か
ら

の
時

刻

配
信

・
監

査
結

果
に

基
づ

き
補

正
(同

期
)す

る
と

は
、

明
示

的
に

記
載

さ
れ

い
な

い
 

1
5
 

 
l)
 

同
期

外
れ

の
検

出
に

関
す

る
す

べ
て

の
事

象

に
つ

い
て

は
、

記
録

さ
れ

な
け

れ
ば

な
ら

な

い
。

 

◆
「
同

期
(は

ず
れ

)」
の

定
義

 

 

・
明

示
的

な
規

定
は

T
A

&
T
S
A

規
定

に
無

し
 

・
一

部
の

認
定

T
A

&
T
S
A

の
T
P

S
で

は
、

ア
ー

カ
イ

ブ
事

項
と

し
て

規
定
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10.今後の展開 

インターネットなどを介した電子的な取引や手続きは、一国の範囲に留まることなく国をまたがってやりとり

される。タイムスタンプ時刻のトレーサビリティ保証も国を超えて要求される時代が直ぐにも来るであろう。その

時に備えて時刻トレーサビリティを保証するために 低限満たすべき要求事項を関係者の間で今から合意

しておく必要がある。 

現時点では、TAの認定基準に関する国際標準化について具体的な動きは未だないが、数年後に国際標

準（ISO)として提案することを前提に、まずは国内標準（JIS)制定を目指す。 

 

JIS化に関しては、2つのアプローチ方法がある。工業標準化法11条に基づく方法と、同12条に基づく方法

である。TAの技術要件に関しては、検討の結果、民間団体等の利害関係人が自発的に工業標準原案（JIS

原案）を作成して主務大臣 に申し出る、12条に基づいた申請を行うこととなった。 

 

一般に12条に基づくJIS化は次のような手順を踏む。 

・申出人登録 

利害関係人が、申し出る前に告示で定める様式により主務大臣宛に提出 

・工業標準化法１２条申出用事前調査 

２年以内に工業標準原案の申出を予定している場合に利害関係人が、（できるだけ）原案作成着

手前に、「工業標準化法第１２条による申出用事前調査表」を主務大臣宛に提出 

・申出 

工業標準原案作成審議経過報告書の様式（原案作成までの経過を表す書類又は議事録に代替

できる）に従って主務大臣宛に申出 

 

JIS化の範囲は、時刻認証業務に対する認定基準のなかの技術基準要件であり、位置付けとしては認定基

準の上位規定に相当する。これまでのJIS所轄部署（経済産業省基準認証政策課）との折衝の結果、このJIS

規格は次の様なイメージになると想定される。 

・本文は、時刻のトレーサビリティを保証するための要件を規定する。 

・TA時計の特定 

・UTC(k)とTA時計の時刻比較データの記録と保管 

・TSA時計の特定と認証 

・TSA時計の時刻補正とその記録のTSAへの提供など 

・附属書（規定）で、時刻精度に関する要件を規定する。 

・TA時計及びTSA時計の精度（不確かさ） 

・UTC(k)とTA時計の間の時刻誤差など 

 

本中間報告執筆段階では、前述の申出人登録が済み、工業標準化法12条申出用事前調査段階まで進

んでいる。今後は、作業部会でJIS原案を作成し、原案作成委員会に諮った上で申出を行うことになる。 
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参考資料 

 

時刻属性証明書のプロファイル 

（基本情報） 

Version 

AttCertVersion 時刻監査証明書の、属性証明書としてのバージョン 

  型：INTEGER  値：1 

Holder 

Holder 

  entityName 

    directoryName 

      countryName 

        type 

        value 

organizationName 

        type 

        value 

organizationalUnitName 

        type 

        value 

commonName 

        type 

        value 

objectDigestInfo 

    digestedObjectType 

    digestAlgorithm 

      algorithm 

      parameters 

    objectDigest 

 

時刻監査証明書の所有者 

時刻監査証明書の所有者名 

時刻監査証明書所有者の国名 

国名のオブジェクトID 

国名の値 

時刻監査証明書所有者の組織名 

組織名のオブジェクトID 

組織名の値 

時刻監査証明書所有者の部門名 

部門名のオブジェクトID 

部門名の値 

時刻監査証明書所有者の固有名称 

固有名称のオブジェクトID 

固有名称の値 

オブジェクトのダイジェスト値の情報 

オブジェクトのダイジェスト値の型 

オブジェクトのダイジェストに使用されたハッシュアルゴリズムの識別子 

暗号アルゴリズムのオブジェクトID 

暗号アルゴリズムの引数 

オブジェクトのダイジェスト値：公開鍵証明書のハッシュ値 

Issuer 

AttCertIssuer 

  v2Form 

    issuerName 

      directoryName 

        countryName 

          type 

          value 

organizationName 

時刻監査証明書の発行者 

バージョン２の記述形式 

時刻監査証明書の発行者名 

 

時刻監査証明書発行者の国名 

国名のオブジェクトID 

国名の値 

時刻監査証明書発行者の組織名 

1



     

 

          type 

          value 

organizationalUnitName 

        type 

        value 

commonName 

        type 

        value 

組織名のオブジェクトID 

組織名の値 

時刻監査証明書発行者の部門名 

部門名のオブジェクトID 

部門名の値 

時刻監査証明書発行者の固有名称 

固有名称のオブジェクトID 

固有名称の値 

Signature 

AlgorithmIdentifier 

  algorithm 

  parameters 

時刻監査証明書への署名に使用された暗号アルゴリズムの識別子 

暗号アルゴリズムのオブジェクトID 値：1 2 840 113549 1 1 5 (SHA1withRSA) 

暗号アルゴリズムの引数 

serialNumber 

CertificateSerialNumber 時刻監査証明書のシリアル番号 

attrCertValidityPeriod 

AttCertValidityPeriod 

  notBeforeTime 

  notAfterTime 

時刻監査証明書の有効期間 

開始日時  値：YYYYMMDDHHMMSSZ 

終了日時  値：YYYYMMDDHHMMSSZ 

Attributes 

 

[attribute: TimingMetrics] 
type 

value 

   ntpTime 

     major 

     fractionalSeconds 

 offset 

     major 

     fractionalSeconds 

     sign  

 delay 

     major 

     fractionalSeconds 

   expiration 

     major 

     fractionalSeconds 

leapEvent 

  leapTime 

属性情報 

 

型：OID 

 

時刻監査が行われた時刻 

時刻監査が行われた時刻の整数部 

時刻監査が行われた時刻の小数部 

上位時刻配信サーバとの時刻のずれ（オフセット） 

上位時刻配信サーバとの時刻のずれの整数部 

上位時刻配信サーバとの時刻のずれの小数部 

上位時刻配信サーバとの時刻のずれの符号 

時刻監査時のネットワーク遅延 

ネットワーク遅延の整数部 

ネットワーク遅延の小数部 

時刻監査証明書の有効期間 

時刻監査証明書の有効期間の整数部 

時刻監査証明書の有効期間の小数部 

うるう秒設定情報 （※うるう秒設定時のみ含まれる） 

うるう秒設定日時 
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major 

fractionalSeconds  

action 

うるう秒設定日時の整数部 

うるう秒設定日時の小数部 

うるう秒の設定方法 
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