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1. はじめに 

2015 年から予定されている｢共通番号制度｣は、電子政府、電子自治体の本格的稼動の

大きなきっかけとなることを予見させる。これらの動向に伴い、今後バックオフィス業務

等における文書管理の電子化の必要性が一層増大するものと期待できる。文書管理の電子

化において、電子文書の完全性の保証は、最重要課題のひとつである。電子文書完全性保

証の基盤ツールとして、電子署名と並びタイムスタンプがあり、種々の分野で利用が広が

っている。 

タイムスタンプが普及するにつれて、タイムスタンプサービス事業者あるいはその関連

事業者がサービスを終了した場合、タイムスタンプの有効性を維持できるのかといった漠

然とした不安を持つ利用者も出始めている。デジタル署名方式のタイムスタンプサービス

に密接に関係している認証局の廃業について例を挙げると、例えばドイツのように他の機

関への引継ぎを求め、それが不可能な場合は国が引き継ぐことを署名法で規定している例

もある。 

我国においてドイツのような国の関与による解決を実現する環境はまだ整っておらず、

対応の検討が必要とされていた。本 WG では、この検討を 1 年かけて熱心に実施し、実現

可能な現実解の提案を行おうとするものである。本報告書が認証局の廃業等に対する関係

者の対応の適切な指針になれば幸いである。 

 

 

2. 背景と目的 

e-文書法施行と期を同一にして設立された財団法人日本データ通信協会のタイムスタ

ンプ認定制度に基づくタイムスタンプサービスは、色々な分野で利用が浸透しており[1]、

タイムスタンプの発行数は着実に増加しつつある。我国のタイムスタンプ認定制度に基づ

くタイムスタンプサービスは、e-文書法における国税関連書類の電子保存の要件を満たす

ため、有効期間が 10 年程度と長期に渡っていることが特徴の１つとしてあげられる。 

一方経営上の理由等で、認定制度発足以来、現時点で TAA(Time Assessment Authority、

時刻配信局)サービスが 2件、TSA(Time-stamping Authority、時刻認証局)サービスが 1

件業務を終了したという事例、また認証局(CA：Certification Authority)についても、

2010 年問題として知られている暗号脆弱化に伴う暗号移行の必要性を契機として特定認

証業務から撤退した事例が出ている。これらの事例と共に暗号脆弱化そのもの等に端を発

し、タイムスタンプの有効性維持に対し利用者が漠然とした不安を抱くケースが多々あり、

このような不安を緩和するための方策が認定制度の枠組みの中で取れないかという要望

が、タイムスタンプ事業者の間から出てきている。 

認証局、TSA 事業者、TAA 事業者が業務を終了した場合について、発行済みタイムスタ

ンプの有効性を維持するための方策についての検討例はあるが[2]、問題が大きすぎるこ

ともあり、現実的な具体策は打ち出されていない。 
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本報告書は、これらの課題に対し利用者の不安を緩和するという視点に立った場合、タ

イムスタンプ有効性維持には何が必要とされ、どのような現実的な対策がサービス提供側

で実現できるかにについて検討した結果について述べると共に、その対処案を現在の認定

基準（2012 年 10 月 1 日から適用する基準）に反映させた基準改定案を提案している。 

本報告書は、日本データ通信協会が 2010 年度設立した認定基準改定案作成 WG を本年度

も継続し、利用者保護の観点から、デジタル署名方式(以下、D-方式)TSA における認証局

の業務終了、アーカイビング方式(以下 A-方式)及びリンキング方式(以下 L-方式)におけ

る TSA 事業者の業務終了、TAA 事業者の業務終了の場合及び暗号の脆弱化の場合の対処案

について検討した結果をまとめたものである。 

なお、ISO/IEC18014(第 2 版、2008 年&2009 年)では、暗号の脆弱化に加えて TSA 業務終

了の場合を明記しタイムスタンプ更新の方策を記述しており、本報告書の検討課題は極め

て時宜を得たものとなっている。 

また関連する項目として、欧州を中心とした信頼サービスステータス情報

（Trust-Service Status List）の提供に関する最近の動向と ANSI で標準化されているタ

イムスタンプの方式である Transient key Method を取り上げ、その調査結果についても

述べている。 

本報告書では、公開鍵暗号方式における「Private Key」は、「秘密鍵」という用語を用

いている。 

 

参考資料 

[1]柴田、“タイムスタンプ利用事例”、日本データ通信、No.176,pp.11-25, 2010.11  

[2]“電子署名法の在り方と電子文書長期保管に関する現状調査報告書”、平成 17 年 3 月、

(財)日本情報処理開発協会 

 

 

3．D-方式における認証局業務終了に対する対応要件及び認定基準への反映 

本章では、D-方式のタイムスタンプサービス、すなわち TSA 証明書の発行を認証局から

受け、TSA 秘密鍵を用いてタイムスタンプトークンを発行する TSA 事業者において、認証

局がその業務を終了する場合、発行済みタイムスタンプトークンの信頼性の維持や TSA 事

業者の事業継続上の観点から、関係する当事者などに求めるべき要件について考察した。 

 

3.1 TSA 証明書を発行する認証局の終了について 

D-方式の TSA 事業者は、通常、有効期間が１１年程度の TSA 証明書を毎年更新するこ

とにより、常に有効期間が 10 年以上のタイムスタンプトークンを発行している。約１

年間の使用期間を経た後に、更新された TSA 秘密鍵は安全に廃棄され、新しい TSA 秘密

鍵にその役割を交代する。TSA 秘密鍵が安全に管理されている限り、その廃棄後も対応
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する TSA 証明書は有効性を維持すると考えられるので、TSA 証明書を発行する認証局は

TSA 秘密鍵の廃棄後も当該 TSA 証明書を失効する必要がなく CRL（Certificate 

Revocation List:証明書失効リスト）に失効情報が掲載されることはない。従って CRL

の公開が維持される限り、発行済みタイムスタンプは、TSA 証明書の有効期間終了まで

問題なく検証可能な状態が維持される。 

しかしながら、もし TSA 証明書を発行する認証局がその業務を終了する場合はどうな

るのであろうか？ PKI の標準やガイドライン、あるいは関連法令での認証局の終了時

の対応の要件や、現在 TSA 証明書を発行している認証局はどのような対応を規定してい

るか、まずは現状の確認のために別表 3.1 に整理した。 

別表 3.1 によると、RFC3647 や WebTrust、署名法、ECOM 認証局運用ガイドラインな

どでは、単に関係者への通知方法や記録文書の引継などを規定した終了手順を定めるこ

とを求めているに過ぎない。但し、ECOM の「TSA 証明書を発行する CA の証明書ポリシ・

運用規定(CP/CPS)を作成するためのガイドライン」では、“認証局はタイムスタンプの

検証に必要となる情報（TSA 証明書、ルート CA・サブ CA の証明書、CRL など）を公開し

なくてはならない。”としている。 

一方、今回調べた TSA 証明書を発行している認証局４社では、様々な対応を規定して

おり、概要を以下に記す。 

 

A 社：認証局のすべての情報を譲渡する旨定め、他の事項の記載はない。 

B 社：終了の３ヶ月前までに関係者に通知の上、発行済み証明書を終了前に全失効 

C 社：CA 秘密鍵は破壊するが、CA 証明書の失効は行わない。発行済み証明書は全失効

するが全失効後の CRL は公開しない。認証局の全記録は抹消する。 

D 社：終了の 60 日前から利用者へ連絡。発行済み証明書は全失効。全失効後のＣＲL

は発行済み証明書の有効期間満了日まで公開する。 

 

認証局の終了に関しては、１社が“譲渡”を前提としており、厳密な意味での終了で

はない。この１社の認証局はブラウザにルート証明書が登録されている「パブリックル

ート認証局」であり、譲渡先が SSL サーバー証明書を発行するビジネスを展開できるた

め、CA 秘密鍵は高額で取引が可能である。譲渡先で認証局の記録を引継ぎ CRL を公開す

る事になる場合は、問題とならないので本報告書で検討する厳密な「終了」にはあたら

ないと考える。 

上記の認証局中３社では、しかるべき予告期間を置いた後に発行済み証明書を全失効

するとしている。すなわち発行済み TSA 証明書の全部が、まだその有効期間終了を待た

すに失効されてしまう事となり、発行済みタイムスタンプトークンの検証に支障をきた

す事態となることが考えられる。 

一方、実際の TSA 秘密鍵そのものは安全に廃棄されたものも含め、１つとして危殆化
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しているものはない。 

タイムスタンプを長期に亘り安全に利用する観点からは、認証局の終了に関する現在

のルールや各認証局の規定はまだ課題が残るものであり、少なくとも TSA 証明書を発行

する認証局についての終了ルールについては、今後、タイムスタンプの長期利用を前提

とした整備を行うことが必要と考えられる。 

従って、発行済みタイムスタンプトークンの有効性を継続して確認できるようにする

ための考え方を以下に整理する。なお、TSA 証明書を発行する認証局の階層構造を、SubCA

が TSA 証明書を発行する場合を例に挙げて図 3.1 に示した。 

 

 

 

 

 

 

証明書失効リスト 
(CRL) 

TSAの公開鍵

TSA証明と鍵ペア 

Root CA 

Sub CA 

Root CAの
公開鍵証明書 

Root CAの公開鍵 
（自己署名） 

Sub CAの
公開鍵証明書 

TSAの公開鍵
証明書発行 

Sub CAの公開鍵 

トラストアンカー 

CRL:Certification Revocation List 

Root CA 
秘密鍵 

証明書失効リスト 
(CRL/ARL) 

TSAの秘密鍵

Sub CA 
秘密鍵 

認証パス 

Sub CAの署名

Subject=TSA

Issuer=Sub CA

Root CAの署名 

Subject=Sub CA 

Issuer=Root CA 

Root CAの署名 

Subject=Root CA 

Issuer=Root CA 

TSA 事業者 

図 3.1 SubCA が発行する TSA 証明書の例 
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(1) 前提として、暗号アルゴリズムの危殆化は伴わず、TSA 証明書を発行する認証局

のルート証明書（トラストアンカー）は公知化されているものとする。 

(2) 第三者機関によるトラストアンカーなどの検証情報の保管や公開に関するルール

作りはまだ未整備であるものとする。 

(3) 認証局の終了に伴い、発行済みタイムスタンプの検証で問題となる要素を下記に

整理する。 

 証明書検証 

・認証パス検証： 

- TSA 証明書の発行者がルート CA の場合は認証業務の終了に伴い公開リポジト

リーが閉鎖され、トラストアンカーとなる CA 証明書の情報が失われる可能性

がある。 

- 下位 CA が発行者の場合、ルート CA が発行する失効リストに載ってしまうの

で検証結果は NG となる。 

・証明書の有効期間確認：支障無し 

・失効情報確認：通常 TSA 証明書は失効される。また失効情報の開示終了により確

認できない 

 署名検証 

・タイムスタンプ対象ファイルのハッシュ値とタイムスタンプトークンより復号

して得られるハッシュ値との比較には、影響を及ぼす要素は無いので、改ざん

検知には支障は無い。 

(4) 従って、TSA 証明書を発行する認証局の終了に伴い、当該認証局の公開鍵証明書及

び証明書失効リストなどを保管し公開を継続する第三者が必要となる。 

(5) また、認証局の終了に伴い TSA 証明書が失効されたとしても、対応する TSA 秘密

鍵が危殆化していない限り、失効前の CRL を第三者機関がアーカイブするなどの

対策により、発行済みタイムスタンプトークンの有効性の確認を補う枠組みが必

要になると考えられる。 

 

3.2 対応案の方針 

TSA 証明書を発行する認証局の終了後も、発行済みタイムスタンプの有効性を維持す

る最良の手段は、発行済みの TSA 証明書を失効させることなく、失効情報の公開を継続

することにある。従って、まず認証局や関連する TSA 事業者は失効情報の公開の継続に

努めるべきである。 

しかしながら、必ずしもすべての認証局がその終了後も継続して失効情報を公開でき

るとは考えにくいため、発行済みタイムスタンプトークンの有効性を継続して確認でき

るようにするための最低限必要な具体的な対策方針をまとめると以下の手順が考えら

れる。 
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(1) 認証局の終了に際して、発行済み TSA 証明書によるタイムスタンプの発行が継続

している間は失効情報の発行および失効情報の有効性を維持することを義務付け

る。この期間は、最長でも次回の TSA 証明書の更新時期までとなるので、TSA 事

業者の運用により変わるが、現状では１年または２年間を越えない期間となる。 

(2) TSA 事業者は、TSA 証明書が失効情報に載らないうちに対応する秘密鍵を安全に廃

棄する。 

(3) 認証局は認証業務の終了後、認証局秘密鍵を安全に廃棄する。 

(4) 失効情報の有効期間終了後は TSA 事業者及び第三者機関（認定機関など）にてト

ラストアンカー、及び全失効前に発行された失効情報を、公開し保管することで、

タイムスタンプの有効性を宣言する。 

 

 

 

 

 

失効情報の発行・公開 
義務期間 

第三者機関での 
CA 証明書と失効情報の

保管・公開 

TSA 証明書
発行

認証局
終了予告

TSA 秘密鍵の
安全な廃棄

当該 TSA 秘密鍵での
タイムスタンプ発行停止

TSA 証明書の
全失効

認証局の
終了

新認証局より 
TSA 証明書発行 

新 TSA 秘密鍵での 
タイムスタンプ発行開始

図 3.2 認証局の終了に伴う対応手順  
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3.3 具体的対応策のまとめ 

前節の対応案の方針に基づき、各者の具体的対応をまとめると以下の対応策が考えら

れる。 

 認証局は 

(1) 廃業に際して、最後に発行した TSA 証明書の秘密鍵が安全に廃棄されるまでの

間（最長で TSA 証明書の発行後 1年間）、有効な CRL の発行を保障する必要があ

る。 

(2) 認証業務の終了後、認証局秘密鍵を安全に廃棄し、廃棄証明をサイニング先の

TSA 事業者に提出する。 

(3) 廃業に伴う一連の計画を事前に、TSA 事業者等の利用者に通知するものとする。 

 

 当該 TSA 事業者は、 

(1) 当該廃業予定の認証局より最後に発行を受けたTSA証明書の秘密鍵を安全に廃

棄した後、廃棄証明を公知化、認定機関に提出。 

(2) 当該 TSA 証明書が有効であることを示す失効情報を、新認証局より発行を受け

た新しい TSA 証明書を用いて発行された有効なタイムスタンプで保護する。 

(3) (1)、(2)を第三者機関に提出 

(4) タイムスタンプ利用者に、TSA 証明書を発行する認証局の終了、TSA 証明書の

安全な廃棄による発行済みタイムスタンプの有効性の維持、失効情報の公開方

法の変更などについて通知する。 

 第三者機関は 

TSA 証明書を発行していた認証局の終了に関する情報公開を行う。これには全失

効前の最終 CRL、秘密鍵廃棄証明の公開が含まれ、発行済みタイムスタンプの有効

性の維持について TSA 事業者の説明を紹介する。 

 利用者は 

タイムスタンプの対象文書自体の意味合いや、リスクの性質、実現可能性に応

じた対応を考える必要がある。（自社保存なのか交付文書か、検証者が限られるか、

社会全体に分散しているか、など）具体的には、 

(1)失効情報の有効期間終了後は、既存の検証アプリではタイムスタンプの有効

性検証ができなくなるが、第三者機関の公開情報に基づきタイムスタンプの

有効性は保持されるものとなることを確認する。 

(2)上記の対策だけでは不十分と考えられる場合は、失効情報が有効な間に長期

署名方式に従い新しいタイムスタンプを追加付与するなど必要な対策を講

じる。 

例えば 10 年以上に亘り保存が必要な記録はこの措置が望まれる。 
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3.4 認定基準への反映 

TSA 証明書を発行する認証局の終了を想定し、「タイムビジネス信頼・安心認定制度」

の認定基準へ反映すべき事項としては、少なくとも TSA 秘密鍵によるタイムスタンプ発

行が継続している間は失効情報の有効性を維持し公開を継続する必要があることから、

以下の事項を追加することが考えられる。 

 

「TSA証明書の発行を受ける認証局との合意事項」 

(1)TSA証明書の発行を受ける認証局とは、認証業務終了に際して以下の事項に関して

あらかじめ合意しておくこと。 

① 発行済みTSA証明書によるタイムスタンプ発行が継続している間は失効情報の

発行および失効情報の有効性を維持すること 

② 認証業務の終了後、認証局秘密鍵を安全に廃棄し、書面にてその報告書を受領

すること 

なお、認証局の終了に際しては TSA 事業者は、TSA 証明書が失効情報に掲載され

ないうちに、対応する秘密鍵を安全に廃棄する必要がある。 

 

以上のことを踏まえた時刻認証業務の D-方式認定基準の改定案を表 3.2 に示す。 

 

 

＜別表 3.1＞ 

PKI 標準、法令やガイドライン 

ＲＦＣ3647 

インターネット X.509 PKI： 証明書

ポリシーと認証実施フレームワーク 

4.5.8.  認証局または登録局の終了  

本節では、認証局及び登録局のアーカイブ記録の管理会社

の素性を含めて、認証局又は登録局の終了手続及び終了通

知手続に関連する要件について述べるものとする。 

＜WebTrust＞ 

WebTrust Program for Certification 

Authorities Version1.0

（AICPA/CICA） 

 （現在は使用中止、下記に引き継が

れている） 

認証局の PMA（Policy Management Authority - 認証局の

ポリシーに関する意思決定機関）のみが認証局の終了を決

定できるものとし、終了時は発行したすべての証明書を失

効させ、証明書の発行を停止することとしている。また、

サービス終了 1 か月以上前に利用者に通知すること、認証

局の記録はアーカイブされ、管理者に譲渡されること等を

要求している。 
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＜WebTrust＞ 

Trust Service Principles and 

Criteria for Certification 

Authorities 

Version 2.0 

 (Effective July 1, 2011) 

認証局はその業務の終了に際して、影響を及ぼすエンティ

ティーへの通知や認証局が持つ関連諸記録の管理会社へ

の移管について CP/CPS にその手順を定め、維持するもの

とする。 

＜電子署名法＞ 

電子署名法 特定認証業務調査表

V2.0(2002.11.21 版) 

署名法では、発行済み電子証明書の失効処理方法、利用者

への連絡方法、連絡時期等を認証業務規程として電磁的方

法により記録し公開することとしている。利用者へ通知は

60 日前までに行う必要がある。また、主務大臣への届出

も必要となる。。 

＜ECOM ガイドライン＞ 

認証局運用ガイドライン V1.0 

（平成 10 年 3 月） 

 電子商取引実証推進協議会（ECOM）、

認証局検討ワーキンググループ 

そのスケジュールと手続を決め、その内容を利用者等直接

その影響を受けるものに通知する必要があるとしている。

＜ECOM ガイドライン＞ 

電子署名文書長期保存に関する実用

化動向調査報告書（Ｈ１６年３月） 

付属書Ｃ：TSA 証明書を発行する CA

の証明書ポリシ・運用規定(CP/CPS)

を作成するためのガイドライン 

1.9 業務の終了 

 CA が業務を終了する場合、CA は依存者がタイムスタン

プを検証するのに必要な情報（TSA 証明書、ルート CA・サ

ブ CA の証明書、CRL など）を公開しなくてはならない。（ま

た、TSA の審査記録や証明書の発行記録などは、TSA の信

頼性を確認するために後日必要となる可能性があるので、

保管しておくことが望ましい） 

TSA 証明書を発行する認証局の CP/CPS 

認証局Ａ 

（パブリックルート認証局） 

指定された組織に以下の情報を、段階を踏んで譲渡する  

CA に関するすべての情報、データ、文書、リポジトリ、

アーカイブ、監査証跡 

認証局Ｂ 

（パブリックルート認証局） 

サービス終了の3か月前までに加入者その他の関係者にそ

の旨を通知する。発行済みのすべての証明書は、本サービ

スの終了以前に取消される。 
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認証局Ｃ 

（パブリックルート認証局） 

秘密鍵を格納したトークンの初期化または物理的な破壊

RootCA/SubCA 証明書の失効処理は行わない一斉失効、但

し、全失効を追記した CRL は公開せず、証明書記載の URL

をアクセス不能にして証明書検証を失敗させる書類、デジ

タルデータは終了時点で完全に抹消する 

認証局Ｄ 

1) 発行済み電子証明書の失効処理方法 

認定認証業務の廃止日迄に、本認証局によって発行された

全ての利用者証明書、相互認証証明書、リンク証明書を失

効し、失効情報を登録した CRL/ARL を更新発行しリポジト

リを通じて検証者に公開する。 

2) 利用者への連絡方法、連絡時期等 

業務終了の 60 日前から本認証局のリポジトリに業務終了

の案内を公開すると共に、全ての利用者及び BCA に 60 日

前までに業務終了を知らせる通知書を郵送する。 

3) 廃止後の失効情報の公開 

本認証局は、電子証明書の失効完了に伴い、失効した全て

の電子証明書に記載されている有効期間満了日まで有効

な CRL/ARL を発行し、有効期間が切れるまでリポジトリに

公開する。 

4) 認証局署名鍵の処理 

本認証局は、認証局署名鍵及びバックアップされた署名鍵

の全てを完全に初期化する。 

 

上記の「PKI 標準、法令やガイドライン」の内容は、2002 年度 IP アドレス認証局のあり

方に関する調査報告書 第 4章 セキュリティを考慮した運用要件  

http://www.nic.ad.jp/ja/research/200303-CA/index.html#0 

を参考に一部アップデートの上加筆した。 
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表 3.2 D-方式における認証局業務終了に対する認定基準改定案 

 

（１）　技術基準

2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所

項目 基準（遵守事項） エビデンス例
14 TSA公開鍵証明書の発行・管理・配布・
検証

証明書の発行／管理／配布／検証は、以下の要件を満たした形で適切に行われる
こと

　　１　TSA用の公開鍵証明書であること 　TSA用に発行された公開鍵証明書であること TSA公開鍵証明書、当該証明書に係るCP／CPS

　　２　タイムスタンプトークンへの掲載 タイムスタンプトークンの検証に必要な秘密鍵に対応したTSA公開鍵証明書ある
いはその入手先情報をタイムスタンプトークンに含める。

タイムスタンプトークン

　　３　TSA公開鍵証明書を発行する認証事
業者

電子署名法の規定に基づく認定特定認証事業者と同等の厳密さで秘密鍵を管理し
ている認証事業者、もしくは信頼のある監査機関から監査を受けた認証事業者で
あること

TSAポリシー、トークン、CA局のCPS、Web Trustに適
合しているCA

    ４　TSA公開鍵証明書の正当性の確認 公開鍵証明書の正当性を示す情報を明らかにすること ルートCAフィンガープリント

5 TSA公開鍵証明書を発行する認証局と
の合意事項等

TSA証明書の発行を受ける認証局とは、認証業務終了に際して以下の事項に関し
てあらかじめ合意しておくこと
① 発行済みTSA証明書によるタイムスタンプ発行が継続している間は失効情報の
発行および失効情報の有効性を維持すること
② 認証業務の終了後、認証局私有鍵を安全に廃棄し、書面にてその報告書を受
領すること
③ 認証局の終了に際してはTSA事業者は、TSA証明書が失効情報に掲載される前
に対応する秘密鍵を安全に廃棄すること。

CA秘密鍵、TSA秘密鍵の廃棄証明書など

時刻認証業務（デジタル署名を使用する方式）
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4. A-方式における TSA 事業者廃業時の対応要件及び認定基準への反映 

本章では、アーカイビング方式（A-方式）の TSA 事業者が廃業する事態となっても、タ

イムスタンプサービス利用者保護の観点から、少なくとも過去の取得したタイムスタンプ

の有効性が継続して担保されるよう、認定制度および認定基準へ反映する内容について検

討した結果について報告する。 

 

4.1 A-方式 TSA 事業者の廃業について 

A-方式のタイムスタンプサービスとは、サービス利用者から受け取ったタイムスタン

プ付与対象データのハッシュ値に正確な時刻を付与してタイムスタンプトークン（TST）

を発行し、利用者に TST を送付するとともに、TSA 事業者でも発行した TST と同じデー

タを安全に記録・保管（アーカイブ保管）する方式である。タイムスタンプを検証する

際には、利用者が検証したい電子データのハッシュ値を計算し、得られたハッシュ値と

TST に含まれるハッシュ値との一致を確認するとともに、TST を TSA 事業者へ送り、TSA

事業者ではアーカイブ保管されているTSTと同じかどうかを照合することによりタイム

スタンプ自体の有効性を確認する。 

 A-方式のタイムスタンプは、公開鍵暗号技術を使用していないため、D-方式のタイム

スタンプで定められている有効期間（通常 10 年程度）による制約が無いことから、知

的財産や電子カルテなど長期間に亘り保管する必要がある文書やデータへのタイムス

タンプ利用に適している。その一方で、タイムスタンプを検証する際に、必ず TSA 事業

者と接続する必要があり、万一、認定タイムスタンプ事業者が事業を継続することが難

しくなり TSA 業務を廃業するような事態となった場合、利用者はそれまでに発行された

タイムスタンプの検証ができなくなる。 

 認定タイムスタンプの利用者およびタイムスタンプの発行数は着実に増加しつつあ

るが、その一方でタイムビジネスの状況は厳しい状況が続いている。そのような事業環

境の中で認定タイムビジネス事業を継続することが難しい認定事業者が出てくる可能

性がある。事業継続の可否は、最終的には各企業の経営判断であるが、当該事業者の利

用者への影響が極めて大きいことを十分理解した上で、事業継続の判断をすることが求

められる。また、新たにタイムスタンプ事業に参入しようと考えている事業者もその点

を理解した上で事業参入の判断をすべきである。 

 しかしながら、長期に亘る事業の赤字や企業体の倒産など、やむを得ず TSA 業務の廃

業を余儀なくされる場合も考えられ、その際には利用者保護の観点から認定事業者とし

て以下の努力が求められる。 

 

(1) TSA 業務の他社への移管 

利用者への影響が一番少ない方法は、言うまでもなく TSA 業務を他社へ移管するこ

とである。TSA 業務が他社へ移管されれば、利用者にとっては過去に取得したタイム
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スタンプだけでなく、将来にわたって取得するタイムスタンプについてもそれほど大

きな障壁無しに利用を継続することが可能である。廃業しようとする認定 TSA 事業者

には、事業を引き継いでくれる他社を探す努力が求められる。しかし、廃業しようと

する理由にも依存するが、事業の長期的な赤字が原因であれば、現実的に移管先を探

すことは困難なため、認定制度上、他社への移管を義務付けることはできず、あくま

で努力義務とすることが妥当である。 

(2) TSA 検証機能のみの第三者機関への移管 

TSA 業務全体を引き継ぐ企業が見つからない場合、利用者が少なくとも過去に取得

したタイムスタンプの検証が可能となるよう、検証機能のみを第三者機関へ引き継ぐ

ことが考えられる。TSA 業務全体を引き継ぐことと比べ、コスト的にも負担が軽減さ

れる可能性がある。しかし、検証機能のみを提供する場合のビジネススキーム、料金

設定など、検証機能のみを提供する他社を見つけることは、現実的には困難であろう。 

例えば情報通信研究機構（NICT）や日本データ通信協会のような公的機関やそれに

準ずる機関が、タイムスタンプの方式に依らない検証局（VA：Verification 

Authority）を運用することも考えられるが、その検討には時間を要することから、

現時点において認定制度上、TSA 機能のみの第三者機関への移管を義務付けることは

できず、これもあくまで努力義務とすることが妥当である。 

 

4.2 対応案の方針 

TSA 事業全体および検証機能のみを引き継ぐ他社への移管が現実的には困難であるこ

とを考えると、なんらかの方法で利用者自身が検証を行うことにより、過去に取得した

タイムスタンプの有効性を保証できるよう、認定制度上で検討する必要がある。 

具体的には、利用者自身が安全にタイムスタンプを照合するツール（以下、照合ツー

ルと呼ぶ）を TSA 事業者が提供する方法が考えられる。 

TSA 事業者廃業時に TSA 事業者が照合ツールを提供するか否かについても、認定制度

上ではあくまでも努力義務とすることが妥当であるが、タイムスタンプサービス利用者

保護の観点から、照合ツールの提供は非常に有効であり、その提供を積極的に検討すべ

きである。また、照合ツールに求められる要件を認定制度上で定めておくことにより、

これから A-方式のタイムスタンプサービスを利用しようと考えている利用者にとって

も安心感を与えることに繋がる。 

 

4.3 具体的対応策のまとめ 

前節の対応方針に基づき、照合ツールに求められる技術要件、運用要件について検討

し、それぞれ認定基準の技術基準、運用基準へどのように反映させたらよいかを検討し

た結果および今後の課題について報告する。 
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(1) 照合ツールに求められる技術要件 

照合用ツールに求められる技術要件としては、基本的に時刻認証業務 A-方式の技術

基準第 17 項で規定されている TSA サーバの照合処理に求められる要件と同等の証明

能力が求められる。具体的には、照合プログラム等の完全性／正確性、照合プログラ

ム等の改ざんへの対策、照合用データの完全性、照合処理の真正性などが求められる

ことになり、技術基準として、表 4-1 に示すように新たに第 19 項を追加することと

した。ただし、A-方式において利用者自身が検証する方式について国際的な標準等が

存在しないため、具体的な実現手段についてはエビデンス例を提示するところに止め

ている。 

TSA サーバにおける照合処理と異なり、利用者自身が照合ツールを用いてタイムス

タンプの検証を行うためには利用者に照合プログラム及び照合用データを配布する

必要があるため、特に照合プログラム等の改ざんへの対策および照合用データの完全

性の確保が重要となる。 

 

(A) 照合プログラム等の改ざん対策（表 4-1 技術基準案第 19 の 2 項） 

検討した認定基準案では、照合ツールで提供される照合プログラムに対し、「当該

プログラム等の改ざんの防止または検知の仕組みを備えること」と規定した。これ

を実現する方法については以下の方法が考えられる。 

(a) 照合プログラムを取得するツールを配布し照合プログラムを Download させる

方法 

照合プログラムを利用者に直接配布すると、リバースエンジニアリング等の

技術により悪意を持った利用者または第三者に照合プログラムの解析をされ、

改ざんされる可能性が高まるため、なんらかの対策が必要となる。そこで、照

合プログラム本体を第三者機関等で預かり、利用者が検証する都度、照合プロ

グラムをダウンロードして検証を行うことにより、安全性を高めることが可能

となる。利用者にはあらかじめ照合プログラムを取得（Download）するツール

を配布しておくことになる。照合プログラムを取得するツールの機能として、

Download した照合プログラムのハッシュ値等を検証することによりプログラム

の改ざんの有無を判定した後でプログラムを起動することで改ざん防止の機能

を実現することも可能である。照合プログラムのハッシュ値を新聞等で公開し

ておくことにより、より安全性を高めることができる。 

一度 Download した照合プログラムを後日再利用することができないよう、照

合プログラムに利用期限を設けること、起動回数に制限を設けることなどを併

せて検討する必要がある。 

(b) 照合プログラムの暗号化 

照合プログラムを暗号化することにより当該プログラムの改ざんを防止する
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ことが可能である。しかし、照合プログラムを暗号化した場合、復号化するプ

ログラムや暗号鍵の管理が必要となるため、処理が煩雑となる可能性がある。

具体的な実現手段としては、自動解凍形式などで照合プログラムをラッピング

し、自動で照合プログラムを復号化し、改ざんを判定した後、照合プログラム

を起動するようにする方法などが考えられる。また、HSM（Hardware Security 

Module）などのハードウェアモジュールを用いてプログラムを暗号化し保護す

る方法も考えられるが、コストとの関係を考慮する必要がある。 

(c) 照合プログラムへのタイムスタンプ付与 

照合プログラムへタイムスタンプを付与すると共にタイムスタンプトークン

の内容を新聞等で公開しておき、プログラム起動時にそのタイムスタンプを検

証することによって照合プログラムの改ざん検知を行うことができる。その際、

廃業するタイムスタンプ事業者以外の TSA 事業者で発行されたタイムスタンプ

を付与することになるが、検証時に費用が発生する場合にはその費用負担につ

いてあらかじめ利用者と取りきめておく必要がある。 

(d) コードサイニング証明書の付与 

安全なソフトウェアの配布方法として、プログラムにコードサイニング証明

書を付与する方法が考えられる。ただし、タイムスタンプ事業を提供する企業

体が倒産してしまう場合には利用が難しい。また、コードサイニング証明書は

比較的有効期限が短いため、適切な更新処理を行う必要があり、コストとの関

係も考慮する必要がある。 

 

(B) 照合用データの完全性（表 4-1 技術基準案第 19 の 3 項） 

検討した認定基準案では、照合ツールで使用される照合用データに対し、「ツール

に含まれる照合用データの完全性が証明できること。照合用データは情報の書換え、

順序変更、挿入、削除などの変更操作ができないか、または変更操作が行われた場

合には確実に検知する仕組みを備えること。」と規定した。これを実現する方法につ

いては以下の方法が考えられる。 

(a) 照合用データを取得するツールを配布し照合用データを Download させる方法 

照合プログラムを第三者機関等で預かり、利用者が検証する都度、照合プロ

グラムをダウンロードして検証を行う方法と同様に、利用者にあらかじめ照合

用データを取得（Download）するツールを配布しておき、利用者が検証する都

度、照合用データを Download して検証を行う方法が考えられる。照合用データ

プを取得するツールの機能として、Download した照合用データのハッシュ値等

を検証することにより照合用データの改ざんの有無を判定することが可能であ

る。 

しかしながら、長期間にわたってタイムスタンプサービスを提供している事
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業者が廃業する場合、照合用データは数十ギガバイト以上の容量になることが

想定され、利用者が検証する都度 Download する方法が現実的であるかどうかは

検討する必要がある。 

(b) 照合用データをライトワンスメディアで配布する方法 

CD-R や DVD-R メディアのように、一度データを書き込んだデータを物理的に

消去したり書き換えたりできない記録方式のメディアに格納し、利用者に配布

することにより、照合用データの改ざんを防止できる。照合用データのハッシ

ュ値を新聞等で公開しておくことにより、より安全性を高めることができる。 

照合用データの容量が大きく、１つのメディアに格納できない場合は、複数の

メディアに分割して配布することになるため、検証の際にどのメディアを使用

したらよいかを容易にわかるようにする方法について検討する必要がある。 

また、利用者が照合用データを紛失してしまった場合に再入手する方法につい

てもあらかじめ検討する必要がある。 

(c) 照合用データの暗号化 

照合用データを暗号化することにより改ざんを防止することが可能である。

しかし、照合プログラムの暗号化と同様、復号化するプログラムや暗号鍵の管

理が必要となるため、処理が煩雑となる可能性がある。具体的な実現手段とし

ては、自動解凍形式などで照合用データをラッピングし、照合プログラムから

照合用データを参照する際に、自動で照合用データを復号化し、改ざんを判定

した後、照合処理を実施する方法などが考えられる。また、HSM などのハードウ

ェアモジュールを用いて照合用データを暗号化し保護する方法も考えられるが、

コストとの関係を考慮する必要がある。 

(d) 照合用データへのタイムスタンプ付与 

照合用データへタイムスタンプを付与すると共にタイムスタンプトークンの

内容を新聞等で公開しておき、照合プログラムから照合用データが参照される

際にそのタイムスタンプを検証することによって、照合用データの改ざん検知

を行うことができる。その際、廃業するタイムスタンプ事業者以外の TSA 事業

者で発行されたタイムスタンプを付与することになるが、検証時に費用が発生

する場合にはその費用負担についてあらかじめ利用者と取りきめておく必要が

ある。 

 

(2) 照合ツールに求められる運用要件 

TSA 業務廃業後は認定も抹消されるため、認定基準上で照合ツールの運用に求めら

れる要件を規定することはできないが、現在の認定基準の運用基準第 5項で規定され

ている TSA 事業者が業務を終了する際にあらかじめ定めておくべき要件の中で、照合

用ツールに関する基準を定めておく必要がある。具体的には、運用基準第 5の 4項「サ
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ービス終了時の業務移行措置」の項目の中に、「技術基準第 19 項の要件を満たし日本

データ通信協会が認めたタイムスタンプ照合ツールを利用者に提供する場合、TSA 事

業者による照合業務終了後も当該ツールが動作する期限内においてタイムスタンプ

の有効性が確認できることを公表すること」という基準を追加することとした。本基

準を追加することにより、A-方式において万一 TSA 事業者が廃業となる場合において

も、認定組織である日本データ通信協会が認めた照合ツールが TSA 事業者から提供さ

れることにより、少なくとも過去に取得したタイムスタンプについて認定制度上で有

効性が保証されることになり、利用者に大きな安心感を与えることになる。ただし、

この基準を追加することは TSA 業務を廃業する障壁を下げることが目的はなく、あく

までタイムスタンプの利用者を保護するための基準であることに留意する必要があ

る。  

認定基準案中の「当該ツールが動作する期限内において」という部分については、

照合ツールがサポートする OS などの動作環境について、出来る限り長期に亘り継続

して動作することができる動作環境を考慮して決定する必要がある。近年は、仮想化

技術などの進歩により、古い動作環境でも将来にわたり動作することが可能な状況と

なっており、その点は利用者にとって有利であると考えられる。 

 

4.4 認定機関に求められる要件 

TSA 事業者が提供する照合ツールに求められる技術基準案は前述の通りであるが、具

体的な実現方式については、日本データ通信協会が有識者を集め、当該方式が技術的に

信頼足るものかどうかを審査する必要がある。その際、単に技術的な観点からの信頼性

を追求するだけでなく、利用者の利便性や経済的な観点からの実現性にも配慮した審査

が行われるよう努める必要がある。 

また、照合ツールの提供により、A-方式の TSA 事業者が廃業する事態となっても、少

なくとも過去に取得したタイムスタンプの認定上の有効性が継続して担保されること

になるが、利用者にとっては当該事業者との契約に基づく照合ツールの提供だけでなく、

認定機関がタイムスタンプ検証に際し積極的に関与することでより大きな安心が与え

られると考えられる。具体的には、以下のような検討が期待される。 

 

・廃業する TSA 事業者の暫定的な引き継ぎ 

・検証局（VA）の運用 

・照合プログラムや照合用データを配布する第三者機関としての役割 

 

表 4.1 に技術及び運用要件をまとめた認定基準改定案を示す。 
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表 4.1 A-方式における TSA 事業者廃業時に対する認定基準改定案 

時刻認証業務(アーカイビング方式)

（２）運用基準

項目 基準（修正案） エビデンス例

５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること

　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を
事前に公知、もしくは利用者へ通知すること。

TSAポリシー、サービス約款

　２　サービス終了時の移行期間の確保 サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移行
期間を確保すること。

TSAポリシー、サービス約款

　３　予告なしの業務停 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を
一時停止してはならない。

TSAポリシー

　４　サービス終了時の業務移行措置 前項までを内容に含むサービス終了手続及び当該方式においてはTSAによる照合業務
終了後はタイムスタンプの有効性が確認できないことについてあらかじめ作成し、公表し
ておくこと。
ただし、技術基準第１９項の要件を満たし日本データ通信協会が認めたタイムスタンプ照
合ツールを利用者に提供する場合、ＴＳＡによる照合業務終了後も当該ツールが動作す
る期限内においてタイムスタンプの有効性が確認できることを公表すること。

TSAポリシー、サービス約款

（１）技術基準
項目 基準（修正案） エビデンス例

１９　タイムスタンプ照合ツールの要件
ＴＳＡに依らず利用者自身がタイムスタンプを照合するタイムスタンプ照合ツールを提供
する場合、以下の要件を満たす適切なツールを提供すること。

　１　照合プログラム等の完全性/正確性 タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること。 下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者による
プログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタ
ンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によ
るプログラムの品質評価結果
・当該プログラムが認定制

　２　照合プログラム等の改ざんへの対策 当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合にはプロ
グラムが起動できない仕組みを備えること。

技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公
開、ハードウェアレベルの保護等

　３　照合用データの完全性 ツールに含まれる照合用データの完全性が証明できること。照合用データは情報の書換
え、順序変更、挿入、削除などの変更操作ができないか、または変更操作が行われた場
合には確実に検知するし照合プログラムが起動できない仕組みを備えること。

技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データ
の完全性を保証するための情報の公開、ハードウェアレベルの保護等

　４ タイムスタンプ照合処理の要件 技術基準第１７項で要求される適切なタイムスタンプ照合処理を提供すること。 TSAポリシー、照合結果データサンプル、判別のデモ

2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所
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5. リンキング方式における TSA 事業者廃業時の対応要件及び認定基準への反映 

認定制度における L-方式の基準は、A-方式の基準と同様の規定が適用されている箇所が

相当部分ある。このため、L-方式の場合と同様の考え方で、TSA 事業者廃業時の対処法を

基準に反映する方向を検討した。 

 

5.1  ISO/IEC18014-3[2nd edition]における検証の維持 

ISO/IEC18014-3 [2nd edition][1]では 1st edition には含まれていなかった"Extend 

request"が追加され、利用者が発行済みの TST に対しこの要求を発行 TSA 事業者に提出

すると、既に当該 TST と結びついているリンク値が公表されかつ入手できる場合は、こ

の公表値まで結びつけるために必要な追加のデータを含む応答を返す"Extend 

response"がプロトコルとして規定されている。従って、TSA 事業者廃業の前に該当する

TST に対し Extend response を得ていると、利用者はそれに含まれている追加データを

用いて公表値に対応するハッシュ値を計算し、新聞等に発表されている対応する値と比

較することにより、発行 TSA 事業者に依存せずに当該 TST の検証ができることになる。 

表 5.1 は、"Extend request"のデータフィールドを示す。tst フィールドに公表値に

結びつけることを要求する発行済み TST を含んでいる。この要求は、当該 TST の時刻値

を含む期間に対して TSA 事業者がリンク値を公表した場合、受付けられる。 

 

  表 5.1  Extend request ([1]より転載) 

DATA field Description

version version number of this data structure

tst time-stmap token to be extended to
a published value

requestID request identifier (optional)
 

 

表 5.2 に"Extend response"データフィールドを示す。"tst"のフィールドに新 TST が

含まれている。新 TST は、"Extend request" に含まれている TST と同じ情報を含んで

いると共に、"BindingInfo"の拡張領域の publication extension に、公表リンク値へ

結び付けるデータを含んでおり、それに加えて少なくとも 1つの公表リンク値を含んで

いる。 
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表 5.2 Extend response ([1]より転載) 

DATA field Description

version version number of this data structure

status status of the extended operation

tst updated time-stamp token if granted;
original time-stamp token otherwise

requestID response identifier, matches request
identifier (optional)

 

 

 

5.2 Extend response における検証に必要なデータ数の軽減化 

リニアチエーンリンキングの場合、公表の間隔に比例してリンク値は増え、Extend 

response 内の公表値まで結びつけるために必要なデータ数も増える。このデータ数を軽

減するため、[1]の Annex B.4.4 では、Merkle tree publishing を紹介している。この

場合の公表値まで結びつけるためのリンク数は、公表間隔内に生成されるリンクの数を

Nとすると、log2N に軽減される。 

図 5.1 は、Surety 社の The New York Times 紙に毎週公表しているリンク値の例で、

Merkle tree publishing を使用しているため公表値の時刻は時間帯で表示され、

2009/06/03-2009/062/097 となっている。なお、Zone2 & 3 とあるのは、同社の２つの

独立したデータセンタがそれぞれ有している独立したハッシュチエーンを示している

[2]。 

 

             

図 5.1 Surety 社の公表値例([3]より転載) 
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5.3 認定基準への反映 

上述のように、ISO/IEC18014-3[2nd edition]では、発行 TSA 事業者に依存せずに利用

者自身で発行済み TST の検証ができるプロトコルが規定されている。現在のリンキング

方式の認定基準は、同標準の 1st edition に準拠しているので、利用者自身による検証

については、「ISO/IEC18014-3 [2nd edition 2009-12-15]]で規定の extend operation

に対応していない場合は｣という但し書きを加え、A-方式認定基準改定案と同様の対応

とした。 

表 5.3 に改定基準案を示す。 

 

参考資料 

[1]ISO/IEC 18014-3:2009, Information technology-Security techniques-Time- 

stamping services- Part3: Mechanisms producing linked tokens 

[2] Ensuring record integrity with AbsoluteProof, 

http://www.surety.com/resources/whitepapers/absoluteproof.aspx 

[3] http://www.surety.com/Portals/0/datasheets/AbsoluteProof-Overview-2011.pdf 
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表 5.3 リンキング方式 TSA 認定基準改定案 
リンキング方式におけるＴＳＡ廃業時に係る認定基準（案）

（２）運用基準

項目 基準（修正案） エビデンス例
５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること
　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を

事前に公知、もしくは利用者へ通知すること。
TSAポリシー、サービス約款

　２　サービス終了時の移行期間の確保 サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移行
期間を確保すること。

TSAポリシー、サービス約款

　３　予告なしの業務停 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を
一時停止してはならない。

TSAポリシー

　４　サービス終了時の業務移行措置 前項までを内容に含むサービス終了手続及び当該方式においてはTSAによる照合業務
終了後はタイムスタンプの有効性が確認できないことについてあらかじめ作成し、公表し
ておくこと。
ただし、ISO/IEC18014-3 [2nd edition 2009-12-15]で規定の「extend operation｣に対応
していなく、技術基準第１９項の要件を満たし日本データ通信協会が認めたタイムスタン
プ照合ツールを利用者に提供する場合には、ＴＳＡによる照合業務終了後も当該ツール
が動作する期限内においてタイムスタンプの有効性が確認できることを公表すること。

TSAポリシー、サービス約款

（１）技術基準
項目 基準（修正案） エビデンス例
１９　タイムスタンプ照合ツールの要件 ISO/IEC18014-3 [2nd edition 2009-12-15]で規定の「extend operation｣に対応していな

く、ＴＳＡに依らずに利用者自身がタイムスタンプを照合するタイムスタンプ照合ツールを
提供する場合には、以下の要件を満たす適切なツールを提供すること。

　１　照合プログラム等の完全性/正確性 タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること。 下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者による
プログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタ
ンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によ
るプログラムの品質評価結果
・当該プログラムが認定制

　２　照合プログラム等の改ざんへの対策 当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合にはプロ
グラムが起動できない仕組みを備えること。

技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公
開、ハードウェアレベルの保護等

　３　照合用データの完全性 ツールに含まれる照合用データの完全性が証明できること。照合用データは情報の書換
え、順序変更、挿入、削除などの変更操作ができないか、または変更操作が行われた場
合には確実に検知するし照合プログラムが起動できない仕組みを備えること。

技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データ
の完全性を保証するための情報の公開、ハードウェアレベルの保護等

　４ タイムスタンプ照合処理の要件 技術基準第１７項で要求される適切なタイムスタンプ照合処理を提供すること。 TSAポリシー、照合結果データサンプル、判別のデモ

2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所
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6. TAA 事業者廃業時の対応要件及び認定基準への反映 

6.1 TAA 事業者の廃業問題 

TAA 事業者が経営的な破綻や震災、環境等の変化により、廃業を余儀なくされるケー

スが発生した場合、時刻配信先となる TSA 事業者についても共に廃業に追い込んでしま

う危険性がある。特に TAA 事業者の廃業は、影響度を考えると広範囲なことから、他事

業者への業務引継ぎを備えることが望ましい。本章では、TAA 事業者の廃業に伴う、業

務引継ぎや課題等について検討した（図 6.1 参照）。 

※ 本章は、TAA 事業者及び TSA 事業者向けに解説したものであり、タイムスタンプ利

用者には、直接関係することは少ないと思われる。 

 

 

6.1.1 TAA 事業者の突発的廃業のケース 

TAA 事業者が偶発的事故あるいは震災等の理由により、TAA 業務を突発的に廃業する

ケースが考えられる。本ケースが発生した場合、TAA 事業者の時刻配信業務が停止状態

となり、時刻配信を受けている TSA 業務までが連結停止状態に陥るリスクがある。この

ようなケースが発生した場合、必然的に共倒れ廃業となってしまう恐れが考えられるこ

とから、TAA 事業者の時刻配信システムは、機器構成によっても異なるが、ある一定時

間以内（各 TAA 事業者の運用規定等に記載）であれば復旧可能なシステムで構成されて

いる。 

このような目標復旧時間と、システムの冗長構成及び TAA 事業者の適切な運用を実施

していることなどの理由から、本ケースについては、スコープ外とした。ただし、災害

発生や電源トラブル等の最悪の事態が発生した場合であっても業務の継続を目標とし

た BCP（Business Continuity Plan）対策を備えることを必須とした。 

 

 

図 6.1 TAA 事業者の廃業 
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6.1.2 TAA 事業者の計画的廃業のケース 

TAA 事業者が、経営的な破綻や震災、環境等の変化により、計画的に廃業するケース

である（図 6.2 参照）。 

TAA 事業者が業務を計画的に廃業する場合、突発的廃業のケースとは異なり、計画的

な廃業であれば、他の事業者への業務引継ぎが可能となる。 

TAA 事業者が廃業する場合は、他の事業者への業務引継ぎを斡旋あるいは業務引継ぎ

を支援することが求められている。実際に TAA 事業者が TAA サービスの業務引継ぎを実

施した場合、通信システムの接続切り替えやタイムスタンプサーバの買換、証明書類の

差し換え等、技術的な課題が考えられる 。また、廃業の条件設定によっては、業務引

継ぎ内容が大幅に変更される可能性も考えられる。そこで、TAA 事業者の時刻配信シス

テムが同一の場合と時刻配信システムが異なる場合に分けて、廃業シナリオの課題につ

いて検討した。 

  

 

(1) TAA 事業者の時刻配信システムが同一の場合 

他の事業者の時刻配信システムが同一の場合（図 6.3 参照）、通信プロトコルの技

術的な課題が比較的少ないため、容易に業務引継が可能となる。ただし、TAA 事業者

のシステム構成や運用までが完全一致とは限らないため、表 6.1 に示すチェック項目

については、事前の確認が重要となる。特に TAA 時刻配信システムが同一で、かつ配

信パラメータの設定までが同一であったとしてもTAA事業者から配信される時刻監査

証については、TAA 事業者によって大きく異なる可能性が高いため、事前の確認と接

続確認を TSA 事業者側で実施することが必要になる。 

図 6.2 TAA 業務の廃業シナリオ 
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表 6.1 互換性のチェック項目 

No チェック項目 内容 

１ TAA 証明書 PKI 暗号方式を採用した時刻配信システムの場合、TAA 証明書およ

び証明書を発行した認証機関の RootCA 証明書の交換が必要。 

２ 

 

通信回線 時刻配信サービスを受けるためのネットワーク回線の確認。イン

ターネットを採用した方式や ISDN 回線、専用線を利用したシステ

ムなどがある。 

３ 設定パラメータ 時刻配信システムの機器設定パラメータの確認。事前に時刻配信

機器のパラメータ（監査周期、リトライ間隔、オフセット値等）

の設定確認を行った上で、実際に接続試験を行い、互換性につい

ての確認すること。 

４ 時刻監査証 TAA 事業者が発行される時刻監査証の確認。TAA 事業者の運用方針

や証明書プロファイル、TTP、サービス約款等を含めたサービス全

体の差分についての確認すること。 

 

 

(2) TAA 事業者の時刻配信システムが異なる場合 

時刻配信システムが異なる場合、技術的な課題が大きな障壁となることから、考え

られるすべての課題を列挙し、切り替え先 TAA 事業者側と TSA 事業者側の両方で方式

図 6.3 TAA 時刻配信システムが同一の場合 
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案の検討を行う必要がある。また、廃業する TAA 事業者の廃業理由によっても条件設

定が異なるため、廃業と事業継続のシナリオについては、様々な代替案を事前に検討

しておくことが望ましい。ここでは、代表的な業務引継案として、3 例（①TAA 事業

者側での対応（追加方式）、②TSA 事業者側での対応（置き換え方式）、③TSA 事業者

側での対応（TAA 業務の新規構築方式）を検討した。 

 

① TAA 事業者側での対応（追加方式） 

TAA 事業者側で新たに時刻配信システムを構築し、TAA 業務を引継ぐ方式である

（図 6.4 参照）。 

TAA 事業者側（図中の「他の TAA」）で新たに別の時刻配信システムを追加で構築

するが、TAA 事業者の時刻源を共有するメリットがある。ただし、この方式は新た

に TAA 事業者の時刻配信システムを構築することになるため、認定申請については

新規での追加申請が必要になる。新規申請となると申請準備に時間がかかるため、

納期的な問題を優先して検討しなければならない。また、この方式は新たに別の時

刻配信システムを構築するため、業務を引継ぐ TAA 事業者にとっては、ハードウェ

ア機器などのメンテナンスや保守・運用コスト等の負担が発生する。また、業務を

引き継ぐ時刻配信システムの知的財産権(プログラム等)の問題についても確認する

必要があり、場合によっては、「他の者に移転しない」等の条件などが考えられる。 

表 6.2 に TAA 事業者及び TSA 事業者の利点と問題点の比較を示す。 

 

図 6.4 時刻配信サーバ追加方式 
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表 6.2 追加方式の比較検討表 

事 業

者 

比較 内容 

○ TAA 事業者の時刻源が共有できる。 TAA 

× 時刻配信サービスの運用およびコストの負担増。新規 TAA 認定取得が

必要。納期的な問題を優先して検討しなければならない。 

○ TSU の変更なし。TSA 利用者への問題も発生しない。 TSA 

× 特になし 

 

 

 

② TSA 事業者側での対応（置き換え方式） 

TSA 事業者側で新たに TAA 事業者の時刻配信システムに合わせた TSU 装置を買い

直し、TAA 業務を引き継ぐ方式である（図 6.5 参照）。 

この方式は、TAA 事業者の時刻配信システムをそのまま利用可能なため、TAA 事業

者にとって最も低コストで業務引継が可能になる。ただし、TSA 事業者にとっては、

新規で TSU 装置を購入しなければならず、認定取得の更新申請も必要になる。また、

この方式は TSA 事業者にとって新たにタイムスタンプサーバを構築することから、

TST 利用者側への互換性の問題については、十分な調査を実施しなければならない。

特に互換性の問題は、業務引継を行う上で致命的な課題となる可能性が高いため、

入念な事前調査がこの方式案の選択を左右する。 

表 6.3 に TAA 事業者及び TSA 事業者の利点と問題点の比較を示す。 
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③ TSA 事業者側での対応（TAA 業務の新規構築方式） 

TSA 事業者側に時刻配信システムを構築し、TAA 業務を引継ぐ方式である（図 6.6）。 

この方式のメリットとしては、独立した時刻配信システムを TSA 事業者側に構築

するため、TAA 事業者に依存することなく事業継続が可能となる。ただし、この方

式は、TSA 事業者側に時刻配信システムをまるごと新規に構築することから、認定

制度上、TAA 業務は別組織による運用が必要となり、環境の整備や TAA 構築費用、

TAA 認定取得対応に加え、TAA 事業者と TSA 事業者の両方の運用負荷が大きな課題と

なる。 

表 6.4 に TAA 事業者及び TSA 事業者の利点と問題点の比較を示す。 

 

表 6.3 TSU 置き換え方式比較表 

事 業

者 

比較 内容 

○ TAA 事業者の時刻源および配信システムが共有できる。 TAA 

× 特になし 

○ 特になし TSA 

× TSU の変更あり。TSA 利用者への互換性問題が発生する恐れあり。 

図 6.5 TSA 事業者の TSU 置き換え方式 
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表 6.4 TAA 業務新規構築方式の比較表 

事 業

者 

比較 内容 

○ TAA 事業者の廃業リスクがない TAA 

× 時刻配信サービスの運用およびコストの負担増。新規 TAA 認定取得が

必要。納期的な問題を優先して検討しなければならない。 

○ TSU の変更なし。TSA 利用者への問題も発生しない。 TSA 

× 特になし 

 

 

 

 

6.2 TAA 事業者が備えるべき事業継続計画 

TAA 事業者は、突発的な震災や事故等のトラブル発生で、業務停止による事業の廃業

に追い込まれないためにも最低限の事業活動を継続することや目標復旧時間以内に再

開できるようにすることなど事業継続計画を策定することを必須とした。 

 

図 6.6 TAA 業務の新規構築方式 



 

 - 30 -

6.2.1 ビジネスインパクト分析 

TAA 事業者は、時刻配信業務の業務プロセスが予期せぬトラブル発生で、配信停止あ

るいは配信を中断した場合の業務上の影響度を定量的あるいは定性的に分析・評価を

実施すること。これらビジネスインパクト分析で、事業継続に必要な最小限の機能を

特定することができる。 

 

6.2.2 リスク・影響の洗い出し 

TAA 事業者は、ビジネスインパクト分析の作業として自社の IT システムに関連した

リスクや脅威に関する影響度の洗い出しを実施すること。具体的な例として、地震や

水害などの自然災害のほか、火災、停電、通信ネットワークの切断等についても分析

を行う。 

また、機器の故障やソフトウェアエラー、コンピュータ・ウイルス被害等について

も十分な配慮や分析を実施すること。 

 

6.2.3 復旧すべき業務 

リスク・影響の洗い出しで明確になった分析結果から、復旧すべき業務について調

査を実施すること。例えば、停電や通信ネットワーク障害などは発生する確率などを

考慮し、復旧すべき業務として事前に代替案を備えること。 

 

6.2.4 目標復旧時間 

復旧すべき業務については目標復旧時間を設定し、時間軸で各イベントとの連携し

た業務内容を割当てた鳥瞰的に把握できる資料を準備すること。例えば、時刻監査証

（TAC）方式を採用した時刻配信システムの場合、時刻配信システムが停止した場合、

25 時間以内に何をすべきか、どこから復旧業務を実行するのか等、準備することで

TSA 事業者の時刻精度を維持したまま復旧することが可能となる。つまり、現状の TAA

時刻配信システムは、25 時間の目標復旧時間を意味しており、25 時間以内に復旧す

べき業務内容の洗い出しと、優先順位、代替案を備えておく必要がある。 

※目標復旧時間の 25 時間は、TAC 方式を採用した場合の例示であり、その他時刻配

信システムを採用している場合は、システム構成に最適な目標復旧時間を設定す

る必要がある。 

 

6.2.5 復旧手順 

復旧すべき業務については、あらかじめ復旧手順書を作成し、備えておくことで、

トラブル発生時の重要な指針となる。また、訓練の重要な手順書にもなることから、

定期的な見直しと訓練に備えておくこと。 
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6.3 TSA 事業者が備えるべき課題 

TAA 事業者の廃業リスクに備えるための TSA 事業者が取るべき対策案としては、6.1(1)の

③で検討した自前で TAA 認定を取得する方式案とは別に他の TAA 事業者から時刻配信サー

ビスをダブルで受けるという選択肢がある（図 6.7）。このような構成で他の TAA 事業者か

ら時刻配信サービスを受けた場合、TAA 事業者が突発的あるいは、計画的な廃業問題が発生

したとしても TSA 事業者は、安定した業務の継続が可能になる。ただし、この方式はコス

ト問題が発生するため、必ずしもベストな選択肢とはいえない。 

 

 

6.4 認定基準への反映 

本章では、上述のように TAA 事業者の廃業に伴う課題を示し認定制度の基準改訂に向

けた検討を試みたが、TAA 事業者側の時刻配信システムあるいは TSA 事業者側のタイム

スタンプサーバ等の技術的な相違により、廃業シナリオが大きく異なるため、基準改訂

への反映は困難であると考えた。そこで、TAA 事業者の廃業リスクに備えるための事前

対策として、表 6.5 に示すように現 TAA 基準の表書きのページに事業継続計画（BCP）

を追加するに留めた。 

 

6.5 認定機関に求められる要件 

TAA 事業者が廃業した場合、日本データ通信協会の認定事業者リストから削除されて

しまう。これは、一般利用者からの確認が困難となるばかりか、時刻のトレーサビリテ

ィまで失う結果を招く恐れがある。また、TSA 事業者が過去に遡って時刻のトレーサビ

リティを検証しようとした場合であっても既に TAA 事業者が廃業していると、過去に遡

図 6.7 TAA 事業者冗長構成 



 

 - 32 -

った時刻配信業務の適正な業務運用期間の立証が困難になってしまう問題を抱えてい

る。時刻配信方式によっても異なるが、TAC 方式を採用した時刻配信方式の場合であれ

ば少なくとも時刻監査証（TAC）を検証することで時刻のトレーサビリティについては、

確認することができる。ただし、それだけでは TAA 事業者の存在自体が不明なため、第

三者機関による TAA 事業者の存在証明がどうしても必要になる。そこで、認定機関につ

いては、TAA 事業者が廃業した場合の対策案として、以下の情報開示や補助的な支援が

必要ではないかと期待される。 

・TAA 事業者リストの表示（過去、現在含めた表示） 

・TAA 事業者の業務期間の立証 

・検証局（VA）の運用（時刻監査証明書の検証） 
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表 6.5 TAA 廃業時に対する認定基準改定案 

 

（１）　技術基準
項目 基準（遵守事項） エビデンス例

時刻配信業務　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　2012年10月1日から適用される認定基準の改定案　下線：
追記箇所

[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC (NICT)に同期したTAA時計により、TSA (Time-
stamping Authority)に時刻を配信しかつTSA時計とTAA時計との時刻差を測定することによりTSA時計を監査し、TSA時計のUTC （NICT)に対する
時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAがTAA時計とTSA時計の時刻差を測定するとともに、TAA時計と
UTC (NICT)との時刻差を測定することにより実現されている。

なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、この場合基準は、TSAと記載されている箇所をクラ
イアントと読み替えて適用される。

[事業継続計画（BCP）]
時刻配信業務を提供する事業者は、情報システムの重大な故障又は自然災害、セキュリティ事故等の発生により、時刻配信先の時刻認証業務に
大きな影響を与える可能性がある。最悪な事態を避けるためにも、時刻認証事業者並びにタイムスタンプ利用者への影響を最小限に抑えた事業
継続計画を策定し、留意しなければならない。
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7．認定制度における暗号脆弱化に対する対処要件 

SHA-1 などのハッシュアルゴリズムおよび RSA などの暗号アルゴリズム（1024 ビット等

の鍵長を含む）の脆弱化に備えて時刻認証業務や時刻配信業務をはじめとする関連するエ

ンティティの対処方法について、タイムビジネス協議会/暗号移行検討タスクフォースで

検討を実施し、報告書『タイムビジネスにおける暗号アルゴリズム移行検討報告書（2010

年 2 月 22 日）』[1]にまとめた。 

この検討結果を受け、タイムビジネス認定センターでは、2012 年 10 月 1 日より、『暗号

の脆弱化に対応するための暗号アルゴリズム移行に伴う改定』を施した新たな『タイムビ

ジネス信頼・安心認定制度』を適用することとしている（2011 年 11 月 1 日広報）。 

上記検討結果とそれに伴う認定基準の改定は、近い将来に予想される SHA-1 及び鍵長

1024 ビット RSA 暗号の脆弱化に予め対処し、タイムスタンプの有効性を予め定めた有効

期間（多くは約 11 年間）にわたって維持できることを想定したものである。 

ところが、脆弱化が予想以上に早く進行してしまい当初想定した有効期間に達する前に

タイムスタンプが有効性を維持できなくなるような場合が考えられ、それにどう対処する

か、そのような場合を想定したときに認定基準はどうあるべきか、等につき更に検討する

必要がある。 

本章では、デジタル署名を使用する方式のタイムスタンプについてこれら検討課題につ

いて整理する。 

なお、「鍵の危殆化」と「暗号アルゴリズムの危殆化」とは全く異なる概念で、前者は

秘密鍵の漏洩などで機密性や安全性を失うような場合に用い、後者は計算機の高速化や攻

撃技術の高度化などで、鍵長等を含む暗号アルゴリズムが安全の根拠を失うような場合に

用いる。本章の対象は後者であるため、そのことを明確にするために本章では暗号アルゴ

リズムの「脆弱化」という用語を用いる。 

 

7.1 暗号脆弱化の影響範囲 

参考資料[1]で示したとおり、タイムスタンプトークン、時刻監査証、及びそれらに

関連した公開鍵証明書で暗号アルゴリズムが利用されている。その様子を図 7.1 及び図

7.2 に示す。 

また、暗号アルゴリズムの脆弱化のタイプとして、次の 3タイプを想定する。 

【タイプ 1】ハッシュの脆弱化（衝突発見）：同一のハッシュ値を持つ異なる複数の値

が発見される。 

【タイプ 2】ハッシュの脆弱化（原像算出）：与えられたハッシュ値を持つ原像（元の

値）が算出できるようになる。 

【タイプ 3】公開鍵暗号の脆弱化：与えられた公開鍵から秘密鍵が算出できるように

なる。 
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図 7.１ タイムスタンプトークンの内部構造 

 

 

 

 

図 7.2 タイムスタンプトークンに関連した証明書 
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これらの脆弱化がタイムスタンプトークン、時刻監査証、及びそれらに関連した公開

鍵証明書に与える影響を表にまとめると、表 7.1 のようになる。このとき、参考資料[1]

にも示したとおり、時刻監査証のエンドユーザに与える影響は小さい。また、ESSCertID

の脆弱化による証明書置換攻撃のリスクも小さいと判断した。ところが、その他の点線

で囲った領域では、タイムスタンプの偽造や、異なる複数のデータに対して同一のタイ

ムスタンプが該当するなど、タイムスタンプの信頼性喪失に直結してしまう。 

従って、この領域（点線の領域）の脆弱性が発生する場合、速やかに（実害が発生す

る前に）有効期間内にあるタイムスタンプトークンを無効にする、すなわち、TSA 証明

書を失効させる必要がある。 

 

表 7.1 暗号脆弱化の影響 

 

 

 

 

 

7.2 暗号脆弱化への対処 

前節で述べたように、タイプ 1 からタイプ 3 の脆弱化のいずれが発生する場合にも、

発行済みの有効期間内にあるタイムスタンプトークンを無効化するという、極めて深刻

な事態が引き起こされることとなる。「深刻な事態」の意味するところは、認証局や TSA

事業者、TAA 事業者の廃業と異なり、発生する時期の調整や事業の引継ぎ等によるタイ

ムスタンプトークンの有効性の維持が不可能であることを示す。 
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7.2.1 利用者の対応 

(1) 有効性の延長処理 

・失効される署名タイムスタンプを持つ長期署名データ（ES-T）：速やかに（TST 署

名失効前に）、失効されない安全なアーカイブタイムスタンプを付与。 

・失効されるアーカイブタイムスタンプを持つ長期署名データ：速やかに（TST 署

名失効前に）、失効されない安全なアーカイブタイムスタンプを付与。失効される

アーカイブタイムスタンプの文書ハッシュが脆弱化しない場合は、そのアーカイ

ブタイムスタンプに対して新たなタイムスタンプを取得して保管することでも有

効性を維持できる。 

・失効されるタイムスタンプが付与されたデータ：速やかに（TST 署名失効前に）、

データとタイムスタンプを連結した値に対して失効されないタイムスタンプを取

得。失効されるアーカイブタイムスタンプの文書ハッシュが脆弱化しない場合は、

そのタイムスタンプに対して新たなタイムスタンプを取得して保管することでも

有効性を維持できる。 

(2) アナウンス 

契約者（Subscriber）の場合、自分がタイムスタンプ付きデータを配布した依存

者（Relying Party）に対して、タイムスタンプ失効に関する情報をアナウンスする

よう努める。 

 

7.2.2 TSA 事業者の対応 

(1) 失効日時等の確定 

暗号アルゴリズム脆弱化の状況を正確に把握し、失効日時及び当該タイムスタン

プの停止日時を確定する。必要に応じて認証局との調整を図る。 

(2) アナウンス 

失効の事実、失効予定日時、タイムスタンプの停止予定日時、失効による影響、

エンドユーザとしての対応方法、新たなサービスへの移行方法等につき、契約者に

対して直接アナウンスするとともに、広く公開し、依存者への伝達に努める。契約

者に依存者へのアナウンスを依頼することも考えられる。また、ヘルプデスクでの

利用者からの問合せへの対応方法等についても準備しておく。 

(3) 認定センターへの報告 

規定に従い、認定センターに失効する旨及び失効日時等を報告する。 

(4) 失効請求 

計画した失効予定日時に当該 TSA 証明書を失効するよう、認証局に請求する。 

(5) タイムスタンプ発行停止 

計画した停止予定日時にタイムスタンプの発行を停止する。 
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(6) 新サービスへの移行 

必要に応じて『タイムビジネスにおける暗号アルゴリズム移行検討報告書』の

2.2.1 に示した内容を参考に、安全なアルゴリズムを用いたサービスに移行する。 

 

7.2.3 TAA 事業者の対応 

(1) 監視 

時刻監査証については、タイムスタンプトークンに付随する時刻監査証の検証義

務は利用者に無く、TAA 事業者と TSA 事業者に閉じられた範囲で有効性が確認でき

れば良いため、暗号アルゴリズムの脆弱化が即システムの破綻に結びつくことはな

い。しかし、その影響については常に監視し、予期せぬリスクの発生に備える必要

がある。 

(2) 新サービスへの移行 

即座に影響がないとは言え、より安全なアルゴリズムを利用したサービスへの移

行に取り掛かるべきである。作業内容は参考資料[1]の 2.2.2 に示した内容を参考と

すること。 

 

7.2.4 認定センターの対応 

(1) 脆弱化の把握 

暗号アルゴリズム脆弱化の状況を正確に把握し、遅くともいつの時点までに失効

を実行すべきかを決定する。 

(2) 認定基準の確認 

TSA 証明書の失効に伴い TSA 事業者が実施すべき手続きが確実に実施されること

になるかどうか、認定基準を確認し、必要な改定を施す。 

(3) 関連情報の公開 

各 TSA 事業者の失効の事実、失効予定日時、発行停止予定日時、失効による影響、

利用者としての対応方法、新たなサービスへの移行方法等について公開する。 

(4) 関連情報の保存 

TSA 証明書の失効に伴い発行を停止した時刻認証業務に関する情報を保存し、常

に公開できるようにする。 

 

7.3 認定基準の改定案 

鍵の脆弱化（危殆化）に関する記述はあるが、ハッシュ関数の脆弱化（危殆化）に関

する記述がない。また、鍵の脆弱化（危殆化）が既に発覚した場合の記述はあるが、近

い将来（TSA 証明書の有効期間内）に脆弱化が予測される場合の記述がない。次の箇所

に改定を行なう必要があると考えられる。 
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(1) 改定案 1 

【改定箇所】 

(2) 運用基準、1 提供する業務の明確化 

【改定内容】 

項目：「時刻認証業務で使用するハッシュ関数が危殆化した場合の措置」を追記。 

基準：「(2) 運用基準、1 提供する業務の明確化、4 時刻認証業務で使用する

鍵が危殆化した場合の措置」を参考に記述。 

(2) 改定案 2 

【改定箇所】 

(2) 運用基準、1 提供する業務の明確化 

【改定内容】 

項目：「時刻認証業務で使用するハッシュ関数の危殆化が有効期間内に予測され

る場合の措置」を追記。 

基準：「7.2.2 TSA の対応」を参考に記述。 

(3) 改定案 3 

【改定箇所】 

(2) 運用基準、1 提供する業務の明確化 

【改定内容】 

項目：「時刻認証業務で使用する鍵の危殆化が有効期間内に予測される場合の措

置」を追記。 

基準：「7.2.2 TSA の対応」を参考に記述。 

(4) 改定案 4 

【改定箇所】 

(2) 運用基準、9 タイムスタンプ生成に用いる暗号鍵の管理、7 鍵の危殆化

時の対応 

【改定内容】 

基準：「7.2.2 TSA の対応」を参考に追記。 

(5) 改定案 5 

【改定箇所】 

(5）情報開示の基準、10 ハッシュ関数情報 

【改定内容】 

基準：「時刻認証業務で使用するハッシュ関数が危殆化した場合の措置を明記」、

「時刻認証業務で使用するハッシュ関数の危殆化が有効期間内に予測さ

れる場合の措置を明記」を追記。 
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(6) 改定案 6 

【改定箇所】 

(5）情報開示の基準、19 暗号鍵の管理 

【改定内容】 

基準：「タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発覚時の

対応、危殆化が有効期間内に予測される場合の対応について明記」に置換。 

(7) 改定案 7 

【改定箇所】 

(5) 情報開示の基準、2 利用者及び利用者に関わる関係者への情報開示 

【改定内容】 

項目：「暗号技術の危殆化に係る注意事項」を追記。 

基準：「7.2.2 TSA の対応」を参考に記述。 

(8) 改定案 8 

【改定箇所】 

(5) 情報開示の基準、3 利用者への通知・連絡、2 暗号鍵の危殆化時の通知 

【改定内容】 

項目：「2 暗号技術の危殆化時の通知」に置換。 

基準：「時刻認証業務に用いる暗号技術の危殆化発覚時あるいは危殆化が有効期

間内に予測される場合には対応する鍵の失効について速やかに利用者に

通知すること」に置換。 

 

以上の内容を反映した時刻認証業務 D-方式認定基準改定案を表 7.3 に示す。 

 

 

 

参考資料[1]：「タイムビジネスにおける暗号アルゴリズム移行検討報告書」 

2010 年 2 月 22 日（TBF 資料：会員に限定して公開）
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表 7.3 暗号脆弱化に対する D-方式認定基準改定案 

時刻認証業務（デジタル署名を使用する方式） 2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所

（２）運用基準
項目 基準（遵守事項） エビデンス例

１　提供する業務の明確化 　　時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること

１ タイムスタンプトークンの生成・発
行

利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款

４ 時刻認証業務で使用する鍵もしくは
暗号技術が危殆化した場合の措置

時刻認証業務で使用する暗号鍵もしくは暗号技術の危殆化が発覚した場合は、速
やかに当該暗号鍵もしくは当該暗号技術の使用を中止するとともに利用者に連絡
すること

サービス約款
TSAポリシー

時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の
発行を受けている場合には、速やかに失効請求を行う義務を明示すること

ＴＳＡポリシー
業務手順書

　　６　検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報を提
供すること

サービス約款
TSAポリシー

　　７　時刻認証業務で使用する暗号技術
の危殆化がタイムスタンプトークンの有効
期間内に予測される場合の措置

時刻認証事業者は、タイムスタンプ生成に使用する暗号技術の危殆化がタイムス
タンプトークンの有効期間内に予測される場合に備えて、あらかじめ対応策を策
定しておくこと。

対応策は、(a)TSA証明書の失効予定日の確認と関係者への周知・報告、(b)当該タ
イムスタンプの発行停止予定日の決定と関係者への周知・報告、(c)タイムスタン
プ更新により有効性維持が解決できることの関係者への周知・報告、(d)必要に応
じて新たなアルゴリズムを用いたサービスへの移行を含むこと

サービス約款
TSAポリシー

９ タイムスタンプ生成に用いる暗号鍵の管
理

タイムスタンプ生成に用いる秘密鍵とそれに対応する公開鍵を安全に管理するこ
と

　　７　鍵の危殆化時の対応 時刻認証事業者は、タイムスタンプ生成に用いる秘密鍵が内部不正によって漏洩
したり、第三者によって秘密鍵が解読された場合に備えて、あらかじめ対応策を
策定しておくこと

TSAポリシー
危殆化対応手順書

タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合、直ちにTSA証明書を
失効させ、対応する鍵及びタイムスタンプが対応する鍵を失効しさせたことを
サービス利用者に速やかに通知、もしくは情報公開すること
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項目 基準（遵守事項） エビデンス例

１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー

　　10　暗号技術情報 時刻認証業務で使用する暗号技術に関して、下記の情報を明記
　対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記
・タイムスタンプトークンが用いる暗号アルゴリズムを明記
・暗号技術が危殆化した場合の措置を明記
・暗号技術の危殆化がタイムスタンプトークンの有効期間内に予測される場合の
措置を明記

　　19　暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発覚時の対応につ
いて明記

　　20　システムトラブル等の発生時の対応 システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への
通知について明記

　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記

２　利用者及び利用者に関わる関係者への情
報開示

利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、必
要に応じて以下の情報を開示すること

TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料

・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係
について明確に注意喚起すること

・タイムスタンプ生成に用いる暗号技術および有効期間の設定と、電子政府推奨
暗号リストとの関係について明記

・本認定は、有効期間を経過したタイムスタンプの信頼・安心を裏付けるもので
はないことを明記

・タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等によって、タイ
ムスタンプの有効期間が短縮される可能性があることを明記

・タイムスタンプ生成に用いる暗号技術の危殆化の場合に時刻認証事業者が取る
対策を明記

　　７　利用者個人情報、機密情報等に関し
ての取扱い

利用者個人情報の開示請求手続き等の情報 同上

３　利用者への通知・連絡 以下の場合には、速やかに利用者へ個別に通知・連絡するように努めること 業務手順書

　　１　サービス一時停止・終了時の通知 サービス一時停止・終了時には事前に利用者へ通知すること

　　２　暗号鍵技術の危殆化時の通知 時刻認証業務に用いる暗号鍵技術の危殆化発覚時あるいは危殆化が有効期間内に
予測される場合には対応する鍵の失効について速やかに利用者に通知すること

　　３　システムトラブル等の発生時の通知 システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しにつ
いて速やかに利用者に通知すること

　　４　開示情報の変更連絡 TSAポリシーや利用者に開示する情報の内容に変更があった場合には、すみやかに
利用者へ連絡すること

　　６　時刻認証サービス利用に関わる注意
事項

（５）情報開示の基準
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8．関連調査事項 

8.1 信頼サービスステータス情報の提供に関する動向 

本節では、欧州を中心とした信頼サービスステータス情報（TSL）の提供に関する動

向について述べる。TSL の対象が、証明サービス提供者(Certification Service 

Providers)からタイムスタンプを含む信頼サービス提供者 (TSP, Trust Service 

Providers) に拡大された。また、TSP 評価モデルに従った新たな標準体系が確立されつ

つあり、適合性評価(conformity assessment)及び再評価の要件として、危殆化可能性

報告に関するインシデント動向監視が新たに加えられた。 

 

8.1.1 背景 

信頼サービスのステータス情報の提供に関しては、欧州電子署名指令[1]付属書 2 

適格証明書を発行する証明サービス供者の要件[2]がその背景にある。最初の要求仕

様は、2003 年 9 月に ETSI（European Telecommunications Standards Institute、欧

州電気通信標準化委員会）で策定され、ETSI TS 102 231 “調和のとれた信頼サービ

スステータス情報の備付[3]として発行されている。 

関連する要求仕様や技術仕様には以下がある。 

・ETSI TS 101 456 Policy Requirements for Certification Authorities issuing 

Qualified Certificates 

・ETSI TS 102 042 Policy Requirements for Certification Authorities issuing 

Public Key Certificates 

・CWA 14172-2 Conformity Assessment – CA services and processes 

ここで、CWA は、CEN (Comite Europeen de Normalisation) が策定する Workshop 

Agreement である。 

TS 101 456 は、信頼できる認証局運用のベストプラクティスであり、2000 年に最初

の版が発行された。 

TS 102 042 は、公開鍵証明書の一般的要件であり、TSI TS 101 456 を基に導きださ

れ、2002 年に最初の版が発行された。 

CWA 14172-2 は、EN45000 及び ISO 17799 をベースとした、TS 101 456 及び TS 102 

042 の評価 (assessment) ガイダンスを提供する。 

欧州電子署名指令の下での証明サービス提供者(Certification Service Provider)

の監督 (supervisory) 及び認定 (accreditation) に関しては、各国は、任意の認定

及び監督スキームをもっている。欧州の多くの国が TS 101 456 を採用し、幾つかの

国は CWA 14172-2 を適用している。監査については様々である。 

その一方で、民間の任意団体である CA/Browser Forum (The Certificate Authority 

Browser Forum、CAB Forum) がインタネットプラウザソフトウェア等の領域で、認証

局やベンダをリードし、SSL、TSL、コードサイニング認証局のガイドラインを策定し
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ている。CA/B Forum の活動は、当初 EV 証明書を対象としていたが、最近はベースラ

インの SSL や TSL にも広げられた。 

SSL 証明書を発行する多くの認証局は、TS 101 456 に従って監督されることから、

2007 年以降は、ETSI と CAB Forum は一緒に作業を進めている。結果として、CAB Forum

ガイドラインにオプショナルガイドダインを追加したものが TS 101 456 になってい

る。 

なお、この CAB Forum は次のような監査を要求している。 

・CA のための Webtrust 

・TS 101 456 への適合を監査するその国のスキーム 

・TS 102 042 への適合を監査するその国のスキーム 

・ISO 21188（金融サービスのための PKI） 

 

8.1.2 信頼サービス提供者ステータス情報リスト 

信頼サービス提供者ステータス情報リスト（TSL）は、認証局等の信頼モデルの 1

つで、認証局相互がメッシュ状やブリッジに接続される方法とは異なり、基準を満た

した認証局のリストを公開する方法である。EU 諸国では、2011 年 1 月から運用が始

まっている。TSL には、認証局、タイムスタンプ局、アーカイブサービス、書留電子

メールサービスなどを提供する信頼サービス提供者（TSP）の名前と認証情報が掲載

される。表 8.1 に対象となるサービスタイプを示す。 

以下、信頼サービス関連の基本的な用語について記す。 

・信頼サービス提供者（TSP）： 

1 または複数の信頼サービスを運用している組織 

・信頼サービス（TS, Trusted Service）： 

信頼と電子商取引の信頼性を高めるサービス（通常は、必ずしも暗号技術を使

用したり、機密資料を含まない） 

・信頼サービストークン（TrST）： 

信頼サービスの利用の結果として生成されるか発行された物理的またはバイナ

リ（論理的）オブジェクト。証明書、タイムスタンプトークンなど 

・スキーム運用者 

評価 (assesment) スキームの運用および/または管理に責任をもつ組織（政府、

産業界、民間） 

 

表 8.1 対象となるサービスタイプ 

  サービスタイプ 

1 認証局（CA） 

2 適格証明書(Qualified Certificate)発行局 

3 タイムスタンプ局（TSA) 
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4 リポジトリ（OCSP） Certificate status provider 

5 リポジトリ（CRL） 

6 登録局（RA） 

7 An Identity verification service. 

8 
A Certificate generation service which responds to requests for certificate 
generation from an authenticated source of identity information 

9 属性認証局（AA） 

10 アーカイブ Archival service. 

11 A Registered Electronic Mail service 

12 A Key escrow service. 

13 Issuer of PIN- or password-based identity credentials. 

14 
Service responsible for issuing, publishing or maintenance of signature 
policies 

15 
An assessment scheme which is a system of supervision as defined in, and which 
complies with all applicable requirements of Directive 1999/93/EC 

16 
An assessment scheme which is a voluntary approval [accreditation] scheme as 
defined in, and which complies with all applicable requirements of Directive 
1999/93/EC 

17 TSL 発行者. 

18 A trust service of an unspecified type. 

 

 

TSL のフォーマットを図 8.1 に示す。 

TSL ::= ContentInfo 

ToBeSignedTSL ::=SEQUENCE { 

tSLTag   TSLTag, 

version    Version, 

sequenceNumber  SequenceNumber, 

tSLType   TSLType, 

schemeOperatorName  SchemeOperatorName, 

schemeOperatorAddress  SchemeOperatorAddress, 

schemeName   SchemeName, 

schemeInformationURI  SchemeInformationURI, 

statusDeterminationApproach StatusDeterminationApproach, 

schemeTypeCommunityRules [0] SchemeTypeCommunityRules OPTIONAL, 

schemeTerritory  [1] SchemeTerritory OPTIONAL, 

tSLpolicy   [2] TSLpolicy OPTIONAL, 

historicalInformationPeriod HistoricalInformationPeriod, 

pointersToOtherTSLs  [3] PointersToOtherTSLs OPTIONAL, 

listIssueDateTime  ListIssueDateTime, 

nextUpdate   NextUpdate, 

schemeExtensions  [4] Extensions OPTIONAL, 

distributionPoint  [5] DistributionPoints OPTIONAL, 

tSPlist    TSPlist OPTIONAL 

} 

図 8.1 TSL フォーマット 
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8.1.3 EC 電子署名指令 460 (M/460)への対応 

2009 年 12 月に、EC 電子署名指令 460[2]が発令された。この背景には、ほとんど使

われない多数の標準の存在が無視できなくなってきたことが挙げられる。このコミッ

ション決定の趣旨を要約すると次のようになる。 

・EC の署名規格の軽量化と再編成 

・有効期限切れの CEN の CWA の更新または廃棄 

・類似する技術標準(TS)の統合 

・技術標準(TS)の簡素化による理解と利用の促進 

・プレゼンテーションフレームワーク（ポータル設置と動的更新） 

・TS 生成から EN（欧州標準）や ISO への進化へのライフサイクル定義 

・4年スパンの行動計画 

・TS 普及とプレゼンテーションインフラ維持のための恒久的な予算措置 

ETSI TC ESI は、この EC の電子署名指令 460 に対応するために、2011 年 2 月に新た

に 4つの STF（Specialist Task Force）を立ち上げた。STF は当該テーマに精通した

専門家集団による活動である。この活動は 2 フェーズに分けられ、フェーズ 1 (2011

年～2012 年) では、フレームワーク（枠組み）の合理化及び将来的な電子署名規格の

標準化計画策定、EU 規格との整合性調整が行われ、フェーズ 2(2012 年～2014 年) で

計画が実施される。 

STF で検討されている主な内容は次の通りである。 

・標準化の枠組み（フレームワーク）再構築 

・ベースラインプロファイルの策定 

・認証局適合性評価 (conformity assessment)基準の策定 

・プラグテストの整備 

・懸案事項の早期解決 

ここで、標準化の枠組みの再構築は、電子署名関連の既存標準の棚卸と、標準の新

たな枠組を検討している。その基本方針は、①ビジネスオリエンテッド/ビジネスド

リブン、②オプションの削減、③アセスメントガイドの提供、④試験仕様と試験設備

の提供、⑤法的要件との対応である。 

合理化された標準の枠組み（Rationalised Standard Framework）は、6つの機能領

域（図 8.2）と 5 種類のドキュメント（ガイダンス、ポリシー要件、技術仕様、適合

性評価、相互運用性試験）で構成される。 
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(出典：EU-US Electronic Signature Workshop 2012.2.9) 

図 8.2 標準の枠組み（6つの機能領域） 

 

従来の枠組みとの大きな違いは、その対象が証明サービス提供者(Certification 

Service Providers)から信頼サービス提供者 (Trust Service Providers) に拡大さ

れたことである。TSP 適合評価基準及びガイダンスも、当初は CA 向けであったが、新

たな枠組みではあらゆる証明書発行 TSP に対する柔軟性を備えている。 

・CSP issuing QC certificate (適格証明書発行サービス提供者) 

・CA  issuing SSL certificate (SSL 証明書発行 CA) 

・Time stamping (タイムスタンプサービス) 

・Remote signing services (遠隔署名サービス) 

・Signature validation services (署名検証サービス) 

・etc 

 

(1) TSP 適合性評価モデル (conformity assessment model) 

TSP 評価スキームとしての適合性評価モデルを図 8.3 に示す。構成要素は、適合

性評価機関を認定する各国の認定機関 (accreditation body)、適合性評価機関、信

頼サービスステータス通知機関である。適合性評価機関は評価者 (assessor) を擁

する。適合性評価機関に対する認定条件として、ISO/IEC 270001 への適合が要求さ

れ、監査要件として ISO 17021(または EN 45011)への適合が要求される。 
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(出典：Workshop on TSP Conformity Assessment 2012.1.24) 

図 8.3 TSP 適合性評価モデル 

 

(2) 適合性評価及び再評価 (conformity assessment、re-assessment) 

適合性評価の流れは、評価基準 (assessment criteria) に基づいて、書類審査に

引き続き実装審査が行われ、評価結果が TSP と通知機関に報告される。報告機関は、

これを信頼サービスステータスリスト (TSL) に掲載する。TSL には報告機関の署名

が付与される。 

適合性評価及び再評価の頻度は以下の通りである。危殆化可能性報告 

(notification of potential compromise) に関するインシデント動向監視 

(surveillance) が新たに追加されたことが特筆される。 

・3年毎の適合性評価 

・年 1回の監査 

・危殆化可能性報告に関するインシデント動向監視 

 

(3) TSP 適合性評価に関する新たな標準体系 

今後発行される、TSP 適合性評価関連の標準は次のような体系になる。 

・EN 19 403 General requirements and guidance for Conformity Assessment of 

TSPs 

・EN 19 413 Conformity Assessment for TSPs Issuing Certificates 

・EN 19 423 Conformity Assessment of TSPs providing Time-Stamping Services 

・EN 19 433 Conformity Assessment of TSPs providing Signature Generation 

Services 
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・EN 19 443 Conformity Assessment of TSPs providing Signature Validation 

Services 

・EN 19 602 Trust Service Status Lists Format 

・EN 19 612 Trusted Lists Format 

なお、欧州標準 (EN) を基礎とする共通アプローチの採用並びにセキュリティイ

ンシデント及び現時点でのベストプラクティスに関する各国のスキーム間の調整は、

今後の課題となっている。 

 

参考資料 

[1]DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 13 

December 1999 on a Community framework for electronic signature 

[2]Requirements for certification    service providers issuing qualified 

certificates 

[3]Electronic Signatures and Infrastructures (ESI); Provision of harmonized 

Trust-service status information, V3.1.2 (2009-12) 

[4]STANDARDISATION MANDATE TO THE EUROPEAN STANDARDISATION ORGANISATIONS CEN, 

CENELEC AND ETSI IN THE FIELD OF INFORMATION AND COMMUNICATION TECHNOLOGIES 

APPLIED TO ELECTRONIC SIGNATURES 

 

 

8.2 Transient Key Method と暗号の危殆化 

8.2.1 概要 

Transient Key Method に基づくタイムスタンプの方式は、ANS X9.95-2005[1]で

RFC3161 に基づく方式等と共に標準化されている。この方式では、TST (Time stamp 

token)内にはめ込まれた TST 情報の署名に、定義された時間間隔、例えば 5分間にのみ

有効な非対称鍵ペアを使用し、その時間間隔終了後は、秘密鍵を廃棄する。TST の検証

は、当該時間間隔に対応する公開鍵で署名検証を行うことにより実施される。本方式は、

鍵の使用期間が短いことから鍵の危殆化に対し耐性が強い可能性があり、本報告書で参

考事例として取り上げた理由の一つとなっている。 

ここでは、[1]に基づき Transient Key Method の概要を紹介するとともに、この方式

によるタイムスタンプサービスを実施している ProofSpace 社の事例を紹介する。 

 

8.2.2 ANS X9.95-2005 における標準化 

8.2.2.1 方式の概要 

図 8.4 は、[1]で用いられているブロック図要素で表示した Transient Key 方式にお

ける、タイムスタンプ(TS)要求と応答を示す。PrivN、PubNは、時間間隔(Interval) TN

で使用する秘密鍵及び公開鍵をそれぞれ示す。また、SigN は、PrivN による署名を示

す。図 1は、原文データのハッシュ値を TSA 事業者に送付すると、ハッシュ値、公開
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鍵、TST 生成時刻(UTC)、参照番号(Refno)に対し、TN で使用の PrivN で署名した情報

を含む TST を利用者に返すことを模式的に示している。 

 

図 8.4 タイムスタンプ要求と応答([1]から転載) 

 

署名鍵は、二つの目的に限定して用意されなければならない。第 1には、秘密鍵は

当該 TNの間の TST 発行に使用される。第 2 に当該 TNの秘密鍵は、引き続く時間間隔

TN+1の鍵ペアの公開鍵と、Interval information(8.2.2.2 で記載の intervalSpec を指

す)に署名するのに使用される(図 8.4 及び図 8.5 参照)。 

  

 

図 8.5 TNで使用の秘密鍵による TN+1公開鍵への署名([1]から転載) 

 

TNの間に、連結したダイジェストのログが作成される。TNの最後に、Meta-Digest(TN)

を作成するため連結したダイジェストログそのものを、ダイジェスト化する(ハッシ

ュ値を作成する)(図 8.6 参照)。 
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図 8.6 TNで発行の各 TST 内のダイジェストのログと Meta-Digest([1]から転載) 

 

 

Interval information は、Interval の開始と終了時刻、公開鍵および直前の

Interval で受け付けた TST のダイジェストログを含む。後述の ASN1 表記で示すよう

に、この含まれているログは、Meta-Digest を意味している。TN+1 の Interval 

information は、アクティヴな期間 TNの終了時刻間際の TN+1へ移る移行期間に準備さ

れる。したがって、TN+1の Intervalで生成されるTSTに含まれるダイジェストログは、

TN-1 期間に発行した TST のダイジェストログであることに注意が必要である。オプシ

ョンとして、Interval information は、他の Transient Key TSA により生成された

cross chaining 署名を含むことができる。Cross chaining 署名は、Interval 

information に対する Transient Key Method を用いた他の TSA もしくはサーバの発行

する TST である。 

C1 サーバ生成の TST に含まれる Interval の構造を図 8.7 に示す。Cross chainings

の下部の２行は、C2 及び C3 サーバ(or TSA)の発行する cross chaining 署名を指して

い る 。 cross chaining 署 名 の プ ロ セ ス を [2] で は cross-certification 

(X-certification)と呼んでいる。X-certification は、Interval 情報(そのとき使用

の公開鍵も)存在に対し、独立した証拠を提供する。cross chaining 署名は、TST 発

行サーバが、動作中のIntervalから次のIntervalへの活性化期間中に、次のInterval

情報に対し１つ以上の X-certification サーバから取得する[2]。次節の表 8.2 にあ

る certifierListは、cross chaining署名を発行するサーバのリストを意味している。 
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図 8.7 Interval の構造([1]から転載) 

 

図 8.8 に示すように、現アクティヴな Interval の最後に、その Interval で使用の

秘密鍵は廃棄される。公開鍵は、検証に利用できるように冗長化されてアーカイブプ

ロセスを伝播する。 

公開鍵チエーンは、独立した検証ができるように入手可能な媒体に公開される。 

 

 

  

 

図 8.8 TNの Interval 終了時に秘密鍵 PrivNは廃棄([1]から転載) 

 

 

8.2.2.2  TST プロファイルの ASN1 表記 

この方式のTSTは、contentTypeとcontentのシーケンスであり、contentの要素は、

型 TransientKeySignedTST の値を含み、図 8.9 のように定義されている。 
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図 8.9 TransientKeySignedTST の構成要素([1]から転載) 

 

この要素の中で、tstAndInterval はさらにシーケンスで展開されるが、全体の

ASN1 標記の構造を表 8.2 に示す。 

 

 

表 8.2 TransientKeySignedTST の要素 

version

version
policy
messageImprint
serialNumber
genTime
accuracy
nonce
version

serverID
chainStart
digestAlgorithm
signatureAlgorithm
publicVerificationServer

intervalStart
intervalStop
publickey
previousPublickey

previousMetaDigest

signature

algorithm
parameters

signature

certificate
archive
children

certfierList
digest

previousDigest

signature

transientKeySignedTST

signatureAlgorithm

chainSpecintervalSpec

identitySignature

signedIntervalSpec

tstAndInterval tstInfo

archiveTree

interval
Info

 

 

表 8.2 では、TransientKeySignedTST の例のように、シーケンスで示す要素を次の

列に示してあり、３列目以降も同様の表示になっている。ASN1 表記の詳細は、[1]を

参照されたい。以下、表 8.2 の要素を説明する。なお、図 8.9 の version を除く要素
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を、以下、順に(1)～(4)で示す。 

(1) tstAndInterval 

tstInfo と intervalInfo の 2 要素からなる。tstInfo は、RFC3161 の場合のよう

な EncapsulatedContentInfo の構造を使用せず、直接にはめ込まれている。これは、

タイムスタンプがこの方式の唯一の生成物のためである。intervalInfo は、下記の

①～③の要素(ただし、version 要素は省く)から構成されている。 

①signedIntervalSpec 

下記の(A)～(C)の要素を含む。 

(A)intervalSpec 

Interval に固有の属性を含んでいる。ProofSpace 社の例を取り、Interval チ

エーンの構造を図 8.10 に示す[2]。各チエーンは、チエーン４の例に示すよう

に、多くの Interval を含み、 

各チエーン毎にアーカイブされている。intervalSpec は、下記の(a)～(e)の

要素からなる。 

 

 

図 8.10 Interval チエーンの構造([2]から転載) 

 

(a) chainSpec 

・serverID：図 8.10 に示すチエーンを運用するサーバに固有の識別番号であ

る。 

・chainStart：当該チエーンの最初の Interval の開始時刻である。上述の

serverID にこの情報を加えることにより、チエーンを固有に識別できる。 

・digestAlgorithm & signatureAlgorithm：同一のチエーンの全ての Interval

で使用されるハッシュアルゴリズムと署名アルゴリズムを定義する。 

・publicVerificationServer(optional)：TS を十分に検証できることを保証

するサーバで、当該 TS を発行したサーバであっても別のサーバでも良い。 
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(b) intervalStart & intervalStop：Interval の開始時刻と終了時刻である。 

(c) publicKey：当該 Interval で使用する Transient 鍵ペアの公開鍵である。 

(d) previousPublicKey(optional)：同一のチエーンの前の Interval の

Transient 鍵ペアの公開鍵であり、後述の(B) signature の検証に使用。チ

エーンの最初の Interval では空欄である。 

(e) previousMetaDigest(optional)：同一のチエーンの前の前の Interval (現

在の Interval を n番目とすると(n-2)番目の Interval)のメタダイジェスト

である。メタダイジェストは、図 8.6 に示すように、Interval で発行され

た全ての TSのダイジェスト(図 8.9にある Digest)を発行順に連結した値の

ダイジェストである。この要素は、チエーンの最初の 2 つの Interval では

空欄である。 

(B) signature 

同一のチエーンの前の Interval の Transient 鍵ペアの秘密鍵による

intervalSpec 要素のデジタル署名である。 

(C) identitySignature 

以下の(a)～(c)の要素を含む。 

(a) signatureAgorithm：署名に使用するアルゴリズムを定義し、値は ANSI 

X9 で承認されたアルゴリズムのリストに属していなければならない。 

(b) signature：TST 発行サーバを固有に識別する鍵ペアの秘密鍵による、

intervalSpec に対するデジタル署名を含んでいる。この識別鍵ペアは、次

項に示すcertificate要素の中に保管されるデジタル証明書によりサポー

トして良い。 

(c) certificate(optional)：EncodedCertificate 型の値で、X.509 証明書

を含む場合は、X9 関連の標準に従って運用している認証局により発行され

ていなければならない。証明書は、同一チエーンの Interval の間で、有

効期間終了もしくは失効により変更が可能であるが、subjectDN フィール

ドの CN 要素は、そのチエーンの serverID を常に含まなければならない。 

②archiveTree 

Interval 情報を保管するアーカイブの階層を含む。下記の要素を持つ。 

(A) archive 

Uri で示す。 

(B) children (optional) 

アーカイブ木のリストである。 

③certifierList(optional) 

Interval 情報を保証するサーバのリストを含む。 
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(2) digest 

図 8.9 の tstAndInterval 要 素に 対 する、 intervalSpec で 指定 さ れ た

sigestAlgorithm によるダイジェストを含む。 

(3) previousDigest(optional) 

同一の Interval で発行された前の TS のダイジェストである。当該 Interval の最

初の TS では空欄となる。 

(4) signature 

上述の digest と previousDigest の連結に対する、Interval の秘密鍵を用いたデ

ジタル署名である。 

 

8.2.2.3  TST 検証 

TST 検証は、下記の項目をチエックしなければならない。 

(1) 正しい構文のフォーマットとなっているか 

(2) tstInfo の messageImprint と、原文から計算したハッシュ値との一致 

(3) Exthash にある各ハッシュ関数による messageImprint と、それぞれのハッシ

ュ関数を用い原文から計算したハッシュ値との一致 

(4) TransientKeySignedTST の digest 要素の値と、tstAndInterval 要素を用いて

計算した digest 値との一致 

(5) TransientKeySignedTST の signature 要素の値を intervalSpec の公開鍵を使

用してのチエック 

(6) TST 発行ポリシの、使用目的への適合性 

検証者は、上記に加えてさらに chainSpec 要素である publicVerificationServer

と検証プロトコル交換を実行できる。当該検証サーバは、当該 TST の Interval 情報

と Interval 情報に含まれている X.509 証明書が正しいかをアルゴリズム的に検証し

なければならない。当該検証サーバはオプションとして、intervalInfo の

certifierList にある cross chaining 署名サーバに対し、当該 Interval 情報の検証

もできる。当該検証サーバに加えて archiveTree にリストのある全てのサーバは、同

様に完全な検証サービスを提供できなければならない。 

 

8.2.3  Transient key 方式によるサービス事例 

米国の ProofSpace 社[3] が、本方式によるサービスを実施している。同社は、この

方式に関して特許(US Patent#6,381,696)を保有している。同社は、TSA 事業者としての

サービスを提供しているのではなく、利用者機関が自らの組織内のサーバを利用してタ

イムスタンプシステムを構築するパッケージを提供している。 

8.2.2 で述べたようにこの方式では、鍵の使用期間が短いことに加えて、２つ前の

Interval のメタダイジェストを TST に含んでいること、さらに同一 Interval における
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直前に発行されたTSTのダイジェストと現在のTSTのダイジェストの連結に対するデジ

タル署名を含むことにより、鍵の盗難・脆弱化、TST 改ざんの攻撃への耐性を強めてい

る。同社のシステムの構成概念[2]及び技術概要[4]は、引用した資料番号の示す２つの

白書に記載されており、詳細については参照されたい。ここでは、X-certification 、

アーカイブ及び公表(publish)が、同社でどのような考え方に基づいて実施されている

かを紹介する。 

 

8.2.3.1 X-certification 

cross chaining 署名([2]では X-cert と呼んでいる)は、8.2．2 で述べたように TST

発行サーバが、活性化直前の次の Interval 情報に対し別の X-cert サーバから TST を

取得するもので、Interval 情報に対する独立した証拠を与える。X-cert サーバは、

さらに別のサーバから X-cert を取得する。その構成例を図 8.11 に示す。矢印の方向

は、X-cert を要求することを示している。 

 

図 8.11 X-cert 発行のモデル図([2]から転載) 

 

Interval 情報は、複数の X-cert を、同一組織内の、あるいは組織外の X-cert サー

バから取得できる。また、X-cert サーバ自体も他の X-cert サーバと関係しているの

で、Interval 情報に対するいわゆる widely witnessed 環境を作る。X-cert は、図 8-4

に示すように Interval 情報に含まれてアーカイブに保管されるが、アーカイブの改

ざん対策にもなる。なぜならば、X-certification web は、幾つかのアーカイブ、さ

らにはそのアーカイブのレプリカへと展開するので、ある Interval の秘密鍵を盗み

取るには、X-cert アーカイブの全 web にアクセスする必要があるためである。X-cert

はまた、別のサーバの時刻の信頼性のチエックにも使用される。その理由は、X-cert
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の対象となる Interval 情報は、表１に示すように intervalStart を示す timestamp

を含んでおり、かつ X-cert 要求はこの Interval 活性化 直前に送信されるので、こ

の timestamp と X-cert に含まれる tstInfo の genTime を示す timestamp との差は、

２つの timestamp の精度の和と X-cert 取得に要する時間を足した時間差内に入って

いることが要求されるからである。 

 

8.2.3.2 アーカイブ(archive) 

アーカイブは、Interval情報とその X-cert(図 8.7に示すように X-certは Interval

情報に含まれている。)を保管する論理的もしくは名前の付いたデータベースである。

アーカイブは、発行済み TST 検証に必要な全ての情報を提供する。アーカイブは論理

データベースなので、多くのサーバで共有もしくはレプリカを作ることができる。各

アーカイブは、URL：ホスト名、もしくはホスト名：ポート番号(デフォルトは８０)

で識別される。 

(1) アーカイブ木 

各 Interval 情報は、少なくとも１つのアーカイブ（ルートアーカイブ）に保管さ

れなければならない。Interval 情報は、付加されたアーカイブにも同様に保管でき

る。Interval 情報生成の間に、当該 Interval 情報に対するアーカイブ木が設定さ

れ、当該 Interval が活性化される前に Interval 情報がルートアーカイブに保管も

しくは公表される。この最初の公表の後に、Interval 情報はアーカイブ木の１つ以

上のアーカイブに非同期で転送される、転送されたアーカイブはさらに付加的なア

ーカイブに転送する。アーカイブ木は、表 8.4 に示すように各 TST に含まれている

ので、当該 TST 所有者は、後日の検証にどのアーカイブを利用できるかが分かる。

典型的な情況では、利用者機関(ProofSpace 社のパッケージを利用して TS を発行し

ている機関)が自らアーカイブを保有し、その Interval 情報を公的なアーカイブに

転送する。 

 Interval に対するアーカイブ木の設立プロセスは、当該 Interval 情報に対する

X-cert を取得すると直ちに起こる。アーカイブ木は、X-cert を発行するサーバから

木を結合し、以下のように作られる。 

・Interval 情報のローカルアーカイブ(典型的には、TST 発行サーバに付随してい

る永続的なアーカイブ)がアーカイブ木のルートとなる 

・当該 Interval 情報に対する全ての X-cert サーバのアーカイブ木のセットがル

ートアーカイブのすぐの枝として加えられる 

・X-cert を必要としない公表のために構成されたアーカイブがある場合は、これ

らのアーカイブも枝として加える 

・生成したアーカイブ木の循環もしくは冗長する枝は取り除く 
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(2) アーカイブの完全性 

アーカイブに保存されている Interval 情報の完全性は重要で、TST の真正性を保

証するために改ざんから保護されていなければならない。いかなる特定のサーバも

改ざんに対し耐性を持たせることはできないので、下記に示すように Interval 情報

そのものが、検出なしの改ざんを防止するように設計されている。 

・チエーンの各 Interval 情報は、前の Interval により署名されている 

・各 Interval 情報は、特定のサーバにより生成されたことを保証する PKI 署名を

持つことができる 

・各 Interval 情報は、当該 Interval に署名する他のサーバにより発行された

X-cert を持ち、これらの X-cert 発行する Interval は、それ自身 X-cert を取得

している 

・別のInterval情報にX-certを発行するIntervalは、この証明を受けたInterval

のアーカイブ木の枝であるアーカイブ木にアーカイブされる 

 

8.2.3.3 公表(publication) 

公表は、X-cert を含む Interval 情報を、下記に示す一つ以上のデータベースで

入手できるようにすることを言う。 

・TST 発行組織が存在しなくなっても、永久にアクセスできる 

・検出なしには変更できないように保管する 

ProofSpace 社の公表は、以下のプロセスで達成されている。 

・X-cert を含む Interval 情報は、当該 Interval が活性化される前に Interval

アーカイブのルートアーカイブに公表する 

・アーカイブは、損失に対し高度の入手可能性と冗長性を提供するため、周期的

にそのレプリカをいくつかののサーバに作ることができる 

・X-cert を含む Interval 情報は、アーカイブ木の会の枝で定義されているよう

に、一つのアーカイブから別のアーカイブへと自動的に伝搬する 

 

8.2.4 まとめ 

Transient Key Method の概要について、ANS X9.95-2005 に基づき記述した。また、

この方式に基づくサービスの実施例を紹介した。本方式では、署名に使用する鍵の使用

期間が５分程度と短く、鍵の危殆化の影響を受けにくい構造になっている。また、検証

に必要な情報を保管するアーカイブは、TST 発行機関が業務を終了してもアクセスでき

るしくみを想定しており、本報告書の趣旨からも、興味深い方式といえる。 

 

参考資料 

[1] American National Standard for Financial Services, ANSI X9.95-2005, "Trusted 
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Time Stamp Management and Security", Approved: June 28, 2005, American National 

Standards Institute 

[2] ProofSpace white paper “ProofMark System Concepts, and Planning Guide”, 

Feb.2008 

[3] ProofSpace 社：http://www.proofspace.com  

[4] ProofSpace white paper “ProofMark System Technical Overview”, revised 

December 2007 

 

 

9. まとめ 

本報告書で扱っている課題の重要性については、タイムスタンプサービスの信頼性を得

る上でいろいろな視点から認識され、検討もされてきたが、信頼性を長期間保証するため

には公の機関に依存せざるを得ない側面があり、法制化の問題等も絡んできて具体的な対

策は先延ばしとなっているのが実情である。 

本 WG では、タイムスタンプ利用者の漠然と抱いている不安を緩和するため、現行のタ

イムビジネス認定制度の中で、特にサービス提供側からの現実的な対策を打ち出せないか

という視点から検討を進めた。その具体策として現在の認定基準の補強による対策につい

て作業を進め、改定基準案としてまとめている。 

検討の対象として、(1) デジタル署名方式時刻認証業務において TSA 証明書を発行して

いる認証局が業務終了した場合のタイムスタンプの有効性の維持、(2) アーカイビング方

式及びリンキング方式時刻認証業務において TSA 事業者が業務終了した場合のタイムス

タンプの検証性の維持、(3) TAA 事業者が業務を終了する場合の業務継続性の維持、(4) デ

ジタル署名方式時刻認証業務における暗号技術が脆弱化したときの対処法を取り上げ、関

連する認定基準の改定案を策定した。また、これと併せて認定機関が果たすべき役割につ

いても言及している。 

本報告書で提案している改定基準案は、パブリックコメントを求めるなどさらに精査を

加え、認定基準へ反映する予定である。 
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西尾 秀一 株式会社 NTT データ ビジネスソリュ－ション事業本部  

西山 晃 セコムトラストシステムズ株式会社 グループシステム部  

光原 康広 株式会社 PFU ソリューション&ソフトウェアグループ  

宮崎 一哉 三菱電機株式会社 情報技術総合研究所   

  

 

オブザーバ 

黒岩博司 独立行政法人情報通信研究機構 

国際推進部門（2012 年 2 月から） 

 

 

事務局 

小宮山 牧兒 財団法人日本データ通信協会 

柳光 広文 財団法人日本データ通信協会 
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