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１．制度運用概況

（１）制度運用期間

タイムビジネス信頼・安心認定制度は、2005年（平成17年）2月7日より2024年（令和6年）3月

31日の間、運用された。

（２）制度の創設について

タイムスタンプ（タイムスタンプトークン）は、電子文書等の電子データ（ファイル）のハッシュ

値に正確な時刻を付加した非改ざん性（改ざんがあった場合それが検出可能）を有するもので

あって、このタイムスタンプを付与することで電子データがある時刻に存在したこと、その時刻

以降に改ざんされていないことが保証されます。

このため、電子契約や電子文書のデジタル保存などを行う場合において、タイムスタンプは

電子文書の完全性を確保する有力な手段であり、タイムスタンプの発行を業務内容とする時

刻認証業務は情報化社会の進展に大きな貢献を果たしています。時刻認証業務を行う事業

者は信頼できる第三者TTP（Trusted Third Party）であり、TSA（Time-Stamping Authority）と

呼ばれています。

ネットワークにつながるサーバ等へ正確で信頼できる時刻を配信すること、更に配信先サー

バ等の時刻と自己の時刻との差を計測して配信先サーバ等の時刻の監査を行うことを業務内

容とする時刻配信・監査業務は、情報化社会を支える基盤になるものです。特にTSAが発行

するタイムスタンプに使用される時刻には高い信頼性が要求され、後述するタイムビジネス信

頼・安心認定制度では、TSAは時刻配信・監査業務のサービスを受けることを必要としていま

す。

時刻配信・監査業務と時刻認証業務は合わせてタイムビジネスと呼ばれ、我が国では21世

紀の初めの頃から民間事業者により始められました。しかし、当時はユーザが安心してこれら

を利用するための制度はなく、e-Japan重点計画2004において、民間事業者が提供するタイ

ムスタンプに関してより一層の信頼性を付与しその利用促進を図ることが打ち出されました。こ

れを受けて総務省は、平成16年11月に時刻配信業務（時刻監査業務を含む）及び時刻認証

業務について技術面及び運用面から一定の要件を与えたタイムビジネスに係る指針を公表し

ました。

日本データ通信協会（以下、当協会）は、総務省のこの指針を踏まえて、タイムビジネスを世

の中に定着させるための認定制度を創設することとし、有識者及びタイムビジネス推進協議会

（タイムビジネスの制度等を検討する有識者や民間事業者の協議会）等を委員とした検討会を

平成16年12月に立ち上げました。以後平成17年１月までに３回検討会を開催し、制度の枠組

みと認定基準を定め、平成17年２月に「タイムビジネス信頼・安心認定制度」（以下、本認定制
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度）を創設し、タイムビジネス推進部（現タイムビジネス部）において認定業務を開始しました。

制度発足に合わせて、それまでタイムビジネスを行っていた事業者から認定申請が出され、民

間分野において保存義務のある文書について従来の紙文書とともに電子文書での保存を認

めることを内容としたe-文書法の施行（平成17年４月１日）までに時刻配信業務2件、時刻認証

業務２件の認定を行いました。

※日本データ通信協会設立40周年記念誌より引用

（３）制度の運用について

制度の運用については、ホームページで公表していたトピックスを「５．制度運用トピックス」に

示す。なお、認定業務により発行されたタイムスタンプの信頼性を揺るがす大きな問題は運用期

間を通じて生じていない。

（４）総務大臣認定制度への移行について

時刻認証業務の認定に関する規程（令和3年総務省告示第146号）第3条は、令和3年総務省

告示第232号により令和3年7月30日に施行され、同日より認定の申請ができるようになった。し

かし、その時点では電子帳簿保存法におけるタイムスタンプの要件は一般財団法人日本データ

通信協会の認定によるものに限られており、総務大臣認定のタイムスタンプは要件を満たすもの

ではなかった。また、電子帳簿保存法のタイムスタンプの要件が、いつ日本データ通信協会認定

から総務大臣認定へ改正されるかについて公表されていなかった。

このような状況下、日本データ通信協会の認定を受けた事業者は、総務大臣認定に対応した

システムを構築し認定を取得したとしても電子帳簿保存法の要件を満たせず、日本データ通信

協会認定に対応したシステムを並行稼働させ続ける必要があり、二重の負担となることから要件

の変更時機の判明を待ち総務大臣認定の申請を差し控え続けることとなった。

これらの状況を打破すべく認定事業者からの要望も踏まえ、総務大臣認定を受けた時刻認証

システムに対し日本データ通信協会が認定するスキームをタイムビジネス信頼・安心認定制度

の「特例認定」として令和3年10月1日に設けた。その結果、準備の整った事業者から順次総務

大臣認定の申請が出されることとなった。

なお、電子帳簿保存法におけるタイムスタンプの要件は、令和4年財務省令第28号により施行

規則の規定が「一般財団法人日本データ通信協会が認定」から「総務大臣が認定」に改められ

た。令和4年財務省令第28号の公示日は令和4年3月31日（施行は令和4年4月1日）、特例認定

の制度を設けてから約6か月が経過した時点のことであった。

（５）制度の廃止について

総務大臣認定制度の検討段階から、時刻認証業務については、全認定事業者が総務大臣認

定へ移行し日本データ通信協会認定の業務については廃止する意向が示されていたが、時刻
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配信業務にについては、総務大臣認定制度において日本データ通信協会認定の時刻配信業務

が時刻源として認められていることから業務を継続する可能性も残されていた。しかしながら、総

務大臣認定を受けようとする事業者は全て「TSA自ら時刻の信頼性を確保する方式」を選択、す

なわち、日本データ通信協会認定の時刻配信業務（TAA）を用いず光テレホンJJY等の時刻源を

用い、その時刻が正しかったことについて自ら証明する方式を選択した。

その結果、時刻配信業務を利用する者もなくなり、各事業者が時刻配信業務も廃止することと

なった。

２．制度改正履歴

２－１．タイムビジネス信頼・安心認定制度運用規約

版 年月日 内容

第1版 2005-02-07
（平成17年）

第1版施行

第2版 2008-07-01
（平成20年）

第2版施行（第4回制度諮問委員会決定）

第3版 2009-04-01
（平成21年）

第3版施行（第5回制度諮問委員会決定）

第4版 2010-07-01
（平成22年）

第4版施行（第6回制度諮問委員会決定）

第5版 2012-10-01
（平成24年）

第5版施行（第7回制度諮問委員会決定）

第6版 2014-12-18
（平成26年）

第6版施行（第12回制度諮問委員会決定）

第7版 2021-04-01
（令和3年）

第7版施行（第17回制度諮問委員会決定）

第8版 2021-10-01
（令和3年）

第8版施行（第2回トラストサービス制度諮問委員会決定）

第9版 2022-05-01
（令和4年）

第9版施行（第3回トラストサービス制度諮問委員会決定）

２．２．審査基準

版 年月日 内容

第1版 2005-02-07
（平成17年）

第1版施行
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版 年月日 内容

第2版 2005-06-16
（平成17年）

第2版施行

第3版 2006-09-01
（平成18年）

第3版制定。施行は、2007年3月1日

第4版 2011-11-01
（平成23年）

第4版制定。施行は、20212年10月1日

第5版 2014-12-02
（平成26年）

第5版制定。施行は、2015年1月2日

第6版 2015-06-10
（平成27年）

第6版制定。施行は、2015年10月1日

第7版 2017-03-22
（平成29年）

第7版制定。施行は、2017年4月1日

第8版 2019-06-19
（平成29年）

第8版施行

３．認定事業者

３－１．時刻配信業務（TAA）

認定番号 事業者名称／サービス名称 認定期間

TA0001 アマノ株式会社
アマノ時刻配信･監査サービス for TSU

2005-03-22（平成17年）～
2023-07-07（令和5年）

TA0002 セイコーインスツル株式会社
時刻配信サービス

2005-03-22（平成17年）～
2011-03-21（平成23年）

TA0003 インターネットマルチフィード株式会社
タイムフィードサービス

2006-03-08（平成18年）～
2012-02-29（平成24年）

TA0004 セイコーソリューションズ株式会社
セイコー時刻配信サービス

2006-04-24（平成18年）～
2023-08-31（令和5年）

TA0005 スカパーJSAT株式会社
衛星時刻配信・監査サービス

2009-07-08（平成21年）～
2018-09.30（平成30年）
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３－２．時刻認証業務（TSA）

（１）アーカイビング方式

認定番号 事業者名称／サービス名称 認定期間

SA0001 株式会社エヌ・ティ・ティ・データ
SecureSeal® standard

2006-03-08（平成18年）～
2020-08-07（令和2年）

（２）デジタル署名方式

認定番号 事業者名称／サービス名称 認定期間

SD0001 アマノ株式会社
アマノタイムスタンプサービス3161

2005-03-31（平成17年）～
2023-07-07（令和5年）

SD0002 株式会社PFU
PFUタイムスタンプサービス

2005-03-31（平成17年）～
2014-02-28（平成26年）

SD0003 東北インフォメーション・システムズ株式会社
TOiNXタイムスタンプサービス タイプA

2005-09-30（平成17年）～
2007-02-28（平成19年）

SD0004 ドコモエンジニアリング北陸
e-DCMタイムスタンプサービス

注）本業務はNTTドコモ及びそのグループに限定されたサービスとして
実施された。

2006-01-16（平成18年）～
2014-01-10（平成26年）

SD0005 セイコーソリューションズ株式会社
セイコータイムスタンプサービス

2006-04-24（平成18年）～
2023-06-30（令和5年）

SD0006 北海道総合通信網株式会社
S.T.E.P TimeCarve時刻認証サービス

2011-10-03（平成23年）～
2018-09-30（平成30年）

SD0007 寺田倉庫株式会社
テラダタイムスタンプサービス

2015-12-22（平成27年）～
2019-08-31（令和元年）

SD0008 株式会社TKC
TKCタイムスタンプ

2016-11-10（平成28年）～
2023-04-02（令和5年）

SD0009 株式会社サイバーリンクス
サイバーリンクス タイムスタンプサービス

2017-04-28（平成29年）～
2023-07-29（令和5年）

SD0010 三菱電機インフォメーションネットワーク株式会社
MINDタイムスタンプサービス

2018-04-01（平成30年）
2023-07-29（令和5年）

（３）リンキング方式

該当なし
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３－３．特例認定

認定番号 事業者名称／サービス名称 認定期間

SS0001 三菱電機インフォメーションネットワーク株式会社
MIND タイムスタンプサービス

2022-10-14（令和年）～
2023-07-29（令和5年）

SS0002 セイコーソリューションズ株式会社
セイコータイムスタンプサービス

2023-01-05（令和5年）～
2023-07-29（令和5年）

SS0003 アマノ株式会社
アマノタイムスタンプサービス3161

2023-01-29（令和5年）～
2023-07-29（令和5年）

※特例認定は、時刻認証業務の認定に関する規程を定める件（令和3年総務省告示第146号）

及び時刻認証業務の認定に関する実施要項（令和3年11月8日時点版）に規定された要件に

適合していると判断された時刻認証業務について、日本データ通信協会が認定したものであ

る。

４．留意事項

年月日 トピックス

2009.07.02
（平成21年）

アマノ株式会社より、「アマノタイムスタンプサービス3161」（認定番号SD0001）において、
誤ったOIDを付したタイムスタンプを2009年6月28日～2009年6月29日にかけて発行した
との報告があり、適切な事後処理がなされていることを確認できたので了承しました。

2010.08.30
（平成22年）

インターネットマルチフィード株式会社より「タイムフィードサービス」（認定番号：TA0003）に
おいて、発行済みの2006年1月分～2010年４月分の監査証及び監査レポートの一部に、
監視記録データと異なるTimeoffset値（最大値、最小値、平均値、標準偏差値）を記載して
いたとの報告があり、時刻監査結果には影響が無かったこと及び適切な事後処理がなされ
ていることを確認できたので了承しました。

2013.04.01
（平成25年）

セイコーインスツル株式会社（以下SII）による認定時刻配信業務TA0004（SecureNTP時
刻配信サービス）及びセイコープレシジョン株式会社（以下SPI）による認定時刻認証業務
SD0005（サイバータイム時刻認証サービス）は、それぞれSEIKO時刻配信サービス及び
SEIKOタイムスタンプサービスとしてセイコーソリューションズ株式会社（以下SSO）に事業
承継されました。これまでSII及びSPIから発行された時刻監査証及びタイムスタンプトーク
ンについてはSSOが今後全ての責任を継承します。
タイムスタンプトークンに使用する証明書のSPIからSSOへの切替えは2013年4月1日0時
（JST）過ぎに行われました。なお、サービスの連続性を確保するため認証局の許諾を得て
SPIの証明書によるタイムスタンプトークンも一部発行されていますが、認定タイムスタンプ
として有効です。また、時刻認証局との通信のため、SEIKO時刻配信サービスにおいてSII
の保有・管理するSecureNTP時刻配信サービスに係るOIDが2013年4月30日まで使用さ
れますが、当該期間において時刻監査証は有効です。
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５．制度運用トピックス

年月日 トピックス

2004.11
（平成16年）

総務省が「タイムビジネスに係る指針」を公表
※att_20041105.pdf参照

2004.12
（平成16年）

日本データ通信協会がタイムビジネスに係る指針を踏まえ、認定制度を創設することとし、
有識者及びタイムビジネス推進協議会等を委員とした検討会を立上げ

2005.02.07
（平成17年）

タイムビジネス信頼・安心認定制度創設

2005.06.16
（平成17年）

制度諮問委員会を2005年6月15日に開催し、認定基準を、以下のように改訂しました。改
訂した基準は2005年6月16日から適用されます。
1.ハッシュ関数SHA-1の脆弱化に伴う、時刻認証業務審査基準の一部改訂 SHA-1の脆
弱化に対処するため、デジタル署名を使用する方式およびリンキング方式の技術基準
項目を一部改訂しました。これまでの基準で規定していたハッシュ関数のビット長を
2006年4月1日以降は256以上とすることを追記したのが主な変更です。変更箇所を、
デジタル署名を使用する方式およびリンキング方式についてそれぞれ下線部で示して
います。(訂正箇所：項目11の「電子文書のハッシュ値を得るためのハッシュ関数」に関
する部分)

2.時刻配信業務及び時刻認証業務認定基準(デジタル署名を使用する方式/リンキング
方式)の字句を一部改訂(下線部で3方式を一括表示)。(情報開示の基準項目3「加入
者(時刻認証業務の場合は利用者)への通知・連絡」に関する部分)

3.時刻配信業務認定基準の字句を一部改訂(下線部)。(技術基準項目1-3「UTC(NICT)
からの配信ポリシーリンク」及び4-3「時刻認証事業者への配信ポリシーの開示」に関
する部分)

2005.10.31
（平成17年）

株式会社PFUの時刻認証業務(認定番号：SD0002)について、「SHA-1脆弱化対応」を含
む業務変更を認定しました。

2006.01.23
（平成18年）

アマノ株式会社の時刻認証業務(認定番号：SD0001)について、「SHA-1脆弱化対応」に係
る業務変更を認定しました。

2006.03.24
（平成18年）

ドコモエンジニアリング北陸株式会社の時刻認証業務(認定番号SD0004)について、「
SHA-1脆弱化対応」に係る業務変更を認定しました。

2006.03.24
（平成18年）

東北インフォメーション・システムズ株式会社の時刻認証業務(認定番号SD0003)につい
て、「SHA-1脆弱化対応」を含む業務変更を認定しました。

2006.02.21
（平成18年）

第2回制度諮問委員会(2006年2月2日)を開催し、以下の2点を決定しました。
1.SHA-1脆弱化対応の経過措置として、システム組込み型に限り移行猶予期間を設け
る。

2.時刻配信システムを別系統に設定して配信プロトコルの異なる時刻配信業務を追加す
る場合は、新規の申請として扱う。

2006.09.01
（平成18年）

第3回制度諮問委員会を開催(2006.8.29)し、以下の2点を決定しました。
1.時刻認証業務認定基準改訂案の承認それぞれの改訂基準の変更箇所を、網掛けで
示しています。
改訂「リンキング方式認定基準」 (PDF:241KB)
改訂「デジタル署名を使用する方式認定基準」 (PDF:258KB)
改訂「アーカイビング方式認定基準」 (PDF:262KB)
改訂の経緯と概要については、別紙 (PDF:12KB)を参照してください。

2.改訂時刻認証業務認定基準の適用法及びスケジュール⇒詳細は別紙(PDF:12KB)
※att_20060901.pdf参照

2007.01.26 時刻認証業務改定基準(2006.9.1改訂)に基づく申請書別紙を掲載しました。2007.03.01

8



年月日 トピックス

（平成19年） 以降からの申請については、当該改訂基準に基づき審査を実施しますのでご承知おき下さ
い。

2007.01.26
（平成19年）

第4回制度諮問委員会を開催し(2008.6.10)、下記に示す「運用規約」の改訂 (PDF:72KB)
を決定しました。
1.第十七条にポリシーOIDの変更を求めることのできる規定を追加
2.第十七条に、業務変更手数料を明記
3.上記条項に関連する規定の整備 -改訂運用規約 (PDF:125KB)(改訂箇所：下線で表
示)は、2008年7月1日から適用します。

※att_20070126.pdf参照

2008.12.02
（平成20年）

(株)ドコモエンジニアリング北陸より、「e-DCM タイムスタンプサービス」(認定番号
SD0004)におけるタイムスタンプの提供を平成20年12月から、(株)NTT ドコモ及びそのグ
ループ会社に限定するとの業務内容変更の報告があり、了承しました。

2009.01.30
（平成21年）

電子申請の開始についてこれまでの紙媒体での申請に加えて、2009年4月1日から電子申
請による受付を開始します。この決定は、第5回制度諮問委員会(2008.12.8開催)で承認さ
れました。

2009.03.04
（平成21年）

タイムビジネス信頼・安心認定制度運用規約の字句を一部修正しました(2008年12月8日
開催第5回制度諮問委員会で承認)。修正箇所を青字で示しています。この規約は、2009
年4月1日から適用します。

2010.01.25
（平成22年）

ドコモエンジニアリング北陸株式会社の時刻認証業務(認定番号：SD0004)の更新申請を
2010年1月25日付で認定しました。更新の有効期間は H22.01.16-H24.01.15 です。

2010.06.01
（平成22年）

7月1日より認定申請手数料が改定されます。 (PDF:88KB)
※att_20100601.pdf参照

2010.07.08
（平成22年）

デジタル署名を利用するTSA及びTA業務に対する暗号アルゴリズム移行への検討開始の
お知らせ (PDF:73KB)
※att_20100708.pdf参照

2011.02.10
（平成23年）

タイムビジネス信頼・安心認定制度認定基準の一部改定に関するパブリックコメントの募集
(PDF:108KB)
※att_20110210.pdf参照

2011.05.20
（平成23年）

独立行政法人情報通信研究機構と共同で提案していた「JIS X 5094 UTC トレーサビリ
ティ保証のためのタイムアセスメント機関(TAA)の技術的要件」が本日制定されました。

2011.07.01
（平成23年）

タイムビジネス信頼・安心認定制度認定基準の一部改定に関するパブリックコメントの募集
(PDF:110KB)
※att_20110701.pdf参照

2011.10.03
（平成23年）

北海道総合通信網株式会社の時刻認証業務(S.T.E.PTimeCarve時刻認証サービス)の新
規申請を2011年10月3日付で認定しました(認定番号：SD0006)。

2011.11.01
（平成23年）

タイムビジネス信頼・安心認定制度認定基準の一部改定（2012年10月1日より適用）のお
知らせ (PDF:135KB)
※att_20111101.pdf参照

2011.12.28
（平成23年）

株式会社NTTデータの時刻認証業務(認定番号：SA0001)の更新申請を2011年12月27日
付で認定しました。更新の有効期間は、H24.03.08-H26.03.07です。

2012.01.13
（平成24年）

ドコモエンジニアリング北陸株式会社の時刻認証業務(認定番号：SD0004)の更新申請を
2012年1月12日付で認定しました。更新の有効期間は、H24.01.16-H26.01.15です。
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2012.02.06
（平成24年）

2012年7月1日にうるう秒挿入が実施されます。

2012.03.01
（平成24年）

インターネットマルチフィード株式会社から「タイムフィードサービス(認定番号：TA0003)]を、
2012年2月29日付で廃止するとの届出があり業務廃止の経過措置及び廃止後の処理計
画が適切になされていることを確認できたので受理しました。TA0003を利用していた認定
TSA事業者は、すでに他の認定TA事業者へ切り替え済みとなっています。

2012.04.23
（平成24年）

セイコープレシジョン株式会社の時刻認証業務 (認定番号：SD0005) 、セイコーインツスル
株式会社の時刻配信業務(認定番号：TA0004)の更新申請を2012年4月20日付で認定し
ました。更新の有効期間はいずれもH24.4.24～H26.4.23です。

2012.06.15
（平成24年）

認定事業者や認証局の廃業等による認定業務終了に際しての問題点を検討し、認定基準
に対応方策を盛り込むことを目的として、23年度に作業を実施した「認定基準改定案作成
WG」の報告書 (PDF:1MB)が発行されました。
※att_20120615.pdf参照

2012.08.31
（平成24年）

タイムビジネス信頼・安心認定制度運用規約及び認定マーク使用規約の一部改定(2012年
10月1日より適用)のお知らせ
運用規約の規定の明確化・現行化、認定番号に更新回数を追記することを目的とした、運
用規約及び認定マーク使用規約の一部改定が、第七回制度諮問委員会(平成24年7月13
日開催)で決定されました。
改定運用規約 (PDF:218KB)、改定認定マーク使用規約 (PDF:149KB)
※att_20120831.pdf参照

2013.01.22
（平成25年）

タイムビジネス信頼・安心認定制度運用規約第二十一条の規定により、認定業務の承継手
続を定めました
認定業務の承継手続 (PDF:94KB)
※att_20130122.pdf参照

2013.03.08
（平成25年）

アマノ株式会社の時刻配信業務（認定番号：TA0001）及び時刻認証業務（認定番号：
SD0001）の更新申請を2013年3月7日付で認定しました。更新の有効期間は時刻配信業
務がH25.3.22～H27.3.21、時刻認証業務がH25.3.31～H27.3.30です。

2013.03.28
（平成25年）

株式会社PFUの時刻認証業務（認定番号：SD0002）の更新申請を2013年3月26日付で
認定しました。更新の有効期間はH25.3.31～H27.3.30です。

2013.04.01
（平成25年）

セイコーインスツル株式会社の時刻配信業務(TA0004)及びセイコープレシジョン株式会社
の時刻認証業務(SD0005)は、4月1日をもってセイコーソリューションズ株式会社に承継さ
れました。

2013.06.25
（平成25年）

スカパーJSAT株式会社の時刻配信業務（認定番号：TA0005）の更新申請を2013年6月
21日付で認定しました。更新の有効期間はH25.7.8～H27.7.7です。

2013.09.27
（平成25年）

北海道総合通信網株式会社の時刻認証業務（認定番号：SD0006(1)）の更新申請を2013
年9月25日付で認定しました。更新の有効期間はH25.10.3～H27.10.2です。

2014.01.21
（平成26年）

ドコモエンジニアリング北陸株式会社から時刻認証業務（認定番号：SD0004(4)）の業務廃
止届けが提出され（2014年1月10日付）、2014年1月14日受理しました。

2014.03.07
（平成26年）

株式会社NTTデータの時刻認証業務（認定番号：SA0001(4)）の更新申請を2014年3月4
日付で認定しました。更新の有効期間はH26.3.8～H28.3.7です。

2014.03.20
（平成26年）

株式会社PFUから時刻認証業務（認定番号：SD0002(5)）の業務廃止届けが提出され（
2014年2月28日付）、2014年3月11日受理しました。

2014.04.22
（平成26年）

セイコーソリューションズ株式会社の時刻配信業務（認定番号：TA0004）及び時刻認証業
務（認定番号： SD0005）の更新申請を2014年4月21日付で認定しました。更新の有効期
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間は時刻配信業務及び時刻認証業務ともH26.4.24～H28.4.23です。

2014.11.18
（平成26年）

消費税の引上げを反映させるための運用規約の改正が、第12回制度諮問委員会で承認さ
れたことを受け、運用規約の一部改正を行います。改正の施行日は2014年12月18日で
す。
改正内容(PDF:72KB)、改正後の運用規約 (PDF:218KB)
※att_20141118.pdf参照

2014.12.02
（平成26年）

電子政府推奨暗号リストが改正されたことに伴う認定基準の関係する項目の改正が、第12
回制度諮問委員会で承認されたことを受け、認定基準の一部改正を行います。改正の施
行日は2015年1月2日です。
改正内容 (PDF:96KB)
改正後の認定基準
時刻配信業務 (PDF:152KB)、時刻認証業務（D方式） (PDF:210KB)、時刻認証業務(L方
式) (PDF:247KB)、時刻認証業務(A方式) (PDF:240KB)
※att_20141202.pdf参照

2014.12.26
（平成26年）

申請方法のページに掲載しています申請書別紙を、2015年1月2日施行の認定基準に対
応したものに更新しました。これから申請される場合、更新した申請書別紙をご使用くださ
い。

2015.02.27
（平成27年）

アマノ株式会社の時刻配信業務（認定番号：TA0001）及び時刻認証業務（認定番号：
SD0001）の更新申請を2015年2月24日付で認定しました。更新の有効期間は、時刻配信
業務H27.3.22～H29.3.21、時刻認証業務H27.3.31～H29.3.30です。

2015.05.01
（平成27年）

TAAの技術要件を定めたJIS X 5094をベースにしたISO/IEC 18014-4 (Time-stamping
services Part 4: Traceability of time sources)が2015年4月15日に発行されました。認
定制度のTAA審査基準はJIS X 5094を引用し、JIS X 5094はISO/IEC 18014-4に準拠し
ています。

2015.06.10
（平成27年）

第13回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度認定
基準の一部を改正します。改正の施行日は2015年10月1日です。
改正内容(新旧対照表) (PDF:462KB)
参考（改正後の認定基準）
時刻配信業務 (PDF:155KB)、時刻認証業務（D方式） (PDF:194KB)、時刻認証業務(L方
式) (PDF:225KB)、 時刻認証業務(A方式) (PDF:240KB)
※att_20150610.pdf参照

2015.07.01
（平成27年）

スカパーJSAT株式会社の時刻配信業務（認定番号：TA0005(3)）の認定の更新を2015年
6月30日付で決定しました。更新される認定の有効期間は、H27.7.8～H29.7.7です。

2015.08.21
（平成27年）

北海道総合通信網株式会社の時刻認証業務（認定番号：SD0006(2)）の更新申請を2015
年8月13日付で認定しました。更新される認定の有効期間は、H27.10.3～H29.10.2です。

2015.12.22
（平成27年）

寺田倉庫株式会社から認定申請が出されていました時刻認証業務（テラダタイムスタンプ
サービス）について、2015年12月22日付で新規認定しました。認定番号はSD0007(1)で
す。

2016.02.25
（平成28年）

株式会社NTTデータの時刻認証業務（認定番号：SA0001(5)）の更新申請を2016年2月
24日付で認定しました。更新される認定の有効期間は、H28.3.8～H30.3.7です。

2016.04.21
（平成28年）

セイコーソリューションズ株式会社の時刻配信業務（認定番号：TA0004(5)）及び時刻認証
業務（認定番号：SD0005(5)）の更新申請を平成28年4月21日付で認定しました。更新され
る認定の有効期間は、時刻配信業務及び時刻認証業務ともH28.4.24～H30.4.23です。

2016.06.02
（平成28年）

セイコーソリューションズ株式会社の時刻配信業務及び時刻認証業務のサービス名称の表
記変更が平成28年6月1日に行われました(認定事業者一覧のページ参照)。
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2016.11.10
（平成28年）

株式会社TKCから認定申請が出されていました時刻認証業務（TKCタイムスタンプ）につい
て、2016年11月10日付で新規認定しました。認定番号はSD0008(1)です。

2017.03.03
（平成29年）

『「SHA-1衝突の実現」による時刻認証業務認定事業者が発行するタイムスタンプへの影
響について』を公表しました。 (PDF:95KB)
※att_20170303.pdf参照

2017.03.08
（平成29年）

アマノ株式会社の時刻配信･監査サービス for TSU（認定番号：TA0001(6)）及びタイムス
タンプサービス3161（認定番号：SD0001(6)）の更新申請を平成29年3月7日付で認定しま
した。更新される認定の有効期間は、時刻配信･監査サービスfor TSUがH29.3.22～
H31.3.21、タイムスタンプサービス3161がH29.3.31～H31.3.30です。

2017.03.22
（平成29年）

第15回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度の審
査基準の一部を改正します。改正の施行日は2017年4月1日です。
改正内容（新旧対照表） (PDF:2MB)
参考（改正後の審査基準）
時刻配信業務 (PDF:155KB)、時刻認証業務（D方式） (PDF:192KB)、時刻認証業務（L方
式） (PDF:197KB)、 時刻認証業務（A方式） (PDF:202KB)
※att_20170322.pdf参照

2017.05.01
（平成29年）

株式会社サイバーリンクスから認定申請が出されていました時刻認証業務（サイバーリンク
ス タイムスタンプサービス）について、2017年4月28日付で新規認定しました。認定番号は
SD0009(1)です。

2017.06.28
（平成29年）

スカパーJSAT株式会社の時刻配信・監査サービス（認定番号：TA0005(4)）の更新申請を
平成29年6月27日付で認定しました。更新される認定の有効期間は、H29.7.8～H31.7.7
です。

2017.09.06
（平成29年）

北海道総合通信網株式会社の時刻認証サービス（認定番号：SD0006(3)）の更新申請を
平成29年9月5日付で認定しました。更新される認定の有効期間は、H29.10.3～H31.10.2
です

2017.12.19
（平成29年）

寺田倉庫株式会社の時刻認証サービス（認定番号：SD0007(1)）の更新申請を平成29年
12月18日付で認定しました。更新される認定の有効期間は、H29.12.22～H31.12.21です

2018.02.21
（平成30年）

株式会社NTTデータの時刻認証サービス（認定番号：SA0001(6)）の更新申請を平成30年
2月20日付で認定しました。更新される認定の有効期間は、H30.03.08～H32.03.07です

2018.04.02
（平成30年）

三菱電機インフォメーションネットワーク株式会社から認定申請が出されていました時刻認
証業務（三菱電機インフォメーションネットワーク MINDタイムスタンプサービス）について、
2018年4月1日付で新規認定しました。認定番号はSD0010(1)です。

2018.04.24
（平成30年）

セイコーソリューションズ株式会社から更新申請が出されていました時刻配信業務および
時刻認証業務について、2018年4月12日付で認定しました。認定番号は時刻配信業務に
ついてはTA0004(7)、時刻認証業務についてはSD0005(7)となります。

2018.04.25
（平成30年）

平成29年（1～12月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20180425.pdf参照

2018.09.03
（平成30年）

平成30年（1～6月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20180903.pdf参照

2018.10.23
（平成30年）

北海道総合通信網株式会社の時刻認証業務（認定番号：SD0006(4)）は2018年9月30日
をもちまして認定に係る業務が廃止となりました。

2018.10.30
（平成30年）

スカパーJSAT株式会社の時刻配信業務（認定番号：TA0005(5)）は2018年9月30日をもち
まして認定に係る業務は廃止となりました。
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2018.11.05
（平成30年）

TKC株式会社から更新申請が出されていました時刻認証業務について、2018年10月15
日付で認定しました。認定番号はSD0008(2)となります。また、更新される認定の有効期間
は、H30.11.10～H32.11.09です。

2019.01.30
（平成31年）

平成30年（7～12月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20190130.pdf参照

2019.04.26
（令和元年）

株式会社サイバーリンクスから更新申請が出されていました時刻認証業務について、2019
年4月26日付で認定しました。認定番号はSD0009(2)となります。また、更新される認定の
有効期間は、H31.04.28～R03.04.27です。

2019.06.19
（令和元年）

第16回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度の審
査基準の一部を改正しました。改正の施行日は2019年6月19日です。
審査基準改正のお知らせ PDF
※att_20190619.pdf参照

2019.08.08
（令和元年）

2019年（1～6月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20190808.pdf参照

2019.10.23
（令和元年）

寺田倉庫株式会社の時刻認証業務（認定番号：SD0007(2)）は2019年8月31日をもちまし
て認定に係る業務は廃止となりました。

2020.01.31
（令和2年）

2019年（7～12月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20200131.pdf参照

2020.03.03
（令和2年）

株式会社エヌ・ティ・ティ・データから更新申請が出されていました時刻認証業務について、
2020年3月2日付で認定しました。認定番号はSA0001(8)となります。また、更新される認
定の有効期間は、R02.03.08～R04.03.07です。

2020.03.23
（令和2年）

三菱電機インフォメーションネットワーク株式会社から更新申請が出されていました時刻認
証業務について、2020年3月19日付で認定しました。認定番号はSD0010(2)となります。
また、更新される認定の有効期間は、R02.04.01～R04.03.31です。

2020.04.21
（令和2年）

セイコーソリューションズ株式会社から更新申請が出されていました時刻認証業務につい
て、2020年4月17日付で認定しました。認定番号はSD0005(8)となります。また、更新され
る認定の有効期間は、R02.04.24～R04.04.23です。

2020.10.09
（令和2年）

株式会社エヌ・ティ・ティ・データの時刻認証業務（認定番号：SA0001(8)）は2020年8月7日
をもちまして認定に係る業務は廃止となりました。

2020.11.06
（令和2年）

セイコーソリューションズ株式会社から更新申請が出されていました時刻配信業務につい
て、2020年11月06日付で認定しました。認定番号はTA0004(8)となります。また、更新され
る認定の有効期間は、R02.04.24～R04.04.23です。

2020.12.04
（令和2年）

株式会社TKCから更新申請が出されていました時刻認証業務について、2020年12月03
日付で認定しました。認定番号はSD0008(3)となります。また、更新される認定の有効期間
は、R02.11.10-R04.11.09です。

2021.01.28
（令和3年）

2020年（1月～12月）に発行された認定タイムスタンプの発行件数を公表いたしました。
※att_20210128.pdf参照

2021.03.19
（令和3年）

アマノ株式会社から更新申請が出されていました時刻配信業務について、2021年03月18
日付で認定しました。認定番号はTA0001(9)となります。また、更新される認定の有効期間
は、R03.03.22-R05.03.21です。

2021.03.19
（令和3年）

アマノ株式会社から更新申請が出されていました時刻認証業務について、2021年03月19
日付で認定しました。認定番号はSD0001(9)となります。また、更新される認定の有効期間
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は、R03.03.31-R05.03.30です。

2021.04.01
（令和3年）

第17回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度　運
用規約の一部改正を行いました。改正の施行日は2021年4月1日です。
改正内容
改正後の運用規約
※att_20210401.pdf参照

2021.04.22
（令和3年）

株式会社サイバーリンクスから更新申請が出されていました時刻認証業務について、2021
年04月20日付で認定しました。認定番号はSD0009(3)となります。また、更新される認定
の有効期間は、R03.04.28-R05.04.27です。

2021.07.01
（令和3年）

時刻認証業務の認定に関する規定（令和3年総務省告示第146号）に基づく調査機関の指
定を受け業務を開始しました。

2021.07.30
（令和3年）

時刻認証業務の認定に関する調査等の申請受付を開始しました。
※att_20210730.pdf参照

2021.09.28
（令和3年）

時刻認証業務の認定に関する規程（令和3年総務省告示第146号）に基づく認定制度への
円滑な移行を目的として、タイムビジネス信頼・安心認定制度運用規約を改正し総務大臣
認定への移行の特例を設けました。（2021年10月1日施行）
※att_20210928.pdf参照

2022.01.21
（令和4年）

三菱電機インフォメーションネットワーク株式会社から申請されていた時刻認証業務の認定
の効力の存続について、協会は運用規約第26条第2項に基づき、2022年1月21日付で受
理しました。
その結果、認定の効力は有効期間として記載された日付以降も存続いたします。

2022.02.16
（令和4年）

セイコーソリューションズ株式会社から申請されていた時刻認証業務の認定の効力の存続
について、協会は運用規約第26条第2項に基づき2022年2月16日付で受理しました。
その結果、認定の効力は有効期間として記載された日付以降も存続いたします。

2022.02.17
（令和4年）

セイコーソリューションズ株式会社から申請されていた時刻配信業務の認定の効力の存続
について、協会は運用規約第26条第1項に基づき2022年2月17日付で受理しました。
その結果、認定の効力は有効期間として記載された日付以降も存続いたします。

2022.04.16
（令和4年）

第3回トラストサービス制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心
認定制度運用規約の一部改正を行います。改正の施行日は2022年5月1日です。
改正内容
※att_20220416.pdf参照

2022.10.14
（令和4年）

三菱電機インフォメーションネットワーク株式会社から申請のあった時刻認証業務(MINDタ
イムスタンプサービス）の特例認定(運用規約第16条)について、2022年10月14日付で認
定しました。

2022.11.04
（令和4年）

株式会社TKCから申請されていた時刻配信業務の認定の効力の存続について、協会は運
用規約第28条第1項に基づき2022年11月4日付で受理しました。その結果、認定の効力は
有効期間として記載された日付以降も存続いたします。

2023.01.05
（令和5年）

セイコーソリューションズ株式会社から申請のあった時刻認証業務(セイコータイムスタンプ
サービス）の特例認定(運用規約第16条)について、2023年1月5日付で認定しました。

2023.01.21
（令和5年）

アマノ株式会社から申請されていた時刻配信業務の認定の効力の存続について、協会は
運用規約第26条第1項に基づき2023年1月21日付で受理しました。その結果、認定の効
力は有効期間として記載された日付以降も存続いたします。

2023.01.31
（令和5年）

アマノ株式会社から申請されていた時刻認証業務の認定の効力の存続について、協会は
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運用規約第26条第2項に基づき2023年1月31日付で受理しました。その結果、認定の効
力は有効期間として記載された日付以降も存続いたします。

2023.02.09
（令和5年）

アマノ株式会社から申請のあった時刻認証業務(アマノタイムスタンプサービス3161）の特
例認定(運用規約第16条)について、2023年2月9日付で認定しました。

2023.02.21
（令和5年）

株式会社サイバーリンクスから申請されていた時刻認証業務の認定の効力の存続につい
て、協会は運用規約第26条第2項に基づき2023年2月21日付で受理しました。その結果、
認定の効力は有効期間として記載された日付以降も存続いたします。

2023.04.02
（令和5年）

株式会社TKCの時刻認証業務（認定番号：SD0008(3)）は2023年4月2日をもちまして認
定に係る業務は廃止となりました。

2023.06.30
（令和5年）

セイコーソリューションズ株式会社の時刻認証業務（認定番号：SD0005）は2023年6月30
日をもちまして認定に係る業務は廃止となりました。

2023.07.07
（令和5年）

アマノ株式会社の時刻配信業務（認定番号：TA0001）時刻認証業務（認定番号：SD0001）
は2023年7月7日をもちまして認定に係る業務は廃止となりました。

2023.07.29
（令和5年）

株式会社サイバーリンクスの時刻認証業務（認定番号：SD0009）と、三菱電機インフォメー
ションネットワーク株式会社の時刻認証業務（認定番号：SD0010）は、2023年7月29日を
もちまして認定に係る業務は廃止となりました。

2023.07.29
（令和5年）

三菱電機インフォメーションネットワーク株式会社、セイコーソリューションズ株式会社、アマ
ノ株式会社の特例認定の有効期間が満了しました。

2023.08.31
（令和5年）

セイコーソリューションズ株式会社の時刻配信業務（認定番号：TA0004）は2023年8月31
日をもちまして認定に係る業務は廃止となりました。
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20170303.pdf


2017.03.03
（平成29年）


『「SHA-1衝突の実現」による時刻認証業務認定事業者が発行するタイムスタンプへの影
響について』を公表しました。 (PDF:95KB)
※att_20170303.pdf 参照


添付ファイル一覧


● 「SHA-1衝突の実現」による時刻認証業務認定事業者が発行するタイムスタンプへの影


響について：170302sha-1.pdf


以上










2017年 3月 2日 



一般財団法人日本データ通信協会 



タイムビジネス認定センター 



 



「SHA-1衝突の実現」による 



時刻認証業務認定事業者が発行するタイムスタンプへの影響について 



 



2月 23日に米 Google Inc.より「SHA-1衝突の実現」に関する発表がありました。こ



れを受け、一般財団法人日本データ通信協会が「タイムビジネス信頼・安心認定制度」



に基づき認定する時刻認証業務認定事業者の認定に係る業務により発行されるタイ



ムスタンプへの影響についてお知らせします。 



2007年以降に発行されたタイムスタンプは、すべて SHA-256以上の文書ハッシュが用



いられており、本件への影響は無いことを確認しました。また、2006年以前に発行さ



れたタイムスタンプは、その一部で SHA-1の文書ハッシュが用いられており、有効期



間を経過していないタイムスタンプが存在する可能性があります。しかしながら、本



件では、予め与えられたハッシュ値となるような文書を新たに生成することはできま



せんので、影響が出ることはないと考えます。 



 



（参考） 



 



米 Google Inc.の発表 



https://security.googleblog.com/2017/02/announcing-first-sha1-collision.htm



l 



概要：初めての SHA-1の衝突 



米 Googleが 2月 23日に発表した通り、Googleはオランダの CWI Instituteとの共同



研究により SHA-1の衝突を初めて実現しました。発表に合わせて同じハッシュ値とな



る異なる 2つの PDFコンテンツも提示されており、90日後には、同じハッシュ値を持



つ異なる 2つの PDFを生成するためのコードを公開するともアナウンスされています。 



 



米 Google Inc.の発表に対する我が国 CRYPTREC暗号技術評価委員会の見解 



https://www.cryptrec.go.jp/topics/cryptrec_20170301_sha1_cryptanalysis.html 



概要：SHA-1の安全性低下について 



現在、CRYPTRECでは、SHA-1を「CRYPTREC暗号リスト」の「運用監視暗号リスト」に



掲載し、互換性維持以外の目的での利用を推奨していません。また、情報セキュリテ



ィ政策会議からも 2008年に移行指針が発表されています。このように SHA-1の安全



性低下が進んでいることから、SHA-256等のより安全なハッシュ関数への移行を推奨



いたします。 



以上 





https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html


https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html


https://www.cryptrec.go.jp/topics/cryptrec_20170301_sha1_cryptanalysis.html








タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20170322.pdf


2017.03.22
（平成29年）


第15回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度の審
査基準の一部を改正します。改正の施行日は2017年4月1日です。
改正内容（新旧対照表） (PDF:2MB)
参考（改正後の審査基準）
時刻配信業務 (PDF:155KB)、時刻認証業務（D方式） (PDF:192KB)、時刻認証業務（L方
式） (PDF:197KB)、 時刻認証業務（A方式） (PDF:202KB)
※att_20170322.pdf 参照


添付ファイル一覧


● 改正内容（新旧対照表）：1_1703kaisei_shinkyu.pdf


● 改正後の審査基準　時刻配信業務：2_1703kaisei_kijyun.pdf


● 改正後の審査基準　時刻認証業務（D方式）：3_1703kaisei_d.pdf


● 改正後の審査基準　時刻認証業務（L方式）：4_1703kaisei_l.pdf


● 改正後の審査基準　時刻認証業務（A方式）：5_1703kaisei_a.pdf


以上










（１）　技術基準 （１）　技術基準
項目 基準（遵守事項） エビデンス例 aruiha 基準（遵守事項） エビデンス例



１　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこ
と
ただし、7.2.2 c), 7.3.5および7.4.5
については、追記事項あり



１　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこ
と
ただし、7.2.2 c), 7.3.5および7.4.5
については、追記事項あり



２  UTC (NICT)との時刻
同期



JIS X 5094 7.2.2 c)に記載の「ほか
の時刻源」は、UTC (NICT)の異常検出
が目的である。



２  UTC (NICT)との時刻
同期



JIS X 5094 7.2.2 c)に記載の「ほか
の時刻源」は、UTC (NICT)の異常検出
が目的であること



システム構成図



３ TSA時計の時刻異常
への対応



JIS X 5094 7.3.5に基づくか、または
配信先機器の稼動を停止する機能を用
いること



システム機能説明資料 ３ TSA時計の時刻異常
への対応



JIS X 5094 7.3.5に基づくか、または
配信先機器の稼動を停止する機能を用
いること



システム機能説明資料



　　　　　　　　　　　　　認定基準の一部改正について
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 　　　　　　　　　　　　　　　　　　　　　　平成29年3月22日
以下のとおり、(1)時刻配信業務、(2)時刻認証業務（デジタル署名を使用する方式）、(3)時刻認証業務（リンキング方式）、(4)時刻認証業
務（アーカイビング方式）の各審査規準について一部改正を行う。
本改正は、平成29年4月1日に施行する。
なお、この改正の施行日前になされた申請（運用規約第六条の新規の認定申請、第十六条の認定の更新申請、第十七条の変更の認定申請）に
ついては、改正前の審査基準を適用するものとする。



時刻配信業務



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC
(NICT)に同期したTAA時計により、TSA (Time-stamping Authority)に時刻を配信しかつTSA時
計とTAA時計との時刻差を測定することによりTSA時計を監査し、TSA時計のUTC（NICT)に対す
る時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAがTAA時計
とTSA時計の時刻差を測定するとともに、TAA時計とUTC (NICT)との時刻差を測定することに
より実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、
この場合本基準は、TSAと記載されている箇所をクライアントと読み替えて適用される。



[関連用語の定義]
運用規程
TAAが公開する時刻配信、時刻監査、あるいはそれら両方を合わせた業務についての基本的内
容（ポシリー）と運用に関する基本的事項を明記した文書。TPS又はTP/TPSと表現されている
場合もある。



(1)　時刻配信業務
現行 改正案



時刻配信業務



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC
(NICT)に同期したTAA時計により、TSA (Time-stamping Authority)に時刻を配信しかつTSA時
計とTAA時計との時刻差を測定することによりTSA時計を監査し、TSA時計のUTC（NICT)に対す
る時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAがTAA時計
とTSA時計の時刻差を測定するとともに、TAA時計とUTC (NICT)との時刻差を測定することに
より実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、
この場合本基準は、TSAと記載されている箇所をクライアントと読み替えて適用される。
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４ 記録の保存 JIS X 5094 7.4.5に加えて下記の用件
を満たすこと
①時刻差証明書および時刻差証明書の
発行記録の保管期間が明確に定められ
ていること
②時刻差証明書および時刻差証明書の
発行記録の保存は適切な体制・方式で
行い、改ざん防止機能あるいは改ざん
検知可能な手段を用いること



TAAポリシー、時刻監査記録
保管方法・体制の説明資料



４ 記録の保存 JIS X 5094 7.4.5に加えて下記の用件
を満たすこと
①時刻差証明書および時刻差証明書の
発行記録の保管期間が明確に定められ
ていること
②時刻差証明書および時刻差証明書の
発行記録の保存は適切な体制・方式で
行い、改ざん防止機能あるいは改ざん
検知可能な手段を用いること



運用規程
時刻監査記録保管方法・体
制の説明資料



５ 時刻配信業務の通信
に用いる暗号技術



時刻配信業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
および時刻配信監査時の認証、改ざん
検知に用いるHMACにおいて互換性維持
のために利用することを当面可とす
る。また、128-bit RC4については、
SSL(TLS1.0以上）での利用を当面認め
る。



TAAポリシー、安全性レベル
の証明資料



５ 時刻配信業務の通信
に用いる暗号技術



時刻配信業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
および時刻配信監査時の認証、改ざん
検知に用いるHMACにおいて互換性維持
のために利用することを当面可とす
る。また、128-bit RC4については、
SSL(TLS1.0以上）での利用を当面認め
る。



運用規程
安全性レベルの証明資料



（２）運用基準 （２）運用基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　提供する業務の明確
化



時刻配信事業者が提供する業務を明確
に定め、以下の事項を含んでいること



１　提供する業務の明確
化



時刻配信事業者が提供する業務を明確
に定め、以下の事項を含んでいること



　　１ 対象機器に対す
る時刻の配信および計測



対象機器に対して時刻の配信および計
測を行うこと



サービス約款 　　１ 対象機器に対す
る時刻の配信および計測



対象機器に対して時刻の配信および計
測を行うこと



運用規程
サービス約款



　　２ 対象機器に対す
る時の計測証明書の発行



対象機器に対して時刻配信・時刻監査
等を行った事実を証明する監査証など
を発行すること



サービス約款 　　２ 対象機器に対す
る時の計測証明書の発行



対象機器に対して時刻配信・時刻監査
等を行った事実を証明する監査証など
を発行すること



運用規程
サービス約款
時刻監査証



　　３ 時刻配信業務で
使用する鍵の生成と管理



時刻配信業務で暗号鍵を使用する場合
は、それらの暗号鍵を安全に生成し、
管理すること



サービス約款 　　３ 時刻配信業務で
使用する鍵の生成と管理



時刻配信業務で暗号鍵を使用する場合
は、それらの暗号鍵を安全に生成し、
管理すること



運用規程
サービス約款



　　４ 時刻配信業務で
使用する鍵が危殆化した
場合の措置



時刻配信業務で暗号鍵を使用する場合
は、それらの暗号鍵の危殆化が発覚し
た際には速やかに当該暗号鍵の使用を
中止するとともに利用者に連絡するこ
と



サービス約款 　　４ 時刻配信業務で
使用する鍵が危殆化した
場合の措置



時刻配信業務で暗号鍵を使用する場合
は、それらの暗号鍵の危殆化が発覚し
た際には速やかに当該暗号鍵の使用を
中止するとともに利用者に連絡するこ
と



運用規程
サービス約款



時刻配信業務で使用する秘密鍵とペア
になる公開鍵について認証局から証明
書の発行を受けている場合には、速や
かに失効請求を行うこと



TAAポリシー
運用手順書



時刻配信業務で使用する秘密鍵とペア
になる公開鍵について認証局から証明
書の発行を受けている場合には、速や
かに失効請求を行うこと



運用規程
運用手順書
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　　５ 時刻配信業務に
関するレポート



時刻配信業務に関する月次レポートを
作成し、配信先に提出するとともに時
刻配信事業者自身が10年以上保管する
こと



サービス約款 　　５ 時刻配信業務に
関するレポート



時刻配信業務に関する月次レポートを
作成し、配信先に提出するとともに時
刻配信事業者自身が10年以上保管する
こと



運用規程
サービス約款
月次レポート



２　責任範囲の明確化 時刻配信事業者自身の責任と保証の範
囲に関するポリシーを開示すること



２　責任範囲の明確化 時刻配信事業者自身の責任と保証の範
囲に関するポリシーを開示すること



　　１ 賠償責任 時刻配信事業者が負う賠償責任につい
て開示すること



サービス約款
TAAポリシー



　　１ 賠償責任 時刻配信事業者が負う賠償責任につい
て開示すること



運用規程
サービス約款



　　２ 免責事項 時刻配信事業者の免責事項について開
示すること



サービス約款
TAAポリシー



　　２ 免責事項 時刻配信事業者の免責事項について開
示すること



運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻配信業
務を担当すること



組織図 　　１ 組織構成 独立性が確保された組織が時刻配信業
務を担当すること



組織図



　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること



担当部署の組織図・各役職
の役割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること
また、適切な業務運営が行われるため
の教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定
教育訓練の記録または計画
書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻配信に関する業務手順
書、承認フロー（関係部分
のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻配信に関する業務手順
書
承認フロー（関係部分の
み）



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること



対応体制図、手順書（緊急
連絡網、フロー図など）



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること
また、事故発生に対して適切な対応手
順を定めておくこと



対応体制図
手順書（緊急連絡網、フ
ロー図など）
障害対応手順書



  　６ 事業継続計画 時刻配信業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生によ
り、時刻配信先の時刻認証業務に大き
な影響を与える可能性があることを認
識して、最悪な事態を避けるために
も、時刻認証事業者(TSA)ならびにタ
イムスタンプ利用者への影響を最小限
に抑えた事業継続計画を策定し、事業
継続に留意しなければならない。



事業継続に係る計画書また
は手順書



  　６ 事業継続計画 時刻配信業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生によ
り、時刻配信先の時刻認証業務に大き
な影響を与える可能性があることを認
識して、最悪な事態を避けるために
も、時刻認証事業者(TSA)ならびにタ
イムスタンプ利用者への影響を最小限
に抑えた事業継続計画を策定し、事業
継続に留意すること



事業継続に係る計画書また
は手順書



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サービス加入者個人情報の保
護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サービス加入者個人情報の保
護について適切な措置を講じること
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１ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定 １ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定



２ 加入者関連情報
保護



加入者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定 ２ 加入者関連情報
保護



加入者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定



３ 設備の物理的な
隔離



加入者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順、保管場所 ３ 設備の物理的な
隔離



加入者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順
保管場所



５ 業務の一時停止・終
了



業務一時停止・終了時の加入者への事
前通知等の手順が明確に定められてい
ること



５ 業務の一時停止・終
了



業務一時停止・終了時の加入者への事
前通知等の手順が明確に定められてい
ること



　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは加入
者へ通知すること



TAAポリシー、サービス約款 　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは加入
者へ通知すること



運用規程
サービス約款



　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、加入者が新
たな時刻配信業務へ移行するために十
分な移行期間を確保すること



TAAポリシー、サービス約款 　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、加入者が新
たな時刻配信業務へ移行するために十
分な移行期間を確保すること



運用規程
サービス約款



　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止してはならない。



TAAポリシー 　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止しないこと



運用規程



６　業務監査 時刻配信業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



６　業務監査 時刻配信業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



　　１ 監査内容 時刻配信業務が本認定基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻配信業務が本審査基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱
監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定め
ること



監査実施要綱 　　２ 監査情報の保管 保管すべき監査情報と保管期間を定め
ること



監査実施要綱



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱、監査結果報
告書（初回はなし）



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱
監査結果報告書（初回はな
し）
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４ 監査結果の認定
機関への開示と対処情報



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を対処すること



監査実施要綱
監査結果報告書（初回はな
し）



４ 監査結果の認定
機関への開示と対処情報



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を対処すること
１．欠陥が修正されるまでの対処
（例えば、運用の停止、加入者に対す
る十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
監査結果報告書（初回はな
し）
監査指摘事項への対処計画
または結果



１．欠陥が修正されるまでの対処
（例えば、運用の停止、加入者に対す
る十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻配信業務の運用
に関する記録の取得と保
管



時刻配信業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



７ 時刻配信業務の運用
に関する記録の取得と保
管



時刻配信業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



　　１ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



TAAポリシー 　　１ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



運用規程



　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



TAAポリシー 　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



運用規程



　　３  記録する情報 記録する情報は、本認定基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局システムの動作異常の
記録



TAAポリシー
項目a)動作異常は項目(2)1-
4および(2)8等が該当する



　　３  記録する情報 記録する情報は、本審査基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局システムの動作異常の
記録



運用規程



８ システムのトラブ
ル、災害からの復旧



システムトラブルやシステムの破壊、
災害等による設備被害に対して、緊急
停止手段やバックアップデータ、代替
設備による復旧手段を用意すること



８ システムのトラブ
ル、災害からの復旧



システムトラブルやシステムの破壊、
災害等による設備被害に対して、緊急
停止手段やバックアップデータ、代替
設備による復旧手段を用意すること



１ 時計システムの
トラブル対処



時刻配信業務で使用する時計システム
の時刻精度が運用規定の規定範囲外に
なった場合は、システムトラブルとみ
なし、システムの緊急停止および復旧
作業を速やかに行い、加入者に適切な
通知を行うこと



障害対応手順書 １ 時計システムの
トラブル対処



時刻配信業務で使用する時計システム
の時刻精度が運用規程の規定範囲外に
なった場合は、システムトラブルとみ
なし、システムの緊急停止および復旧
作業を速やかに行い、加入者に適切な
通知を行うこと



障害対応手順書



２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書 ２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書



　　３ 代替設備の確保 あらかじめ予備機を確保し、災害等に
より時刻配信事業の設備が被害を受け
た場合でも、バックアップデータを用
いて運用を維持できる体制を整えるこ
と



予備機の確保状況に関する
説明資料



　　３ 代替設備の確保 あらかじめ予備機を確保し、災害等に
より時刻配信事業の設備が被害を受け
た場合でも、バックアップデータを用
いて運用を維持できる体制を整えるこ
と



予備機の確保状況に関する
説明資料



９　うるう秒の処理 うるう秒について、UTC（NICT）に同
期して適正に処理する手段を備えるこ
と



システム運用規定（うるう
秒処理手順）



９　うるう秒の処理 うるう秒について、UTC（NICT）に同
期して適正に処理する手段を備えるこ
と



システム運用規定（うるう
秒処理手順）
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10 通信に用いる暗号鍵
の管理



時刻配信業務の通信路の安全性を公開
鍵暗号技術または共通暗号技術により
実現する場合、それらの暗号鍵を安全
に管理すること



10 通信に用いる暗号鍵
の管理



時刻配信業務の通信路の安全性を公開
鍵暗号技術または共通暗号技術により
実現する場合、それらの暗号鍵を安全
に管理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



TAAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



TAAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



TAAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



TAAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



運用規程
業務手順書



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準
　　１ 建築物の耐震性 時刻配信業務用設備を含む建築物は



「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書、検査通知書、
地盤調査書



　　１ 建築物の耐震性 時刻配信業務用設備を含む建築物は
「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書
検査通知書
地盤調査書



　　２ 設備の耐震性 時刻配信業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図 　　２ 設備の耐震性 時刻配信業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図



２　耐火基準 時刻配信業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻配信業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書
検査通知書



３　水害防止 時刻配信業務に係る設備を含む建築物
は水害の防止のための措置が講じられ
ていること



システムの物理的配置を説
明する書類



３　水害防止 時刻配信業務に係る設備を含む建築物
は水害の防止のための措置が講じられ
ていること



システムの物理的配置を説
明する書類



４　電気設備 時刻配信業務に係る設備を含む建築物
はビルの電源検査時に無停電で行える
こと、緊急災害時に業務の継続を確保
できるレベルの無停電電源装置、バッ
クアップ発電機などの瞬停対策がある
こと



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



４　電気設備 時刻配信業務に係る設備を含む建築物
はビルの電源検査時に無停電で行える
こと、緊急災害時に業務の継続を確保
できるレベルの無停電電源装置、バッ
クアップ発電機などの瞬停対策がある
こと



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 時刻配信業務に係る設備を含む建築物
は自動火災報知機および消火装置が設
置されていること



消防用設備等検査済証等 ５　火災報知システム 時刻配信業務に係る設備を含む建築物
は自動火災報知機および消火装置が設
置されていること



消防用設備等検査済証等



６　空調設備 時刻配信業務を行うための性能を維持
できる温湿度管理されていること



温湿度管理ポリシー ６　空調設備 時刻配信業務を行うための性能を維持
できる温湿度管理されていること



温湿度管理ポリシー



７　認定対象設備に対す
るアクセス



７　認定対象設備に対す
るアクセス



（３）ファシリティの基準 （３）ファシリティの基準
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　　１ 認定対象設備 TAA用サーバ全体を権限ある者のみが
開錠可能な別室または錠付きラックに
て囲い安全性を確保すること



レイアウト図面 　　１ 認定対象設備 TAA用サーバ全体を権限ある者のみが
開錠可能な別室または錠付きラックに
て囲い安全性を確保すること



レイアウト図面



　　２ 入退室管理 TAAサーバ全体のある部屋およびオペ
レーションルームの入退室の管理を実
施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書 　　２ 入退室管理 TAAサーバ全体のある部屋およびオペ
レーションルームの入退室の管理を実
施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書



（４）システム安全性の基準 （４）システム安全性の基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備えること



システム構成図（現地確認) １ 外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備え、必要に応じてセ
キュリティ更新がなされること



システム構成図
セキュリティに関する更新
履歴



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）



システム構成図（現地確
認）



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセ
キュリティ更新がなされること



システム構成図
ポートの設定情報
セキュリティに関する更新
履歴



３　サーバ・ストレージ ３　サーバ・ストレージ



１ サーバ機能の設
定



時刻配信業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書 １ サーバ機能の設
定



時刻配信業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：テストを
した上でのセキュリティパッチ対応、
ファイルの整合性の確認、システムロ
グの記録など）



運用手順書 ２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：テストを
した上でのセキュリティパッチ対応、
ファイルの整合性の確認、システムロ
グの記録など）



運用手順書



４　システムの可用性 時刻配信業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図
運用手順書



４　システムの可用性 時刻配信業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図
運用手順書



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



（５）情報開示の基準 （５）情報開示の基準



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TAAポリシーの公開 以下の内容を含むTAAポリシーを定
め、随時参照可能にしておくこと



TAAポリシー １　TAAポリシーの公開 以下の内容を含む運用規程を定め、随
時参照可能にしておくこと
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　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



運用規程



　　２ 保持している時
刻ソース（時計）とUTC
との最大時刻差



時刻配信業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



　　２ 保持している時
刻ソース（時計）とUTC
との最大時刻差



時刻配信業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



運用規程



　　３ UTC(NICT)とのポ
リシーリンク



UTC(NICT)とのポリシーのリンクを
OID、URL等により明記



　　３ UTC(NICT)とのポ
リシーリンク



UTC(NICT)とのポリシーのリンクを
OID、URL等により明記



運用規程



　　４ 配信先への配信
ポリシー



配信対象のTSAへの配信ポリシーを明
記



　　４ 配信先への配信
ポリシー



配信対象のTSAへの配信ポリシーを明
記



運用規程



　　５ サービス内容と
事業者の義務



時刻配信業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



　　５ サービス内容と
事業者の義務



時刻配信業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



運用規程



　　６ 事業者の責任範
囲



時刻配信業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



　　６ 事業者の責任範
囲



時刻配信業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



運用規程



　　７ 技術情報 時刻配信業務の安全性や信頼性を判断
できる技術情報を明記



　　７ 技術情報 時刻配信業務の安全性や信頼性を判断
できる技術情報を明記



運用規程



　　８ 運用規定 時刻配信事業者が定める運用規定を明
記



　　８ 運用規定 時刻配信事業者が定める運用規定を明
記



運用規程



　　９ 時刻監査情報の
保存期間



時刻監査情報の保存期間を明記 　　９ 時刻監査情報の
保存期間



時刻監査情報の保存期間を明記 運用規程



　　10 サービス約款 事業者が定めるサービス約款を明記
サービス利用に関わる注意事項があれ
ば明記



サービス約款 　　10 サービス約款 事業者が定めるサービス約款を明記
サービス利用に関わる注意事項があれ
ば明記



運用規程
サービス約款



　　11 加入者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



　　11 加入者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



運用規程



　　12 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と加入者への通知について明
記



　　12 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と加入者への通知について明
記



運用規程



　　13 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と加入者
への通知について明記



　　13 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と加入者
への通知について明記



運用規程



　　14 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



　　14 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



運用規程



２　加入者および加入者
に関わる関係者への情報
開示



加入者および加入者に関わる関係者に
対して、TAAポリシーの情報公開に加
えて、必要に応じて以下の情報を開示
すること



加入者向け説明資料 ２　加入者および加入者
に関わる関係者への情報
開示



加入者および加入者に関わる関係者に
対して、運用規程の情報公開に加え
て、必要に応じて以下の情報を開示す
ること



　　１ 問い合わせ情報 加入者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



　　１ 問い合わせ情報 加入者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



加入者向け説明資料



　　２ 保持している時
刻源（時計）とUTCとの
時刻差情報



UTC(NICT)との時刻差の実測データ 　　２ 保持している時
刻源（時計）とUTCとの
時刻差情報



UTC(NICT)との時刻差の実測データ 加入者向け説明資料
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　　３ 時刻配信サービ
ス提供にかかわる時刻監
査情報



加入者に対して行った時刻監査の情報 　　３ 時刻配信サービ
ス提供にかかわる時刻監
査情報



加入者に対して行った時刻監査の情報 加入者向け説明資料



　　４ 時刻配信サービ
ス利用に関わる注意事項



TAAポリシー記載以外の注意事項があ
れば明記



　　４ 時刻配信サービ
ス利用に関わる注意事項



運用規程記載以外の注意事項があれば
明記



加入者向け説明資料



　　５ 加入者個人情
報、機密情報等に関して
の取扱い



加入者個人情報の開示請求手続き等の
情報



　　５ 加入者個人情
報、機密情報等に関して
の取扱い



加入者個人情報の開示請求手続き等の
情報



加入者向け説明資料
事業者のWebサイト



　　６ 経営情報 加入者が事業者の経営の安定性を判断
できる経営情報



公開されているIR情報 　　６ 経営情報 加入者が事業者の経営の安定性を判断
できる経営情報



公開されているIR情報



３　加入者への通知・連
絡



以下の場合には、速やかに利用者へ個
別に通知・連絡するように努めること



業務手順書 ３　加入者への通知・連
絡



以下の場合には、速やかに加入者へ通
知・連絡するように努めること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
加入者へ通知すること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
加入者へ通知すること



通知文書など



　　２ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに加入者に通知するこ
と



　　２ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに加入者に通知するこ
と



通知文書など



　　３ 開示情報の変更
連絡



TAAポリシーや加入者に開示する情報
の内容に変更があった場合には、速や
かに加入者に通知すること



　　３ 開示情報の変更
連絡



TAAポリシーや加入者に開示する情報
の内容に変更があった場合には、速や
かに加入者に通知すること



通知文書など



[定義]
デジタル署名を使用する方式の時刻認証サービスとは、時刻認証局（TSA）がタイムスタンプ
トークンを生成する際、信頼できる電子認証局(CA)により公開鍵証明書の発行を受けた専用
の暗号鍵（デジタル署名に用いる暗号鍵に限定される場合には、以下秘密鍵と記す。）を用
いて各タイムスタンプトークンにデジタル署名を施すことによってタイムスタンプトークン
の信頼性を確保する方式である。
デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンに
は、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプ
トークンのデジタル署名に用いる秘密鍵の公開鍵証明書（TSA公開鍵証明書）またはその入手
先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当
該タイムスタンプトークンに対し、指定された署名アルゴリズムで生成したデジタル署名が
付与される。



タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムス
タンプトークンに付与されたデジタル署名の検証、③TSA公開鍵証明書失効確認を含む証明書
パス検証、という一連の手順を実行することにより検証を行う。検証は、タイムスタンプ保
有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタ
ル署名の信頼性に依存している。したがって、TSAは信頼できるCAにより公開鍵証明書の発行
を受けた秘密鍵を用いてタイムスタンプトークンにデジタル署名を施すこと、十分な安全性
を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる秘密鍵を厳
重に管理することが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161



[定義]
デジタル署名を使用する方式の時刻認証サービスとは、時刻認証局（TSA）がタイムスタンプ
トークンを生成する際、信頼できる電子認証局(CA)により公開鍵証明書の発行を受けた専用
の暗号鍵（デジタル署名に用いる暗号鍵に限定される場合には、以下秘密鍵と記す。）を用
いて各タイムスタンプトークンにデジタル署名を施すことによってタイムスタンプトークン
の信頼性を確保する方式である。
デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンに
は、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプ
トークンのデジタル署名に用いる秘密鍵の公開鍵証明書（TSA公開鍵証明書）またはその入手
先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当
該タイムスタンプトークンに対し、指定された署名アルゴリズムで生成したデジタル署名が
付与される。



タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムス
タンプトークンに付与されたデジタル署名の検証、③TSA公開鍵証明書失効確認を含む証明書
パス検証、という一連の手順を実行することにより検証を行う。検証は、タイムスタンプ保
有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタ
ル署名の信頼性に依存している。したがって、TSAは信頼できるCAにより公開鍵証明書の発行
を受けた秘密鍵を用いてタイムスタンプトークンにデジタル署名を施すこと、十分な安全性
を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる秘密鍵を厳
重に管理することが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161



(2)　時刻認証業務（デジタル署名を使用する方式）
現行 改正案
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関連用語の定義
TSA公開鍵証明書
デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専
用の秘密鍵を用いてタイムスタンプトークンにデジタル署名を付与しなければならない。こ
の専用の秘密鍵に対応した公開鍵を証明する公開鍵証明書をTSA公開鍵証明書と呼ぶ。TSA公
開鍵証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、
公開鍵の有効期間、証明書の失効確認先情報が含まれ、CAがデジタル署名を付与する。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認
するための一連の行為を指す。デジタル署名を使用する方式の検証は次の３つのプロセスで
構成される。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプ
トークンに含まれるハッシュ値との一致を確認するプロセス
２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署
名を復号し、タイムスタンプトークンから再計算したハッシュ値との整合性を確認するプロ
セス
３．TSA公開鍵証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA公開鍵証
明書・中間CAの証明書が失効していないことをCAに問い合わせ確認するプロセス



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部から
の解析が困難な仕組みを備えた防護力を言う。具体的な耐タンパー性を有する機構として
は、逆アセンブラなどで解析できない仕組みを備えたソフトウェアや、ハードウェア本体の
内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハード
ウェアなどがある。代表的なハードウェアとして米国政府が定めたFIPS140-2の基準に適合し
たHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、
もしくはその組合せと定義する)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと



関連用語の定義
TSA公開鍵証明書
デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専
用の秘密鍵を用いてタイムスタンプトークンにデジタル署名を付与しなければならない。こ
の専用の秘密鍵に対応した公開鍵を証明する公開鍵証明書をTSA公開鍵証明書と呼ぶ。TSA公
開鍵証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、
公開鍵の有効期間、証明書の失効確認先情報が含まれ、CAがデジタル署名を付与する。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認
するための一連の行為を指す。デジタル署名を使用する方式の検証は次の３つのプロセスで
構成される。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプ
トークンに含まれるハッシュ値との一致を確認するプロセス
２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署
名を復号し、タイムスタンプトークンから再計算したハッシュ値との整合性を確認するプロ
セス
３．TSA公開鍵証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA公開鍵証
明書・中間CAの証明書が失効していないことをCAに問い合わせ確認するプロセス



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部から
の解析が困難な仕組みを備えた防護力を言う。具体的な耐タンパー性を有する機構として
は、逆アセンブラなどで解析できない仕組みを備えたソフトウェアや、ハードウェア本体の
内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハード
ウェアなどがある。代表的なハードウェアとして米国政府が定めたFIPS140-2の基準に適合し
たHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、
もしくはその組合せと定義する)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
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（１）　技術基準 （１）　技術基準



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時
刻は、TSA時計により生成されること



TSAポリシー １　タイムスタンプトー
クンの時刻



タイムスタンプトークンに含まれる時
刻は、TSA時計により生成されること



運用規程
TSA時計に関した技術資料



２　精度 TSA時計は、認定TAAから時刻配信を受
け、UTC (NICT)に対し±1秒以内で同
期していること



TSAポリシー ２　精度 TSA時計は、認定TAAから時刻配信を受
け、UTC (NICT)に対し±1秒以内で同
期していること



運用規程
時刻監査記録



３　精度の証明 TSA時計の品質を証明する手段を持つ
こと



TSAポリシー ３　精度の証明 TSA時計の品質を証明する手段を持つ
こと



HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー
機構による物理的な安全性が確保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモ
ジュールおよびICカード等による暗号処理等の機密性が物理的に保護されている。具体的な
耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の重
要なデータが自動的に消失されるものや温度や気圧の変化等々の環境変化でも重要なデータ
が自動的に消失される仕掛けになっている。耐タンパー機構や安全対策レベル等々について
は、米国政府が定めたFIPS140-2の基準があり、審査登録機関による適切な審査と認証が行わ
れている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに
関するセキュリティ基準。最低レベル１から最高レベル4まである。



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー
機構による物理的な安全性が確保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモ
ジュールおよびICカード等による暗号処理等の機密性が物理的に保護されている。具体的な
耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の重
要なデータが自動的に消失されるものや温度や気圧の変化等々の環境変化でも重要なデータ
が自動的に消失される仕掛けになっている。耐タンパー機構や安全対策レベル等々について
は、米国政府が定めたFIPS140-2の基準があり、審査登録機関による適切な審査と認証が行わ
れている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに
関するセキュリティ基準。最低レベル１から最高レベル4まである。



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



運用規程
TSAが公開する時刻認証業務についての基本的内容（ポリシー）と運用に関する基本的事項を
明記した文書。TPS又はTP/TPSと表現されている場合もある。



利用者
TSAにタイムスタンプトークン発行要求を出してタイムスタンプト－クンを受け取る者。タイ
ムスタンプトークンを用いたアプリケーションサービスを行う事業者は利用者である。



検証者
タイムスタンプトークンの有効性確認を実施しようとする者
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　　１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けたTAAから時刻配信を受け
ていることを証明できること



配信ポリシーリンク
TAAとの時刻配信契約書類



　　１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けたTAAから時刻配信を受け
ていることを証明できること



運用規程
TAAとの契約書類
リポジトリ情報



　　２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けた機関がTAAとしてTSA時計
の時刻監査を行っていることを証明で
きること



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



　　２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けた機関がTAAとしてTSA時計
の時刻監査を行っていることを証明で
きること



運用規程
時刻監査記録
TAAとの契約書類
タイムスタンプトークン
（TACを含む場合）
リポジトリ情報



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する
手段および、なりすまし対策を講じる
こと



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する
手段および、なりすまし対策を講じる
こと



　　１ 時刻配信を受け
る機器の特定（TAA-TSA
間）



時刻配信を受けるTAAの配信元機器の
特定および認証可能な手段を用いるこ
と



時刻配信時の特定方法を説
明する資料（提出）
例：TAAとの契約時の申請
フォーマット、TAAの時刻監
査報告、トークンなど



　　１ 時刻配信を受け
る機器の特定（TAA-TSA
間）



時刻配信を受けるTAAの配信元機器の
特定および認証可能な手段を用いるこ
と



時刻配信時の特定方法を説
明する資料
例：TAAとの契約時の申請
フォーマット、TAAの時刻監
査報告、トークンなど



　　２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプの要求を受
け付ける際には、時刻認証サービスの
特定が可能な手段を用いること



サービスを特定する方法に
ついての資料（提出）



　　２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプトークンの
発行要求を受け付ける際には、時刻認
証サービスの特定が可能な手段を用い
ること



サービスを特定する方法に
ついての資料



５　安全な通信路 時刻認証業務に係る通信では、セキュ
リティ対策がなされていること



５　安全な通信路 時刻認証業務に係る通信では、セキュ
リティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策
（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類フォーマット



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策
（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類



    ２ TSA-利用者間 利用者とTSAの通信はセキュリティ対
策（なりすまし、改ざん、暗号化の対
策など）がなされていること



技術仕様書
利用契約書類フォーマット



    ２ TSA-利用者間 利用者とTSAの通信はセキュリティ対
策（なりすまし、改ざん、暗号化の対
策など）がなされていること



技術仕様書
利用契約書類



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
およびTSAが利用者識別に用いるCMS署
名ならびに時刻配信監査時の認証、改
ざん検知に用いるHMACにおいて互換性
維持のために利用することを当面可と
する。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面
認める。



TSAポリシー
安全性レベルの証明資料



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
およびTSAが利用者識別に用いるCMS署
名ならびに時刻配信監査時の認証、改
ざん検知に用いるHMACにおいて互換性
維持のために利用することを当面可と
する。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面
認める。



運用規程
安全性レベルの証明資料
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６　タイムスタンプトー
クンのTSAポリシーへの
リンク



タイムスタンプトークンには、TSAポ
リシーの識別情報、リファレンス情
報、ハッシュ値など、TSAポリシーを
一意に特定できる情報を含めること



タイムスタンプトークン、
オブジェクトIDの割り当て
に関する説明資料など



６　タイムスタンプトー
クンのTSAポリシーへの
リンク



タイムスタンプトークンには、TSAポ
リシーの識別情報、リファレンス情
報、ハッシュ値など、TSAポリシーを
一意に特定できる情報を含めること



運用規程
タイムスタンプトークン
オブジェクトIDの割り当て
に関する説明資料など



７　タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式
を、明確に定義し、TSAポリシーに記
載・公開していること



TSAポリシー
タイムスタンプトークン



７　タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式
を、明確に定義し、運用規程に記載・
公開していること



運用規程
タイムスタンプトークン



８　タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークン
に含めること（○は必須、△はなくて
もよい）



タイムスタンプトークン ８　タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークン
に含めること（○は必須、△はなくて
もよい）



運用規程
タイムスタンプトークン



９　タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムス
タンプの要求者の情報は含めないこと



タイムスタンプトークン ９　タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムス
タンプの要求者の情報は含めないこと



運用規程
タイムスタンプトークン



10　非改ざん（完全性）
を保証する情報



タイムスタンプトークンにトークン自
体が改ざんされていないことを確認で
きる検知手段を施すこと



タイムスタンプトークン
改ざん検知手段の説明資料



10　非改ざん（完全性）
を保証する情報



タイムスタンプトークンにトークン自
体が改ざんされていないことを確認で
きる検知手段を施すこと



運用規程
タイムスタンプトークン
改ざん検知手段の説明資料



11　タイムスタンプの生
成に関わる暗号技術



タイムスタンプの付与対象となる電子
文書のハッシュ値を得るためのハッ
シュ関数、タイムスタンプのデジタル
署名に用いる公開鍵暗号技術は以下の
条件を満たすものを使用すること



11　タイムスタンプトー
クンの生成に関わる暗号
技術



タイムスタンプトークンの付与対象と
なる電子文書のハッシュ値を得るため
のハッシュ関数、タイムスタンプトー
クンのデジタル署名に用いる公開鍵暗
号技術は以下の条件を満たすものを使
用すること



　　１ 電子文書のハッ
シュ値を得るためのハッ
シュ関数



タイムスタンプの付与対象となる電子
文書のハッシュ値を得るためのハッ
シュ関数は、電子政府における調達の
ために参照すべき暗号のリスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載されたハッシュ関数を用いる
こと



TSAポリシー、タイムスタン
プトークン、安全性レベル
の証明資料



　　１ 電子文書のハッ
シュ値を得るためのハッ
シュ関数



タイムスタンプトークンの付与対象と
なる電子文書のハッシュ値を得るため
のハッシュ関数は、電子政府における
調達のために参照すべき暗号のリスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載されたハッシュ関数を用いる
こと



運用規程
タイムスタンプトークン
安全性レベルの証明資料



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○
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　　２ タイムスタンプ
のデジタル署名に用いる
公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵
暗号技術は、電子政府における調達の
ために参照すべき暗号のリスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された公開鍵暗号技術を用い
ること。
ただし、署名に用いるRSAは2048ビッ
ト以上のビット長のものを使用するこ
と、またRSAとは別の署名アルゴリズ
ムを使用する場合はSHA256 with RSA
2048ビットと同等以上の安全性を持つ
ものを使用すること。



TSAポリシー、タイムスタン
プトークン、安全性レベル
の証明資料



　　２ タイムスタンプ
トークンのデジタル署名
に用いる公開鍵暗号技術



タイムスタンプトークンの生成に関わ
る公開鍵暗号技術は、電子政府におけ
る調達のために参照すべき暗号のリス
ト(CRYPTREC暗号リスト）（平成25年3
月1日に総務省、経済産業省が公表し
たもの）において電子政府推奨暗号リ
ストに記載された公開鍵暗号技術を用
いること。
ただし、署名に用いるRSAは2048ビッ
ト以上のビット長のものを使用するこ
と、またRSAとは別の署名アルゴリズ
ムを使用する場合はSHA256 with RSA
2048ビットと同等以上の安全性を持つ
ものを使用すること。



運用規程
タイムスタンプトークン
安全性レベルの証明資料



12　タイムスタンプの生
成に用いる秘密鍵の保護
装置



タイムスタンプの生成に使う秘密鍵
は、HSM（FIPS140-2のレベル3認定相
当以上の製品）を用いて保護する。



TSAポリシー、TSU仕様書
HSM装置のカタログ、シリア
ルナンバー
FIPS相当品使用の場合、相
当することを示す十分な資
料



12　タイムスタンプトー
クンの生成に用いる秘密
鍵の保護装置



タイムスタンプトークンの生成に使う
秘密鍵は、HSM（FIPS140-2のレベル3
認定相当以上の製品）を用いて保護す
る。



運用規程
TSU仕様書
HSM装置のカタログ、シリア
ルナンバー
FIPS相当品使用の場合、相
当することを示す十分な資
料



13　タイムスタンプ生成
に用いる秘密鍵に対する
公開鍵証明書（TSA公開
鍵証明書）



TSA証明書は、以下の要件を満たすも
のであること



13　タイムスタンプトー
クン生成に用いる秘密鍵
に対する公開鍵証明書
（TSA公開鍵証明書）



TSA公開鍵証明書は、以下の要件を満
たすものであること



　　１ TSA用の公開鍵証
明書であること



TSA用に発行された公開鍵証明書であ
ること



TSA公開鍵証明書、当該証明
書に係るCP／CPS



　　１ TSA用の公開鍵証
明書であること



TSA用に発行された公開鍵証明書であ
ること



TSA公開鍵証明書
当該証明書に係るCP／CPS



　　２ 署名アルゴリズ
ム



TSA公開鍵証明書およびそのルートCA
証明書ならびに中間CA証明書(使用し
ている場合)の署名アルゴリズムとし
て、電子政府における調達のために参
照すべき暗号リスト(CRYPTREC暗号リ
スト）（平成25年3月1日に総務省、経
済産業省が公表したもの）において電
子政府推奨暗号リストに記載された暗
号技術を用いること。
ただし、上記電子政府推奨暗号リスト
の署名アルゴリズムのうち、RSAにつ
いては2048ビット以上のビット長のも
のを使用すること、また同署名アルゴ
リズムのうちRSAとは別のアルゴリズ
ムを使用する場合は、SHA256 with
RSA 2048ビットと同等以上の安全性を
持つこと。



注）なお、ルート証明書の署名アルゴ
リズムについては、当面の間、SHA-1
の使用を認める。



TSA公開鍵証明書および当該
証明書に係るCP/CPS



　　２ 署名アルゴリズ
ム



TSA公開鍵証明書およびそのルートCA
証明書ならびに中間CA証明書(使用し
ている場合)の署名アルゴリズムとし
て、電子政府における調達のために参
照すべき暗号リスト(CRYPTREC暗号リ
スト）（平成25年3月1日に総務省、経
済産業省が公表したもの）において電
子政府推奨暗号リストに記載された暗
号技術を用いること。
ただし、上記電子政府推奨暗号リスト
の署名アルゴリズムのうち、RSAにつ
いては2048ビット以上のビット長のも
のを使用すること、また同署名アルゴ
リズムのうちRSAとは別のアルゴリズ
ムを使用する場合は、SHA256 with
RSA 2048ビットと同等以上の安全性を
持つこと。



注）なお、ルート証明書の署名アルゴ
リズムについては、当面の間、SHA-1
の使用を認める。



TSA公開鍵証明書
当該証明書に係るCP/CPS



  　３ TSA公開鍵証明書
の発行者の名称の記載



TSA公開鍵証明書に、その発行者の名
称が記載されていること



TSA公開鍵証明書および当該
証明書に係るCP/CPS



  　３ TSA公開鍵証明書
の発行者の名称の記載



TSA公開鍵証明書に、その発行者の名
称が記載されていること



TSA公開鍵証明書
当該証明書に係るCP/CPS
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  　４ TSA公開鍵証明書
の利用者又は利用者業務
の名称の記載



TSA公開鍵証明書に、その利用者又は
利用業務の名称が記載されていること



TSA公開鍵証明書および当該
証明書に係るCP/CPS



  　４ TSA公開鍵証明書
の保持主体又は保持主体
が行う業務の記載



TSA公開鍵証明書に、対応する秘密鍵
の保持主体又は保持主体が行う業務の
名称が記載されていること



TSA公開鍵証明書
当該証明書に係るCP/CPS



　  ５ TSA公開鍵証明書
の失効情報の記載



TSA公開鍵証明書の失効情報の公開ロ
ケーションが記載されていること



タイムスタンプトークン、
TSA公開鍵証明書、CRL
（Certification
Revocation List)を公開す
る場所が書かれた資料



　  ５ TSA公開鍵証明書
の失効情報の記載



TSA公開鍵証明書の失効情報の公開ロ
ケーションが記載されていること



タイムスタンプトークン
TSA公開鍵証明書
CRL（Certification
Revocation List)を公開す
る場所が書かれた資料



  　６ TSA公開鍵証明書
有効期間の記載



TSA公開鍵証明書の発行日および有効
期間の満了日が記載されていること



TSA公開鍵証明書
当該証明書に係るCP/CPS



  　６ TSA公開鍵証明書
有効期間の記載



TSA公開鍵証明書の発行日および有効
期間の満了日が記載されていること



TSA公開鍵証明書



 　 ７ TSA公開鍵証明書
の正当性の確認



公開鍵証明書の正当性を示す情報を明
らかにすること



ルートCAフィンガープリン
ト



 　 ７ TSA公開鍵証明書
の正当性の確認



公開鍵証明書の正当性を示す情報を明
らかにすること



TSA公開鍵証明書
ルートCAフィンガープリン
ト



14　TSA公開鍵証明書を
発行する認証事業者



TSA公開鍵証明書に関して、以下の要
件を満たすものであること



14　TSA公開鍵証明書を
発行する認証事業者



TSA公開鍵証明書に関して、以下の要
件を満たすものであること



　　１ TSA公開鍵証明書
を発行する認証事業者



電子署名法の規定に基づく認定特定認
証事業者と同等の厳密さで秘密鍵を管
理している認証事業者、または信頼の
ある監査機関から監査を受けた認証事
業者であること



TSAポリシー、トークン
CA局のCPS、Web Trustに適
合しているCA



　　１ TSA公開鍵証明書
を発行する認証事業者



電子署名法の規定に基づく認定認証事
業者と同等の厳密さで秘密鍵を管理し
ている認証事業者、または信頼のある
監査機関から監査を受けた認証事業者
であること



運用規程
タイムスタンプトークン
CA局のCP/CPS
Web Trustに適合しているCA
であることを示す資料



　　２ TSA公開鍵証明書
を発行する認証局との合
意事項等



時刻認証事業者は、TSA公開鍵証明書
を発行する認証局と、その発行に先立
ち、認証局の認証業務終了に係る以下
の事項について合意しておくこと。
①　認証局は、時刻認証事業者が発行
済みTSA公開鍵証明書に対応した秘密
鍵を用いたタイムスタンプ発行を継続
している間、認証業務を終了せず、当
該公開鍵証明書に係る失効リストを最
新の状態に保ち、またそれを公の状態
に保つこと
②　認証局は、認証業務の終了後、秘
密鍵を安全に廃棄し、その旨を書面に
て時刻認証事業者に通知すること
③　認証局が認証業務を他の認証局に
引き継ぐ場合は、認証局の認証業務終
了には当たらないものとし、引継ぎに
先立ち、引継ぎ先の認証局と①、②と
同様の合意を得ること



（注）署名に用いる秘密鍵の取扱いに
ついて運用基準9-5を参照のこと



CA秘密鍵の廃棄を証する廃
棄証明書など、認証局との
合意内容を証する書類



　　２ TSA公開鍵証明書
を発行する認証局との合
意事項等



時刻認証事業者は、TSA公開鍵証明書
を発行する認証局と、その発行に先立
ち、認証局の認証業務終了に係る以下
の事項について合意しておくこと。
①　認証局は、時刻認証事業者が発行
済みTSA公開鍵証明書に対応した秘密
鍵を用いたタイムスタンプ発行を継続
している間、認証業務を終了せず、当
該公開鍵証明書に係る失効リストを最
新の状態に保ち、またそれを公の状態
に保つこと
②　認証局は、認証業務の終了後、秘
密鍵を安全に廃棄し、その旨を書面に
て時刻認証事業者に通知すること
③　認証局が認証業務を他の認証局に
引き継ぐ場合は、認証局の認証業務終
了には当たらないものとし、引継ぎに
先立ち、引継ぎ先の認証局と①、②と
同様の合意を得ること



（注）署名に用いる秘密鍵の取扱いに
ついて運用基準9-5を参照のこと



CA秘密鍵の廃棄を証する廃
棄証明書など
認証局との合意内容を証す
る書類



15　タイムスタンプの生
成処理



正しい時刻情報を含むタイムスタンプ
の生成処理において、耐タンパー性を
有する装置等で完全・正確なプログラ
ムを実装していること



15　タイムスタンプトー
クンの生成処理



正しい時刻情報を含むタイムスタンプ
トークンの生成処理において、耐タン
パー性を有する装置等で完全・正確な
プログラムを実装していること
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　　１ 当該プログラム
等の完全性/正確性



時刻情報の取得からタイムスタンプの
生成に至るまでのプログラム等が正確
に動作することを説明できること



事業者が行った当該プログ
ラムの試験項目および試験
結果の確認



　　１ 当該プログラム
等の完全性/正確性



時刻情報の取得からタイムスタンプ
トークンの生成に至るまでのプログラ
ム等が正確に動作することを説明でき
ること



事業者が行った当該プログ
ラムの試験項目および試験
結果
プログラムが正確に動作す
ることについての説明資料
（ブラックボックスの場合
は、当該プログラムが認定
制度の求める基準に合致し
ていることを保証する製造
ベンダーの宣言書等)



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止する
仕組みを備え、検知した場合には検知
の結果を記録すること



耐タンパー性を有する装置
内で生成処理されている機
能の説明資料および耐タン
パー性を有する装置のセ
キュリティに関する説明資
料



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止する
仕組みを備え、検知した場合には検知
の結果を記録すること



耐タンパー性を有する装置
内で生成処理されている機
能の説明資料および耐タン
パー性を有する装置のセ
キュリティに関する説明資
料（ブラックボックスの場
合は、当該プログラムが認
定制度の求める審査基準に
合致していることを保証す
る製造ベンダーの宣言書等)



　　３ 生成処理の実行
の確認



タイムスタンプの生成に係る正常なプ
ロセスが動作していることおよび不要
なプロセスが動作していないことを確
認する仕組みを備え、不正な状態を検
知した場合には検知の結果を記録する
こと



技術仕様書および実動作確
認(例：動作しているプロセ
ス名の確認および正常なプ
ロセス名リストとの比較結
果の記録等。ブラックボッ
クスの場合は、当該プログ
ラムが認定制度の求める基
準に合致していることを保
証する製造ベンダーの宣言
書等)もしくは
耐タンパー性を有する装置
内で生成処理されている機
能の説明資料および耐タン
パー性を有する装置のセ
キュリティに関する説明資
料



　　３ 生成処理の実行
の確認



タイムスタンプトークンの生成に係る
正常なプロセスが動作していることお
よび不要なプロセスが動作していない
ことを確認する仕組みを備え、不正な
状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確
認(例：動作しているプロセ
ス名の確認および正常なプ
ロセス名リストとの比較結
果の記録等。ブラックボッ
クスの場合は、当該プログ
ラムが認定制度の求める基
準に合致していることを保
証する製造ベンダーの宣言
書等)



16　タイムスタンプトー
クンの時刻の品質



タイムスタンプトークンの生成に用い
る時刻の品質について以下の要件を満
たすものであること



16　タイムスタンプトー
クンの時刻の品質



タイムスタンプトークンの生成に用い
る時刻の品質について以下の要件を満
たすものであること



　　１ 正しい時刻情報 タイムスタンプ生成に利用する時刻情
報は「タイムビジネス信頼・安心認
定」を受けたTAAから時刻配信を受け
たものであることを説明できること



耐タンパー性を有する装置
内で認定TAAから配信された
時刻を用いて、生成処理さ
れている機能の説明資料お
よび耐タンパー性を有する
装置のセキュリティに関す
る説明資料



　　１ 正しい時刻情報 タイムスタンプトークン生成に利用す
る時刻情報は「タイムビジネス信頼・
安心認定」を受けたTAAから時刻配信
を受けたものであることを説明できる
こと



耐タンパー性を有する装置
内で認定TAAから配信された
時刻を用いて、生成処理さ
れている機能の説明資料お
よび耐タンパー性を有する
装置のセキュリティに関す
る説明資料（ブラックボッ
クスの場合は、当該プログ
ラムが認定制度の求める審
査基準に合致していること
を保証する製造ベンダーの
宣言書等)
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    ２ 時刻の品質の管
理



TSAは（１）２項で定められた時刻精
度を満たしていないタイムスタンプ
トークンの発行を防止するための措置
を講じること



TSAポリシー、システム構成
概略図、処理フロー



    ２ 時刻の品質の管
理



TSAは（１）２項で定められた時刻精
度を満たしていないタイムスタンプ
トークンの発行を防止するための措置
を講じること
当該措置としてタイムスタンプトーク
ンに含まれる時刻を外部の参照時計を
用いて監視する場合、異常発生時には
異常が明示され、また時刻差が記録さ
れること



運用規程
システム構成概略図
処理フロー
時刻監視の仕組みと記録さ
れるログについての説明資
料



17　安全な検証手段の提
供



TSA側で検証を行う場合、セキュリ
ティ対策（なりすまし、改ざん、盗聴
の対策、など）が行われた通信路上で
検証者とタイムスタンプ検証サービス
間の検証プロトコルを実行すること



IF仕様書 17　安全な検証手段の提
供



TSA側で検証を行う場合、セキュリ
ティ対策（なりすまし、改ざん、盗聴
の対策、など）が行われた通信路上で
検証者とタイムスタンプ検証サービス
間の検証プロトコルを実行すること



IF仕様書



18　検証処理の要件 以下の要件を満たす適切な検証の手段
を提供すること



18　検証処理の要件 以下の要件を満たす適切な検証の手段
を提供すること



　　１ タイムスタンプ
トークンのデータ形式の
崩れ、改ざんの判別



検証処理を行う者またはツールは、検
証要求を受けたタイムスタンプトーク
ンのデータ形式に崩れや改ざんがある
ことを判別できること



　　１ タイムスタンプ
トークンのデータ形式の
崩れ、改ざんの判別



検証処理を行う者またはツールは、検
証要求を受けたタイムスタンプトーク
ンのデータ形式に崩れや改ざんがある
ことを判別できること



検証手段の仕様書
説明資料
デモ



検証処理を行う者またはツールは、タ
イムスタンプトークンにTSA公開鍵証
明書が含まれる場合、タイムスタンプ
トークン発行時におけるその証明書の
有効性を検査できること



検証処理を行う者またはツールは、タ
イムスタンプトークンにTSA公開鍵証
明書が含まれる場合、タイムスタンプ
トークン発行時におけるその証明書の
有効性を検査できること



検証手段の仕様書
説明資料
デモ



検証処理を行う者またはツールは、タ
イムスタンプトークンにTSA公開鍵証
明書が含まれない場合、安全なリポジ
トリからタイムスタンプトークンのデ
ジタル署名に用いられた証明書を取得
し、検査できること



検証処理を行う者またはツールは、タ
イムスタンプトークンにTSA公開鍵証
明書が含まれない場合、安全なリポジ
トリからタイムスタンプトークンのデ
ジタル署名に用いられた証明書を取得
し、検査できること



検証手段の仕様書
説明資料
デモ



検証処理を行う者またはツールは、有
効性を確認したTSA公開鍵を用いてタ
イムスタンプトークンに含まれるデジ
タル署名の有効性を検査できること



検証処理を行う者またはツールは、有
効性を確認したTSA公開鍵を用いてタ
イムスタンプトークンに含まれるデジ
タル署名の有効性を検査できること



検証手段の仕様書
説明資料
デモ



　　３ タイムスタンプ
トークンからの改ざんの
判別



タイムスタンプトークンが有効である
場合、検証処理を行う者またはツール
は、タイムスタンプトークンから元文
書の改ざんが判別できること



　　３ タイムスタンプ
トークンからの改ざんの
判別



タイムスタンプトークンが有効である
場合、検証処理を行う者またはツール
は、タイムスタンプトークンから元文
書の改ざんが判別できること



検証手段の仕様書
説明資料
デモ



（２）運用基準 （２）運用基準



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　提供する業務の明確
化



時刻認証事業者が提供する業務を明確
に定め、以下の事項を含んでいること



１　提供する業務の明確
化



時刻認証事業者が提供する業務を明確
に定め、以下の事項を含んでいること



　　１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムス
タンプトークンを生成・発行すること



サービス約款 　　１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムス
タンプトークンを生成・発行すること



運用規程
サービス約款



検証手段の仕様書
説明資料
デモ



　　２ TSA公開鍵証明書
の有効性の判別



　　２ TSA公開鍵証明書
の有効性の判別
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　　２ 時刻認証業務で
使用する全ての時計の時
刻管理



時刻認証業務で使用する全ての時計の
時刻を十分な精度に維持すること



サービス約款
TSAポリシー



　　２ 時刻認証業務で
使用する全ての時計の時
刻管理



時刻認証業務で使用する全ての時計の
時刻を十分な精度に維持すること



運用規程
サービス約款



　　３ 時刻認証業務で
使用する鍵の生成と管理



時刻認証業務で用いる暗号鍵を安全に
生成し、管理すること



サービス約款
TSAポリシー



　　３ 時刻認証業務で
使用する鍵の生成と管理



時刻認証業務で用いる暗号鍵を安全に
生成し、管理すること



運用規程
サービス約款



時刻認証業務で使用する秘密鍵または
暗号アルゴリズムの危殆化が発覚した
場合は、速やかに当該秘密鍵または暗
号アルゴリズムの使用を中止するとと
もに利用者に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵または
暗号アルゴリズムの危殆化が発覚した
場合は、速やかに当該秘密鍵または暗
号アルゴリズムの使用を中止するとと
もに利用者に連絡すること



運用規程
サービス約款



時刻認証業務で使用する秘密鍵とペア
になる公開鍵について認証局から証明
書の発行を受けている場合には、速や
かに失効請求を行う義務を明示するこ
と



TSAポリシー
業務手順書



時刻認証業務で使用する秘密鍵とペア
になる公開鍵について認証局から証明
書の発行を受けている場合には、速や
かに失効請求を行う義務を明示するこ
と



運用規程
業務手順書



　　５ CAに対する通知 時刻認証業務を終了する時やTSA公開
鍵証明書の記載事項の変更が有る場
合、CAの定める方法によりCAに通知す
ること



CAとの契約書類
CPS



　　５ CAに対する通知 時刻認証業務を終了する時やTSA公開
鍵証明書の記載事項の変更が有る場
合、CAの定める方法によりCAに通知す
ること



運用規程
CAとの契約書類
CPS



　　６ 検証手段の提供 検証者に対してタイムスタンプトーク
ンの検証手段または検証に必要な情報
を提供すること



サービス約款
TSAポリシー



　　６ 検証手段の提供 検証者に対してタイムスタンプトーク
ンの検証手段または検証に必要な情報
を提供すること



運用規程
サービス約款



　　７ 時刻認証業務で
使用する暗号アルゴリズ
ムの危殆化がタイムスタ
ンプトークンの有効期間
内に予想される場合の措
置



時刻認証事業者は、タイムスタンプ生
成に使用する暗号アルゴリズムの危殆
化がタイムスタンプトークンの有効期
間内に予測される事態になった場合に
実施すべき次の対応策を策定しておく
こと
(a) 当該タイムスタンプの発行停止予
定日の決定と関係者への周知・報告
(b) TSA公開鍵証明書の失効予定日の
確認と関係者への周知・報告
(c) 必要に応じて新たな暗号アルゴリ
ズムを用いたサービスへ移行すること
(d) タイムスタンプ更新により、その
有効性が維持できることの関係者への
周知・報告



サービス約款
TSAポリシー



　　７ 時刻認証業務で
使用する暗号アルゴリズ
ムの危殆化がタイムスタ
ンプトークンの有効期間
内に予想される場合の措
置



時刻認証事業者は、タイムスタンプ
トークン生成に使用する暗号アルゴリ
ズムの危殆化がタイムスタンプトーク
ンの有効期間内に予測される事態に
なった場合に実施すべき次の対応策を
策定しておくこと
(a) 当該タイムスタンプトークンの発
行停止予定日の決定と関係者への周
知・報告
(b) TSA公開鍵証明書の失効予定日の
確認と関係者への周知・報告
(c) 必要に応じて新たな暗号アルゴリ
ズムを用いたサービスへ移行すること
(d) タイムスタンプ更新により、その
有効性が維持できることの関係者への
周知・報告



運用規程
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範
囲に関するポリシーを開示すること



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範
囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任につい
て開示すること



サービス約款
TSAポリシー



　　１ 賠償責任 時刻認証事業者が負う賠償責任につい
て開示すること



運用規程
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開
示すること



サービス約款
TSAポリシー



　　２ 免責事項 時刻認証事業者の免責事項について開
示すること



運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



　　４ 時刻認証業務で
使用する秘密鍵または暗
号アルゴリズムが危殆化
した場合の措置



　　４ 時刻認証業務で
使用する秘密鍵または暗
号アルゴリズムが危殆化
した場合の措置
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　　１ 組織構成 独立性が確保された組織が時刻認証業
務を担当すること



組織図 　　１ 組織構成 独立性が確保された組織が時刻認証業
務を担当すること



組織図



　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること



担当部署の組織図・各役職
の役割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること
また、適切な業務運営が行われるため
の教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定
教育訓練の記録または計画
書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻配信認証に関する業務
手順書、承認フロー（関係
部分のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻認証に関する業務手順
書
承認フロー（関係部分の
み）



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること



対応体制図、手順書（緊急
連絡網、フロー図など）



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること
また、事故発生に対して適切な対応手
順を定めておくこと



対応体制図
手順書（緊急連絡網、フ
ロー図など）
障害対応手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生がタ
イムスタンプ利用者に大きな影響を与
える可能性があることを認識して、最
悪な事態を避けるためにも、タイムス
タンプ利用者への影響を最小限に抑え
た事業継続計画を策定し、事業継続に
留意しなければならない。



事業継続に係る計画書また
は手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生がタ
イムスタンプ利用者に大きな影響を与
える可能性があることを認識して、最
悪な事態を避けるためにも、タイムス
タンプ利用者への影響を最小限に抑え
た事業継続計画を策定し、事業継続に
留意すること



事業継続に係る計画書また
は手順書



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サービス利用者個人情報の保
護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サービス利用者個人情報の保
護について適切な措置を講じること



　　１ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定 　　１ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定



　　２ 利用者関連情報
保護



利用者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定 　　２ 利用者関連情報
保護



利用者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定



　　３ 設備の物理的な
隔離



利用者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順、保管場所 　　３ 設備の物理的な
隔離



利用者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順
保管場所



５　業務の一時停止・終
了



業務一時停止・終了時の利用者への事
前通知等の手順が明確に定められてい
ること



５　業務の一時停止・終
了



業務一時停止・終了時の利用者への事
前通知等の手順が明確に定められてい
ること
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　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは利用
者へ通知すること



TSAポリシー、サービス約款 　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは利用
者へ通知すること



運用規程
サービス約款



　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新
たな時刻認証業務へ移行するために十
分な移行期間を確保すること



TSAポリシー、サービス約款 　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新
たな時刻認証業務へ移行するために十
分な移行期間を確保すること



運用規程
サービス約款



　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止してはならない。



TSAポリシー 　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止しないこと



運用規程



６　業務監査 時刻認証業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



６　業務監査 時刻認証業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



　　１ 監査内容 時刻認証業務が本認定基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻認証業務が本審査基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱
監査計画書



保管すべき監査情報と保管期間を定め
ること



監査実施要綱 保管すべき監査情報と保管期間を定め
ること



監査実施要綱



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱
監査結果報告書（初回はな
し）



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱
監査結果報告書（初回はな
し）



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を速やかに対処するこ
と



監査実施要綱
監査結果報告書（初回はな
し）



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を速やかに対処するこ
と
１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対す
る十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
監査結果報告書（初回はな
し）
監査指摘事項への対処計画
または結果



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対す
る十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７　時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



７　時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



  　１ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



TSAポリシー   　１ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



運用規程



　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



TSAポリシー 　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



運用規程



　　４ 監査結果の認定
機関への開示と対処情報



　　４ 監査結果の認定
機関への開示と対処情報



　　２ 監査情報の保管 　　２ 監査情報の保管
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  　３ 記録する情報 記録する情報は、本認定基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局より受けた時刻監査記
録(または時刻監査証明書のコピー)
b) タイムスタンプ生成に使用する鍵
ペアの生成・失効記録ならびに秘密鍵
廃棄の記録
c) 時刻認証業務にかかわるシステム
の動作異常の記録



TSAポリシー
項目c)動作異常は項目(2)1-
4および(2)8等が該当する



  　３ 記録する情報 記録する情報は、本審査基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局より受けた時刻監査記
録(または時刻監査証明書のコピー)
b) タイムスタンプトークン生成に使
用する鍵ペアの生成・失効記録ならび
に秘密鍵廃棄の記録
c) 時刻認証業務にかかわるシステム
の動作異常の記録



運用規程



８　システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等
に対して、緊急停止手段やバックアッ
プデータによる復旧手段を用意するこ
と



８　システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等
に対して、緊急停止手段やバックアッ
プデータによる復旧手段を用意するこ
と



　　１ 時計システムの
トラブル対処



時刻認証業務で使用する時計システム
の時刻精度が運用規定の規定範囲外に
なった場合は、システムトラブルとみ
なし、システムの緊急停止および復旧
作業を速やかに行うこと



障害対応手順書 　　１ 時計システムの
トラブル対処



時刻認証業務で使用する時計システム
の時刻精度が運用規程の規定範囲外に
なった場合は、システムトラブルとみ
なし、システムの緊急停止および復旧
作業を速やかに行うこと



障害対応手順書



　　２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書 　　２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書



９　タイムスタンプ生成
に用いる秘密鍵の管理



タイムスタンプ生成に用いる秘密鍵と
それに対応する公開鍵証明書を安全に
管理すること



９　タイムスタンプトー
クン生成に用いる秘密鍵
の管理



タイムスタンプトークン生成に用いる
秘密鍵とそれに対応する公開鍵証明書
を安全に管理すること



　　１ 秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成シ
ステムを利用し、複数人管理のもとで
行うこと



TSAポリシー
業務手順書



　　１ 秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成シ
ステムを利用し、複数人管理のもとで
行うこと



運用規程
業務手順書



鍵生成システムによって生成された秘
密鍵は、HSM（FIPS140-2のレベル3認
定相当以上の製品）内に保管すること



使用するHSMの仕様書 鍵生成システムによって生成された秘
密鍵は、HSM（FIPS140-2のレベル3認
定相当以上の製品）内に保管すること



運用規程
使用するHSMの仕様書



複数人の権限を有する者が揃わなけれ
ば、HSM（FIPS140-2のレベル3認定相
当以上の製品）の持ち出し等ができな
いよう、複数人管理のもとで保管する
こと



TSAポリシー
業務手順書



複数人の権限を有する者が揃わなけれ
ば、HSM（FIPS140-2のレベル3認定相
当以上の製品）の持ち出し等ができな
いよう、複数人管理のもとで保管する
こと



運用規程
業務手順書



秘密鍵のバックアップは行わないこ
と。秘密鍵のバックアップが可能な場
合は、当該の機能を利用できない設定
にしておくこと。



秘密鍵のバックアップは行わないこと
秘密鍵のバックアップが可能な場合
は、当該の機能を利用できない設定に
しておくこと



運用規程



保管されている秘密鍵を用いてデジタ
ル署名する際には、HSM（FIPS140-2の
レベル3認定相当以上の製品）内部で
安全に処理すること



保管されている秘密鍵を用いてデジタ
ル署名する際には、HSM（FIPS140-2の
レベル3認定相当以上の製品）内部で
安全に処理すること



HSM内で署名処理されている
機能の説明資料



　　２ 秘密鍵の保管 　　２ 秘密鍵の保管



　　３ 鍵の利用 HSM内で署名処理されている
機能の説明資料



　　３ 鍵の利用
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HSM（FIPS140-2のレベル3認定相当以
上の製品）をタイムスタンプトークン
生成システム等に接続したり、HSM
（FIPS140-2のレベル3認定相当以上の
製品）内の鍵を利用可能状態にする操
作は、複数人管理のもとで行うこと



HSM（FIPS140-2のレベル3認定相当以
上の製品）をタイムスタンプトークン
生成システム等に接続したり、HSM
（FIPS140-2のレベル3認定相当以上の
製品）内の鍵を利用可能状態にする操
作は、複数人管理のもとで行うこと



運用規程



　　４ TSA公開鍵証明書
の保存



TSA公開鍵証明書は有効期間後も可用
性を確保することが必要であり、改ざ
んされないように保存すること



TSAポリシー 　　４ TSA公開鍵証明書
の保存



TSA公開鍵証明書は有効期間満了後も
可用性を確保することが必要であり、
改ざんされないように保存すること



運用規程



必要な期間が終了した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と
また、認証局が認証業務を終了する場
合、認証局の業務終了までに当該認証
局の発行に係るTSA公開鍵証明書に対
応する秘密鍵を安全に廃棄すること



TSAポリシー
業務手順書
TSA秘密鍵の廃棄を証する廃
棄証明書など



必要な期間が終了した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と
また、認証局が認証業務を終了する場
合、認証局の業務終了までに当該認証
局の発行に係るTSA公開鍵証明書に対
応する秘密鍵を安全に廃棄すること



運用規程
業務手順書
TSA秘密鍵の廃棄を証する廃
棄証明書など



廃棄は、複数人管理のもとで、秘密情
報の一部でも露顕したり残存させたり
することなく行われること



廃棄は、複数人管理のもとで、秘密情
報の一部でも露顕したり残存させたり
することなく行われること



運用規程
業務手順書



タイムスタンプ生成に用いる秘密鍵
は、あらかじめ有効期間と活性化期間
を設け定期的に更新すること
更新期間は時刻認証業務のポリシーで
適切に定めること



新しいTSA公開鍵証明書を用いたタイ
ムスタンプトークンの発行サービスを
開始するときには、TSA公開鍵証明書
が正当なものであることを確認し、更
新後のサービス開始前にタイムスタン
プットークンが正当なものであること
を確認すること



運用規程
業務手順書



新しいTSA公開鍵証明書を用いたタイ
ムスタンプトークンの発行サービスを
開始するときには、TSA公開鍵証明書
が正当なものであることを確認し、更
新後のサービス開始前にタイムスタン
プットークンが正当なものであること
を確認すること



タイムスタンプトークン生成に用いる
秘密鍵は、あらかじめ有効期間と活性
化期間を設け定期的に更新すること
更新期間は時刻認証業務のポリシーで
適切に定めること



運用規程
業務手順書



鍵の有効期間および活性化期間は、タ
イムスタンプ付与対象の電子文書の
ハッシュ値を得るためのハッシュ関数
およびタイムスタンプの生成に用いる
公開鍵暗号技術の最新の安全性評価情
報を元に決定すること



鍵の有効期間および活性化期間は、タ
イムスタンプトークン付与対象の電子
文書のハッシュ値を得るためのハッ
シュ関数およびタイムスタンプトーク
ンの生成に用いる公開鍵暗号技術の最
新の安全性評価情報を元に決定するこ
と



運用規程
業務手順書



時刻認証事業者は、タイムスタンプ生
成に用いる秘密鍵が内部不正によって
漏洩したり、第三者によって秘密鍵が
解読された場合に備えて、あらかじめ
対応策を策定しておくこと



TSAポリシー
危殆化対応手順書



時刻認証事業者は、タイムスタンプ
トークン生成に用いる秘密鍵が内部不
正によって漏洩したり、第三者によっ
て秘密鍵が解読された場合に備えて、
あらかじめ対応策を策定しておくこと



運用規程
危殆化対応手順書



　　７ 鍵の危殆化時の
対応



　　７ 鍵の危殆化時の
対応



　　５ 鍵の廃棄 　　５ 鍵の廃棄



　　６ 鍵の定期更新 TSAポリシー
業務手順書



　　６ 鍵の更新
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タイムスタンプ生成に用いる秘密鍵の
危殆化が発覚した場合、当該秘密鍵が
危殆化したこと、および対応するTSA
公開鍵証明書を失効させたことをサー
ビス利用者に速やかに通知、もしくは
情報公開すること



タイムスタンプトークン生成に用いる
秘密鍵の危殆化が発覚した場合、当該
秘密鍵が危殆化したこと、および対応
するTSA公開鍵証明書を失効させたこ
とをサービス利用者に速やかに通知、
もしくは情報公開すること



運用規程
危殆化対応手順書



10　タイムスタンプ生成
を行うプログラムの変更
および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



10　タイムスタンプトー
クン生成を行うプログラ
ムの変更および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



11　通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号
技術または共通鍵暗号技術により実現
する場合、それらの暗号鍵を安全に管
理すること



11　通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号
技術または共通鍵暗号技術により実現
する場合、それらの暗号鍵を安全に管
理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



TSAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



運用規程
業務手順書



12　タイムスタンプトー
クンの有効期間



タイムスタンプトークンの有効期間を
適切に定め、利用者に通知すること



12　タイムスタンプトー
クンの有効期間



タイムスタンプトークンの有効期間を
適切に定め、利用者に通知すること



　　１ タイムスタンプ
トークンの有効期間の設
定と通知



タイムスタンプ生成に用いる暗号技術
から保証される当該タイムスタンプの
有効期間と、あらかじめ定めた活性化
期間をもとにタイムスタンプトークン
の有効期間を適切に定め、利用者に通
知すること



TSAポリシー
タイムスタンプトークン



　　１ タイムスタンプ
トークンの有効期間の設
定と通知



タイムスタンプトークン生成に用いる
暗号技術から保証される当該タイムス
タンプトークンの有効期間と、あらか
じめ定めた活性化期間をもとにタイム
スタンプトークンの有効期間を適切に
定め、利用者に通知すること



運用規程
タイムスタンプトークン



　　２ 有効期間の短縮
の可能性の通知



タイムスタンプの有効期間を利用者に
通知する際には、タイムスタンプの生
成に用いる秘密鍵または暗号アルゴリ
ズムの安全性評価や危殆化等によっ
て、タイムスタンプの有効期間が短縮
される可能性があることを明確に伝え
ること



TSAポリシー
タイムスタンプトークン



　　２ 有効期間の短縮
の可能性の通知



タイムスタンプトークンの有効期間を
利用者に通知する際には、タイムスタ
ンプトークンの生成に用いる秘密鍵ま
たは暗号アルゴリズムの安全性評価や
危殆化等によって、タイムスタンプ
トークンの有効期間が短縮される可能
性があることを明確に伝えること



運用規程
タイムスタンプトークン
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項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は
「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書、検査通知書、
地盤調査書



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は
「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書
検査通知書
地盤調査書



　　２ 設備の耐震性 時刻認証業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図 　　２ 設備の耐震性 時刻認証業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻認証業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書
検査通知書



３　水害防止 水害の防止のための措置が講じられて
いること



システムの物理的配置を説
明する書類



３　水害防止 水害の防止のための措置が講じられて
いること



システムの物理的配置を説
明する書類



４　電気設備 ビルの電源検査時に無停電で行えるこ
と、緊急災害時に業務の継続を確保で
きるレベルの無停電電源装置、バック
アップ発電機などの瞬停対策があるこ
と



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



４　電気設備 ビルの電源検査時に無停電で行えるこ
と、緊急災害時に業務の継続を確保で
きるレベルの無停電電源装置、バック
アップ発電機などの瞬停対策があるこ
と



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置
されていること



消防用設備等検査済証等 ５　火災報知システム 自動火災報知機および消火装置が設置
されていること



消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持
できる温湿度管理がされていること



温湿度管理ポリシー ６　空調設備 時刻認証業務を行うための性能を維持
できる温湿度管理がされていること



温湿度管理ポリシー



７　認定対象設備に対す
るアクセス



７　認定対象設備に対す
るアクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権
限ある者のみが開錠可能な別室または
錠付きラックにて囲い安全性を確保す
ること



レイアウト図面
入退室管理の手順書



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権
限ある者のみが開錠可能な別室または
錠付きラックにて囲い安全性を確保す
ること



レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のあ
る部屋およびオペレーションルームの
入退室の管理を実施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書 　　２ 入退室管理 時刻認証業務に係るシステム全体のあ
る部屋およびオペレーションルームの
入退室の管理を実施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備えること



システム構成図（現地確
認）



１　外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備え、必要に応じてセ
キュリティ更新がなされること



システム構成図
セキュリティに関する更新
履歴



（３）ファシリティの基準 （３）ファシリティの基準



（４）システム安全性の基準
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２　内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）



システム構成図（現地確
認）
ポートの設定情報



２　内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセ
キュリティ更新がなされること



システム構成図
ポートの設定情報
セキュリティに関する更新
履歴



３　サーバ・ストレージ ３　サーバ・ストレージ



　　１ サーバ機能の設
定



時刻認証業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書 　　１ サーバ機能の設
定



時刻認証業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書



　　２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：十分なテ
ストをした上でのセキュリティパッチ
対応、ファイルの整合性の確認、シス
テムログの記録など）



運用手順書 　　２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：十分なテ
ストをした上でのセキュリティパッチ
対応、ファイルの整合性の確認、シス
テムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図（現地確
認）



４　システムの可用性 時刻認証業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定
め、随時参照可能にしておくこと



１　TSAポリシーの公開 以下の内容を含む運用規程を定め、随
時参照可能にしておくこと



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



運用規程



　　２ 保持している時
刻源（時計）とUTCとの
最大時刻差



時刻認証業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



　　２ 保持している時
刻源（時計）とUTCとの
最大時刻差



時刻認証業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



運用規程



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明
記（タイムスタンプトークンに時刻監
査証または監査記録を含まない場合）



　　３ 時刻監査情報 時刻監査証、監査記録の開示方法を明
記（タイムスタンプトークンに時刻監
査証または監査記録を含まない場合）



運用規程



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻配信・時刻監査を
受けるTAAとのポリシーリンクをOID、
URL等により明記



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻配信・時刻監査を
受けるTAAとのポリシーリンクをOID、
URL等により明記



運用規程



　　５ サービス内容と
事業者の義務



時刻認証業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



　　５ サービス内容と
事業者の義務



時刻認証業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



運用規程



（５）情報開示の基準



TSAポリシー
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　　６ 事業者の責任範
囲



時刻認証業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



　　６ 事業者の責任範
囲



時刻認証業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



運用規程



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断
できる技術情報を明記



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断
できる技術情報を明記



運用規程



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式
を明記



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式
を明記



運用規程



　　９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時
刻情報の時系を明記



　　９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時
刻情報の時系を明記



運用規程



　　10 暗号アルゴリズ
ムに関する情報



時刻認証業務で使用する暗号アルゴリ
ズムに関して、下記の情報を明記
・タイムスタンプトークンに用いる暗
号アルゴリズム（電子文書のハッシュ
関数およびデジタル署名に用いる公開
鍵暗号技術）
・暗号アルゴリズムが危殆化した場合
の対応策
・暗号アルゴリズムの危殆化がタイム
スタンプトークンの有効期間内に予測
される場合の対応策



　　10 暗号アルゴリズ
ムに関する情報



時刻認証業務で使用する暗号アルゴリ
ズムに関して、下記の情報を明記
・タイムスタンプトークンに用いる暗
号アルゴリズム（電子文書のハッシュ
関数およびデジタル署名に用いる公開
鍵暗号技術）
・暗号アルゴリズムが危殆化した場合
の対応策
・暗号アルゴリズムの危殆化がタイム
スタンプトークンの有効期間内に予測
される場合の対応策



運用規程



ハッシュアルゴリズム、署名生成鍵の
鍵長から保証される署名の有効期間、
活性化期間、タイムスタンプトークン
の有効期間を明記



ハッシュアルゴリズム、署名生成鍵の
鍵長から保証される署名の有効期間、
活性化期間、タイムスタンプトークン
の有効期間を明記



運用規程



タイムスタンプ生成に用いる暗号アル
ゴリズムの安全性評価や危殆化等に
よって、設定した有効期間が短縮され
る可能性があることを明記



タイムスタンプトークン生成に用いる
暗号アルゴリズムの安全性評価や危殆
化等によって、設定した有効期間が短
縮される可能性があることを明記



運用規程



　　12 検証のための情
報



タイムスタンプトークンの検証に必要
な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール
等）の情報



　　12 検証のための情
報



タイムスタンプトークンの検証に必要
な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール
等）の情報



運用規程



　　13 運用規定 事業者が規定する運用規定を明記 　　13 運用規定 事業者が規定する運用規定を明記 運用規程



　　14 サービス時間帯 サービスを提供する時間帯を明記 　　14 サービス時間帯 サービスを提供する時間帯を明記 運用規程



　　15 サービス利用規
約



事業者が定めるサービス利用規約を明
記
サービス利用に関わる注意事項があれ
ば明記



　　15 サービス利用規
約



事業者が定めるサービス利用規約を明
記
サービス利用に関わる注意事項があれ
ば明記



運用規程



　　16 利用者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



　　16 利用者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



運用規程



　　17 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と利用者への通知について明
記



　　17 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と利用者への通知について明
記



運用規程



　　11 タイムスタンプ
トークンの有効期間



　　11 タイムスタンプ
トークンの有効期間
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　　18 暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の
管理、更新期間、危殆化発覚時の対応
について明記



　　18 暗号鍵の管理 タイムスタンプトークン生成に用いる
暗号鍵の管理、更新期間、危殆化発覚
時の対応について明記



運用規程



　　19 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と利用者
への通知について明記



　　19 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と利用者
への通知について明記



運用規程



　　20 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



　　20 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



運用規程



２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に
対して、TSAポリシーの情報公開に加
えて、必要に応じて以下の情報を開示
すること



２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に
対して、運用規程の情報公開に加え
て、必要に応じて以下の情報を開示す
ること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



利用者、検証者向け説明資
料



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



利用者、検証者向け説明資
料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３ TSA公開鍵証明書
の有効期間



デジタル署名に公開鍵暗号基盤を用い
る場合は、TSA公開鍵証明書の有効期
間の情報を明記



TSA公開鍵証明書 　　３ TSA公開鍵証明書
の有効期間



デジタル署名に公開鍵暗号基盤を用い
る場合は、TSA公開鍵証明書の有効期
間の情報を明記



TSA公開鍵証明書



　　４ TSA公開鍵証明書
の失効に関する情報



デジタル署名に公開鍵暗号基盤を用い
る場合は、TSA公開鍵証明書の失効リ
ストの公開ロケーションを明記



TSA公開鍵証明書 　　４ TSA公開鍵証明書
の失効に関する情報



デジタル署名に公開鍵暗号基盤を用い
る場合は、TSA公開鍵証明書の失効リ
ストの公開ロケーションを明記



TSA公開鍵証明書
リポジトリ



　　５ 検証のための情
報



タイムスタンプトークンの検証のため
の情報
　　・TSA公開鍵証明書
　　・検証の方法（検証手順、ツール
等）



タイムスタンプトークン
リポジトリ



　　５ 検証のための情
報



タイムスタンプトークンの検証のため
の情報
　　・TSA公開鍵証明書
　　・検証の方法（検証手順、ツール
等）



タイムスタンプトークン
リポジトリ



TSAポリシー記載以外の注意事項があ
れば明記



運用規程記載以外の注意事項があれば
明記



・タイムスタンプの有効期限とタイム
スタンプ付与対象文書の保存期間との
関係について明確に注意喚起すること



・タイムスタンプトークンの有効期限
とタイムスタンプ付与対象文書の保存
期間との関係について明確に注意喚起
すること



利用者、検証者向け説明資
料



・タイムスタンプ生成に用いる暗号ア
ルゴリズムおよび有効期間の設定と、
電子政府推奨暗号リストとの関係につ
いて明記



・タイムスタンプトークン生成に用い
る暗号アルゴリズムおよび有効期間の
設定と、電子政府推奨暗号リストとの
関係について明記



利用者、検証者向け説明資
料



・本認定は、有効期間を経過したタイ
ムスタンプの信頼・安心を裏付けるも
のではないことを明記



・本認定は、有効期間を経過したタイ
ムスタンプトークンの信頼・安心を裏
付けるものではないことを明記



利用者、検証者向け説明資
料



・タイムスタンプ生成に用いる暗号ア
ルゴリズムの安全性評価や危殆化等に
よって、タイムスタンプの有効期間が
短縮される可能性があることを明記



・タイムスタンプトークン生成に用い
る暗号アルゴリズムの安全性評価や危
殆化等によって、タイムスタンプトー
クンの有効期間が短縮される可能性が
あることを明記



利用者、検証者向け説明資
料



　　６ 時刻認証サービ
ス利用に関わる注意事項



利用者、検証者向け説明資
料



　　６ 時刻認証サービ
ス利用に関わる注意事項
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・タイムスタンプ生成に用いる暗号ア
ルゴリズムの危殆化が生じた場合に時
刻認証事業者が取る対策（当該暗号ア
ルゴリズムを用いたタイムスタンプの
発行停止、TSA公開鍵証明書の失効、
利用者への周知、新サービスへの移行
など）を明記



・タイムスタンプトークン生成に用い
る暗号アルゴリズムの危殆化が生じた
場合に時刻認証事業者が取る対策（当
該暗号アルゴリズムを用いたタイムス
タンプトークンの発行停止、TSA公開
鍵証明書の失効、利用者への周知、新
サービスへの移行など）を明記



利用者、検証者向け説明資
料



　　７ 利用者個人情
報、機密情報等に関して
の取扱い



利用者個人情報の開示請求手続き等の
情報



同上 　　７ 利用者個人情
報、機密情報等に関して
の取扱い



利用者個人情報の開示請求手続き等の
情報



利用者、検証者向け説明資
料
事業者のWebサイト



３　利用者への通知・連
絡



以下の場合には、速やかに利用者へ個
別に通知・連絡するように努めること



３　利用者への通知・連
絡



以下の場合には、速やかに利用者へ通
知・連絡するように努めること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
利用者へ通知すること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
利用者へ通知すること



通知文書など



　　２ 秘密鍵または暗
号アルゴリズムの危殆化
時の通知



時刻認証業務に用いる秘密鍵または暗
号アルゴリズムの危殆化の発覚時、あ
るいは暗号アルゴリズムの危殆化が有
効期間内に予測される場合には、対応
するTSA公開鍵証明書の失効等につい
て速やかに利用者に通知すること



　　２ 秘密鍵または暗
号アルゴリズムの危殆化
時の通知



時刻認証業務に用いる秘密鍵または暗
号アルゴリズムの危殆化の発覚時、あ
るいは暗号アルゴリズムの危殆化が有
効期間内に予測される場合には、対応
するTSA公開鍵証明書の失効等につい
て速やかに利用者に通知すること



通知文書など



　　３ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに利用者に通知するこ
と



　　３ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに利用者に通知するこ
と



通知文書など



　　４ 開示情報の変更
連絡



TSAポリシーや利用者に開示する情報
の内容に変更があった場合には、速や
かに利用者へ連絡すること



　　４ 開示情報の変更
連絡



運用規程や利用者に開示する情報の内
容に変更があった場合には、速やかに
利用者へ連絡すること



連絡文書など



現行 改正後



業務手順書



(3)　時刻認証業務（リンキング方式）
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関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッ
シュ値と他のリンク情報またはリンク情報同士の３種類の組合わせのいずれかを含む情報
を、検証が可能でかつ一方向性・衝突困難性を有する方法で連結させた情報



照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク
情報を含む情報



完全性
情報および処理方法が、正確であることおよび完全であることを保護すること



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認
するための一連の行為を指す。リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプ
トークンに含まれるハッシュ値との一致を確認するプロセス
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが
保管している照合用データとの整合性をTSAが確認するプロセス



関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッ
シュ値と他のリンク情報またはリンク情報同士の３種類の組合わせのいずれかを含む情報
を、検証が可能でかつ一方向性・衝突困難性を有する方法で連結させた情報



照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク
情報を含む情報



完全性
情報および処理方法が、正確であることおよび完全であることを保護すること



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認
するための一連の行為を指す。リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプ
トークンに含まれるハッシュ値との一致を確認するプロセス
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが
保管している照合用データとの整合性をTSAが確認するプロセス



[定義]



時刻認証におけるリンキング方式とは、時刻認証事業者（TSA）が複数のタイムスタンプ付与
対象文書のハッシュ値を関連づけたリンク情報を生成してタイムスタンプトークンに含め、
各タイムスタンプトークンを他の多数のタイムスタンプトークンに依存させることによって
その信頼性を確保する方式である。



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムス
タンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時
に生成されたリンク情報または、リンク情報を用いたタイムスタンプ検証に必要な情報が含
まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データ
の完全性によって確保する方式に限定する。したがって、TSAはリンク情報をはじめタイムス
タンプの照合に必要な情報を完全な形で保管するとともに、一連のリンク情報の代表値の明
証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式で
は、照合用データの完全性を担保するために生成したリンク情報は、その生成のプロセスに
関与した全てのタイムスタンプトークンの付与対象電子文書のハッシュ値の要約となるよう
に生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ
付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含ま
れるハッシュ値との一致を確認する（ハッシュ値確認）とともに、タイムスタンプトークン
を含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれる
ハッシュ値およびリンク情報と保管している照合用データとの整合性を確認（照合）し、照
合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性
に依存している。TSAは照合用データをアルゴリズム的に検証可能なものとし、また十分な信
頼性を有する運用により保護する。



関連する標準：ISO/IEC18014-3, ISO/IEC18014-1



[定義]



時刻認証におけるリンキング方式とは、時刻認証事業者（TSA）が複数のタイムスタンプ付与
対象文書のハッシュ値を関連づけたリンク情報を生成してタイムスタンプトークンに含め、
各タイムスタンプトークンを他の多数のタイムスタンプトークンに依存させることによって
その信頼性を確保する方式である。



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムス
タンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時
に生成されたリンク情報または、リンク情報を用いたタイムスタンプ検証に必要な情報が含
まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データ
の完全性によって確保する方式に限定する。したがって、TSAはリンク情報をはじめタイムス
タンプの照合に必要な情報を完全な形で保管するとともに、一連のリンク情報の代表値の明
証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式で
は、照合用データの完全性を担保するために生成したリンク情報は、その生成のプロセスに
関与した全てのタイムスタンプトークンの付与対象電子文書のハッシュ値の要約となるよう
に生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ
付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含ま
れるハッシュ値との一致を確認する（ハッシュ値確認）とともに、タイムスタンプトークン
を含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれる
ハッシュ値およびリンク情報と保管している照合用データとの整合性を確認（照合）し、照
合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性
に依存している。TSAは照合用データをアルゴリズム的に検証可能なものとし、また十分な信
頼性を有する運用により保護する。



関連する標準：ISO/IEC18014-3, ISO/IEC18014-1
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（１）　技術基準 （１）　技術基準



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時
刻は、TSA時計により生成されること



TSAポリシー １ タイムスタンプトー
クンの時刻



タイムスタンプトークンに含まれる時
刻は、TSA時計により生成されること



運用規程
TSA時計に関した技術資料



２　精度 TSA時計は、認定TAAから時刻配信を受
け、UTC (NICT)に対し±1秒以内で同
期していること



TSAポリシー ２　精度 TSA時計は、認定TAAから時刻配信を受
け、UTC (NICT)に対し±1秒以内で同
期していること



運用規程
時刻監査記録



３　精度の証明 TSA時計の品質を証明する手段を持つ
こと



TSAポリシー ３　精度の証明 TSA時計の品質を証明する手段を持つ
こと



明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代
表値を、あらかじめ定められた規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際
に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報に
は、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。



照合用データおよび明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証
化されたリンク情報の代表値との整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるよ
うに記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



以上



明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代
表値を、あらかじめ定められた規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際
に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報に
は、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。



照合用データおよび明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証
化されたリンク情報の代表値との整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるよ
うに記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計
運用規程
TSAが公開する時刻認証業務についての基本的内容（ポリシー）と運用に関する基本的事項を
明記した文書。TPS又はTP/TPSと表現されている場合もある。



利用者
TSAに対してタイムスタンプトークン発行要求を出してタイムスタンプトークンを受け取る
者。タイムスタンプトークンを用いたアプリケーションサービスを行う事業者は利用者であ
る。



検証者
タイムスタンプトークンの有効性検証を実施しようとする者
以上
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１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けたTAAから時刻配信を受け
ていることを証明できること



配信ポリシーリンク
TAAとの時刻配信契約書類



１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けたTAAから時刻配信を受け
ていることを証明できること



運用規程
TAAとの契約書類
リポジトリ情報



２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けた機関がTAAとしてTSA時計
の時刻監査を行っていることを証明で
きること



時刻監査証
タイムスタンプトークン
リポリトジ情報
TSAポリシー



２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けた機関がTAAとしてTSA時計
の時刻監査を行っていることを証明で
きること



運用規程
時刻監査記録
TAAとの契約書類
タイムスタンプトークン
（TACを含む場合）
リポジトリ情報



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する
手段および、なりすまし対策を講じる
こと



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する
手段および、なりすまし対策を講じる
こと



１ 時刻配信を受け
る機器の特定（TAA-TSA
間）



時刻配信を受けるTAAの配信元機器の
特定および認証可能な手段を用いるこ
と



・時刻配信時の特定方法を
説明する資料（提出）
例：TAAとの契約時の申請
フォーマット、TAAの時刻監
査報告、トークンなど



１ 時刻配信を受け
る機器の特定（TAA-TSA
間）



時刻配信を受けるTAAの配信元機器の
特定および認証可能な手段を用いるこ
と



時刻配信時の特定方法を説
明する資料
例：TAAとの契約時の申請
フォーマット、TAAの時刻監
査報告、トークンなど



２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプの要求を受
け付ける際には、時刻認証サービスの
特定が可能な手段を用いること



サーバを特定する方法につ
いての資料（提出）



２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプトークンの
発行要求を受け付ける際には、時刻認
証サービスの特定が可能な手段を用い
ること



サービスを特定する方法に
ついての資料
例：SSL認証等



５　安全な通信路 時刻認証業務に係る通信では、セキュ
リティ対策がなされていること



５　安全な通信路 時刻認証業務に係る通信では、セキュ
リティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策
（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類フォーマット



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策
（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ
対策（なりすまし、改ざん、暗号化の
対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ
対策（なりすまし、改ざん、暗号化の
対策など）がなされていること



技術仕様書
利用契約書類
例：SSL通信等



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
およびTSAが利用者識別に用いるCMS署
名ならびに時刻配信監査時の認証、改
ざん検知に用いるHMACにおいて互換性
維持のために利用することを当面可と
する。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面
認める。



TSAポリシー、安全性レベル
の証明資料



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
およびTSAが利用者識別に用いるCMS署
名ならびに時刻配信監査時の認証、改
ざん検知に用いるHMACにおいて互換性
維持のために利用することを当面可と
する。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面
認める。



運用規程
安全性レベルの証明資料
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６ タイムスタンプトー
クンのTSAポリシーへの
リンク



タイムスタンプトークンには、TSAポ
リシーの識別情報、リファレンス情
報、ハッシュ値など、TSAポリシーを
一意に特定できる情報を含めること



タイムスタンプトークン、
オブジェクトIDの割り当て
に関する説明資料など



６ タイムスタンプトー
クンのTSAポリシーへの
リンク



タイムスタンプトークンには、TSAポ
リシーの識別情報、リファレンス情
報、ハッシュ値など、TSAポリシーを
一意に特定できる情報を含めること



運用規程
タイムスタンプトークン



７ タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式
を、明確に定義し、TSAポリシーに記
載・公開していること



TSAポリシー
タイムスタンプトークン



７ タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式
を、明確に定義し、運用規程に記載・
公開していること



運用規程
タイムスタンプトークン



８ タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークン
に含めること（○はタイムスタンプ
トークンに必須、△はタイムスタンプ
トークンまたはTSAポリシー・リポジ
トリに含める）



タイムスタンプトークン ８ タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークン
に含めること（○はタイムスタンプ
トークンに必須、△はタイムスタンプ
トークンまたはTSAポリシー・リポジ
トリに含める）



運用規程
タイムスタンプトークン



９ タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムス
タンプの要求者の情報は含めないこと



タイムスタンプトークン ９ タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムス
タンプの要求者の情報は含めないこと



運用規程
タイムスタンプトークン



10 タイムスタンプトー
クンの時刻の品質



TSAは（１）２項で定められた時刻精
度を満たしていないタイムスタンプ
トークンの発行を防止するための措置
を講じること



TSAポリシー、システム構成
概略図、処理フロー



10 タイムスタンプトー
クンの時刻の品質



TSAは（１）２項で定められた時刻精
度を満たしていないタイムスタンプ
トークンの発行を防止するための措置
を講じること
当該措置としてタイムスタンプトーク
ンに含まれる時刻を外部の参照時計を
用いて監視する場合、異常発生時には
異常が明示され、また時刻差が記録さ
れること



運用規程
システム構成概略図
処理フロー
時刻監視の仕組みと記録さ
れるログについての説明資
料



11 電子文書のハッシュ
値を得るためのハッシュ
関数



タイムスタンプの付与対象となる電子
文書のハッシュ値を得るためのハッ
シュ関数は、電子政府における調達の
ために参照すべき暗号のリスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載されたハッシュ関数を用いる
こと



TSAポリシー、タイムスタン
プトークン、安全性レベル
の証明資料



11 電子文書のハッシュ
値を得るためのハッシュ
関数



タイムスタンプトークンの付与対象と
なる電子文書のハッシュ値を得るため
のハッシュ関数は、電子政府における
調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いること



運用規程
タイムスタンプトークン
安全性レベルの証明資料



含むべき情報



TSAのポリシーリンク ○



時刻情報 ○



タイムスタンプ対象データのハッシュ値 ○



使用するハッシュアルゴリズム(OID) ○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報
・リンク情報の代表値の明証化方法
・検証先情報



△
△



有効期限 △



リンク情報 ○



含むべき情報



TSAのポリシーリンク ○



時刻情報 ○



タイムスタンプ対象データのハッシュ値 ○



使用するハッシュアルゴリズム(OID) ○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報
・リンク情報の代表値の明証化方法
・検証先情報



△
△



有効期限 △



リンク情報 ○



含むべき情報



TSAのポリシーリンク ○



時刻情報 ○



タイムスタンプ対象データのハッシュ値 ○



使用するハッシュアルゴリズム(OID) ○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報
・リンク情報の代表値の明証化方法
・検証先情報



△
△



有効期限 △



リンク情報 ○



含むべき情報



TSAのポリシーリンク ○



時刻情報 ○



タイムスタンプ対象データのハッシュ値 ○



使用するハッシュアルゴリズム(OID) ○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報
・リンク情報の代表値の明証化方法
・検証先情報



△
△



有効期限 △



リンク情報 ○
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12 リンク情報の生成に
用いるハッシュアルゴリ
ズム



リンク情報の生成が以下の条件を満た
すアルゴリズムにより安全に行われ、
照合用データの完全性を担保できるこ
と



・ リンク情報は、その生成のプロセ
スに関与した全てのタイムスタンプ
トークンの付与対象電子文書のハッ
シュ値の要約となるように生成される
こと



・ リンク情報は、検証が可能でかつ
一方向性・衝突困難性を有する形の連
結により生成される必要があるため、
元となる情報を結合したデータに対し
て、以下の基準を満たす安全なハッ
シュ関数を適用して計算されること



リンク情報を生成するためのハッシュ
値を計算するアルゴリズムとして、電
子政府における調達のために参照すべ
き暗号リスト(CRYPTREC暗号リスト）
（平成25年3月1日に総務省、経済産業
省が公表したもの）において電子政府
推奨暗号リストに記載されたハッシュ
関数で確認される安全性以上のハッ
シュ関数を使用してリンク情報を生成
すること



TSAポリシー、タイムスタン
プトークン、安全性レベル
の証明資料



12 リンク情報の生成に
用いるハッシュアルゴリ
ズム



リンク情報の生成が以下の条件を満た
すアルゴリズムにより安全に行われ、
照合用データの完全性を担保できるこ
と



・ リンク情報は、その生成のプロセ
スに関与した全てのタイムスタンプ
トークンの付与対象電子文書のハッ
シュ値の要約となるように生成される
こと



・ リンク情報は、検証が可能でかつ
一方向性・衝突困難性を有する形の連
結により生成される必要があるため、
元となる情報を結合したデータに対し
て、以下の基準を満たす安全なハッ
シュ関数を適用して計算されること



リンク情報を生成するためのハッシュ
値を計算するアルゴリズムとして、電
子政府における調達のために参照すべ
き暗号リスト(CRYPTREC暗号リスト）
（平成25年3月1日に総務省、経済産業
省が公表したもの）において電子政府
推奨暗号リストに記載されたハッシュ
関数で確認される安全性以上のハッ
シュ関数を使用してリンク情報を生成
すること



運用規程
タイムスタンプトークン
安全性レベルの証明資料



13　タイムスタンプの生
成処理



正しい時刻情報を含むタイムスタンプ
の生成処理において、以下の要件を満
たすプログラム等を実装していること



13　タイムスタンプトー
クンの生成処理



正しい時刻情報を含むタイムスタンプ
トークンの生成処理において、以下の
要件を満たすプログラム等を実装して
いること



　　１ 当該プログラム
等の完全性/正確性



時刻情報の取得からタイムスタンプの
生成に至るまでのプログラム等が正確
に動作することを証明できること



当該プログラム機能仕様
書、ソースコード資料およ
び実動作確認
事業者が行った当該プログ
ラムの試験項目および試験
結果の確認



　　１ 当該プログラム
等の完全性/正確性



時刻情報の取得からタイムスタンプ
トークンの生成に至るまでのプログラ
ム等が正確に動作することを証明でき
ること



当該プログラム機能仕様書
ソースコード資料および実
動作確認
事業者が行った当該プログ
ラムの試験項目および試験
結果の確認



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　３ 生成処理の実行
の確認



タイムスタンプの生成に係る正常なプ
ロセスが動作していること、および時
刻認証業務に不要なプロセスが動作し
ていないことを確認する仕組みを備
え、不正な状態を検知した場合には検
知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　３ 生成処理の実行
の確認



タイムスタンプトークンの生成に係る
正常なプロセスが動作していること、
および時刻認証業務に不要なプロセス
が動作していないことを確認する仕組
みを備え、不正な状態を検知した場合
には検知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)
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　　４ 当該プログラム
を含むサーバのすり替え
への対策



正しい時刻情報ならびに完全なプログ
ラムが、正当なサーバ内で確かに用い
られていることを証明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



　　４ 当該プログラム
を含むサーバのすり替え
への対策



正しい時刻情報ならびに完全なプログ
ラムが、正当なサーバ内で確かに用い
られていることを証明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタ
ンプトークンを一意に特定できること



照合用データの仕様
タイムスタンプトークン



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタ
ンプトークンを一意に特定できること



照合用データの仕様
タイムスタンプトークン



14　照合用データの保管
処理



生成した照合用データの保管処理にお
いて、以下の要件を満たすプログラム
等を実装していること



14　照合用データの保管
処理



生成した照合用データの保管処理にお
いて、以下の要件を満たすプログラム
等を実装していること



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプの生成から照合用デー
タの保管に至るまでのプログラム等が
正確に動作することを証明できること



当該プログラム機能仕様書
およびソースコード資料お
よび実動作確認
事業者が行った当該プログ
ラムの試験項目および試験
結果の確認



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプトークンの生成から照
合用データの保管に至るまでのプログ
ラム等が正確に動作することを証明で
きること



当該プログラム機能仕様書
およびソースコード資料お
よび実動作確認
事業者が行った当該プログ
ラムの試験項目および試験
結果の確認



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　３ 保管処理の実行
の確認



照合用データの保管に係る正常なプロ
セスが動作していること、および時刻
認証業務に不要なプロセスが動作して
いないことを確認する仕組みを備え、
不正な状態を検知した場合には検知の
結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　３ 保管処理の実行
の確認



照合用データの保管に係る正常なプロ
セスが動作していること、および時刻
認証業務に不要なプロセスが動作して
いないことを確認する仕組みを備え、
不正な状態を検知した場合には検知の
結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムが照合用データの保
管において、正当なサーバ内で確かに
用いられていることを証明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムが照合用データの保
管において、正当なサーバ内で確かに
用いられていることを証明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



15　照合用データの完全
性



タイムスタンプ照合用データを生成後
安全に記録し、完全性を維持するた
め、以下の要件を満たしていること



15　照合用データの完全
性



タイムスタンプトークンの照合用デー
タを生成後安全に記録し、完全性を維
持するため、以下の要件を満たしてい
ること



　　１ 照合用データの
保管



照合用データは生成後、遅滞なく冗長
化されたストレージへ保管すること



技術仕様書
（例：RAID1やRAID5等の多
重化）



　　１ 照合用データの
保管



照合用データは生成後、遅滞なく冗長
化されたストレージへ保管すること



技術仕様書
（例：RAID1やRAID5等の多
重化）
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　　２ 照合用データの
完全性



リンク情報の代表値を明証化すること
により照合用データの完全性が証明で
きること。照合用データは、いったん
記録された後は情報の書換え、順序変
更、挿入、削除などの変更操作ができ
ないか、または変更操作が行われた場
合には確実に検知できる方式で記録さ
れること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む
防止・検知策（例：HSMや書
換え不可能で順序性の担保
されたHDDに保管する）
・ソフトウェア技術による
防止策（すり替えに要する
技術的複雑性、時間的・経
済的コストを非現実的なレ
ベルに引き上げることで事
実上の防止策とみなす。
例：リンク情報の生成）



　　２ 照合用データの
完全性



リンク情報の代表値を明証化すること
により照合用データの完全性が証明で
きること。照合用データは、いったん
記録された後は情報の書換え、順序変
更、挿入、削除などの変更操作ができ
ないか、または変更操作が行われた場
合には確実に検知できる方式で記録さ
れること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む
防止・検知策（例：HSMや書
換え不可能で順序性の担保
されたHDDに保管する）
・ソフトウェア技術による
防止策（すり替えに要する
技術的複雑性、時間的・経
済的コストを非現実的なレ
ベルに引き上げることで事
実上の防止策とみなす。
例：リンク情報の生成）



16　タイムスタンプの照
合処理



タイムスタンプの照合処理において、
以下の要件を満たすプログラム等を実
装していること



16　タイムスタンプトー
クンの照合処理



タイムスタンプトークンの照合処理に
おいて、以下の要件を満たすプログラ
ム等を実装していること



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプの照合を行うプログラ
ム等が正確に動作することを証明でき
ること



当該プログラム機能仕様書
およびソースコード資料お
よび実動作確認
事業者が行った当該プログ
ラムの試験項目および試験
結果の確認



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプトークンの照合を行う
プログラム等が正確に動作することを
証明できること



当該プログラム機能仕様書
およびソースコード資料お
よび実動作確認
事業者が行った当該プログ
ラムの試験項目および試験
結果の確認



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんの防止また
は検知の仕組みを備え、検知した場合
には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんの防止また
は検知の仕組みを備え、検知した場合
には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプトーク
ン取得・保管
ハードウェアレベルの保護
等



　　３ 照合処理の実行
の確認



タイムスタンプの照合に係る正常なプ
ロセスが動作していること、および時
刻認証業務に不要なプロセスが動作し
ていないことを確認する仕組みを備
え、不正な状態を検知した場合には検
知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　３ 照合処理の実行
の確認



タイムスタンプトークンの照合に係る
正常なプロセスが動作していること、
および時刻認証業務に不要なプロセス
が動作していないことを確認する仕組
みを備え、不正な状態を検知した場合
には検知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムがタイムスタンプの
照合において、正当なサーバ内で確か
に用いられていることを証明できるこ
と



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムがタイムスタンプ
トークンの照合において、正当なサー
バ内で確かに用いられていることを証
明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



17 安全な照合手段の提
供



タイムスタンプ照合処理では、セキュ
リティ対策（なりすまし、改ざん、盗
聴の対策、など）が行われた通信路上
で検証者とTSA間の照合プロトコルを
実行すること



IF仕様書 17 安全な照合手段の提
供



タイムスタンプトークン照合処理で
は、セキュリティ対策（なりすまし、
改ざん、盗聴の対策、など）が行われ
た通信路上で検証者とTSA間の照合プ
ロトコルを実行すること



IF仕様書



18 タイムスタンプ照合
処理の要件



以下の要件を満たす適切なタイムスタ
ンプ照合処理を提供すること



18 タイムスタンプトー
クン照合処理の要件



以下の要件を満たす適切なタイムスタ
ンプトークン照合処理を提供すること



１ タイムスタンプ
照合要求データ



タイムスタンプ照合要求データの
フォーマットが検証者に明確に提示さ
れていること



・TSAポリシー １ タイムスタンプ
トークン照合要求データ



タイムスタンプトークン照合要求デー
タのフォーマットが検証者に明確に提
示されていること



運用規程
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２ タイムスタンプ
照合処理



TSAは、タイムスタンプ照合要求デー
タ形式に不備がある場合、検証者へエ
ラー情報を返却すること



・エラー情報種別について
の説明資料



２ タイムスタンプ
トークン照合処理



TSAは、タイムスタンプトークン照合
要求データ形式に不備がある場合、検
証者へエラー情報を返却すること



エラー情報種別についての
説明資料



TSAは、タイムスタンプ照合データの
妥当性を検査し、その照合結果データ
を検証者へ返却すること



TSAは、タイムスタンプトークン照合
データの妥当性を検査し、その照合結
果データを検証者へ返却すること



検証手段の仕様書
説明資料
デモ



３ タイムスタンプ
照合結果データ



タイムスタンプ照合結果データの中
に、対応する照合要求データのタイム
スタンプトークンもしくはタイムスタ
ンプトークンの識別子を含むこと



・TSAポリシー ３ タイムスタンプ
トークン照合結果データ



タイムスタンプトークン照合結果デー
タの中に、対応する照合要求データの
タイムスタンプトークンもしくはタイ
ムスタンプトークンの識別子を含むこ
と



運用規程



タイムスタンプ照合結果データの中
に、照合要求されたデータに対するタ
イムスタンプ照合の結果を含むこと



タイムスタンプトークン照合結果デー
タの中に、照合要求されたデータに対
するタイムスタンプトークン照合の結
果を含むこと



運用規程



照合結果データから、検証者がタイム
スタンプのデータ形式の崩れや改ざん
の有無を判別できること



照合結果データサンプル
判別のデモ



照合結果データから、検証者がタイム
スタンプトークンのデータ形式の崩れ
や改ざんの有無を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンおよび照合要
求データが有効である場合、照合結果
データから、検証者が元文書の改ざん
の有無を判別できること



タイムスタンプトークンおよび照合要
求データが有効である場合、照合結果
データから、検証者が元文書の改ざん
の有無を判別できること



照合結果データサンプル
判別のデモ



19 タイムスタンプ照合
用ツールの要件



利用者自身がタイムスタンプを照合す
るためのタイムスタンプ照合用ツール
をTSAが利用者に提供する場合
（ISO/IEC 18014-3［2nd edition
2009-12-15］で規定されている
「Extended operation」に対応してい
る場合は除く）、次の要件を満たす適
切なツールを提供しなければならな
い。また、照合用ツールの提供に先立
ち、認定機関に対して利用者が継続し
て検証をできるための方法を説明する
こと。



19 タイムスタンプトー
クン照合用ツールの要件



利用者自身がタイムスタンプトークン
を照合するためのタイムスタンプトー
クン照合用ツールをTSAが利用者に提
供する場合（ISO/IEC 18014-3［2nd
edition 2009-12-15］で規定されてい
る「Extended operation」に対応して
いる場合は除く）、次の要件を満たす
適切なツールを提供しなければならな
い。また、照合用ツールの提供に先立
ち、認定機関に対して利用者が継続し
て検証をできるための方法を説明する
こと。
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１ 照合プログラム
等の完全性/正確性



タイムスタンプの照合を行うプログラ
ム等が正確に動作することを証明でき
ること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.　当該プログラムが自社
開発である場合(以下の両方
を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.　当該プログラムが他ベ
ンダーの製品の場合(以下の
両方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ照合処
理」の基準各項に関する説
明書類



１ 照合プログラム
等の完全性/正確性



タイムスタンプトークンの照合を行う
プログラム等が正確に動作することを
証明できること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.　当該プログラムが自社
開発である場合(以下の両方
を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.　当該プログラムが他ベ
ンダーの製品の場合(以下の
両方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ照合処
理」の基準各項に関する説
明書類２ 照合プログラム



等の改ざんへの対策
当該プログラム等の改ざんの防止また
は検知の仕組みを備えること



技術仕様書
【想定される対策例】
プログラムの暗号化、コー
ドサイニング証明書、タイ
ムスタンプ、ハッシュ値の
公開、ハードウェアレベル
の保護等



２ 照合プログラム
等の改ざんへの対策



当該プログラム等の改ざんの防止また
は検知の仕組みを備えること



技術仕様書
【想定される対策例】
プログラムの暗号化、コー
ドサイニング証明書、タイ
ムスタンプ、ハッシュ値の
公開、ハードウェアレベル
の保護等



３ 照合用データの
完全性



ツールに含まれる照合用データの完全
性が証明できること。照合用データは
情報の書換え、順序変更、挿入、削除
などの変更操作ができないか、または
変更操作が行われた場合には確実に検
知する仕組みを備えること。



技術仕様書および実動作確
認
【想定される対策例】
照合用データの暗号化、タ
イムスタンプ、ハッシュ
値・リンク情報など照合用
データの完全性を保証する
ための情報の公開、ハード
ウェアレベルの保護等



３ 照合用データの
完全性



ツールに含まれる照合用データの完全
性が証明できること。照合用データは
情報の書換え、順序変更、挿入、削除
などの変更操作ができないか、または
変更操作が行われた場合には確実に検
知する仕組みを備えること。



技術仕様書および実動作確
認
【想定される対策例】
照合用データの暗号化、タ
イムスタンプ、ハッシュ
値・リンク情報など照合用
データの完全性を保証する
ための情報の公開、ハード
ウェアレベルの保護等



４ タイムスタンプ
照合処理の要件



技術基準第18項で要求される適切なタ
イムスタンプ照合処理を提供すること



TSAポリシー、照合結果デー
タサンプル、判別のデモ



４ タイムスタンプ
トークン照合処理の要件



技術基準第18項で要求される適切なタ
イムスタンプトークン照合処理を提供
すること



運用規程
照合結果データサンプル
判別のデモ



（２）運用基準 （２）運用基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例
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１ 提供する業務の明確
化



時刻認証事業者が提供する業務を明確
に定め、以下の事項を含んでいること



１ 提供する業務の明確
化



時刻認証事業者が提供する業務を明確
に定め、以下の事項を含んでいること



１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムス
タンプトークンを生成・発行すること



サービス約款 １ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムス
タンプトークンを生成・発行すること



運用規程
サービス約款



２ 時刻認証業務で
使用する全ての時計の時
刻管理



時刻認証業務で使用する全ての時計の
時刻を十分な精度に維持すること



サービス約款
TSAポリシー



２ 時刻認証業務で
使用する全ての時計の時
刻管理



時刻認証業務で使用する全ての時計の
時刻を十分な精度に維持すること



運用規程
サービス約款



３ 時刻認証業務で
使用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合
は、それらの暗号鍵を安全に生成し、
管理すること



サービス約款
TSAポリシー



３ 時刻認証業務で
使用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合
は、それらの暗号鍵を安全に生成し、
管理すること



運用規程
サービス約款



４ 時刻認証業務で
使用するハッシュ関数が
危殆化した場合の措置



時刻認証業務で使用するハッシュ関数
の危殆化が発覚した場合は、速やかに
当該ハッシュ関数の使用を中止すると
ともに利用者に連絡すること



サービス約款
TSAポリシー



４ 時刻認証業務で
使用するハッシュ関数が
危殆化した場合の措置



時刻認証業務で使用するハッシュ関数
の危殆化が発覚した場合は、速やかに
当該ハッシュ関数の使用を中止すると
ともに利用者に連絡すること



運用規程
サービス約款



５ リンク情報代表
値の生成と明証化



あらかじめ定められた規則に従って、
リンク情報代表値の生成と明証化を行
うこと



サービス約款 ５ リンク情報代表
値の生成と明証化



あらかじめ定められた規則に従って、
リンク情報代表値の生成と明証化を行
うこと



運用規程
サービス約款



　　６ タイムスタンプ
照合



利用者または検証者のリクエストに応
じてタイムスタンプトークンの照合を
行うこと



サービス約款 　　６ タイムスタンプ
トークン照合



利用者または検証者のリクエストに応
じてタイムスタンプトークンの照合を
行うこと



運用規程
サービス約款



　　７ 時刻認証業務で
使用するハッシュ関数の
危殆化が予想される場合
の措置



時刻認証事業者は、タイムスタンプ生
成で用いるハッシュ関数の危殆化が予
測される事態になった場合に実施すべ
き次の対応策を策定しておくこと
(a) 当該タイムスタンプの発行停止予
定日の決定と関係者への周知・報告
(b) 必要に応じて新たなハッシュ関数
を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者へ
の周知・報告



TSAポリシ－
サービス約款



　　７ 時刻認証業務で
使用するハッシュ関数の
危殆化が予想される場合
の措置



時刻認証事業者は、タイムスタンプ
トークン生成で用いるハッシュ関数の
危殆化が予測される事態になった場合
に実施すべき次の対応策を策定してお
くこと
(a) 当該タイムスタンプトークンの発
行停止予定日の決定と関係者への周
知・報告
(b) 必要に応じて新たなハッシュ関数
を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者へ
の周知・報告



運用規程
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範
囲に関するポリシーを開示すること



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範
囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任につい
て開示すること



サービス約款
TSAポリシー



　　１ 賠償責任 時刻認証事業者が負う賠償責任につい
て開示すること



運用規程
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開
示すること



サービス約款
TSAポリシー



　　２ 免責事項 時刻認証事業者の免責事項について開
示すること



運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業
務を担当すること



組織図 　　１ 組織構成 独立性が確保された組織が時刻認証業
務を担当すること



組織図
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　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること



担当部署の組織図・各役職
の役割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること
また、適切な業務運営が行われるため
の教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定
教育訓練の記録または計画
書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻配信に関する業務手順
書、承認フロー（関係部分
のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻配信に関する業務手順
書
承認フロー（関係部分の
み）



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること



対応体制図、手順書（緊急
連絡網、フロー図など）



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること
また、事故発生に対して適切な対応手
順を定めておくこと



対応体制図
手順書（緊急連絡網、フ
ロー図など）
障害対応手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生がタ
イムスタンプ利用者に大きな影響を与
える可能性があることを認識して、最
悪な事態を避けるためにも、タイムス
タンプ利用者への影響を最小限に抑え
た事業継続計画を策定し、事業継続に
留意しなければならない。事故発生時
に、その発生源が特定できること



事業継続に係る計画書また
は手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生がタ
イムスタンプ利用者に大きな影響を与
える可能性があることを認識して、最
悪な事態を避けるためにも、タイムス
タンプ利用者への影響を最小限に抑え
た事業継続計画を策定し、事業継続に
留意すること



事業継続に係る計画書また
は手順書



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サービス利用者個人情報の保
護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サービス利用者個人情報の保
護について適切な措置を講じること



１ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定 １ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定



２ 利用者関連情報
保護



利用者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定 ２ 利用者関連情報
保護



利用者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定



３ 設備の物理的な
隔離



利用者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順、保管場所 ３ 設備の物理的な
隔離



利用者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順
保管場所



５ 業務の一時停止・終
了



業務一時停止・終了時の利用者への事
前通知等の手順が明確に定められてい
ること



５ 業務の一時停止・終
了



業務一時停止・終了時の利用者への事
前通知等の手順が明確に定められてい
ること
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　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは利用
者へ通知すること



TSAポリシー、サービス約款 　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは利用
者へ通知すること



運用規程
サービス約款



　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新
たな時刻認証業務へ移行するために十
分な移行期間を確保すること



TSAポリシー、サービス約款 　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新
たな時刻認証業務へ移行するために十
分な移行期間を確保すること



運用規程
サービス約款



　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止してはならない。



TSAポリシー 　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止しないこと



運用規程



　　４ サービス終了時
の業務移行措置



前項までを内容に含むサービス終了手
続および当該方式においてはTSAによ
る照合業務終了後はタイムスタンプの
有効性が確認できないことについてあ
らかじめ宣言し、公表しておくこと
ただし、技術基準第19項の要件を満た
したタイムスタンプ照合用ツールを利
用者に提供する場合（ISO/IEC 18014-
3［2nd edition 2009-12-15］で規定
されている「Extended operation」に
対応している場合を除く。）、TSAに
よる照合業務終了後も当該ツールが動
作する期限内においてタイムスタンプ
の有効性が確認できることをあらかじ
め宣言し公表すること



TSAポリシー、サービス約款 　　４ サービス終了時
の業務移行措置



前項までを内容に含むサービス終了手
続および当該方式においてはTSAによ
る照合業務終了後はタイムスタンプ
トークンの有効性が確認できないこと
についてあらかじめ宣言し、公表して
おくこと
ただし、技術基準第19項の要件を満た
したタイムスタンプトークン照合用
ツ ー ル を 利 用 者 に 提 供 す る 場 合
（ ISO/IEC 18014-3 ［ 2nd edition
2009-12-15 ］ で 規 定 さ れ て い る
「Extended operation」に対応してい
る場合を除く。）、TSAによる照合業
務終了後も当該ツールが動作する期限
内においてタイムスタンプトークンの
有効性が確認できることをあらかじめ
宣言し公表すること



運用規程
サービス約款



６　業務監査 時刻認証業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



６　業務監査 時刻認証業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



　　１ 監査内容 時刻認証業務が本認定基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻認証業務が本審査基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱
監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定め
ること



監査実施要綱 　　２ 監査情報の保管 保管すべき監査情報と保管期間を定め
ること



監査実施要綱



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱、監査結果報
告書（初回はなし）



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱、監査結果報
告書（初回はなし）



４ 監査結果の認定
機関への開示と対処情報



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を速やかに対処するこ
と



監査実施要綱
監査結果報告書（初回はな
し）



４ 監査結果の認定
機関への開示と対処情報



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を速やかに対処するこ
と
１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対す
る十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
監査結果報告書（初回はな
し）
監査指摘事項への対処計画
または結果
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１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対す
る十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
業務手順書



７ 時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



７ 時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



　  １ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



TSAポリシー 　  １ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



運用規程



　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



TSAポリシー 　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



運用規程



　  ３ 記録する情報 記録する情報は、本認定基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局より受けた時刻監査記
録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステム
の動作異常の記録



TSAポリシー
項目b)動作異常は項目(2)1-
4および(2)8等が該当する



　  ３ 記録する情報 記録する情報は、本審査基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局より受けた時刻監査記
録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステム
の動作異常の記録



運用規程



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等
に対して、緊急停止手段やバックアッ
プデータによる復旧手段を用意するこ
と



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等
に対して、緊急停止手段やバックアッ
プデータによる復旧手段を用意するこ
と



１ 時計システムの
トラブル対処



タイムスタンプサーバの時計の時刻精
度が運用規定の規定範囲外になった場
合は、システムトラブルとみなし、シ
ステムの緊急停止および復旧作業を速
やかに行うこと



障害対応手順書 １ 時計システムの
トラブル対処



タイムスタンプサーバの時計の時刻精
度が運用規程の規定範囲外になった場
合は、システムトラブルとみなし、シ
ステムの緊急停止および復旧作業を速
やかに行うこと



障害対応手順書



２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書 ２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書



９　タイムスタンプ生成
を行うプログラムの変更
および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



９　タイムスタンプトー
クン生成を行うプログラ
ムの変更および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　３ タイムスタンプ
生成を行うプロセスの確
認



タイムスタンプの生成に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 　　３ タイムスタンプ
トークン生成を行うプロ
セスの確認



タイムスタンプトークンの生成に係る
正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知
した場合は、権限のあるものへ通知を
行い、サービスの停止を行うこと



運用手順書
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10　タイムスタンプ生成
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 10　タイムスタンプトー
クン生成を行うプログラ
ムの改ざん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



11　照合用データの保管
を行うプログラム等の変
更および操作



当該プログラム等の変更、操作をする
ときは、以下の要件を満たすこと



11　照合用データの保管
を行うプログラム等の変
更および操作



当該プログラム等の変更、操作をする
ときは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　３ プロセス異常時
の対応



照合用データの保管に係る正常なプロ
セスの停止もしくは時刻認証業務に不
要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 　　３ プロセス異常時
の対応



照合用データの保管に係る正常なプロ
セスの停止もしくは時刻認証業務に不
要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



12　照合用データの保管
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 12　照合用データの保管
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



13　照合用データのバッ
クアップ



13　照合用データのバッ
クアップ



　　１ 定期的バック
アップ



照合用データは定期的にバックアップ
を行うこと



運用手順書 　　１ 定期的バック
アップ



照合用データは定期的にバックアップ
を行うこと



運用手順書



　　２ バックアップ作
業の管理



照合用データのバックアップおよびリ
ストアは複数人管理で行うこと



運用手順書 　　２ バックアップ作
業の管理



照合用データのバックアップおよびリ
ストアは複数人管理で行うこと



運用手順書



14　タイムスタンプ照合
用データの管理



TSAは、タイムスタンプ照合用データ
を安全に管理すること



14　タイムスタンプトー
クン照合用データの管理



TSAは、タイムスタンプトークン照合
用データを安全に管理すること



　　１ タイムスタンプ
照合用データの保持



TSAは、タイムスタンプ照合用データ
を保持し、その完全性を維持すること



運用手順書 　　１ タイムスタンプ
トークン照合用データの
保持



TSAは、タイムスタンプトークン照合
用データを保持し、その完全性を維持
すること



運用手順書



　　２ タイムスタンプ
照合用データの確認



TSAは、タイムスタンプ照合用データ
の完全性を定期的に確認すること



運用手順書 　　２ タイムスタンプ
トークン照合用データの
確認



TSAは、タイムスタンプトークン照合
用データの完全性を定期的に確認する
こと



運用手順書



　　３ タイムスタンプ
照合用データへのアクセ
ス



TSAは、タイムスタンプ照合用データ
のリストア等の変更を加える操作なら
びにタイムスタンプ照合用データへの
タイムスタンプトークン生成システム
等からのアクセスに係る設定に変更を
加える操作に関して、複数人管理のも
とでのみ実行可能とする措置を講じる
こと



運用手順書 　　３ タイムスタンプ
トークン照合用データへ
のアクセス



TSAは、タイムスタンプトークン照合
用データのリストア等の変更を加える
操作ならびにタイムスタンプトークン
照合用データへのタイムスタンプトー
クン生成システム等からのアクセスに
係る設定に変更を加える操作に関し
て、複数人管理のもとでのみ実行可能
とする措置を講じること



運用手順書



　　４ タイムスタンプ
照合用データの監査



TSAは、タイムスタンプ照合用データ
の完全性について、定期的に部署外か
らの監査を受けること



監査実施要綱 　　４ タイムスタンプ
トークン照合用データの
監査



TSAは、タイムスタンプトークン照合
用データの完全性について、定期的に
部署外からの監査を受けること



監査実施要綱
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　　５ タイムスタンプ
照合用データ毀損・滅失
時の対応



タイムスタンプ照合用データに毀損も
しくは滅失が生じた場合の対応手順を
あらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプトークン照合用データ
に毀損もしくは滅失が生じた場合の対
応手順をあらかじめ策定し、明示して
おくこと



運用規程
サービス約款



タイムスタンプ照合用データに毀損も
しくは滅失が生じた場合、照合データ
に係る不具合の発生とその影響（タイ
ムスタンプの失効状況など）を速やか
にサービス利用者に通知、もしくは情
報公開すること



障害対応手順書 タイムスタンプトークン照合用データ
に毀損もしくは滅失が生じた場合、照
合データに係る不具合の発生とその影
響（タイムスタンプトークンの失効状
況など）を速やかにサービス利用者に
通知、もしくは情報公開すること



障害対応手順書



15　リンク情報の生成お
よび照合用データの完全
性の確認を行うために用
いるプログラム等の管理



リンク情報の生成および照合用データ
の完全性の確認を行うために用いるプ
ログラム等を安全に管理すること



15　リンク情報の生成お
よび照合用データの完全
性の確認を行うために用
いるプログラム等の管理



リンク情報の生成および照合用データ
の完全性の確認を行うために用いるプ
ログラム等を安全に管理すること



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　３ タイムスタンプ
の照合を行うプロセスの
確認



当該プログラムの実行に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 　　３ タイムスタンプ
トークンの照合を行うプ
ロセスの確認



当該プログラムの実行に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



　　４ 技術の危殆化時
の対応



リンク情報の生成および照合用データ
の完全性の確認を行うための技術が危
殆化した場合の対応手順をあらかじめ
策定し、明示しておくこと



TSAポリシー
サービス約款



リンク情報の生成および照合用データ
の完全性の確認を行うための技術が危
殆化した場合の対応手順をあらかじめ
策定し、明示しておくこと



運用規程
サービス約款



リンク情報の生成および照合用データ
の完全性の確認を行うための技術が危
殆化した場合、照合データに係る不具
合の発生とその影響を速やかにサービ
ス利用者に通知、もしくは情報公開す
ること



障害対応手順書 リンク情報の生成および照合用データ
の完全性の確認を行うための技術が危
殆化した場合、照合データに係る不具
合の発生とその影響を速やかにサービ
ス利用者に通知、もしくは情報公開す
ること



障害対応手順書



16　リンク情報の代表値
の明証化



TSAは照合用データの完全性を担保す
るため、あらかじめ定められた規則に
従ってリンク情報の代表値を明証化
し、かつ明証化の規則を合理的に説明
できること



運用手順書、新聞などの掲
載情報



16　リンク情報の代表値
の明証化



TSAは照合用データの完全性を担保す
るため、あらかじめ定められた規則に
従ってリンク情報の代表値を明証化
し、かつ明証化の規則を合理的に説明
できること



運用手順書
新聞などの掲載情報



17　タイムスタンプの照
合を行うプログラムの変
更および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



17　タイムスタンプトー
クンの照合を行うプログ
ラムの変更および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　５ タイムスタンプ
トークン照合用データ毀
損・滅失時の対応



　　４ 技術の危殆化時
の対応
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　　３ プロセス異常時
の対応



タイムスタンプの照合に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 　　３ プロセス異常時
の対応



タイムスタンプトークンの照合に係る
正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知
した場合は、権限のあるものへ通知を
行い、サービスの停止を行うこと



運用手順書



18 通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号
技術または共通鍵暗号技術により実現
する場合、それらの暗号鍵を安全に管
理すること



18 通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号
技術または共通鍵暗号技術により実現
する場合、それらの暗号鍵を安全に管
理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



TSAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



運用規程
業務手順書



19 タイムスタンプの有
効期限



タイムスタンプトークンの有効期限を
適切に定め、利用者に通知すること



19 タイムスタンプトー
クンの有効期限



タイムスタンプトークンの有効期限を
適切に定め、利用者に通知すること



１ タイムスタンプ
トークンの有効期限の設
定と通知



ハッシュアルゴリズムが危殆化すると
予測される以前に終了するよう、最新
の安全性評価情報を元に、タイムスタ
ンプの有効期限を設定する方法につい
て明確にし、設定の方法と有効期限を
ユーザに通知すること



TSAポリシー
技術仕様書



１ タイムスタンプ
トークンの有効期限の設
定と通知



ハッシュアルゴリズムが危殆化すると
予測される以前に終了するよう、最新
の安全性評価情報を元に、タイムスタ
ンプトークンの有効期限を設定する方
法について明確にし、設定の方法と有
効期限をユーザに通知すること



運用規程
技術仕様書



２ 有 効 期限 の 設
定、変更の可能性の通知



タイムスタンプの有効期限に関する情
報を利用者に通知する際には、時刻認
証業務に用いるハッシュ関数の安全性
評価や危殆化等によってタイムスタン
プの有効期限が設定され、または設定
した有効期限が変更される可能性があ
ることを明確に伝えること



TSAポリシー
タイムスタンプトークン



２ 有 効 期限 の 設
定、変更の可能性の通知



タイムスタンプトークンの有効期限に
関する情報を利用者に通知する際に
は、時刻認証業務に用いるハッシュ関
数の安全性評価や危殆化等によってタ
イムスタンプトークンの有効期限が設
定され、または設定した有効期限が変
更される可能性があることを明確に伝
えること



運用規程
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は
「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書、検査通知書、
地盤調査書



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は
「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書、検査通知書、
地盤調査書



（３）ファシリティの基準 （３）ファシリティの基準
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　　２ 設備の耐震性 時刻認証業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図 　　２ 設備の耐震性 時刻認証業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻認証業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられて
いること



システムの物理的配置を説
明する書類



３　水害防止 水害の防止のための措置が講じられて
いること



システムの物理的配置を説
明する書類



４　電気設備 ビルの電源検査時に無停電で行えるこ
と、緊急災害時に業務の継続を確保で
きるレベルの無停電電源装置、バック
アップ発電機などの瞬停対策があるこ
と



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



４　電気設備 ビルの電源検査時に無停電で行えるこ
と、緊急災害時に業務の継続を確保で
きるレベルの無停電電源装置、バック
アップ発電機などの瞬停対策があるこ
と



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置
されていること



消防用設備等検査済証等 ５　火災報知システム 自動火災報知機および消火装置が設置
されていること



消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持
できる温湿度管理されていること



温湿度管理ポリシー ６　空調設備 時刻認証業務を行うための性能を維持
できる温湿度管理されていること



温湿度管理ポリシー



７　認定対象設備に対す
るアクセス



７　認定対象設備に対す
るアクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権
限ある者のみが開錠可能な別室または
錠付きラックにて囲い安全性を確保す
ること



レイアウト図面
入退室管理の手順書



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権
限ある者のみが開錠可能な別室または
錠付きラックにて囲い安全性を確保す
ること



レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のあ
る部屋およびオペレーションルームの
入退室の管理を実施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書 　　２ 入退室管理 時刻認証業務に係るシステム全体のあ
る部屋およびオペレーションルームの
入退室の管理を実施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備えること



システム構成図（現地確
認）



１ 外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備え、必要に応じてセ
キュリティ更新がなされること



システム構成図（現地確
認）
セキュリティに関する更新
履歴



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）



システム構成図（現地確
認）
ポートの設定情報



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセ
キュリティ更新がなされること



システム構成図（現地確
認）
ポートの設定情報
セキュリティに関する更新
履歴



３　サーバ・ストレージ ３　サーバ・ストレージ



（４）システム安全性の基準 （４）システム安全性の基準
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１ サーバ機能の設
定



時刻認証業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書 １ サーバ機能の設
定



時刻認証業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：十分なテ
ストをした上でのセキュリティパッチ
対応、ファイルの整合性の確認、シス
テムログの記録など）



運用手順書 ２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：十分なテ
ストをした上でのセキュリティパッチ
対応、ファイルの整合性の確認、シス
テムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図（現地確
認）



４　システムの可用性 時刻認証業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定
め、随時参照可能にしておくこと



TSAポリシー １　TSAポリシーの公開 以下の内容を含む運用規程を定め、随
時参照可能にしておくこと



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



運用規程



　　２ 保持している時
刻源（時計）とUTCとの
最大時刻差



時刻認証業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



　　２ 保持している時
刻源（時計）とUTCとの
最大時刻差



時刻認証業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



運用規程



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明
記（タイムスタンプトークンに時刻監
査証または監査記録を含まない場合）



　　３ 時刻監査情報 時刻監査証、監査記録の開示方法を明
記（タイムスタンプトークンに時刻監
査証または監査記録を含まない場合）



運用規程



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻監査を受けるTAA
とのポリシーリンクをOID、URL等によ
り明記



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻監査を受けるTAA
とのポリシーリンクをOID、URL等によ
り明記



運用規程



　　５ サービス内容と
事業者の義務



時刻認証業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



　　５ サービス内容と
事業者の義務



時刻認証業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



運用規程



　　６ 事業者の責任範
囲



時刻認証業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



　　６ 事業者の責任範
囲



時刻認証業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



運用規程



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断
できる技術情報を明記



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断
できる技術情報を明記



運用規程



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式
を明記



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式
を明記



運用規程



９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時
刻情報の時系を明記



９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時
刻情報の時系を明記



運用規程



（５）情報開示の基準 （５）情報開示の基準



46 / 72 ページ











　　10 暗号アルゴリズ
ムに関する情報



時刻認証業務で使用する暗号アルゴリ
ズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を
得るためのハッシュ関数
・リンク情報の生成に用いるハッシュ
関数
・暗号アルゴリズムが危殆化した場合
の対応策
・暗号アルゴリズムの危殆化が予測さ
れる場合の対応策



　　10 暗号アルゴリズ
ムに関する情報



時刻認証業務で使用する暗号アルゴリ
ズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を
得るためのハッシュ関数
・リンク情報の生成に用いるハッシュ
関数
・暗号アルゴリズムが危殆化した場合
の対応策
・暗号アルゴリズムの危殆化が予測さ
れる場合の対応策



運用規程



　　11 リンク情報代表
値の明証化方法



リンク情報代表値の明証化方法、明証
化時期を明記



　　11 リンク情報代表
値の明証化方法



リンク情報代表値の明証化方法、明証
化時期を明記



運用規程



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプの有効期限を設定する
方法および設定された有効期限を明記



時刻認証業務に用いるハッシュ関数の
安全性評価や危殆化等によってタイム
スタンプの有効期限が設定され、また
は設定した有効期限が変更される可能
性があることを明記



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプトークンの有効期限を
設定する方法および設定された有効期
限を明記



時刻認証業務に用いるハッシュ関数の
安全性評価や危殆化等によってタイム
スタンプトークンの有効期限が設定さ
れ、または設定した有効期限が変更さ
れる可能性があることを明記



運用規程



　　13 照合のための情
報



タイムスタンプトークンの照合に必要
な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　13 照合のための情
報



タイムスタンプトークンの照合に必要
な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



運用規程



　　14 運用規定 事業者が規定する運用規定を明記 　　14 運用規定 事業者が規定する運用規定を明記 運用規程



　　15 サービス時間帯 サービスを提供する時間帯を明記 　　15 サービス時間帯 サービスを提供する時間帯を明記 運用規程



　　16 サービス利用規
約



事業者が定めるサービス利用規約を明
記
サービス利用に関わる注意事項があれ
ば明記



　　16 サービス利用規
約



事業者が定めるサービス利用規約を明
記
サービス利用に関わる注意事項があれ
ば明記



運用規程



　　17 利用者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



　　17 利用者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



運用規程



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と利用者への通知について明
記



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と利用者への通知について明
記



運用規程



　　19　照合データ・リ
ンク情報不整合時の対応



照合データおよびリンク情報に不整合
が生じた時に事業者がとる対応と利用
者への通知について明記



　　19　照合データ・リ
ンク情報不整合時の対応



照合データおよびリンク情報に不整合
が生じた時に事業者がとる対応と利用
者への通知について明記



運用規程



　　20 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と利用者
への通知について明記



　　20 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と利用者
への通知について明記



運用規程



　　21 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



　　21 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



運用規程
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２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に
対して、TSAポリシーの情報公開に加
えて、必要に応じて以下の情報を開示
すること



２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に
対して、運用規程の情報公開に加え
て、必要に応じて以下の情報を開示す
ること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



利用者、検証者向け説明資
料



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



利用者、検証者向け説明資
料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３ リンク情報代表
値の明証化方法



リンク情報代表値の明証化方法、明証
化時期を明記



タイムスタンプトークン
リポジトリ



　　３ リンク情報代表
値の明証化方法



リンク情報代表値の明証化方法、明証
化時期を明記



タイムスタンプトークン
リポジトリ



　　４ タイムスタンプ
トークンの失効に関する
情報



照合データ、リンク情報の不整合等に
より失効したタイムスタンプトークン
の情報を明記



　　４ タイムスタンプ
トークンの失効に関する
情報



照合データ、リンク情報の不整合等に
より失効したタイムスタンプトークン
の情報を明記



リポジトリ



　　５ 照合のための情
報



タイムスタンプトークンの照合に必要
な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　５ 照合のための情
報



タイムスタンプトークンの照合に必要
な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　６ 時刻認証サービ
ス利用に関わる注意事項



TSAポリシー記載以外の注意事項があ
れば明記



・タイムスタンプの有効期限とタイム
スタンプ付与対象文書の保存期間との
関係について明確に注意喚起すること
・タイムスタンプ生成に用いるハッ
シュ関数および有効期限の設定と、電
子政府推奨暗号リストとの関係につい
て明記
・本認定は、有効期限を過ぎたタイム
スタンプの信頼・安心を裏付けるもの
ではないことを明記
・タイムスタンプ生成に用いるハッ
シュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設
定され、または設定した有効期限が変
更される可能性があることを明記
・タイムスタンプ生成に用いるハッ
シュ関数の危殆化が生じた場合に時刻
認証事業者が取る対策（当該ハッシュ
関数を用いたタイムスタンプの発行停
止、利用者への周知、新サービスへの
移行など）を明記



利用者、検証者向け説明資
料



　　６ 時刻認証サービ
ス利用に関わる注意事項



運用規程記載以外の注意事項があれば
明記



・タイムスタンプトークンの有効期限
とタイムスタンプ付与対象文書の保存
期間との関係について明確に注意喚起
すること
・タイムスタンプトークン生成に用い
るハッシュ関数および有効期限の設定
と、電子政府推奨暗号リストとの関係
について明記
・本認定は、有効期限を過ぎたタイム
スタンプトークンの信頼・安心を裏付
けるものではないことを明記
・タイムスタンプトークン生成に用い
るハッシュ関数の安全性評価や危殆化
等によってタイムスタンプトークンの
有効期限が設定され、または設定した
有効期限が変更される可能性があるこ
とを明記
・タイムスタンプトークン生成に用い
るハッシュ関数の危殆化が生じた場合
に時刻認証事業者が取る対策（当該
ハッシュ関数を用いたタイムスタンプ
トークンの発行停止、利用者への周
知、新サービスへの移行など）を明記



利用者、検証者向け説明資
料



　　７ 利用者個人情
報、機密情報等に関して
の取扱い



利用者個人情報の開示請求手続き等の
情報



同上 　　７ 利用者個人情
報、機密情報等に関して
の取扱い



利用者個人情報の開示請求手続き等の
情報



利用者、検証者向け説明資
料
事業者のWebサイト



　　８ 経営情報 利用者が事業者の安定性を判断できる
経営情報



公開されているIR情報
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３　利用者への通知・連
絡



以下の場合には、速やかに利用者への
通知・連絡を行うこと



業務手順書 ３　利用者への通知・連
絡



以下の場合には、速やかに利用者へ通
知・連絡を行うこと



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
利用者へ通知すること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
利用者へ通知すること



通知文書など



　　２ 照合データ、リ
ンク情報不整合時の通知



照合データ、リンク情報に不整合が生
じた場合、不整合の発生と影響につい
て速やかに利用者に通知すること



　　２ 照合データ、リ
ンク情報不整合時の通知



照合データ、リンク情報に不整合が生
じた場合、不整合の発生と影響につい
て速やかに利用者に通知すること



通知文書など



　　３ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに利用者に通知するこ
と



　　３ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに利用者に通知するこ
と



通知文書など



　　４ 開示情報の変更
連絡



TSAポリシーや利用者に開示する情報
の内容に変更があった場合には、速や
かに利用者へ通知すること



　　４ 開示情報の変更
連絡



運用規程や利用者に開示する情報の内
容に変更があった場合には、速やかに
利用者へ通知すること



連絡文書など



【定義】
時刻認証におけるアーカイビング方式とは、時刻認証事業者（TSA）がサービス利用者から受
け取ったタイムスタンプ付与対象文書のハッシュ値とその正確なタイムスタンプ付与時刻を
特定する情報を照合用データとして安全に記録・保管（アーカイブ）し、タイムスタンプの
検証に用いる方式である。アーカイビング方式の時刻認証サービスでTSAが発行するタイムス
タンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時
刻、該当する照合用データを特定するためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ
付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含ま
れるハッシュ値との一致を確認するとともに、タイムスタンプトークンを含む照合要求情報
をTSAへ送り、TSAは送られてきたタイムスタンプトークンとそこに含まれるインデックス情
報で特定される照合用データとの照合を行い、照合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完
全性（改ざんや消失、すり替えがないこと）に依存している。また、タイムスタンプトーク
ンの発行、照合用データの記録・保管、タイムスタンプトークンの照合をいずれもTSA自身が
提供するため、TSAがサービス利用者から完全な信用を得ていることがサービスの前提とな
る。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1



【定義】
時刻認証におけるアーカイビング方式とは、時刻認証事業者（TSA）がサービス利用者から受
け取ったタイムスタンプ付与対象文書のハッシュ値とその正確なタイムスタンプ付与時刻を
特定する情報を照合用データとして安全に記録・保管（アーカイブ）し、タイムスタンプの
検証に用いる方式である。アーカイビング方式の時刻認証サービスでTSAが発行するタイムス
タンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時
刻、該当する照合用データを特定するためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ
付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含ま
れるハッシュ値との一致を確認するとともに、タイムスタンプトークンを含む照合要求情報
をTSAへ送り、TSAは送られてきたタイムスタンプトークンとそこに含まれるインデックス情
報で特定される照合用データとの照合を行い、照合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完
全性（改ざんや消失、すり替えがないこと）に依存している。また、タイムスタンプトーク
ンの発行、照合用データの記録・保管、タイムスタンプトークンの照合をいずれもTSA自身が
提供するため、TSAがサービス利用者から完全な信用を得ていることがサービスの前提とな
る。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1



(4)　時刻認証業務（アーカイビング方式）



現行 改正案
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（１）　技術基準 （１）　技術基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認
するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトー
クンに含まれるハッシュ値との一致を確認するプロセス
照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管
している照合用データとの一致をTSAが確認するプロセス
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情
報。照合用データは、検証するタイムスタンプトークンの内容の真正性が確認できるもので
なければならない。
生成要求情報：
タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生
成要求情報には、タイムスタンプ付与対象文書のハッシュ値、生成要求者を特定する情報が
含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際
に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。
照合結果情報：
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報に
は、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。
TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計
時刻ソース
TSAが時刻源として参照している認定TAAの時計



【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認
するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトー
クンに含まれるハッシュ値との一致を確認するプロセス
照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管
している照合用データとの一致をTSAが確認するプロセス
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情
報。照合用データは、検証するタイムスタンプトークンの内容の真正性が確認できるもので
なければならない。
生成要求情報：
タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生
成要求情報には、タイムスタンプ付与対象文書のハッシュ値、生成要求者を特定する情報が
含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際
に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。
照合結果情報：
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報に
は、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。
TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計
時刻ソース
TSAが時刻源として参照している認定TAAの時計



運用規程
TSAが公開する時刻認証業務についての基本的内容（ポリシー）と運用に関する基本的事項を
明記した文書。TPS又はTP/TPSと表現されている場合もある。
利用者
TSAにタイムスタンプトークン発行要求を出してタイムスタンプトークンを受け取る者。タイ
ムスタンプトークンを用いたアプリケーションサービスを行う事業者は利用者である。
検証者
タイムスタンプトークンの有効性検証を実施しようとする者



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録するこ
と
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記
録すること（固有のインデックス情報の付与など）
・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変
更操作ができないか、または変更操作が行われた場合には確実に検知できる方式で記録され
ること



以上



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録するこ
と
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記
録すること（固有のインデックス情報の付与など）
・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変
更操作ができないか、または変更操作が行われた場合には確実に検知できる方式で記録され
ること



以上
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１　時刻ソース タイムスタンプトークンに含まれる時
刻は、TSA時計により生成されること



TSAポリシー １ タイムスタンプトー
クンの時刻



タイムスタンプトークンに含まれる時
刻は、TSA時計により生成されること



運用規程
TSA時計に関した技術資料



２　精度 TSA時計は、認定TAAから時刻配信を受
け、UTC (NICT)に対し±1秒以内で同
期していること



TSAポリシー ２　精度 TSA時計は、認定TAAから時刻配信を受
け、UTC (NICT)に対し±1秒以内で同
期していること



運用規程
時刻監査記録



３　精度の証明 TSA時計の品質を証明する手段を持つ
こと



TSAポリシー ３　精度の証明 TSA時計の品質を証明する手段を持つ
こと



１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けたTAAから時刻配信を受け
ていることを証明できること



配信ポリシーリンク
TAAとの時刻配信契約書類



１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けたTAAから時刻配信を受け
ていることを証明できること



運用規程
TAAとの契約書類
リポジトリ情報



２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けた機関がTAAとしてTSA時計
の時刻監査を行っていることを証明で
きること



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限
分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心
認定を受けた機関がTAAとしてTSA時計
の時刻監査を行っていることを証明で
きること



運用規程
時刻監査記録
TAAとの契約書類
タイムスタンプトークン
（TACを含む場合）
リポジトリ情報



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する
手段および、なりすまし対策を講じる
こと



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する
手段および、なりすまし対策を講じる
こと



１ 時刻配信を受け
る機器の特定（TAA-TSA
間）



時刻配信を受けるTAAの配信元機器の
特定および認証可能な手段を用いるこ
と



・時刻配信時の特定方法を
説明する資料（提出）
例：TAAとの契約時の申請
フォーマット、TAAの時刻監
査報告、トークンなど



１ 時刻配信を受け
る機器の特定（TAA-TSA
間）



時刻配信を受けるTAAの配信元機器の
特定および認証可能な手段を用いるこ
と



時刻配信時の特定方法を説
明する資料
例：TAAとの契約時の申請
フォーマット、TAAの時刻監
査報告、トークンなど



２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプの要求を受
け付ける際には、時刻認証サービスの
特定が可能な手段を用いること



サーバを特定する方法につ
いての資料（提出）
例：SSL認証等



２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプトークンの
発行要求を受け付ける際には、時刻認
証サービスの特定が可能な手段を用い
ること



サービスを特定する方法に
ついての資料
例：SSL認証等



５　安全な通信路 時刻認証業務に係る通信では、セキュ
リティ対策がなされていること



５　安全な通信路 時刻認証業務に係る通信では、セキュ
リティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策
（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類フォーマット



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策
（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ
対策（なりすまし、改ざん、暗号化の
対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ
対策（なりすまし、改ざん、暗号化の
対策など）がなされていること



技術仕様書
利用契約書類
例：SSL通信等
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    ３ 暗号技術 時刻認証業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
およびTSAが利用者識別に用いるCMS署
名ならびに時刻配信監査時の認証、改
ざん検知に用いるHMACにおいて互換性
維持のために利用することを当面可と
する。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面
認める。



TSAポリシー、安全性レベル
の証明資料



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開
鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調
達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定され
た事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、
およびTSAが利用者識別に用いるCMS署
名ならびに時刻配信監査時の認証、改
ざん検知に用いるHMACにおいて互換性
維持のために利用することを当面可と
する。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面
認める。



運用規程
安全性レベルの証明資料



６ タイムスタンプトー
クンのTSAポリシーへの
リンク



タイムスタンプトークンには、TSAポ
リシーの識別情報、リファレンス情
報、ハッシュ値など、TSAポリシーを
一意に特定できる情報を含めること



タイムスタンプトークン、
オブジェクトIDの割り当て
に関する説明資料など



６ タイムスタンプトー
クンのTSAポリシーへの
リンク



タイムスタンプトークンには、TSAポ
リシーの識別情報、リファレンス情
報、ハッシュ値など、TSAポリシーを
一意に特定できる情報を含めること



運用規程
タイムスタンプトークン



７ タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式
を、明確に定義し、TSAポリシーに記
載・公開していること



TSAポリシー
タイムスタンプトークン



７ タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式
を、明確に定義し、運用規程に記載・
公開していること



運用規程
タイムスタンプトークン



８ タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークン
に含めること（○はタイムスタンプ
トークンに必須、△はタイムスタンプ
トークンまたはTSAポリシー・リポジ
トリに含める）



タイムスタンプトークン ８ タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークン
に含めること（○はタイムスタンプ
トークンに必須、△はタイムスタンプ
トークンまたはTSAポリシー・リポジ
トリに含める）



運用規程
タイムスタンプトークン



９ タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムス
タンプの要求者の情報は含めないこと



タイムスタンプトークン ９ タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムス
タンプの要求者の情報は含めないこと



運用規程
タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○
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10 タイムスタンプの生
成に関わる暗号技術



タイムスタンプの付与対象となる電子
文書のハッシュ値を得るためのハッ
シュ関数、タイムスタンプ照合に必要
なデータの保持に用いる暗号技術は以
下の条件を満たすものを使用すること



10 タイムスタンプトー
クンの生成に関わる暗号
技術



タイムスタンプトークンの付与対象と
なる電子文書のハッシュ値を得るため
のハッシュ関数、タイムスタンプトー
クン照合に必要なデータの保持に用い
る暗号技術は以下の条件を満たすもの
を使用すること



１ 電子文書のハッ
シュ値を得るためのハッ
シュ関数



タイムスタンプの付与対象となる電子
文書のハッシュ値を得るためのハッ
シュ関数は、電子政府における調達の
ために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。



ただし、RIPEMD-160を合わせて用いる
ことを妨げるものではない。



TSAポリシー、タイムスタン
プトークン、安全性レベル
の証明資料



１ 電子文書のハッ
シュ値を得るためのハッ
シュ関数



タイムスタンプトークンの付与対象と
なる電子文書のハッシュ値を得るため
のハッシュ関数は、電子政府における
調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術を用いるこ
と。



ただし、RIPEMD-160を合わせて用いる
ことを妨げるものではない。



運用規程
タイムスタンプトークン
安全性レベルの証明資料



２ タイムスタンプ
照合に必要な情報の保持
に用いる暗号技術



タイムスタンプ照合に必要な情報の保
持とその完全性の維持のために暗号技
術を使用する場合、電子政府における
調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リス
トに記載された暗号技術で確認される
安全性以上の暗号技術により安全性を
確保していること



TSAポリシー、タイムスタン
プトークン、安全性レベル
の証明資料



２ タイムスタンプ
トークン照合に必要な情
報の保持に用いる暗号技
術



タイムスタンプトークン照合に必要な
情報の保持とその完全性の維持のため
に暗号技術を使用する場合、電子政府
における調達のために参照すべき暗号
リスト(CRYPTREC暗号リスト）（平成
25年3月1日に総務省、経済産業省が公
表したもの）において電子政府推奨暗
号リストに記載された暗号技術で確認
される安全性以上の暗号技術により安
全性を確保していること



運用規程
タイムスタンプトークン
安全性レベルの証明資料



11　タイムスタンプの生
成処理



正しい時刻情報を含むタイムスタンプ
の生成処理において、完全・正確なプ
ログラム等を実装していること



11　タイムスタンプトー
クンの生成処理



正しい時刻情報を含むタイムスタンプ
トークンの生成処理において、完全・
正確なプログラム等を実装しているこ
と
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　　１ 当該プログラム
等の完全性/正確性



時刻情報の取得からタイムスタンプの
生成に至るまでのプログラム等が正確
に動作することを証明できること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.当該プログラムが自社開
発である場合(以下の両方を
提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.当該プログラムが他ベン
ダーの製品の場合(以下の両
方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ生成処
理」の基準各項に関する説
明書類



　　１ 当該プログラム
等の完全性/正確性



時刻情報の取得からタイムスタンプ
トークンの生成に至るまでのプログラ
ム等が正確に動作することを証明でき
ること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.当該プログラムが自社開
発である場合(以下の両方を
提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.当該プログラムが他ベン
ダーの製品の場合(以下の両
方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ生成処
理」の基準各項に関する説
明書類



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　３ 生成処理の実行
の確認



タイムスタンプの生成に係る正常なプ
ロセスが動作していること、および時
刻認証業務に不要なプロセスが動作し
ていないことを確認する仕組みを備
え、不正な状態を検知した場合には検
知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　３ 生成処理の実行
の確認



タイムスタンプトークンの生成に係る
正常なプロセスが動作していること、
および時刻認証業務に不要なプロセス
が動作していないことを確認する仕組
みを備え、不正な状態を検知した場合
には検知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



正しい時刻情報（11-1）ならびに完全
なプログラム（11-2）が、正当なサー
バ内で確かに用いられていることを証
明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



　　４ 当該プログラム
を含むサーバのすり替え
への対策



正しい時刻情報（11-1）ならびに完全
なプログラム（11-2）が、正当なサー
バ内で確かに用いられていることを証
明できること



SSL認証と管理者による秘密
鍵の管理
監視カメラによる監視およ
び監視データ保管期間根拠
等の説明資料



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタ
ンプトークンを一意に特定できること



照合用データの仕様
タイムスタンプトークン



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタ
ンプトークンを一意に特定できること



照合用データの仕様
タイムスタンプトークン



12 タイムスタンプトー
クンの時刻の品質



タイムスタンプトークンの生成に用い
る時刻の品質について以下の要件を満
たすものであること



12 タイムスタンプトー
クンの時刻の品質



タイムスタンプトークンの生成に用い
る時刻の品質について以下の要件を満
たすものであること
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　　１ 正しい時刻情報 タイムスタンプ生成に利用する時刻情
報は「タイムビジネス信頼・安心認
定」を受けたTAAから時刻配信を受け
たものであることを証明できること



技術仕様書
（タイムスタンプ生成プロ
グラムについて、認定TAAが
時刻配信先として特定して
いる機器に搭載されている
時計を参照して、正しい時
刻情報をタイムスタンプ
トークンに含める動作を行
うことを確認する）



　　１ 正しい時刻情報 タイムスタンプトークン生成に利用す
る時刻情報は「タイムビジネス信頼・
安心認定」を受けたTAAから時刻配信
を受けたものであることを証明できる
こと



技術仕様書
（タイムスタンプ生成プロ
グラムについて、認定TAAが
時刻配信先として特定して
いる機器に搭載されている
時計を参照して、正しい時
刻情報をタイムスタンプ
トークンに含める動作を行
うことを確認する）



２ 時刻の品質の管
理



TSAは（１）２項で定められた時刻精
度を満たしていないタイムスタンプ
トークンの発行を防止するための措置
を講じること



TSAポリシー、システム構成
概略図、処理フロー



２ 時刻の品質の管
理



TSAは（１）２項で定められた時刻精
度を満たしていないタイムスタンプ
トークンの発行を防止するための措置
を講じること
当該措置としてタイムスタンプトーク
ンに含まれる時刻を外部の参照時計を
用いて監視する場合、異常発生時には
異常が明示され、また時刻差が記録さ
れること



運用規程
システム構成概略図
処理フロー
時刻監視の仕組みと記録さ
れるログについての説明資
料



13　照合用データの保管
処理



生成したタイムスタンプの保管処理に
おいて、完全・正確なプログラム等を
実装していること



13　照合用データの保管
処理



生成したタイムスタンプトークンの保
管処理において、完全・正確なプログ
ラム等を実装していること



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプの生成から照合用デー
タの保管に至るまでのプログラム等が
正確に動作することを証明できること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.当該プログラムが自社開
発である場合(以下の両方を
提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.当該プログラムが他ベン
ダーの製品の場合(以下の両
方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ生成処
理」の基準各項に関する説



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプトークンの生成から照
合用データの保管に至るまでのプログ
ラム等が正確に動作することを証明で
きること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.当該プログラムが自社開
発である場合(以下の両方を
提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.当該プログラムが他ベン
ダーの製品の場合(以下の両
方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ生成処
理」の基準各項に関する説
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　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止また
は検知する仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　３ 保管処理の実行
の確認



照合用データの保管に係る正常なプロ
セスが動作していること、および時刻
認証業務に不要なプロセスが動作して
いないことを確認する仕組みを備え、
不正な状態を検知した場合には検知の
結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　３ 保管処理の実行
の確認



照合用データの保管に係る正常なプロ
セスが動作していること、および時刻
認証業務に不要なプロセスが動作して
いないことを確認する仕組みを備え、
不正な状態を検知した場合には検知の
結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムが照合用データの保
管において、正当なサーバ内で確かに
用いられていることを証明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムが照合用データの保
管において、正当なサーバ内で確かに
用いられていることを証明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



14　照合用データの完全
性



タイムスタンプ照合用データを生成後
安全に記録し、完全性を維持するた
め、以下の要件を満たしていること



14　照合用データの完全
性



タイムスタンプトークン照合用データ
を生成後安全に記録し、完全性を維持
するため、以下の要件を満たしている
こと



　　１ 照合用データの
保管



照合用データは生成後、遅滞なく冗長
化されたストレージへ保管すること



技術仕様書
（例：RAID1やRAID5等の多
重化）



　　１ 照合用データの
保管



照合用データは生成後、遅滞なく冗長
化されたストレージへ保管すること



技術仕様書
（例：RAID1やRAID5等の多
重化）



　　２ 照合用データの
完全性



照合用データの完全性が証明できるこ
と。照合用データは、いったん記録さ
れた後は情報の書換え、順序変更、挿
入、削除などの変更操作ができない
か、または変更操作が行われた場合に
は確実に検知できる方式で記録される
こと。



技術仕様書
【想定される対策例】
・ハードウェア技術を含む
防止・検知策（例：HSMや書
換え不可能で順序性の担保
されたHDDに保管する）
・ソフトウェア技術による
防止策（すり替えに要する
技術的複雑性、時間的・経
済的コストを非現実的なレ
ベルに引き上げることで事
実上の防止策とみなす。
例：リンク情報の生成）



　　２ 照合用データの
完全性



照合用データの完全性が証明できるこ
と。照合用データは、いったん記録さ
れた後は情報の書換え、順序変更、挿
入、削除などの変更操作ができない
か、または変更操作が行われた場合に
は確実に検知できる方式で記録される
こと。



技術仕様書
【想定される対策例】
・ハードウェア技術を含む
防止・検知策（例：HSMや書
換え不可能で順序性の担保
されたHDDに保管する）
・ソフトウェア技術による
防止策（すり替えに要する
技術的複雑性、時間的・経
済的コストを非現実的なレ
ベルに引き上げることで事
実上の防止策とみなす。
例：リンク情報の生成）



15　タイムスタンプの照
合処理



タイムスタンプの照合処理において、
完全・正確なプログラム等を実装して
いること



15　タイムスタンプトー
クンの照合処理



タイムスタンプトークンの照合処理に
おいて、完全・正確なプログラム等を
実装していること
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　　１ 当該プログラム
等の完全性/正確性



タイムスタンプの照合を行うプログラ
ム等が正確に動作することを証明でき
ること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.当該プログラムが自社開
発である場合(以下の両方を
提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.当該プログラムが他ベン
ダーの製品の場合(以下の両
方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ生成処
理」の基準各項に関する説
明書類



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプトークンの照合を行う
プログラム等が正確に動作することを
証明できること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.当該プログラムが自社開
発である場合(以下の両方を
提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.当該プログラムが他ベン
ダーの製品の場合(以下の両
方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ生成処
理」の基準各項に関する説
明書類　　２ 当該プログラム



等の改ざんへの対策
当該プログラム等の改ざんの防止また
は検知の仕組みを備え、検知した場合
には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんの防止また
は検知の仕組みを備え、検知した場合
には検知の結果を記録すること



改竄検出ソフトウェアの利
用やプログラム自身の定期
的なタイムスタンプ取得・
保管、ハードウェアレベル
の保護等



　　３ 照合処理の実行
の確認



タイムスタンプの照合に係る正常なプ
ロセスが動作していること、および時
刻認証業務に不要なプロセスが動作し
ていないことを確認する仕組みを備
え、不正な状態を検知した場合には検
知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　３ 照合処理の実行
の確認



タイムスタンプトークンの照合に係る
正常なプロセスが動作していること、
および時刻認証業務に不要なプロセス
が動作していないことを確認する仕組
みを備え、不正な状態を検知した場合
には検知の結果を記録すること



技術仕様書および実動作確
認
(例：動作しているプロセス
名の確認および正常なプロ
セス名リストとの比較結果
の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムがタイムスタンプの
照合において、正当なサーバ内で確か
に用いられていることを証明できるこ
と



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムがタイムスタンプ
トークンの照合において、正当なサー
バ内で確かに用いられていることを証
明できること



・SSL認証と管理者による秘
密鍵の管理
・監視カメラによる監視お
よび監視データ保管期間根
拠等の説明資料



16 安全な照合手段の提
供



タイムスタンプ照合処理では、セキュ
リティ対策（なりすまし、改ざん、盗
聴の対策、など）が行われた通信路上
で検証者とTSA間の照合プロトコルを
実行すること



IF仕様書
例：SSL通信等



16 安全な照合手段の提
供



タイムスタンプトークン照合処理で
は、セキュリティ対策（なりすまし、
改ざん、盗聴の対策、など）が行われ
た通信路上で検証者とTSA間の照合プ
ロトコルを実行すること



IF仕様書
例：SSL通信等
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17 タイムスタンプ照合
処理の要件



以下の要件を満たす適切なタイムスタ
ンプ照合処理を提供すること



17 タイムスタンプトー
クン照合処理の要件



以下の要件を満たす適切なタイムスタ
ンプトークン照合処理を提供すること



１ タイムスタンプ
照合要求データ



タイムスタンプ照合要求データの
フォーマットが照合要求者に明確に提
示されていること



TSAポリシー １ タイムスタンプ
トークン照合要求データ



タイムスタンプトークン照合要求デー
タのフォーマットが照合要求者に明確
に提示されていること



運用規程



２ タイムスタンプ
照合処理



TSAは、タイムスタンプ照合要求デー
タ形式に不備がある場合、照合要求者
へエラー情報を返却すること



エラー情報種別についての
説明資料



２ タイムスタンプ
トークン照合処理



TSAは、タイムスタンプトークン照合
要求データ形式に不備がある場合、照
合要求者へエラー情報を返却すること



エラー情報種別についての
説明資料



TSAは、タイムスタンプ照合データの
妥当性を検査し、その照合結果データ
を検証者へ返却すること



検証手段の仕様書、説明資
料、デモ



TSAは、タイムスタンプトークン照合
データの妥当性を検査し、その照合結
果データを検証者へ返却すること



検証手段の仕様書
説明資料
デモ



３ タイムスタンプ
照合結果データ



タイムスタンプ照合結果データの中
に、対応する照合要求データのタイム
スタンプトークンもしくはタイムスタ
ンプトークンの識別子を含むこと



TSAポリシー ３ タイムスタンプ
トークン照合結果データ



タイムスタンプトークン照合結果デー
タの中に、対応する照合要求データの
タイムスタンプトークンもしくはタイ
ムスタンプトークンの識別子を含むこ
と



運用規程



タイムスタンプ照合結果データの中
に、照合要求されたデータに対するタ
イムスタンプ照合の結果を含むこと



TSAポリシー タイムスタンプトークン照合結果デー
タの中に、照合要求されたデータに対
するタイムスタンプトークン照合の結
果を含むこと



運用規程



照合結果データから、照合要求者がタ
イムスタンプのデータ形式の崩れや改
ざんの有無を判別できること



照合結果データサンプル
判別のデモ



照合結果データから、照合要求者がタ
イムスタンプトークンのデータ形式の
崩れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンが有効である
場合、検証処理を行う者またはツール
は、タイムスタンプトークンから元文
書の改ざんが判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンが有効である
場合、検証処理を行う者またはツール
は、タイムスタンプトークンから元文
書の改ざんが判別できること



照合結果データサンプル
判別のデモ



18 タイムスタンプ照合
用ツールの要件



利用者自身がタイムスタンプを照合す
るためのタイムスタンプ照合用ツール
をTSAが利用者に提供する場合、次の
要件を満たす適切なツールを提供しな
ければならない。また、照合用ツール
の提供に先立ち、認定機関に対して利
用者が継続して検証をできるための方
法を説明すること。



18 タイムスタンプトー
クン照合用ツールの要件



利用者自身がタイムスタンプトークン
を照合するためのタイムスタンプトー
クン照合用ツールをTSAが利用者に提
供する場合、次の要件を満たす適切な
ツールを提供しなければならない。ま
た、照合用ツールの提供に先立ち、認
定機関に対して利用者が継続して検証
をできるための方法を説明すること。
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１ 照合プログラム
等の完全性/正確性



タイムスタンプの照合を行うプログラ
ム等が正確に動作することを証明でき
ること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.　当該プログラムが自社
開発である場合(以下の両方
を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.　当該プログラムが他ベ
ンダーの製品の場合(以下の
両方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ照合処
理」の基準各項に関する説
明書類



１ 照合プログラム
等の完全性/正確性



タイムスタンプトークンの照合を行う
プログラム等が正確に動作することを
証明できること



下記の場合に則して指定さ
れたエビデンスを提出する
こと
A.　当該プログラムが自社
開発である場合(以下の両方
を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果もしくは第３者によ
るプログラムの品質評価結
果
・ソースコード資料もしく
はソースコードの改ざんを
検知できるエビデンス(タイ
ムスタンプ等)
B.　当該プログラムが他ベ
ンダーの製品の場合(以下の
両方を提出すること)
・事業者が行った当該プロ
グラムの試験項目および試
験結果、もしくは第３者に
よるプログラムの品質評価
結果
・当該プログラムが認定制
度の基準に合致しているこ
とを保障する製造ベンダー
の宣言書、ただしそれを提
出できない場合は、当該
「タイムスタンプ照合処
理」の基準各項に関する説
明書類２ 照合プログラム



等の改ざんへの対策
当該プログラム等の改ざんの防止また
は検知の仕組みを備えること



技術仕様書
【想定される対策例】
プログラムの暗号化、コー
ドサイニング証明書、タイ
ムスタンプ、ハッシュ値の
公開、ハードウェアレベル
の保護等



２ 照合プログラム
等の改ざんへの対策



当該プログラム等の改ざんの防止また
は検知の仕組みを備えること



技術仕様書
【想定される対策例】
プログラムの暗号化、コー
ドサイニング証明書、タイ
ムスタンプ、ハッシュ値の
公開、ハードウェアレベル
の保護等



３ 照合用データの
完全性



ツールに含まれる照合用データの完全
性が証明できること。照合用データは
情報の書換え、順序変更、挿入、削除
などの変更操作ができないか、または
変更操作が行われた場合には確実に検
知する仕組みを備えること。



技術仕様書および実動作確
認
【想定される対策例】
照合用データの暗号化、タ
イムスタンプ、ハッシュ
値・リンク情報など照合用
データの完全性を保証する
ための情報の公開、ハード
ウェアレベルの保護等



３ 照合用データの
完全性



ツールに含まれる照合用データの完全
性が証明できること。照合用データは
情報の書換え、順序変更、挿入、削除
などの変更操作ができないか、または
変更操作が行われた場合には確実に検
知する仕組みを備えること。



技術仕様書および実動作確
認
【想定される対策例】
照合用データの暗号化、タ
イムスタンプ、ハッシュ
値・リンク情報など照合用
データの完全性を保証する
ための情報の公開、ハード
ウェアレベルの保護等



４ タイムスタンプ
照合処理の要件



技術基準第17項で要求される適切なタ
イムスタンプ照合処理を提供すること



TSAポリシー、照合結果デー
タサンプル、判別のデモ



４ タイムスタンプ
トークン照合処理の要件



技術基準第17項で要求される適切なタ
イムスタンプトークン照合処理を提供
すること



運用規程
照合結果データサンプル
判別のデモ



（２）運用基準 （２）運用基準
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項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 提供する業務の明確
化



時刻認証事業者が提供する業務を明確
に定め、以下の事項を含んでいること



１ 提供する業務の明確
化



時刻認証事業者が提供する業務を明確
に定め、以下の事項を含んでいること



　　１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムス
タンプトークンを生成・発行すること



TSAポリシー
サービス約款



　　１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムス
タンプトークンを生成・発行すること



運用規程
サービス約款



２ 時刻認証業務で
使用する全ての時計の時
刻管理



時刻認証業務で使用する全ての時計の
時刻を十分な精度に維持すること



TSAポリシー
サービス約款



２ 時刻認証業務で
使用する全ての時計の時
刻管理



時刻認証業務で使用する全ての時計の
時刻を十分な精度に維持すること



運用規程
サービス約款



　　３ 時刻認証業務で
使用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合
は、それらの暗号鍵を安全に生成し、
管理すること



TSAポリシー
サービス約款



　　３ 時刻認証業務で
使用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合
は、それらの暗号鍵を安全に生成し、
管理すること



運用規程
サービス約款



４ 時刻認証業務で
使用するハッシュ関数が
危殆化した場合の措置



時刻認証業務で使用するハッシュ関数
の危殆化が発覚した場合は、速やかに
当該ハッシュ関数の使用を中止すると
ともに利用者に連絡すること



TSAポリシー
サービス約款



４ 時刻認証業務で
使用するハッシュ関数が
危殆化した場合の措置



時刻認証業務で使用するハッシュ関数
の危殆化が発覚した場合は、速やかに
当該ハッシュ関数の使用を中止すると
ともに利用者に連絡すること



運用規程
サービス約款



５ 照合用データの
保管



発行したタイムスタンプの真正性が確
認できる照合用データを保管すること



TSAポリシー
サービス約款



５ 照合用データの
保管



発行したタイムスタンプトークンの真
正性が確認できる照合用データを保管
すること



運用規程
サービス約款



６ 照合データの偽
造・改ざんの防止



照合データの偽造や改ざんを防止する
措置を講じること



TSAポリシー
サービス約款



６ 照合データの偽
造・改ざんの防止



照合データの偽造や改ざんを防止する
措置を講じること



運用規程
サービス約款



　　７ 検証手段の提供 検証者に対してタイムスタンプトーク
ンの検証手段または検証に必要な情報
を提供すること



TSAポリシー
サービス約款



　　７ 検証手段の提供 検証者に対してタイムスタンプトーク
ンの検証手段または検証に必要な情報
を提供すること



運用規程
サービス約款



　　８ タイムスタンプ
照合



照合要求者のリクエストに応じてタイ
ムスタンプトークンの照合を行うこと



TSAポリシー
サービス約款



　　８ タイムスタンプ
トークン照合



照合要求者のリクエストに応じてタイ
ムスタンプトークンの照合を行うこと



運用規程
サービス約款



　　９　時刻認証業務で
使用するハッシュ関数の
危殆化が予想される場合
の措置



時刻認証事業者は、タイムスタンプ生
成で使用するハッシュ関数の危殆化が
予測される事態になった場合に実施す
べき次の対応策を策定しておくこと
(a) 当該タイムスタンプの発行停止予
定日の決定と関係者への周知・報告
(b) 必要に応じて新たなハッシュ関数
を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者へ
の周知・報告



TSAポリシー
サービス約款



　　９　時刻認証業務で
使用するハッシュ関数の
危殆化が予想される場合
の措置



時刻認証事業者は、タイムスタンプ
トークン生成で使用するハッシュ関数
の危殆化が予測される事態になった場
合に実施すべき次の対応策を策定して
おくこと
(a) 当該タイムスタンプトークンの発
行停止予定日の決定と関係者への周
知・報告
(b) 必要に応じて新たなハッシュ関数
を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者へ
の周知・報告



運用規程
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範
囲に関するポリシーを開示すること



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範
囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任につい
て開示すること



TSAポリシー
サービス約款



　　１ 賠償責任 時刻認証事業者が負う賠償責任につい
て開示すること



運用規程
サービス約款



60 / 72 ページ











　　２ 免責事項 時刻認証事業者の免責事項について開
示すること



TSAポリシー
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開
示すること



運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



３　組織・人事管理 適切な組織構成および開発・運用維
持、信頼性確保、可用性確保に対処で
きる能力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業
務を担当すること



組織図 　　１ 組織構成 独立性が確保された組織が時刻認証業
務を担当すること



組織図



　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること



担当部署の組織図・各役職
の役割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の
優れた要員を配置すること
また、適切な業務運営が行われるため
の教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定
教育訓練の記録または計画
書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻認証に関する業務手順
書、承認フロー（関係部分
のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での
内部牽制が働く構造、業務手順になっ
ていること



時刻認証に関する業務手順
書
承認フロー（関係部分の
み）



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　４ 業務監査 部署外からの業務監査等のチェック機
能が働くこと



監査主体と事業担当部署の
責任上独立が確認できる組
織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること



対応体制図、手順書（緊急
連絡網、フロー図など）



　　５ 事故発生時処理 事故発生時に、その発生源が特定でき
ること
また、事故発生に対して適切な対応手
順を定めておくこと



対応体制図
手順書（緊急連絡網、フ
ロー図など）
障害対応手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生がタ
イムスタンプ利用者に大きな影響を与
える可能性があることを認識して、最
悪な事態を避けるためにも、タイムス
タンプ利用者への影響を最小限に抑え
た事業継続計画を策定し、事業継続に
留意しなければならない。



事業継続に係る計画書また
は手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情
報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生がタ
イムスタンプ利用者に大きな影響を与
える可能性があることを認識して、最
悪な事態を避けるためにも、タイムス
タンプ利用者への影響を最小限に抑え
た事業継続計画を策定し、事業継続に
留意すること



事業継続に係る計画書また
は手順書



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サービス利用者個人情報の保
護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報
の保護、サ－ビス利用者個人情報の保
護について適切な措置を講じること



　　１ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定 　　１ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室の
レイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報について
は、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行う
こと



機密情報管理規定



２ 利用者関連情報
保護



利用者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定 ２ 利用者関連情報
保護



利用者にかかわる情報が目的外に利用
されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱
い方法を定め、それに従った運用を行
うこと



個人情報管理規定
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３ 設備の物理的な
隔離



利用者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順、保管場所 ３ 設備の物理的な
隔離



利用者情報や監査情報、設備・システ
ムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物
理的に隔離されていること



入退出管理手順
保管場所



５ 業務の一時停止・終
了



業務一時停止・終了時の利用者への事
前通知等の手順が明確に定められてい
ること



５ 業務の一時停止・終
了



業務一時停止・終了時の利用者への事
前通知等の手順が明確に定められてい
ること



　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは利用
者へ通知すること



TSAポリシー、サービス約款 　　１ 事前通知 サービスの一時停止・終了時は、事前
にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは利用
者へ通知すること



運用規程
サービス約款



　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新
たな時刻認証業務へ移行するために十
分な移行期間を確保すること



TSAポリシー、サービス約款 　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新
たな時刻認証業務へ移行するために十
分な移行期間を確保すること



運用規程
サービス約款



　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止してはならない。



TSAポリシー 　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の
緊急停止措置以外は、事前の通知なし
に業務を一時停止しないこと



運用規程



　　４ サービス終了時
の業務移行措置



前項までを内容に含むサービス終了手
続および当該方式においてはTSAによ
る照合業務終了後はタイムスタンプの
有効性が確認できないことについてあ
らかじめ宣言し、公表しておくこと
ただし、技術基準第18項の要件を満た
したタイムスタンプ照合用ツールを利
用者に提供する場合、TSAによる照合
業務終了後も当該ツールが動作する期
限内においてタイムスタンプの有効性
が確認できることをあらかじめ宣言し
公表すること



TSAポリシー、サービス約款 　　４ サービス終了時
の業務移行措置



前項までを内容に含むサービス終了手
続および当該方式においてはTSAによ
る照合業務終了後はタイムスタンプ
トークンの有効性が確認できないこと
についてあらかじめ宣言し、公表して
おくこと
ただし、技術基準第18項の要件を満た
したタイムスタンプトークン照合用
ツールを利用者に提供する場合、TSA
による照合業務終了後も当該ツールが
動作する期限内においてタイムスタン
プトークンの有効性が確認できること
をあらかじめ宣言し公表すること



運用規程
サービス約款



６　業務監査 時刻認証業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



６　業務監査 時刻認証業務の適切な運用をチェック
するため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機
関へ開示すること



　　１ 監査内容 時刻認証業務が本認定基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻認証業務が本審査基準に沿って適
切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱
監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定め
ること



監査実施要綱 　　２ 監査情報の保管 保管すべき監査情報と保管期間を定め
ること



監査実施要綱



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



保管に当たってはアクセス権限を明確
にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じるこ
と



監査実施要綱
監査情報保管環境の説明資
料



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱、監査結果報
告書（初回は無し）



　　３ 監査の頻度 監査の頻度は、最低年１回実施するこ
と



監査実施要綱
監査結果報告書（初回は無
し）
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４ 監査結果の認定
機関への開示と対処情報



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を速やかに対処するこ
と



監査実施要綱、監査結果報
告書（初回は無し）



４ 監査結果の認定
機関への開示と対処情報



監査実施後は、認定機関に対して監査
結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合
には、以下要件を速やかに対処するこ
と
１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対す
る十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
監査結果報告書（初回は無
し）
監査指摘事項への対処計画
または結果



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対す
る十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



７ 時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事
象およびデータを記録すること、ま
た、記録は全て期間を決めて保管する
こと



　  １ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



TSAポリシー 　  １ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とと
もに、文書化しておくこと



運用規程



　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



TSAポリシー 　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保
つとともに必要に応じて利用できるよ
うに保管すること



運用規程



　  ３ 記録する情報 記録する情報は、本認定基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局より受けた時刻監査記
録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステム
の動作異常の記録



TSAポリシー
項目b)動作異常は項目(2)1-
4および(2)8等が該当する



　  ３ 記録する情報 記録する情報は、本審査基準で保管が
求められているものに加えて下記を含
むこと
a) 時刻配信局より受けた時刻監査記
録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステム
の動作異常の記録



運用規程



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等
に対して、緊急停止手段やバックアッ
プデータによる復旧手段を用意するこ
と



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等
に対して、緊急停止手段やバックアッ
プデータによる復旧手段を用意するこ
と



１ 時計システムの
トラブル対処



時刻認証業務で使用する時計の時刻精
度が運用規定の規定範囲外になった場
合は、システムトラブルとみなし、シ
ステムの緊急停止および復旧作業を速
やかに行うこと



障害対応手順書 １ 時計システムの
トラブル対処



時刻認証業務で使用する時計の時刻精
度が運用規程の規定範囲外になった場
合は、システムトラブルとみなし、シ
ステムの緊急停止および復旧作業を速
やかに行うこと



障害対応手順書



２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書 ２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフ
トウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書



９　タイムスタンプ生成
を行うプログラムの変更
および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



９　タイムスタンプトー
クン生成を行うプログラ
ムの変更および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書
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　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　３ タイムスタンプ
生成を行うプロセスの確
認



タイムスタンプの生成に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 　　３ タイムスタンプ
トークン生成を行うプロ
セスの確認



タイムスタンプトークンの生成に係る
正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知
した場合は、権限のあるものへ通知を
行い、サービスの停止を行うこと



運用手順書



10　タイムスタンプ生成
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 10　タイムスタンプトー
クン生成を行うプログラ
ムの改ざん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



11　照合用データの保管
を行うプログラム等の変
更および操作



当該プログラム等の変更、操作をする
ときは、以下の要件を満たすこと



11　照合用データの保管
を行うプログラム等の変
更および操作



当該プログラム等の変更、操作をする
ときは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　３ プロセス異常時
の対応



照合用データの保管に係る正常なプロ
セスの停止もしくは時刻認証業務に不
要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 　　３ プロセス異常時
の対応



照合用データの保管に係る正常なプロ
セスの停止もしくは時刻認証業務に不
要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



12　照合用データの保管
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 12　照合用データの保管
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場
合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



13　照合用データのバッ
クアップ



13　照合用データのバッ
クアップ



　　１ 定期的バック
アップ



照合用データは定期的にバックアップ
を行うこと



運用手順書 　　１ 定期的バック
アップ



照合用データは定期的にバックアップ
を行うこと



運用手順書



　　２ バックアップ作
業の管理



照合用データのバックアップおよびリ
ストアは複数人管理で行うこと



運用手順書 　　２ バックアップ作
業の管理



照合用データのバックアップおよびリ
ストアは複数人管理で行うこと



運用手順書



14　タイムスタンプ照合
用データの管理



TSAは、タイムスタンプ照合用データ
を安全に管理すること



14　タイムスタンプトー
クン照合用データの管理



TSAは、タイムスタンプトークン照合
用データを安全に管理すること



　　１ タイムスタンプ
照合用データの保持



TSAは、タイムスタンプ照合用データ
を保持し、その完全性を維持すること



運用手順書 　　１ タイムスタンプ
トークン照合用データの
保持



TSAは、タイムスタンプトークン照合
用データを保持し、その完全性を維持
すること



運用手順書



　　２ タイムスタンプ
照合用データの確認



TSAは、タイムスタンプ照合用データ
の完全性を定期的に確認すること



運用手順書 　　２ タイムスタンプ
トークン照合用データの
確認



TSAは、タイムスタンプトークン照合
用データの完全性を定期的に確認する
こと



運用手順書
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　　３ タイムスタンプ
照合用データへのアクセ
ス



TSAは、タイムスタンプ照合用データ
のリストア等の変更を加える操作なら
びにタイムスタンプ照合用データへの
タイムスタンプトークン生成システム
等からのアクセスに係る設定に変更を
加える操作に関して、複数人管理のも
とでのみ実行可能とする措置を講じる
こと



運用手順書 　　３ タイムスタンプ
トークン照合用データへ
のアクセス



TSAは、タイムスタンプトークン照合
用データのリストア等の変更を加える
操作ならびにタイムスタンプトークン
照合用データへのタイムスタンプトー
クン生成システム等からのアクセスに
係る設定に変更を加える操作に関し
て、複数人管理のもとでのみ実行可能
とする措置を講じること



運用手順書



　　４ タイムスタンプ
照合用データの監査



TSAは、タイムスタンプ照合用データ
の完全性について、定期的に部署外か
らの監査を受けること



監査実施要綱 　　４ タイムスタンプ
トークン照合用データの
監査



TSAは、タイムスタンプトークン照合
用データの完全性について、定期的に
部署外からの監査を受けること



監査実施要綱



　　５ 照合データ毀
損・滅失時の対応



タイムスタンプ照合用データに毀損も
しくは滅失が生じた場合の対応手順を
あらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



　　５ 照合データ毀
損・滅失時の対応



タイムスタンプトークン照合用データ
に毀損もしくは滅失が生じた場合の対
応手順をあらかじめ策定し、明示して
おくこと



運用規程
サービス約款



タイムスタンプ照合用データに毀損も
しくは滅失が生じた場合、照合データ
に係る不具合の発生とその影響（タイ
ムスタンプの失効状況など）を速やか
にサービス利用者に通知、もしくは情
報公開すること



障害対応手順書 タイムスタンプトークン照合用データ
に毀損もしくは滅失が生じた場合、照
合データに係る不具合の発生とその影
響（タイムスタンプトークンの失効状
況など）を速やかにサービス利用者に
通知、もしくは情報公開すること



障害対応手順書



15　タイムスタンプ照合
用データの完全性を保証
するために用いるプログ
ラム等の管理



タイムスタンプ照合用データの完全性
を保証するために用いるプログラム等
を安全に管理すること



15　タイムスタンプトー
クン照合用データの完全
性を保証するために用い
るプログラム等の管理



タイムスタンプトークン照合用データ
の完全性を保証するために用いるプロ
グラム等を安全に管理すること



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　３ タイムスタンプ
の照合を行うプロセスの
確認



当該プログラムの実行に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書
　　３ タイムスタンプ
トークンの照合を行うプ
ロセスの確認



当該プログラムの実行に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



　　４ 技術の危殆化時
の対応



タイムスタンプ照合用データの完全性
を保証するための技術が危殆化した場
合の対応手順をあらかじめ策定し、明
示しておくこと



TSAポリシー
サービス約款



　　４ 技術の危殆化時
の対応



タイムスタンプトークン照合用データ
の完全性を保証するための技術が危殆
化した場合の対応手順をあらかじめ策
定し、明示しておくこと



運用規程
サービス約款



タイムスタンプ照合用データの完全性
を保証するための技術が危殆化した場
合、照合データに係る不具合の発生と
その影響を速やかにサービス利用者に
通知、もしくは情報公開すること



障害対応手順書 タイムスタンプトークン照合用データ
の完全性を保証するための技術が危殆
化した場合、照合データに係る不具合
の発生とその影響を速やかにサービス
利用者に通知、もしくは情報公開する
こと



障害対応手順書



16　タイムスタンプ照合
用データの完全性を保証
するために用いる情報の
管理



タイムスタンプ照合用データの完全性
を保証するためにデータを保管する場
合、当該の情報を安全に管理すること



16　タイムスタンプトー
クン照合用データの完全
性を保証するために用い
る情報の管理



タイムスタンプトークン照合用データ
の完全性を保証するためにデータを保
管する場合、当該の情報を安全に管理
すること
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　　１ 当該データの保
持



TSAは、タイムスタンプ照合用データ
の完全性を保証するための情報を保持
し、その完全性を維持すること



運用手順書
　　１ 当該データの保
持



TSAは、タイムスタンプトークン照合
用データの完全性を保証するための情
報を保持し、その完全性を維持するこ
と



運用手順書



　　２ 当該データの複
製保管



TSAは、タイムスタンプ照合用データ
の完全性を保証するための情報を定期
的に複製保管すること



運用手順書
　　２ 当該データの複
製保管



TSAは、タイムスタンプトークン照合
用データの完全性を保証するための情
報を定期的に複製保管すること



運用手順書



　　３ 当該データの確
認



TSAは、タイムスタンプ照合用データ
の完全性を保証するための情報の完全
性を定期的に確認すること



運用手順書
　　３ 当該データの確
認



TSAは、タイムスタンプトークン照合
用データの完全性を保証するための情
報の完全性を定期的に確認すること



運用手順書



　　４ 当該データへの
アクセス



TSAは、タイムスタンプ照合用データ
の完全性を保証するための情報のリス
トア等の変更を加える操作ならびに当
該データへのアクセスに係る設定に変
更を加える操作に関して、複数人管理
のもとでのみ実行可能とする措置を講
じること



運用手順書
　　４ 当該データへの
アクセス



TSAは、タイムスタンプトークン照合
用データの完全性を保証するための情
報のリストア等の変更を加える操作な
らびに当該データへのアクセスに係る
設定に変更を加える操作に関して、複
数人管理のもとでのみ実行可能とする
措置を講じること



運用手順書



　　５ 当該データの監
査



TSAは、タイムスタンプ照合用データ
の完全性を保証するための情報の完全
性について、定期的に部署外からの監
査を受けること



監査実施要綱 　　５ 当該データの監
査



TSAは、タイムスタンプトークン照合
用データの完全性を保証するための情
報の完全性について、定期的に部署外
からの監査を受けること



監査実施要綱



　　６ 当該データ毀
損・滅失時の対応



タイムスタンプ照合用データの完全性
を保証するための情報に毀損もしくは
滅失が生じた場合の対応手順をあらか
じめ策定し、明示しておくこと



TSAポリシー
サービス約款



　　６ 当該データ毀
損・滅失時の対応



タイムスタンプトークン照合用データ
の完全性を保証するための情報に毀損
もしくは滅失が生じた場合の対応手順
をあらかじめ策定し、明示しておくこ
と



運用規程
サービス約款



タイムスタンプ照合用データの完全性
を保証するための情報に毀損もしくは
滅失が生じた場合、照合データに係る
不具合の発生とその影響（タイムスタ
ンプの失効状況など）を速やかにサー
ビス利用者に通知、もしくは情報公開
すること



障害対応手順書 タイムスタンプトークン照合用データ
の完全性を保証するための情報に毀損
もしくは滅失が生じた場合、照合デー
タに係る不具合の発生とその影響（タ
イムスタンプトークンの失効状況な
ど）を速やかにサービス利用者に通
知、もしくは情報公開すること



障害対応手順書



17　タイムスタンプの照
合を行うプログラムの変
更および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



17　タイムスタンプトー
クンの照合を行うプログ
ラムの変更および操作



当該プログラムの変更、操作をすると
きは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書 　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合に
は、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書 　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は
複数人管理で行うこと



運用手順書



　　３ プロセス異常時
の対応



タイムスタンプの照合に係る正常なプ
ロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合
は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書 　　３ プロセス異常時
の対応



タイムスタンプトークンの照合に係る
正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知
した場合は、権限のあるものへ通知を
行い、サービスの停止を行うこと



運用手順書
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18 通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号
技術または共通鍵暗号技術により実現
する場合、それらの暗号鍵を安全に管
理すること



18 通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号
技術または共通鍵暗号技術により実現
する場合、それらの暗号鍵を安全に管
理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



TSAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システ
ムを利用し、複数人管理のもとで行う
こと



運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、
十分なセキュリティが確保できる環境
で保管すること



運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技
術の最新の安全性評価を元に、適切な
有効期間を設けること



運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した
鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄するこ
と



運用規程
業務手順書



19 タイムスタンプトー
クンの有効期限



タイムスタンプトークンの有効期限を
適切に定め、利用者に通知すること



19 タイムスタンプトー
クンの有効期限



タイムスタンプトークンの有効期限を
適切に定め、利用者に通知すること



１ タイムスタンプ
トークンの有効期限の設
定と通知



ハッシュアルゴリズムが危殆化すると
予測される以前に終了するよう、最新
の安全性評価情報を元に、タイムスタ
ンプの有効期限を設定する方法につい
て明確にし、設定の方法と有効期限を
利用者に通知すること



TSAポリシー
タイムスタンプトークン



１ タイムスタンプ
トークンの有効期限の設
定と通知



ハッシュアルゴリズムが危殆化すると
予測される以前に終了するよう、最新
の安全性評価情報を元に、タイムスタ
ンプトークンの有効期限を設定する方
法について明確にし、設定の方法と有
効期限を利用者に通知すること



運用規程
タイムスタンプトークン



２ 有 効 期限 の 設
定、変更の可能性の通知



タイムスタンプの有効期限に関する情
報を利用者に通知する際には、時刻認
証業務に用いるハッシュ関数の安全性
評価や危殆化等によってタイムスタン
プの有効期限が設定され、または設定
した有効期限が変更される可能性があ
ることを明確に伝えること



TSAポリシー
タイムスタンプトークン



２ 有 効 期限 の 設
定、変更の可能性の通知



タイムスタンプトークンの有効期限に
関する情報を利用者に通知する際に
は、時刻認証業務に用いるハッシュ関
数の安全性評価や危殆化等によってタ
イムスタンプトークンの有効期限が設
定され、または設定した有効期限が変
更される可能性があることを明確に伝
えること



運用規程
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は
「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書、検査通知書、
地盤調査書



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は
「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の
規定に適合するものであること



確認通知書
検査通知書
地盤調査書



　　２ 設備の耐震性 時刻認証業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図 　　２ 設備の耐震性 時刻認証業務用設備は通常想定される
規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固
定その他の耐震措置が講じられている
こと



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻認証業務に係る設備を含む建築物
は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書
検査通知書



（３）ファシリティの基準 （３）ファシリティの基準
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３　水害防止 水害の防止のための措置が講じられて
いること



システムの物理的配置を説
明する書類



３　水害防止 水害の防止のための措置が講じられて
いること



システムの物理的配置を説
明する書類



４　電気設備 ビルの電源検査時に無停電で行えるこ
と、緊急災害時に業務の継続を確保で
きるレベルの無停電電源装置、バック
アップ発電機などの瞬停対策があるこ
と



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



４　電気設備 ビルの電源検査時に無停電で行えるこ
と、緊急災害時に業務の継続を確保で
きるレベルの無停電電源装置、バック
アップ発電機などの瞬停対策があるこ
と



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置
されていること



消防用設備等検査済証等 ５　火災報知システム 自動火災報知機および消火装置が設置
されていること



消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持
できる温湿度管理されていること



温湿度管理ポリシー ６　空調設備 時刻認証業務を行うための性能を維持
できる温湿度管理されていること



温湿度管理ポリシー



７　認定対象設備に対す
るアクセス



７　認定対象設備に対す
るアクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権
限ある者のみが開錠可能な別室または
錠付きラックにて囲い安全性を確保す
ること



レイアウト図面
入退室管理の手順書



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権
限ある者のみが開錠可能な別室または
錠付きラックにて囲い安全性を確保す
ること



レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のあ
る部屋およびオペレーションルームの
入退室の管理を実施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書 　　２ 入退室管理 時刻認証業務に係るシステム全体のあ
る部屋およびオペレーションルームの
入退室の管理を実施すること
　例　バイオメトリックスシステム、
ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備えること



システム構成図（現地確
認）



１ 外部ネットワークと
の接続



外部ネットワークからの不正アクセ
ス、攻撃等に対し、それを検知および
防御するためのシステム（ファイア
ウォール等）を備え、必要に応じてセ
キュリティ更新がなされること



システム構成図
セキュリティに関する更新
履歴



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）



システム構成図（現地確
認）
ポートの設定情報



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ
等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイ
ヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセ
キュリティ更新がなされること



システム構成図
ポートの設定情報
セキュリティに関する更新
履歴



３　サーバ・ストレージ ３　サーバ・ストレージ



１ サーバ機能の設
定



時刻認証業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書 １ サーバ機能の設
定



時刻認証業務にかかる全てのサーバ機
能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーショ
ン削除、不要ポートの利用停止など）



機能設定確認書



（４）システム安全性の基準 （４）システム安全性の基準
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２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：十分なテ
ストをした上でのセキュリティパッチ
対応、ファイルの整合性の確認、シス
テムログの記録など）



運用手順書 ２ セキュリティの
運用管理



業務に係る全てのサーバについて適切
な運用管理を行うこと（例：十分なテ
ストをした上でのセキュリティパッチ
対応、ファイルの整合性の確認、シス
テムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図（現地確
認）



４　システムの可用性 時刻認証業務に係るシステムの障害に
備えて、サービスを継続するための対
策を実施していること



システム構成図



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度
で時刻同期が取れていること



システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定
め、随時参照可能にしておくこと



本項は全てTSAポリシー １　TSAポリシーの公開 以下の内容を含む運用規程を定め、随
時参照可能にしておくこと



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報
（電話、e-mailアドレス等）を明記



運用規程



　　２ 保持している時
刻源（時計）とUTCとの
最大時刻差



時刻認証業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



　　２ 保持している時
刻源（時計）とUTCとの
最大時刻差



時刻認証業務で使用する時刻ソースの
特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を
明記



運用規程



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明
記（タイムスタンプトークンに時刻監
査証または監査記録を含まない場合）



　　３ 時刻監査情報 時刻監査証、監査記録の開示方法を明
記（タイムスタンプトークンに時刻監
査証または監査記録を含まない場合）



運用規程



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻配信・時刻監査を
受けるTAAとのポリシーリンクをOID、
URL等により明記



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻配信・時刻監査を
受けるTAAとのポリシーリンクをOID、
URL等により明記



運用規程



　　５ サービス内容と
事業者の義務



時刻認証業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



　　５ サービス内容と
事業者の義務



時刻認証業務の提供において事業者が
提供するサービス内容と事業者が負う
義務を明記



運用規程



　　６ 事業者の責任範
囲



時刻認証業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



　　６ 事業者の責任範
囲



時刻認証業務の提供に関して事業者が
負う賠償責任の範囲と免責事項を明記



運用規程



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断
できる技術情報を明記



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断
できる技術情報を明記



運用規程



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式
を明記



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式
を明記



運用規程



９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時
刻情報の時系を明記



９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時
刻情報の時系を明記



運用規程



（５）情報開示の基準 （５）情報開示の基準
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　　10 暗号アルゴリズ
ムに関する情報



時刻認証業務で使用する暗号アルゴリ
ズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を
得るためのハッシュ関数
・タイムスタンプの照合に必要な情報
の保持と当該情報の完全性の維持のた
めに暗号技術を使用する場合、その暗
号アルゴリズム
・暗号アルゴリズムが危殆化した場合
の対応策
・暗号アルゴリズムの危殆化が予測さ
れる場合の対応策



　　10 暗号アルゴリズ
ムに関する情報



時刻認証業務で使用する暗号アルゴリ
ズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を
得るためのハッシュ関数
・タイムスタンプトークンの照合に必
要な情報の保持と当該情報の完全性の
維持のために暗号技術を使用する場
合、その暗号アルゴリズム
・暗号アルゴリズムが危殆化した場合
の対応策
・暗号アルゴリズムの危殆化が予測さ
れる場合の対応策



運用規程



　　11 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の
考え方、技術、方式および運用を明記



　　11 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の
考え方、技術、方式および運用を明記



運用規程



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプの有効期限を設定する
方法および設定された有効期限を明記



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプトークンの有効期限を
設定する方法および設定された有効期
限を明記



運用規程



時刻認証業務に用いるハッシュ関数の
安全性評価や危殆化等によってタイム
スタンプの有効期限が設定され、また
は設定した有効期限が変更される可能
性があることを明記



時刻認証業務に用いるハッシュ関数の
安全性評価や危殆化等によってタイム
スタンプトークンの有効期限が設定さ
れ、または設定した有効期限が変更さ
れる可能性があることを明記



運用規程



　　13 検証のための情
報



タイムスタンプトークンの検証に必要
な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　13 検証のための情
報



タイムスタンプトークンの検証に必要
な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



運用規程



　　14 運用規定 事業者が規定する運用規定を明記 　　14 運用規定 事業者が規定する運用規定を明記 運用規程



　　15 サービス時間帯 サービスを提供する時間帯を明記 　　15 サービス時間帯 サービスを提供する時間帯を明記 運用規程



　　16 サービス利用規
約



事業者が定めるサービス利用規約を明
記
サービス利用に関わる注意事項があれ
ば明記



　　16 サービス利用規
約



事業者が定めるサービス利用規約を明
記
サービス利用に関わる注意事項があれ
ば明記



運用規程



　　17 利用者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



　　17 利用者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、
開示に関わる要件を明記



運用規程



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と利用者への通知について明
記



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者が
とる対応と利用者への通知について明
記



運用規程



　　19 照合データ毀
損・滅失時の対応



照合データに毀損もしくは滅失が生じ
た時に事業者がとる対応と利用者への
通知について明記



　　19 照合データ毀
損・滅失時の対応



照合データに毀損もしくは滅失が生じ
た時に事業者がとる対応と利用者への
通知について明記



運用規程



　　20 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と利用者
への通知について明記



　　20 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災
害発生時に事業者がとる対応と利用者
への通知について明記



運用規程



　　21 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



　　21 準拠法 日本国内法および規制に基づき解釈さ
れることを明記



運用規程
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２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に
対して、TSAポリシーの情報公開に加
えて、必要に応じて以下の情報を開示
すること



２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に
対して、運用規程の情報公開に加え
て、必要に応じて以下の情報を開示す
ること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



利用者、検証者向け説明資
料



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電
話、e-mailアドレス等）



利用者、検証者向け説明資
料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３ 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の
考え方、技術、方式および運用を明記



利用者、検証者向け説明資
料



　　３ 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の
考え方、技術、方式および運用を明記



利用者、検証者向け説明資
料



　　４ タイムスタンプ
トークンの失効に関する
情報



照合データの毀損・滅失等により失効
したタイムスタンプトークンの情報を
明記



リポジトリ 　　４ タイムスタンプ
トークンの失効に関する
情報



照合データの毀損・滅失等により失効
したタイムスタンプトークンの情報を
明記



リポジトリ



　　５ 検証のための情
報



タイムスタンプトークンの検証に必要
な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　５ 検証のための情
報



タイムスタンプトークンの検証に必要
な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　６ 時刻認証サービ
ス利用に関わる注意事項



TSAポリシー記載以外の注意事項があ
れば明記



利用者、検証者向け説明資
料



　　６ 時刻認証サービ
ス利用に関わる注意事項



運用規程記載以外の注意事項があれば
明記



・タイムスタンプの有効期限とタイム
スタンプ付与対象文書の保存期間との
関係について明確に注意喚起すること



同上 ・タイムスタンプトークンの有効期限
とタイムスタンプ付与対象文書の保存
期間との関係について明確に注意喚起
すること



利用者、検証者向け説明資
料



・タイムスタンプ生成に用いるハッ
シュ関数および有効期限の設定と、電
子政府推奨暗号リストとの関係につい
て明記



同上 ・タイムスタンプトークン生成に用い
るハッシュ関数および有効期限の設定
と、電子政府推奨暗号リストとの関係
について明記



利用者、検証者向け説明資
料



・本認定は、有効期限を過ぎたタイム
スタンプの信頼・安心を裏付けるもの
ではないことを明記



・本認定は、有効期限を過ぎたタイム
スタンプトークンの信頼・安心を裏付
けるものではないことを明記



利用者、検証者向け説明資
料



・タイムスタンプ生成に用いるハッ
シュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設
定され、または設定した有効期限が変
更される可能性があることを明記



利用者、検証者向け説明資
料



・タイムスタンプトークン生成に用い
るハッシュ関数の安全性評価や危殆化
等によってタイムスタンプトークンの
有効期限が設定され、または設定した
有効期限が変更される可能性があるこ
とを明記



利用者、検証者向け説明資
料



・タイムスタンプ生成に用いるハッ
シュ関数の危殆化が生じた場合に時刻
認証事業者が取る対策（当該ハッシュ
関数を用いたタイムスタンプの発行停
止、利用者への周知、新サービスへの
移行など）を明記



・タイムスタンプトークン生成に用い
るハッシュ関数の危殆化が生じた場合
に時刻認証事業者が取る対策（当該
ハッシュ関数を用いたタイムスタンプ
トークンの発行停止、利用者への周
知、新サービスへの移行など）を明記



利用者、検証者向け説明資
料



　　７ 利用者個人情
報、機密情報等に関して
の取扱い



利用者個人情報の開示請求手続き等の
情報



利用者、検証者向け説明資
料



　　７ 利用者個人情
報、機密情報等に関して
の取扱い



利用者個人情報の開示請求手続き等の
情報



利用者、検証者向け説明資
料
事業者のWebサイト
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　　８ 経営情報 利用者が事業者の経営の安定性を判断
できる経営情報



公開されているIR情報



３　利用者への通知・連
絡



以下の場合には、速やかに利用者への
通知・連絡するように努めること



３　利用者への通知・連
絡



以下の場合には、速やかに利用者へ通
知・連絡するように努めること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
利用者へ通知すること



業務手順書 　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に
利用者へ通知すること



通知文書など



　　２ 照合データ毀
損・滅失時の通知



照合データに毀損もしくは滅失が生じ
た場合、照合データに係る不具合の発
生と影響について速やかに利用者に通
知すること



同上 　　２ 照合データ毀
損・滅失時の通知



照合データに毀損もしくは滅失が生じ
た場合、照合データに係る不具合の発
生と影響について速やかに利用者に通
知すること



通知文書など



　　３ 照合データの完
全性維持のための技術の
危殆化、情報の毀損・滅
失時の通知



照合用データの完全性維持のための技
術に危殆化が生じた場合、または照合
用データの完全性維持のための情報に
毀損もしくは滅失が生じた場合、照合
データに係る不具合の発生と影響につ
いて速やかに利用者に通知すること



同上 　　３ 照合データの完
全性維持のための技術の
危殆化、情報の毀損・滅
失時の通知



照合用データの完全性維持のための技
術に危殆化が生じた場合、または照合
用データの完全性維持のための情報に
毀損もしくは滅失が生じた場合、照合
データに係る不具合の発生と影響につ
いて速やかに利用者に通知すること



通知文書など



　　４ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに利用者に通知するこ
と



同上 　　４ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災
害発生時には障害の発生と復旧見通し
について速やかに利用者に通知するこ
と



通知文書など



　　５ 開示情報の変更
連絡



TSAポリシーや利用者に開示する情報
の内容に変更があった場合には、速や
かに利用者へ通知すること



同上 　　５ 開示情報の変更
連絡



運用規程や利用者に開示する情報の内
容に変更があった場合には、速やかに
利用者へ通知すること



連絡文書など
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（１）　技術基準



項目 基準（遵守事項） エビデンス例



１　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこと
ただし、7.2.2 c), 7.3.5および7.4.5については、追記事項あり



２  UTC (NICT)との時刻同期 JIS X 5094 7.2.2 c)に記載の「ほかの時刻源」は、UTC (NICT)の異常検出が目的であること システム構成図



３　TSA時計の時刻異常への対応 JIS X 5094 7.3.5に基づくか、または配信先機器の稼動を停止する機能を用いること システム機能説明資料



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC (NICT)に同期したTAA時計により、TSA (Time-stamping Authority)に時刻を配信しかつTSA時計とTAA時計と
の時刻差を測定することによりTSA時計を監査し、TSA時計のUTC（NICT)に対する時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAがTAA時計とTSA時計の時刻差を測定す
るとともに、TAA時計とUTC (NICT)との時刻差を測定することにより実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、この場合本基準は、TSAと記載されている箇所をクライアントと読み替えて適用される。



[関連用語の定義]
運用規程
TAAが公開する時刻配信、時刻監査、あるいはそれら両方を合わせた業務についての基本的内容（ポシリー）と運用に関する基本的事項を明記した文書。TPS又はTP/TPSと表現されている場合もある。
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４ 記録の保存 JIS X 5094 7.4.5に加えて下記の用件を満たすこと
①時刻差証明書および時刻差証明書の発行記録の保管期間が明確に定められていること
②時刻差証明書および時刻差証明書の発行記録の保存は適切な体制・方式で行い、改ざん防止機能ある
いは改ざん検知可能な手段を用いること



運用規程
時刻監査記録保管方法・体制の説明資
料



５　時刻配信業務の通信に用いる暗号技術 時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場合、電子政府
における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済
産業省が公表したもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年 1月 1日以前に認定された事業者においては、SHA-1については、SSL3.0、
TLS1.0/1.1/1.2、VPN、および時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持の
ために利用することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）での利用を当
面認める。



運用規程
安全性レベルの証明資料



（２）運用基準



項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻配信事業者が提供する業務を明確に定め、以下の事項を含んでいること



　　１ 対象機器に対する時刻の配信および計測 対象機器に対して時刻の配信および計測を行うこと 運用規程
サービス約款



　　２ 対象機器に対する時の計測証明書の発行 対象機器に対して時刻配信・時刻監査等を行った事実を証明する監査証などを発行すること 運用規程
サービス約款
時刻監査証



　　３ 時刻配信業務で使用する鍵の生成と管理 時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理すること 運用規程
サービス約款
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　　４ 時刻配信業務で使用する鍵が危殆化した場合の
措置



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆化が発覚した際には速やかに当該暗号
鍵の使用を中止するとともに利用者に連絡すること



運用規程
サービス約款



時刻配信業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の発行を受けている場合
には、速やかに失効請求を行うこと



運用規程
運用手順書



　　５ 時刻配信業務に関するレポート 時刻配信業務に関する月次レポートを作成し、配信先に提出するとともに時刻配信事業者自身が10年以
上保管すること



運用規程
サービス約款
月次レポート



２　責任範囲の明確化 時刻配信事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１ 賠償責任 時刻配信事業者が負う賠償責任について開示すること 運用規程
サービス約款



　　２ 免責事項 時刻配信事業者の免責事項について開示すること 運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処できる能力・体制を確保するこ
と



　　１ 組織構成 独立性が確保された組織が時刻配信業務を担当すること 組織図



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること
また、適切な業務運営が行われるための教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定
教育訓練の記録または計画書
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教育訓練の記録または計画書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっていること 時刻配信に関する業務手順書
承認フロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立
が確認できる組織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定できること
また、事故発生に対して適切な対応手順を定めておくこと



対応体制図
手順書（緊急連絡網、フロー図など）
障害対応手順書



  　６ 事業継続計画 時刻配信業務を提供する事業者は、情報システムの重大な故障、自然災害、またはセキュリティ事故等
の発生により、時刻配信先の時刻認証業務に大きな影響を与える可能性があることを認識して、 悪な
事態を避けるためにも、時刻認証事業者(TSA)ならびにタイムスタンプ利用者への影響を 小限に抑え
た事業継続計画を策定し、事業継続に留意すること



事業継続に係る計画書または手順書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス加入者個人情報の保護について適切な措置を講
じること



　　１ セキュリティ維持にかかわる機密情報の保持 運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセキュリティ等の機密情
報については、その影響度を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定



　　２ 加入者関連情報保護 加入者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることがないように、機密範囲
とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



　　３ 設備の物理的な隔離 加入者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保管設備については、施
錠を行い物理的に隔離されていること



入退出管理手順
保管場所



５　業務の一時停止・終了 業務一時停止・終了時の加入者への事前通知等の手順が明確に定められていること
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　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を事前に公知、も
しくは加入者へ通知すること



運用規程
サービス約款



　　２ サービス終了時の移行期間の確保 サービスを終了する際は、加入者が新たな時刻配信業務へ移行するために十分な移行期間を確保するこ
と



運用規程
サービス約款



　　３ 予告なしの業務停止の禁止 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を一時停止しないこ
と



運用規程



６　業務監査 時刻配信業務の適切な運用をチェックするため、定期的に部署外からの適切な業務監査を受け、その結
果を認定機関へ開示すること



　　１ 監査内容 時刻配信業務が本審査基準に沿って適切に実施されていることを確認する業務監査を計画し、実施する
こと



監査実施要綱
監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、消去、漏洩等の防止策
を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱
監査結果報告書（初回はなし）



　　４ 監査結果の認定機関への開示と対処情報 監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の結果として欠陥が指摘
された場合には、以下要件を対処すること
１．欠陥が修正されるまでの対処
（例えば 運用の停止 加入者に対する十分なアナウンス等）



監査実施要綱
監査結果報告書（初回はなし）
監査指摘事項への対処計画または結果
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（例えば、運用の停止、加入者に対する十分なアナウンス等）
２．指摘された欠陥への対処



７　時刻配信業務の運用に関する記録の取得と保管 時刻配信業務の運用に関する重要な事象およびデータを記録すること、また、記録は全て期間を決めて
保管すること



　　１ 記録する情報の明文化と保管期間 記録する情報対象はその保管期間とともに、文書化しておくこと 運用規程



　　２ 記録する情報の安全な保管と可用性確保 記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように保管すること 運用規程



　　３  記録する情報 記録する情報は、本審査基準で保管が求められているものに加えて下記を含むこと
a) 時刻配信局システムの動作異常の記録



運用規程



８　システムのトラブル、災害からの復旧 システムトラブルやシステムの破壊、災害等による設備被害に対して、緊急停止手段やバックアップ
データ、代替設備による復旧手段を用意すること



　　１ 時計システムのトラブル対処 時刻配信業務で使用する時計システムの時刻精度が運用規程の規定範囲外になった場合は、システムト
ラブルとみなし、システムの緊急停止および復旧作業を速やかに行い、加入者に適切な通知を行うこと



障害対応手順書



　　２ ハードウェア、ソフトウェアまたはデータが破
壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧作業を行うこと 障害対応手順書



　　３ 代替設備の確保 あらかじめ予備機を確保し、災害等により時刻配信事業の設備が被害を受けた場合でも、バックアップ
データを用いて運用を維持できる体制を整えること



予備機の確保状況に関する説明資料



９　うるう秒の処理 うるう秒について、UTC（NICT）に同期して適正に処理する手段を備えること システム運用規定（うるう秒処理手
順）



10　通信に用いる暗号鍵の管理 時刻配信業務の通信路の安全性を公開鍵暗号技術または共通暗号技術により実現する場合、それらの暗
号鍵を安全に管理すること
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　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと 運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保管すること 運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元に、適切な有効期間を設けること 運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用が行われないように廃
棄すること



運用規程
業務手順書



項目 基準（遵守事項） エビデンス例



１　耐震基準
　　１ 建築物の耐震性 時刻配信業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」またはこれに基づく命



令、条例の規定に適合するものであること
確認通知書
検査通知書
地盤調査書



　　２ 設備の耐震性 時刻配信業務用設備は通常想定される規模の地震による転倒や構成部品の脱落などを防止するための構
成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻配信業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または準耐火建築物であるこ 確認通知書



（３）ファシリティの基準
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と 検査通知書



３　水害防止 時刻配信業務に係る設備を含む建築物は水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 時刻配信業務に係る設備を含む建築物はビルの電源検査時に無停電で行えること、緊急災害時に業務の
継続を確保できるレベルの無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 時刻配信業務に係る設備を含む建築物は自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備 時刻配信業務を行うための性能を維持できる温湿度管理されていること 温湿度管理ポリシー



７　認定対象設備に対するアクセス



　　１ 認定対象設備 TAA用サーバ全体を権限ある者のみが開錠可能な別室または錠付きラックにて囲い安全性を確保するこ
と



レイアウト図面



　　２ 入退室管理 TAAサーバ全体のある部屋およびオペレーションルームの入退室の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



（４）システム安全性の基準



項目 基準（遵守事項） エビデンス例



１　外部ネットワークとの接続 外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御するためのシステム
（ファイアウォール等）を備え、必要に応じてセキュリティ更新がなされること



システム構成図
セキュリティに関する更新履歴
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２　内部ネットワーク（ＬＡＮ） サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断できるようにすること
（例：レイヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセキュリティ更新がなされること



システム構成図
セキュリティに関する更新履歴



３　サーバ・ストレージ



　　１ サーバ機能の設定 時刻配信業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アクセスの拒否、不要アプ
リケーション削除、不要ポートの利用停止など）



機能設定確認書



　　２ セキュリティの運用管理 業務に係る全てのサーバについて適切な運用管理を行うこと（例：テストをした上でのセキュリティ
パッチ対応、ファイルの整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻配信業務に係るシステムの障害に備えて、サービスを継続するための対策を実施していること システム構成図
運用手順書



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



（５）情報開示の基準



項目 基準（遵守事項） エビデンス例



１　TAAポリシーの公開 以下の内容を含む運用規程を定め、随時参照可能にしておくこと



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記 運用規程
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　　２ 保持している時刻ソース（時計）とUTCとの
大時刻差



時刻配信業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



運用規程



　　３ UTC(NICT)とのポリシーリンク UTC(NICT)とのポリシーのリンクをOID、URL等により明記 運用規程



　　４ 配信先への配信ポリシー 配信対象のTSAへの配信ポリシーを明記 運用規程



　　５ サービス内容と事業者の義務 時刻配信業務の提供において事業者が提供するサービス内容と事業者が負う義務を明記 運用規程



　　６ 事業者の責任範囲 時刻配信業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記 運用規程



　　７ 技術情報 時刻配信業務の安全性や信頼性を判断できる技術情報を明記 運用規程



　　８ 運用規定 時刻配信事業者が定める運用規定を明記 運用規程



　　９ 時刻監査情報の保存期間 時刻監査情報の保存期間を明記 運用規程



　　10 サービス約款 事業者が定めるサービス約款を明記
サービス利用に関わる注意事項があれば明記



運用規程
サービス約款



　　11 加入者個人情報、機密情報に関する取り扱い 情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 運用規程



　　12 サービス一時停止・終了時の対応 サービス一時停止・終了時に事業者がとる対応と加入者への通知について明記 運用規程



　　13 システムトラブル等の発生時の対応 システムトラブル、システム破壊、災害発生時に事業者がとる対応と加入者への通知について明記 運用規程
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　　14 準拠法 日本国内法および規制に基づき解釈されることを明記 運用規程



２　加入者および加入者に関わる関係者への情報開示 加入者および加入者に関わる関係者に対して、運用規程の情報公開に加えて、必要に応じて以下の情報
を開示すること



　　１ 問い合わせ情報 加入者用の問い合わせ窓口情報（電話、e-mailアドレス等） 加入者向け説明資料



　　２ 保持している時刻源（時計）とUTCとの時刻差
情報



UTC(NICT)との時刻差の実測データ 加入者向け説明資料



　　３ 時刻配信サービス提供にかかわる時刻監査情報 加入者に対して行った時刻監査の情報 加入者向け説明資料



　　４ 時刻配信サービス利用に関わる注意事項 運用規程記載以外の注意事項があれば明記 加入者向け説明資料



　　５ 加入者個人情報、機密情報等に関しての取扱い 加入者個人情報の開示請求手続き等の情報 加入者向け説明資料
事業者のWebサイト



　　６ 経営情報 加入者が事業者の経営の安定性を判断できる経営情報 公開されているIR情報



３　加入者への通知・連絡 以下の場合には、速やかに加入者へ通知・連絡するように努めること



　　１ サービス一時停止・終了時の通知 サービス一時停止・終了時には事前に加入者へ通知すること 通知文書など
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　　２ システムトラブル等の発生時の通知 システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについて速やかに加入者に
通知すること



通知文書など



　　３ 開示情報の変更連絡 TAAポリシーや加入者に開示する情報の内容に変更があった場合には、速やかに加入者に通知すること 通知文書など
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時刻認証業務（リンキング方式）



[定義]



時刻認証におけるリンキング方式とは、時刻認証事業者（TSA）が複数のタイムスタンプ付与対象文書のハッシュ値を関連づけたリンク情報を生成してタイムスタンプトークンに含め、各タイムスタンプトー
クンを他の多数のタイムスタンプトークンに依存させることによってその信頼性を確保する方式である。



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時に生成されたリンク情
報または、リンク情報を用いたタイムスタンプ検証に必要な情報が含まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データの完全性によって確保する方式に限定する。したがって、TSAはリンク情報をはじめタイムスタンプの照合に必要な
情報を完全な形で保管するとともに、一連のリンク情報の代表値の明証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式では、照合用データの完全性を担保するために生成
したリンク情報は、その生成のプロセスに関与した全てのタイムスタンプトークンの付与対象電子文書のハッシュ値の要約となるように生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致
を確認する（ハッシュ値確認）とともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれるハッシュ値およびリンク情報と保管している照合用
データとの整合性を確認（照合）し、照合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性に依存している。TSAは照合用データをアルゴリズム的に検証可能なものとし、また十分な信頼性を有する運用によ
り保護する。



関連する標準：ISO/IEC18014-3, ISO/IEC18014-1



関連用語の定義
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関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッシュ値と他のリンク情報またはリンク情報同士の３種類の組合わせのいずれかを含む情報を、検証が可能でかつ一方
向性・衝突困難性を有する方法で連結させた情報



照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク情報を含む情報



完全性
情報および処理方法が、正確であることおよび完全であることを保護すること



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの整合性をTSAが確認するプロセス
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明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代表値を、あらかじめ定められた規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。



照合用データおよび明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証化されたリンク情報の代表値との整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるように記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計
運用規程
TSAが公開する時刻認証業務についての基本的内容（ポリシー）と運用に関する基本的事項を明記した文書。TPS又はTP/TPSと表現されている場合もある。



利用者
TSAに対してタイムスタンプトークン発行要求を出してタイムスタンプトークンを受け取る者。タイムスタンプトークンを用いたアプリケーションサービスを行う事業者は利用者である。
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（１）　技術基準



項目 基準（遵守事項） エビデンス例



１ タイムスタンプトーク
ンの時刻



タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること 運用規程
TSA時計に関した技術資料



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同期している
こと



運用規程
時刻監査記録



３　精度の証明 TSA時計の品質を証明する手段を持つこと



１ 認定を受けたTAAか
らの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務につい
てタイムビジネス信頼・安心認定を受けたTAAから時刻配信を受けていることを証明で
きること



運用規程
TAAとの契約書類
リポジトリ情報



２ 認定を受けたTAAに
よる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務につい
てタイムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計の時刻監査を行っ
ていることを証明できること



運用規程
時刻監査記録
TAAとの契約書類
タイムスタンプトークン（TACを含む場合）
リポジトリ情報



４　タイムスタンプサービ
ス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対策を講じること



１ 時刻配信を受ける
機器の特定（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いること 時刻配信時の特定方法を説明する資料
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トークンなど



検証者
タイムスタンプトークンの有効性検証を実施しようとする者
以上
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２ タイムスタンプ
サービスの特定（利用者→
TSA）



利用者からタイムスタンプトークンの発行要求を受け付ける際には、時刻認証サービ
スの特定が可能な手段を用いること



サービスを特定する方法についての資料
例：SSL認証等



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策など）がな
されていること



技術仕様書
利用契約書類



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策など）
がなされていること



技術仕様書
利用契約書類
例：SSL通信等



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現す
る場合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）
（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府推奨暗号
リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、
SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署名ならびに時刻
配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持のために利用するこ
とを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）での利用を当面
認める。



運用規程
安全性レベルの証明資料



６ タイムスタンプトーク
ンのTSAポリシーへのリン
ク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、ハッシュ
値など、TSAポリシーを一意に特定できる情報を含めること



運用規程
タイムスタンプトークン



７ タイムスタンプト ク タイムスタンプト クンのデ タ形式を 明確に定義し 運用規程に記載・公開して 運用規程
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７ タイムスタンプトーク
ンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、運用規程に記載・公開して
いること



運用規程
タイムスタンプトークン



８ タイムスタンプトーク
ンに含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタンプトークンに
必須、△はタイムスタンプトークンまたはTSAポリシー・リポジトリに含める）



運用規程
タイムスタンプトークン



９ タイムスタンプトーク
ンに含むべきでない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと 運用規程
タイムスタンプトークン



10 タイムスタンプトーク
ンの時刻の品質



TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトークンの発
行を防止するための措置を講じること
当該措置としてタイムスタンプトークンに含まれる時刻を外部の参照時計を用いて監
視する場合、異常発生時には異常が明示され、また時刻差が記録されること



運用規程
システム構成概略図
処理フロー
時刻監視の仕組みと記録されるログについての説明資料



含むべき情報



TSAのポリシーリンク ○



時刻情報 ○



タイムスタンプ対象データのハッシュ値 ○



使用するハッシュアルゴリズム(OID) ○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報
・リンク情報の代表値の明証化方法
・検証先情報



△
△



有効期限 △



リンク情報 ○
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11 電子文書のハッシュ値
を得るためのハッシュ関数



タイムスタンプトークンの付与対象となる電子文書のハッシュ値を得るためのハッ
シュ関数は、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リス
ト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府推奨
暗号リストに記載された暗号技術を用いること



運用規程
タイムスタンプトークン
安全性レベルの証明資料



12 リンク情報の生成に用
いるハッシュアルゴリズム



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全に行われ、照合用
データの完全性を担保できること



・ リンク情報は、その生成のプロセスに関与した全てのタイムスタンプトークンの付
与対象電子文書のハッシュ値の要約となるように生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有する形の連結により生
成される必要があるため、元となる情報を結合したデータに対して、以下の基準を満
たす安全なハッシュ関数を適用して計算されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズムとして、電子政府に
おける調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に
総務省、経済産業省が公表したもの）において電子政府推奨暗号リストに記載された
ハッシュ関数で確認される安全性以上のハッシュ関数を使用してリンク情報を生成す
ること



運用規程
タイムスタンプトークン
安全性レベルの証明資料



13　タイムスタンプトーク
ンの生成処理



正しい時刻情報を含むタイムスタンプトークンの生成処理において、以下の要件を満
たすプログラム等を実装していること



　　１ 当該プログラム等
の完全性/正確性



時刻情報の取得からタイムスタンプトークンの生成に至るまでのプログラム等が正確
に動作することを証明できること



当該プログラム機能仕様書
ソースコード資料および実動作確認
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の完全性/正確性 に動作することを証明できること ソ スコ ド資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には検
知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等



　　３ 生成処理の実行の
確認



タイムスタンプトークンの生成に係る正常なプロセスが動作していること、および時
刻認証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な
状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへの
対策



正しい時刻情報ならびに完全なプログラムが、正当なサーバ内で確かに用いられてい
ることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン



14　照合用データの保管処
理



生成した照合用データの保管処理において、以下の要件を満たすプログラム等を実装
していること



　　１ 当該プログラム等
の完全性/正確性



タイムスタンプトークンの生成から照合用データの保管に至るまでのプログラム等が
正確に動作することを証明できること



当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には検
知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等



　　３ 保管処理の実行の
確認



照合用データの保管に係る正常なプロセスが動作していること、および時刻認証業務
に不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態を検知
した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへの
対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確かに用いられ
ていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料
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15　照合用データの完全性 タイムスタンプトークンの照合用データを生成後安全に記録し、完全性を維持するた
め、以下の要件を満たしていること



　　１ 照合用データの保
管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管すること 技術仕様書
（例：RAID1やRAID5等の多重化）



　　２ 照合用データの完
全性



リンク情報の代表値を明証化することにより照合用データの完全性が証明できるこ
と。照合用データは、いったん記録された後は情報の書換え、順序変更、挿入、削除
などの変更操作ができないか、または変更操作が行われた場合には確実に検知できる
方式で記録されること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可能で順序性の担保されたHDD
に保管する）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑性、時間的・経済的コスト
を非現実的なレベルに引き上げることで事実上の防止策とみなす。例：リンク情報の生成）



16　タイムスタンプトーク
ンの照合処理



タイムスタンプトークンの照合処理において、以下の要件を満たすプログラム等を実
装していること



　　１ 当該プログラム等
の完全性/正確性



タイムスタンプトークンの照合を行うプログラム等が正確に動作することを証明でき
ること



当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合には検知
の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプトークン取得・保
管
ハードウェアレベルの保護等



　　３ 照合処理の実行の
確認



タイムスタンプトークンの照合に係る正常なプロセスが動作していること、および時
刻認証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な
状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)
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　　４ 当該プログラムを
含むサーバのすり替えへの
対策



完全なプログラムがタイムスタンプトークンの照合において、正当なサーバ内で確か
に用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



17　安全な照合手段の提供 タイムスタンプトークン照合処理では、セキュリティ対策（なりすまし、改ざん、盗
聴の対策、など）が行われた通信路上で検証者とTSA間の照合プロトコルを実行するこ
と



IF仕様書



18 タイムスタンプトーク
ン照合処理の要件



以下の要件を満たす適切なタイムスタンプトークン照合処理を提供すること



１ タイムスタンプ
トークン照合要求データ



タイムスタンプトークン照合要求データのフォーマットが検証者に明確に提示されて
いること



運用規程



２ タイムスタンプ
トークン照合処理



TSAは、タイムスタンプトークン照合要求データ形式に不備がある場合、検証者へエ
ラー情報を返却すること



エラー情報種別についての説明資料



TSAは、タイムスタンプトークン照合データの妥当性を検査し、その照合結果データを
検証者へ返却すること



検証手段の仕様書
説明資料
デモ



３ タイムスタンプ
トークン照合結果データ



タイムスタンプトークン照合結果データの中に、対応する照合要求データのタイムス
タンプトークンもしくはタイムスタンプトークンの識別子を含むこと



運用規程



タイムスタンプトークン照合結果データの中に、照合要求されたデータに対するタイ
ムスタンプトークン照合の結果を含むこと



運用規程



照合結果データから、検証者がタイムスタンプトークンのデータ形式の崩れや改ざん
の有無を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンおよび照合要求データが有効である場合、照合結果データか
ら、検証者が元文書の改ざんの有無を判別できること



照合結果データサンプル
判別のデモ
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19 タイムスタンプトーク
ン照合用ツールの要件



利用者自身がタイムスタンプトークンを照合するためのタイムスタンプトークン照合
用ツールをTSAが利用者に提供する場合（ISO/IEC 18014-3［2nd edition 2009-12-
15］で規定されている「Extended operation」に対応している場合は除く）、次の要
件を満たす適切なツールを提供しなければならない。また、照合用ツールの提供に先
立ち、認定機関に対して利用者が継続して検証をできるための方法を説明すること。



１ 照合プログラム等
の完全性/正確性



タイムスタンプトークンの照合を行うプログラム等が正確に動作することを証明でき
ること



下記の場合に則して指定されたエビデンスを提出すること
A.　当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラ
ムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ
等)
B.　当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログ
ラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、
ただしそれを提出できない場合は、当該「タイムスタンプ照合処理」の基準各項に関する説
明書類



２ 照合プログラム等
の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備えること 技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公開、ハー
ドウェアレベルの保護等



３ 照合用データの完
全性



ツールに含まれる照合用データの完全性が証明できること。照合用データは情報の書
換え 順序変更 挿入 削除などの変更操作ができないか または変更操作が行われ



技術仕様書および実動作確認
【想定される対策例】
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全性 換え、順序変更、挿入、削除などの変更操作ができないか、または変更操作が行われ
た場合には確実に検知する仕組みを備えること。



【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データの完全
性を保証するための情報の公開、ハードウェアレベルの保護等



４ タイムスタンプ
トークン照合処理の要件



技術基準第18項で要求される適切なタイムスタンプトークン照合処理を提供すること 運用規程
照合結果データサンプル
判別のデモ



（２）運用基準



項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること 運用規程
サービス約款



２ 時刻認証業務で使
用する全ての時計の時刻管
理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること 運用規程
サービス約款



３ 時刻認証業務で使
用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理する
こと



運用規程
サービス約款



４ 時刻認証業務で使
用するハッシュ関数が危殆
化した場合の措置



時刻認証業務で使用するハッシュ関数の危殆化が発覚した場合は、速やかに当該ハッ
シュ関数の使用を中止するとともに利用者に連絡すること



運用規程
サービス約款



５ リンク情報代表値
の生成と明証化



あらかじめ定められた規則に従って、リンク情報代表値の生成と明証化を行うこと 運用規程
サービス約款



　　６ タイムスタンプ
トークン照合



利用者または検証者のリクエストに応じてタイムスタンプトークンの照合を行うこと 運用規程
サービス約款
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　　７ 時刻認証業務で使
用するハッシュ関数の危殆
化が予想される場合の措置



時刻認証事業者は、タイムスタンプトークン生成で用いるハッシュ関数の危殆化が予
測される事態になった場合に実施すべき次の対応策を策定しておくこと
(a) 当該タイムスタンプトークンの発行停止予定日の決定と関係者への周知・報告
(b) 必要に応じて新たなハッシュ関数を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者への周知・報告



運用規程
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること 運用規程
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開示すること 運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処できる能力・
体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること
また、適切な業務運営が行われるための教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定
教育訓練の記録または計画書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっているこ
と



時刻配信に関する業務手順書
承認フロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



５ 事故発生時処理 事故発生時に その発生源が特定できること 対応体制図
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　　５ 事故発生時処理 事故発生時に、その発生源が特定できること
また、事故発生に対して適切な対応手順を定めておくこと



対応体制図
手順書（緊急連絡網、フロー図など）
障害対応手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、自然災害、またはセ
キュリティ事故等の発生がタイムスタンプ利用者に大きな影響を与える可能性がある
ことを認識して、 悪な事態を避けるためにも、タイムスタンプ利用者への影響を
小限に抑えた事業継続計画を策定し、事業継続に留意すること



事業継続に係る計画書または手順書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護につい
て適切な措置を講じること



１ セキュリティ維持
にかかわる機密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセキュ
リティ等の機密情報については、その影響度を十分考慮した取扱い方法を定め、それ
に従った運用を行うこと



機密情報管理規定



２ 利用者関連情報保
護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることがない
ように、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的な隔
離



利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保管設
備については、施錠を行い物理的に隔離されていること



入退出管理手順
保管場所



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること



　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容
を事前に公知、もしくは利用者へ通知すること



運用規程
サービス約款



　　２ サービス終了時の
移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移行
期間を確保すること



運用規程
サービス約款



　　３ 予告なしの業務停
止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を
一時停止しないこと



運用規程
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　　４ サービス終了時の
業務移行措置



前項までを内容に含むサービス終了手続および当該方式においてはTSAによる照合業務
終了後はタイムスタンプトークンの有効性が確認できないことについてあらかじめ宣
言し、公表しておくこと
ただし、技術基準第19項の要件を満たしたタイムスタンプトークン照合用ツールを利
用者に提供する場合（ISO/IEC 18014-3［2nd edition 2009-12-15］で規定されている
「Extended operation」に対応している場合を除く。）、TSAによる照合業務終了後も
当該ツールが動作する期限内においてタイムスタンプトークンの有効性が確認できる
ことをあらかじめ宣言し公表すること



運用規程
サービス約款



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な業務監
査を受け、その結果を認定機関へ開示すること



　　１ 監査内容 時刻認証業務が本審査基準に沿って適切に実施されていることを確認する業務監査を
計画し、実施すること



監査実施要綱
監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、消
去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書（初回はなし）



４ 監査結果の認定機
関への開示と対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の結果
として欠陥が指摘された場合には、以下要件を速やかに対処すること
１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）
２ 指摘された欠陥への対処



監査実施要綱
監査結果報告書（初回はなし）
監査指摘事項への対処計画または結果



8 / 14 ページ



２．指摘された欠陥への対処



７ 時刻認証業務の運用に
関する記録の取得と保管



時刻認証業務の運用に関する重要な事象およびデータを記録すること、また、記録は
全て期間を決めて保管すること



　  １ 記録する情報の明
文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと 運用規程



　　２ 記録する情報の安
全な保管と可用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように保管
すること



運用規程



　  ３ 記録する情報 記録する情報は、本審査基準で保管が求められているものに加えて下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステムの動作異常の記録



運用規程



８ システムのトラブル、
破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップデータ
による復旧手段を用意すること



１ 時計システムのト
ラブル対処



タイムスタンプサーバの時計の時刻精度が運用規程の規定範囲外になった場合は、シ
ステムトラブルとみなし、システムの緊急停止および復旧作業を速やかに行うこと



障害対応手順書



２ ハードウェア、ソ
フトウェアまたはデータが
破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧作業
を行うこと



障害対応手順書



９　タイムスタンプトーク
ン生成を行うプログラムの
変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書
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　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプ
トークン生成を行うプロセ
スの確認



タイムスタンプトークンの生成に係る正常なプロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの
停止を行うこと



運用手順書



10　タイムスタンプトーク
ン生成を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービス
の停止を行うこと



運用手順書



11　照合用データの保管を
行うプログラム等の変更お
よび操作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時の
対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロ
セスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行う
こと



運用手順書



12　照合用データの保管を
行うプログラムの改ざん防
止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービス
の停止を行うこと



運用手順書
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止



13　照合用データのバック
アップ



　　１ 定期的バックアッ
プ



照合用データは定期的にバックアップを行うこと 運用手順書



　　２ バックアップ作業
の管理



照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書



14　タイムスタンプトーク
ン照合用データの管理



TSAは、タイムスタンプトークン照合用データを安全に管理すること



　　１ タイムスタンプ
トークン照合用データの保
持



TSAは、タイムスタンプトークン照合用データを保持し、その完全性を維持すること 運用手順書



　　２ タイムスタンプ
トークン照合用データの確
認



TSAは、タイムスタンプトークン照合用データの完全性を定期的に確認すること 運用手順書



　　３ タイムスタンプ
トークン照合用データへの
アクセス



TSAは、タイムスタンプトークン照合用データのリストア等の変更を加える操作ならび
にタイムスタンプトークン照合用データへのタイムスタンプトークン生成システム等
からのアクセスに係る設定に変更を加える操作に関して、複数人管理のもとでのみ実
行可能とする措置を講じること



運用手順書



　　４ タイムスタンプ
トークン照合用データの監
査



TSAは、タイムスタンプトークン照合用データの完全性について、定期的に部署外から
の監査を受けること



監査実施要綱



タイムスタンプトークン照合用データに毀損もしくは滅失が生じた場合の対応手順を
あらかじめ策定し、明示しておくこと



運用規程
サービス約款



タイムスタンプトークン照合用データに毀損もしくは滅失が生じた場合、照合データ
に係る不具合の発生とその影響（タイムスタンプトークンの失効状況など）を速やか
にサービス利用者に通知、もしくは情報公開すること



障害対応手順書



　　５ タイムスタンプ
トークン照合用データ毀
損・滅失時の対応
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15　リンク情報の生成およ
び照合用データの完全性の
確認を行うために用いるプ
ログラム等の管理



リンク情報の生成および照合用データの完全性の確認を行うために用いるプログラム
等を安全に管理すること



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプ
トークンの照合を行うプロ
セスの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務に不要なプ
ロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行
うこと



運用手順書



リンク情報の生成および照合用データの完全性の確認を行うための技術が危殆化した
場合の対応手順をあらかじめ策定し、明示しておくこと



運用規程
サービス約款



リンク情報の生成および照合用データの完全性の確認を行うための技術が危殆化した
場合、照合データに係る不具合の発生とその影響を速やかにサービス利用者に通知、
もしくは情報公開すること



障害対応手順書



16　リンク情報の代表値の
明証化



TSAは照合用データの完全性を担保するため、あらかじめ定められた規則に従ってリン
ク情報の代表値を明証化し、かつ明証化の規則を合理的に説明できること



運用手順書
新聞などの掲載情報



17　タイムスタンプトーク
ンの照合を行うプログラム
の変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　４ 技術の危殆化時の
対応
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の変更および操作



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時の
対応



タイムスタンプトークンの照合に係る正常なプロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの
停止を行うこと



運用手順書



18 通信に用いる暗号鍵の
管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場合、
それらの暗号鍵を安全に管理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと 運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保管す
ること



運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元に、適切な有効期間
を設けること



運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用が行
われないように廃棄すること



運用規程
業務手順書



19 タイムスタンプトーク
ンの有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知すること



１ タイムスタンプ
トークンの有効期限の設定
と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよう、 新の安全性
評価情報を元に、タイムスタンプトークンの有効期限を設定する方法について明確に
し、設定の方法と有効期限をユーザに通知すること



運用規程
技術仕様書
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２ 有効期限の設定、
変更の可能性の通知



タイムスタンプトークンの有効期限に関する情報を利用者に通知する際には、時刻認
証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプトーク
ンの有効期限が設定され、または設定した有効期限が変更される可能性があることを
明確に伝えること



運用規程
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例



１　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」または
これに基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落などを
防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または準耐
火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できるレベ
ルの無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



（３）ファシリティの基準
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６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されていること 温湿度管理ポリシー



７　認定対象設備に対する
アクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠付き
ラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーションルームの入退室の
管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例



１ 外部ネットワークとの
接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御するた
めのシステム（ファイアウォール等）を備え、必要に応じてセキュリティ更新がなさ
れること



システム構成図（現地確認）
セキュリティに関する更新履歴



２ 内部ネットワーク（Ｌ
ＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断でき
るようにすること（例：レイヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセキュリティ更新がなされること



システム構成図（現地確認）
ポートの設定情報
セキュリティに関する更新履歴



３　サーバ・ストレージ



　　１ サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アクセス
の拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの運
用管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテストをし
た上でのセキュリティパッチ対応、ファイルの整合性の確認、システムログの記録な
ど）



運用手順書



（４）システム安全性の基準
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４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を実施
していること



システム構成図



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含む運用規程を定め、随時参照可能にしておくこと



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記 運用規程



　　２ 保持している時刻
源（時計）とUTCとの 大
時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



運用規程



　　３ 時刻監査情報 時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査証また
は監査記録を含まない場合）



運用規程



　　４ TAAとのポリシーリ
ンク



時刻認証業務で時刻監査を受けるTAAとのポリシーリンクをOID、URL等により明記 運用規程



　　５ サービス内容と事
業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義務を明
記



運用規程



　　６ 事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記 運用規程



（５）情報開示の基準
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事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記 運用規程



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記 運用規程



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を明記 運用規程



９ タイムスタンプ
トークンに含まれる時刻情
報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記 運用規程



　　10 暗号アルゴリズム
に関する情報



時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を得るためのハッシュ関数
・リンク情報の生成に用いるハッシュ関数
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化が予測される場合の対応策



運用規程



　　11 リンク情報代表値
の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記 運用規程



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプトークンの有効期限を設定する方法および設定された有効期限を明記



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプ
トークンの有効期限が設定され、または設定した有効期限が変更される可能性がある
ことを明記



運用規程



　　13 照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



運用規程



　　14 運用規定 事業者が規定する運用規定を明記 運用規程



　　15 サービス時間帯 サービスを提供する時間帯を明記 運用規程
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　　16 サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



運用規程



　　17 利用者個人情報、
機密情報に関する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 運用規程



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記 運用規程



　　19　照合データ・リン
ク情報不整合時の対応



照合データおよびリンク情報に不整合が生じた時に事業者がとる対応と利用者への通
知について明記



運用規程



　　20 システムトラブル
等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への通知
について明記



運用規程



　　21 準拠法 日本国内法および規制に基づき解釈されることを明記 運用規程



２　利用者および利用者に
関わる関係者への情報開示



利用者および利用者に関わる関係者に対して、運用規程の情報公開に加えて、必要に
応じて以下の情報を開示すること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３ リンク情報代表値
の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記 タイムスタンプトークン
リポジトリ
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の明証化方法 リポジトリ



　　４ タイムスタンプ
トークンの失効に関する情
報



照合データ、リンク情報の不整合等により失効したタイムスタンプトークンの情報を
明記



リポジトリ



　　５ 照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　６ 時刻認証サービス
利用に関わる注意事項



運用規程記載以外の注意事項があれば明記



・タイムスタンプトークンの有効期限とタイムスタンプ付与対象文書の保存期間との
関係について明確に注意喚起すること
・タイムスタンプトークン生成に用いるハッシュ関数および有効期限の設定と、電子
政府推奨暗号リストとの関係について明記
・本認定は、有効期限を過ぎたタイムスタンプトークンの信頼・安心を裏付けるもの
ではないことを明記
・タイムスタンプトークン生成に用いるハッシュ関数の安全性評価や危殆化等によっ
てタイムスタンプトークンの有効期限が設定され、または設定した有効期限が変更さ
れる可能性があることを明記
・タイムスタンプトークン生成に用いるハッシュ関数の危殆化が生じた場合に時刻認
証事業者が取る対策（当該ハッシュ関数を用いたタイムスタンプトークンの発行停
止、利用者への周知、新サービスへの移行など）を明記



利用者、検証者向け説明資料



　　７ 利用者個人情報、
機密情報等に関しての取扱
い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料
事業者のWebサイト



　　８ 経営情報 利用者が事業者の安定性を判断できる経営情報 公開されているIR情報



３　利用者への通知・連絡 以下の場合には、速やかに利用者へ通知・連絡を行うこと



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 通知文書など
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　　２ 照合データ、リン
ク情報不整合時の通知



照合データ、リンク情報に不整合が生じた場合、不整合の発生と影響について速やか
に利用者に通知すること



通知文書など



　　３ システムトラブル
等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについて
速やかに利用者に通知すること



通知文書など



　　４ 開示情報の変更連
絡



運用規程や利用者に開示する情報の内容に変更があった場合には、速やかに利用者へ
通知すること



連絡文書など
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時刻認証業務（デジタル署名を使用する方式）



関連用語の定義
TSA公開鍵証明書
デジタ 署名を用 る方式 タイム タ プ ク を発行するTSAは 目的 ため 専用 秘密鍵を用 タイム タ プ ク デジタ 署名を付与 なければならな 専用



[定義]
デジタル署名を使用する方式の時刻認証サービスとは、時刻認証局（TSA）がタイムスタンプトークンを生成する際、信頼できる電子認証局(CA)により公開鍵証明書の発行を受けた専用の暗号
鍵（デジタル署名に用いる暗号鍵に限定される場合には、以下秘密鍵と記す。）を用いて各タイムスタンプトークンにデジタル署名を施すことによってタイムスタンプトークンの信頼性を確保
する方式である。
デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプトーク
ンのデジタル署名に用いる秘密鍵の公開鍵証明書（TSA公開鍵証明書）またはその入手先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当該タイムスタ
ンプトークンに対し、指定された署名アルゴリズムで生成したデジタル署名が付与される。



タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムスタンプトークンに付与されたデジタル署名の検証、③TSA公開鍵証明書失効確認を含む証明書パス検
証、という一連の手順を実行することにより検証を行う。検証は、タイムスタンプ保有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタル署名の信頼性に依存している。したがって、TSAは信頼できるCAにより公開鍵証明書の発行を受け
た秘密鍵を用いてタイムスタンプトークンにデジタル署名を施すこと、十分な安全性を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる秘密鍵を厳重に管理するこ
とが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161



デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専用の秘密鍵を用いてタイムスタンプトークンにデジタル署名を付与しなければならない。この専用
の秘密鍵に対応した公開鍵を証明する公開鍵証明書をTSA公開鍵証明書と呼ぶ。TSA公開鍵証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、公開鍵の有効
期間、証明書の失効確認先情報が含まれ、CAがデジタル署名を付与する。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。デジタル署名を使用する方式の検証は次の３つのプロセスで構成され
る。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス
２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し、タイムスタンプトークンから再計算したハッシュ値との整合性を確認するプロセス
３．TSA公開鍵証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA公開鍵証明書・中間CAの証明書が失効していないことをCAに問い合わせ確認するプロセス



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部からの解析が困難な仕組みを備えた防護力を言う。具体的な耐タンパー性を有する機構としては、逆アセ
ンブラなどで解析できない仕組みを備えたソフトウェアや、ハードウェア本体の内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハードウェアなどがある。
代表的なハードウェアとして米国政府が定めたFIPS140-2の基準に適合したHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、もしくはその組合せと定義する)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
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HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー機構による物理的な安全性が確保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモジュー
ルおよびICカード等による暗号処理等の機密性が物理的に保護されている。具体的な耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の重要なデータが自
動的に消失されるものや温度や気圧の変化等々の環境変化でも重要なデータが自動的に消失される仕掛けになっている。耐タンパー機構や安全対策レベル等々については、米国政府が定めた
FIPS140-2の基準があり、審査登録機関による適切な審査と認証が行われている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに関するセキュリティ基準。最低レベル１から最高レベル4まである。



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



運用規程
TSAが公開する時刻認証業務についての基本的内容（ポリシー）と運用に関する基本的事項を明記した文書。TPS又はTP/TPSと表現されている場合もある。



利用者



（１）　技術基準



項目 基準（遵守事項） エビデンス例
１　タイムスタンプトークンの時刻 タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること 運用規程



TSA時計に関した技術資料



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同期
していること



運用規程
時刻監査記録



３　精度の証明 TSA時計の品質を証明する手段を持つこと



　　１ 認定を受けたTAAからの時刻配
信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務
についてタイムビジネス信頼・安心認定を受けたTAAから時刻配信を受けてい
ることを証明できること



運用規程
TAAとの契約書類
リポジトリ情報



　　２ 認定を受けたTAAによる時刻監
査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務
についてタイムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計の時
刻監査を行っていることを証明できること



運用規程
時刻監査記録
TAAとの契約書類
タイムスタンプトークン（TACを含む場合）
リポジトリ情報



４　タイムスタンプサービス等の特定 タイムスタンプサービス等を特定する手段および、なりすまし対策を講じるこ
と



利用者
TSAにタイムスタンプトークン発行要求を出してタイムスタンプト－クンを受け取る者。タイムスタンプトークンを用いたアプリケーションサービスを行う事業者は利用者である。



検証者
タイムスタンプトークンの有効性確認を実施しようとする者
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項目 基準（遵守事項） エビデンス例
　　１ 時刻配信を受ける機器の特定
（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いること 時刻配信時の特定方法を説明する資料
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トークン
など



　　２ タイムスタンプサービスの特定
（利用者→TSA）



利用者からタイムスタンプトークンの発行要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サービスを特定する方法についての資料



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策な
ど）がなされていること



技術仕様書
利用契約書類



    ２ TSA-利用者間 利用者とTSAの通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により
実現する場合、電子政府における調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表したも
の）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署名
ならびに時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持
のために利用することを当面可とする。また、128-bit RC4については、
SSL(TLS1.0以上）での利用を当面認める。



運用規程
安全性レベルの証明資料



６　タイムスタンプトークンのTSAポリ
シーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、
ハッシュ値など、TSAポリシーを一意に特定できる情報を含めること



運用規程
タイムスタンプトークン
オブジェクトIDの割り当てに関する説明資料など



７　タイムスタンプトークンのデータ
形式



タイムスタンプトークンのデータ形式を、明確に定義し、運用規程に記載・公
開していること



運用規程
タイムスタンプトークン



８　タイムスタンプトークンに含むべ
き情報



以下の情報をタイムスタンプトークンに含めること（○は必須、△はなくても
よい）



運用規程
タイムスタンプトークン



９　タイムスタンプトークンに含むべ
きでない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと 運用規程
タイムスタンプトークン



10　非改ざん（完全性）を保証する情
報



タイムスタンプトークンにトークン自体が改ざんされていないことを確認でき
る検知手段を施すこと



運用規程
タイムスタンプトークン
改ざん検知手段の説明資料



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○
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項目 基準（遵守事項） エビデンス例
11　タイムスタンプトークンの生成に
関わる暗号技術



タイムスタンプトークンの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数、タイムスタンプトークンのデジタル署名に用いる公開鍵暗号技
術は以下の条件を満たすものを使用すること



　　１ 電子文書のハッシュ値を得るた
めのハッシュ関数



タイムスタンプトークンの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数は、電子政府における調達のために参照すべき暗号のリスト
(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表したも
の）において電子政府推奨暗号リストに記載されたハッシュ関数を用いること



運用規程
タイムスタンプトークン
安全性レベルの証明資料



　　２ タイムスタンプトークンのデジ
タル署名に用いる公開鍵暗号技術



タイムスタンプトークンの生成に関わる公開鍵暗号技術は、電子政府における
調達のために参照すべき暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1
日に総務省、経済産業省が公表したもの）において電子政府推奨暗号リストに
記載された公開鍵暗号技術を用いること。
ただし、署名に用いるRSAは2048ビット以上のビット長のものを使用するこ
と、またRSAとは別の署名アルゴリズムを使用する場合はSHA256 with RSA
2048ビットと同等以上の安全性を持つものを使用すること。



運用規程
タイムスタンプトークン
安全性レベルの証明資料



12　タイムスタンプトークンの生成に
用いる秘密鍵の保護装置



タイムスタンプトークンの生成に使う秘密鍵は、HSM（FIPS140-2のレベル3認
定相当以上の製品）を用いて保護する。



運用規程
TSU仕様書
HSM装置のカタログ、シリアルナンバー
FIPS相当品使用の場合、相当することを示す十分な資料



13　タイムスタンプトークン生成に用
いる秘密鍵に対する公開鍵証明書（TSA



TSA証明書は、以下の要件を満たすものであること
いる秘密鍵に対する公開鍵証明書（TSA
公開鍵証明書）



　　１ TSA用の公開鍵証明書であるこ
と



TSA用に発行された公開鍵証明書であること TSA公開鍵証明書
当該証明書に係るCP／CPS



　　２ 署名アルゴリズム TSA公開鍵証明書およびそのルートCA証明書ならびに中間CA証明書(使用してい
る場合)の署名アルゴリズムとして、電子政府における調達のために参照すべ
き暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省
が公表したもの）において電子政府推奨暗号リストに記載された暗号技術を用
いること。
ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、RSAについ
ては2048ビット以上のビット長のものを使用すること、また同署名アルゴリズ
ムのうちRSAとは別のアルゴリズムを使用する場合は、SHA256 with RSA 2048
ビットと同等以上の安全性を持つこと。



注）なお、ルート証明書の署名アルゴリズムについては、当面の間、SHA-1の
使用を認める。



TSA公開鍵証明書
当該証明書に係るCP/CPS



  　３ TSA公開鍵証明書の発行者の名
称の記載



TSA公開鍵証明書に、その発行者の名称が記載されていること TSA公開鍵証明書
当該証明書に係るCP/CPS



  　４ TSA公開鍵証明書の保持主体又
は保持主体が行う業務の記載



TSA公開鍵証明書に、対応する秘密鍵の保持主体又は保持主体が行う業務の名
称が記載されていること



TSA公開鍵証明書
当該証明書に係るCP/CPS



　  ５ TSA公開鍵証明書の失効情報の
記載



TSA公開鍵証明書の失効情報の公開ロケーションが記載されていること タイムスタンプトークン
TSA公開鍵証明書
CRL（Certification Revocation List)を公開する場所が書かれた資料



  　６ TSA公開鍵証明書有効期間の記
載



TSA公開鍵証明書の発行日および有効期間の満了日が記載されていること TSA公開鍵証明書
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項目 基準（遵守事項） エビデンス例
 　 ７ TSA公開鍵証明書の正当性の確
認



公開鍵証明書の正当性を示す情報を明らかにすること TSA公開鍵証明書
ルートCAフィンガープリント



14　TSA公開鍵証明書を発行する認証事
業者



TSA公開鍵証明書に関して、以下の要件を満たすものであること



　　１ TSA公開鍵証明書を発行する認
証事業者



電子署名法の規定に基づく認定認証事業者と同等の厳密さで秘密鍵を管理して
いる認証事業者、または信頼のある監査機関から監査を受けた認証事業者であ
ること



運用規程
タイムスタンプトークン
CA局のCP/CPS
Web Trustに適合しているCAであることを示す資料



　　２ TSA公開鍵証明書を発行する認
証局との合意事項等



時刻認証事業者は、TSA公開鍵証明書を発行する認証局と、その発行に先立
ち、認証局の認証業務終了に係る以下の事項について合意しておくこと。
①　認証局は、時刻認証事業者が発行済みTSA公開鍵証明書に対応した秘密鍵
を用いたタイムスタンプ発行を継続している間、認証業務を終了せず、当該公
開鍵証明書に係る失効リストを最新の状態に保ち、またそれを公の状態に保つ
こと
②　認証局は、認証業務の終了後、秘密鍵を安全に廃棄し、その旨を書面にて
時刻認証事業者に通知すること
③　認証局が認証業務を他の認証局に引き継ぐ場合は、認証局の認証業務終了
には当たらないものとし、引継ぎに先立ち、引継ぎ先の認証局と①、②と同様
の合意を得ること



（注）署名に用いる秘密鍵の取扱いについて運用基準9-5を参照のこと



CA秘密鍵の廃棄を証する廃棄証明書など
認証局との合意内容を証する書類



15　タイムスタンプトークンの生成処
理



正しい時刻情報を含むタイムスタンプトークンの生成処理において、耐タン
パー性を有する装置等で完全・正確なプログラムを実装していること



　　１ 当該プログラム等の完全性/正
確性



時刻情報の取得からタイムスタンプトークンの生成に至るまでのプログラム等
が正確に動作することを説明できること



事業者が行った当該プログラムの試験項目および試験結果
プログラムが正確に動作することについての説明資料（ブラックボック
スの場合は、当該プログラムが認定制度の求める基準に合致しているこ
とを保証する製造ベンダーの宣言書等)



　　２ 当該プログラム等の改ざんへの
対策



当該プログラム等の改ざんを防止する仕組みを備え、検知した場合には検知の
結果を記録すること



耐タンパー性を有する装置内で生成処理されている機能の説明資料およ
び耐タンパー性を有する装置のセキュリティに関する説明資料（ブラッ
クボックスの場合は、当該プログラムが認定制度の求める審査基準に合
致していることを保証する製造ベンダーの宣言書等)



　　３ 生成処理の実行の確認 タイムスタンプトークンの生成に係る正常なプロセスが動作していることおよ
び不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態
を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認(例：動作しているプロセス名の確認および
正常なプロセス名リストとの比較結果の記録等。ブラックボックスの場
合は、当該プログラムが認定制度の求める基準に合致していることを保
証する製造ベンダーの宣言書等)



16　タイムスタンプトークンの時刻の
品質



タイムスタンプトークンの生成に用いる時刻の品質について以下の要件を満た
すものであること



　　１ 正しい時刻情報 タイムスタンプトークン生成に利用する時刻情報は「タイムビジネス信頼・安
心認定」を受けたTAAから時刻配信を受けたものであることを説明できること



耐タンパー性を有する装置内で認定TAAから配信された時刻を用いて、生
成処理されている機能の説明資料および耐タンパー性を有する装置のセ
キュリティに関する説明資料（ブラックボックスの場合は、当該プログ
ラムが認定制度の求める審査基準に合致していることを保証する製造ベ
ンダーの宣言書等)



    ２ 時刻の品質の管理 TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトー
クンの発行を防止するための措置を講じること
当該措置としてタイムスタンプトークンに含まれる時刻を外部の参照時計を用
いて監視する場合、異常発生時には異常が明示され、また時刻差が記録される
こと



運用規程
システム構成概略図
処理フロー
時刻監視の仕組みと記録されるログについての説明資料
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項目 基準（遵守事項） エビデンス例
17　安全な検証手段の提供 TSA側で検証を行う場合、セキュリティ対策（なりすまし、改ざん、盗聴の対



策、など）が行われた通信路上で検証者とタイムスタンプ検証サービス間の検
証プロトコルを実行すること



IF仕様書



18　検証処理の要件 以下の要件を満たす適切な検証の手段を提供すること



　　１ タイムスタンプトークンのデー
タ形式の崩れ、改ざんの判別



検証処理を行う者またはツールは、検証要求を受けたタイムスタンプトークン
のデータ形式に崩れや改ざんがあることを判別できること



検証手段の仕様書
説明資料
デモ



検証処理を行う者またはツールは、タイムスタンプトークンにTSA公開鍵証明
書が含まれる場合、タイムスタンプトークン発行時におけるその証明書の有効
性を検査できること



検証手段の仕様書
説明資料
デモ



検証処理を行う者またはツールは、タイムスタンプトークンにTSA公開鍵証明
書が含まれない場合、安全なリポジトリからタイムスタンプトークンのデジタ
ル署名に用いられた証明書を取得し、検査できること



検証手段の仕様書
説明資料
デモ



検証処理を行う者またはツールは、有効性を確認したTSA公開鍵を用いてタイ
ムスタンプトークンに含まれるデジタル署名の有効性を検査できること



検証手段の仕様書
説明資料
デモ



　　３ タイムスタンプトークンからの
改ざんの判別



タイムスタンプトークンが有効である場合、検証処理を行う者またはツール
は、タイムスタンプトークンから元文書の改ざんが判別できること



検証手段の仕様書
説明資料
デモ



　　２ TSA公開鍵証明書の有効性の判
別



デモ



（２）運用基準



項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



　　１ タイムスタンプトークンの生
成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること 運用規程
サービス約款



　　２ 時刻認証業務で使用する全ての
時計の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること 運用規程
サービス約款



　　３ 時刻認証業務で使用する鍵の生
成と管理



時刻認証業務で用いる暗号鍵を安全に生成し、管理すること 運用規程
サービス約款



時刻認証業務で使用する秘密鍵または暗号アルゴリズムの危殆化が発覚した場
合は、速やかに当該秘密鍵または暗号アルゴリズムの使用を中止するとともに
利用者に連絡すること



運用規程
サービス約款



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書
の発行を受けている場合には、速やかに失効請求を行う義務を明示すること



運用規程
業務手順書



　　５ CAに対する通知 時刻認証業務を終了する時やTSA公開鍵証明書の記載事項の変更が有る場合、
CAの定める方法によりCAに通知すること



運用規程
CAとの契約書類
CPS



　　６ 検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報を
提供すること



運用規程
サービス約款



　　４ 時刻認証業務で使用する秘密鍵
または暗号アルゴリズムが危殆化した
場合の措置
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(2015.10.01 改定予定版)タイムビジネス審査基準 時刻認証業務（デジタル署名を使用する方式）



項目 基準（遵守事項） エビデンス例
　　７ 時刻認証業務で使用する暗号ア
ルゴリズムの危殆化がタイムスタンプ
トークンの有効期間内に予想される場
合の措置



時刻認証事業者は、タイムスタンプトークン生成に使用する暗号アルゴリズム
の危殆化がタイムスタンプトークンの有効期間内に予測される事態になった場
合に実施すべき次の対応策を策定しておくこと
(a) 当該タイムスタンプトークンの発行停止予定日の決定と関係者への周知・
報告
(b) TSA公開鍵証明書の失効予定日の確認と関係者への周知・報告
(c) 必要に応じて新たな暗号アルゴリズムを用いたサービスへ移行すること
(d) タイムスタンプ更新により、その有効性が維持できることの関係者への周
知・報告



運用規程
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること 運用規程
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開示すること 運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処できる
能力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること
また、適切な業務運営が行われるための教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定また、適切な業務運営が行われるための教育訓練を行うこと 各役職の役割 要件の規定
教育訓練の記録または計画書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になって
いること



時刻認証に関する業務手順書
承認フロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定できること
また、事故発生に対して適切な対応手順を定めておくこと



対応体制図
手順書（緊急連絡網、フロー図など）
障害対応手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、自然災害、ま
たはセキュリティ事故等の発生がタイムスタンプ利用者に大きな影響を与える
可能性があることを認識して、最悪な事態を避けるためにも、タイムスタンプ
利用者への影響を最小限に抑えた事業継続計画を策定し、事業継続に留意する
こと



事業継続に係る計画書または手順書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護
について適切な措置を講じること



　　１ セキュリティ維持にかかわる機
密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システム
セキュリティ等の機密情報については、その影響度を十分考慮した取扱い方法
を定め、それに従った運用を行うこと



機密情報管理規定



　　２ 利用者関連情報保護 利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすること
がないように、機密範囲とその取扱い方法を定め、それに従った運用を行うこ
と



個人情報管理規定



　　３ 設備の物理的な隔離 利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する
保管設備については、施錠を行い物理的に隔離されていること



入退出管理手順
保管場所
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(2015.10.01 改定予定版)タイムビジネス審査基準 時刻認証業務（デジタル署名を使用する方式）



項目 基準（遵守事項） エビデンス例
５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められている



こと



　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、そ
の内容を事前に公知、もしくは利用者へ通知すること



運用規程
サービス約款



　　２ サービス終了時の移行期間の確
保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分
な移行期間を確保すること



運用規程
サービス約款



　　３ 予告なしの業務停止の禁止 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに
業務を一時停止しないこと



運用規程



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な
業務監査を受け、その結果を認定機関へ開示すること



　　１ 監査内容 時刻認証業務が本審査基準に沿って適切に実施されていることを確認する業務
監査を計画し、実施すること



監査実施要綱
監査計画書



保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３ 監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱
監査結果報告書（初回はなし）



　　２ 監査情報の保管



監査結果報告書（初回はなし）



　　４ 監査結果の認定機関への開示と
対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査
の結果として欠陥が指摘された場合には、以下要件を速やかに対処すること
１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
監査結果報告書（初回はなし）
監査指摘事項への対処計画または結果



７　時刻認証業務の運用に関する記録
の取得と保管



時刻認証業務の運用に関する重要な事象およびデータを記録すること、また、
記録は全て期間を決めて保管すること



  　１ 記録する情報の明文化と保管期
間



記録する情報対象はその保管期間とともに、文書化しておくこと 運用規程



　　２ 記録する情報の安全な保管と可
用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるよう
に保管すること



運用規程



  　３ 記録する情報 記録する情報は、本審査基準で保管が求められているものに加えて下記を含む
こと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) タイムスタンプトークン生成に使用する鍵ペアの生成・失効記録ならびに
秘密鍵廃棄の記録
c) 時刻認証業務にかかわるシステムの動作異常の記録



運用規程



８　システムのトラブル、破壊からの
復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップ
データによる復旧手段を用意すること



　　１ 時計システムのトラブル対処 時刻認証業務で使用する時計システムの時刻精度が運用規程の規定範囲外に
なった場合は、システムトラブルとみなし、システムの緊急停止および復旧作
業を速やかに行うこと



障害対応手順書



　　２ ハードウェア、ソフトウェアま
たはデータが破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復
旧作業を行うこと



障害対応手順書
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(2015.10.01 改定予定版)タイムビジネス審査基準 時刻認証業務（デジタル署名を使用する方式）



項目 基準（遵守事項） エビデンス例
９　タイムスタンプトークン生成に用
いる秘密鍵の管理



タイムスタンプトークン生成に用いる秘密鍵とそれに対応する公開鍵証明書を
安全に管理すること



　　１ 秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行
うこと



運用規程
業務手順書



鍵生成システムによって生成された秘密鍵は、HSM（FIPS140-2のレベル3認定
相当以上の製品）内に保管すること



運用規程
使用するHSMの仕様書



複数人の権限を有する者が揃わなければ、HSM（FIPS140-2のレベル3認定相当
以上の製品）の持ち出し等ができないよう、複数人管理のもとで保管すること



運用規程
業務手順書



秘密鍵のバックアップは行わないこと
秘密鍵のバックアップが可能な場合は、当該の機能を利用できない設定にして
おくこと



運用規程



保管されている秘密鍵を用いてデジタル署名する際には、HSM（FIPS140-2のレ
ベル3認定相当以上の製品）内部で安全に処理すること



HSM内で署名処理されている機能の説明資料



HSM（FIPS140-2のレベル3認定相当以上の製品）をタイムスタンプトークン生
成システム等に接続したり、HSM（FIPS140-2のレベル3認定相当以上の製品）
内の鍵を利用可能状態にする操作は、複数人管理のもとで行うこと



運用規程



　　４ TSA公開鍵証明書の保存 TSA公開鍵証明書は有効期間満了後も可用性を確保することが必要であり、改
ざんされな よう 保存する と



運用規程



　　２ 秘密鍵の保管



　　３ 鍵の利用



ざんされないように保存すること



必要な期間が終了した鍵や、失効した鍵、危殆化した鍵などは、その後の不正
利用が行われないように廃棄すること
また、認証局が認証業務を終了する場合、認証局の業務終了までに当該認証局
の発行に係るTSA公開鍵証明書に対応する秘密鍵を安全に廃棄すること



運用規程
業務手順書
TSA秘密鍵の廃棄を証する廃棄証明書など



廃棄は、複数人管理のもとで、秘密情報の一部でも露顕したり残存させたりす
ることなく行われること



運用規程
業務手順書



新しいTSA公開鍵証明書を用いたタイムスタンプトークンの発行サービスを開
始するときには、TSA公開鍵証明書が正当なものであることを確認し、更新後
のサービス開始前にタイムスタンプットークンが正当なものであることを確認
すること



運用規程
業務手順書



タイムスタンプトークン生成に用いる秘密鍵は、あらかじめ有効期間と活性化
期間を設け定期的に更新すること
更新期間は時刻認証業務のポリシーで適切に定めること



運用規程
業務手順書



鍵の有効期間および活性化期間は、タイムスタンプトークン付与対象の電子文
書のハッシュ値を得るためのハッシュ関数およびタイムスタンプトークンの生
成に用いる公開鍵暗号技術の最新の安全性評価情報を元に決定すること



運用規程
業務手順書



時刻認証事業者は、タイムスタンプトークン生成に用いる秘密鍵が内部不正に
よって漏洩したり、第三者によって秘密鍵が解読された場合に備えて、あらか
じめ対応策を策定しておくこと



運用規程
危殆化対応手順書



タイムスタンプトークン生成に用いる秘密鍵の危殆化が発覚した場合、当該秘
密鍵が危殆化したこと、および対応するTSA公開鍵証明書を失効させたことを
サービス利用者に速やかに通知、もしくは情報公開すること



運用規程
危殆化対応手順書



10　タイムスタンプトークン生成を行
うプログラムの変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　５ 鍵の廃棄



　　６ 鍵の更新



　　７ 鍵の危殆化時の対応
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(2015.10.01 改定予定版)タイムビジネス審査基準 時刻認証業務（デジタル署名を使用する方式）



項目 基準（遵守事項） エビデンス例
　　１ 当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示



し、チェックを受けること
運用手順書



　　２ 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



11　通信に用いる暗号鍵の管理 TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現す
る場合、それらの暗号鍵を安全に管理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこ
と



運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で
保管すること



運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、適切な有
効期間を設けること



運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利
用が行われないように廃棄すること



運用規程
業務手順書



12　タイムスタンプトークンの有効期
間



タイムスタンプトークンの有効期間を適切に定め、利用者に通知すること



　　１ タイムスタンプトークンの有効
期間の設定と通知



タイムスタンプトークン生成に用いる暗号技術から保証される当該タイムスタ
ンプトークンの有効期間と、あらかじめ定めた活性化期間をもとにタイムスタ
ンプトークンの有効期間を適切に定め 利用者に通知すること



運用規程
タイムスタンプトークン



ンプトークンの有効期間を適切に定め、利用者に通知すること



　　２ 有効期間の短縮の可能性の通知 タイムスタンプトークンの有効期間を利用者に通知する際には、タイムスタン
プトークンの生成に用いる秘密鍵または暗号アルゴリズムの安全性評価や危殆
化等によって、タイムスタンプトークンの有効期間が短縮される可能性がある
ことを明確に伝えること



運用規程
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例



１　耐震基準
　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」



またはこれに基づく命令、条例の規定に適合するものであること
確認通知書
検査通知書
地盤調査書



　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落
などを防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物また
は準耐火建築物であること



確認通知書
検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保でき
るレベルの無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理がされていること 温湿度管理ポリシー



７　認定対象設備に対するアクセス



（３）ファシリティの基準
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(2015.10.01 改定予定版)タイムビジネス審査基準 時刻認証業務（デジタル署名を使用する方式）



項目 基準（遵守事項） エビデンス例
　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠



付きラックにて囲い安全性を確保すること
レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーションルームの入
退室の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例



１　外部ネットワークとの接続 外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御
するためのシステム（ファイアウォール等）を備え、必要に応じてセキュリ
ティ更新がなされること



システム構成図
セキュリティに関する更新履歴



２　内部ネットワーク（ＬＡＮ） サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮
断できるようにすること（例：レイヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセキュリティ更新がなされること



システム構成図
ポートの設定情報
セキュリティに関する更新履歴



３　サーバ・ストレージ



　　１ サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要ア
クセスの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



　　２ セキュリティの運用管理 業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテス
トをした上でのセキュリティパッチ対応 ファイルの整合性の確認 システム



運用手順書



（４）システム安全性の基準



トをした上でのセキュリティパッチ対応、ファイルの整合性の確認、システム
ログの記録など）



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策
を実施していること



システム構成図



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含む運用規程を定め、随時参照可能にしておくこと



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記 運用規程



　　２ 保持している時刻源（時計）と
UTCとの最大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



運用規程



　　３ 時刻監査情報 時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査
証または監査記録を含まない場合）



運用規程



　　４ TAAとのポリシーリンク 時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリンクをOID、
URL等により明記



運用規程



　　５ サービス内容と事業者の義務 時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義
務を明記



運用規程



　　６ 事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記 運用規程



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記 運用規程



（５）情報開示の基準
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(2015.10.01 改定予定版)タイムビジネス審査基準 時刻認証業務（デジタル署名を使用する方式）



項目 基準（遵守事項） エビデンス例
　　８ タイムスタンプトークンのデー
タ形式



タイムスタンプトークンのデータ形式を明記 運用規程



　　９ タイムスタンプトークンに含ま
れる時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記 運用規程



　　10 暗号アルゴリズムに関する情報 時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報を明記
・タイムスタンプトークンに用いる暗号アルゴリズム（電子文書のハッシュ関
数およびデジタル署名に用いる公開鍵暗号技術）
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化がタイムスタンプトークンの有効期間内に予測さ
れる場合の対応策



運用規程



ハッシュアルゴリズム、署名生成鍵の鍵長から保証される署名の有効期間、活
性化期間、タイムスタンプトークンの有効期間を明記



運用規程



タイムスタンプトークン生成に用いる暗号アルゴリズムの安全性評価や危殆化
等によって、設定した有効期間が短縮される可能性があることを明記



運用規程



　　12 検証のための情報 タイムスタンプトークンの検証に必要な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール等）の情報



運用規程



　　13 運用規定 事業者が規定する運用規定を明記 運用規程



14 サービス時間帯 サービスを提供する時間帯を明記 運用規程



　　11 タイムスタンプトークンの有効
期間



　　14 サ ビス時間帯 サ ビスを提供する時間帯を明記 運用規程



　　15 サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



運用規程



　　16 利用者個人情報、機密情報に関
する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 運用規程



　　17 サービス一時停止・終了時の対
応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記 運用規程



　　18 暗号鍵の管理 タイムスタンプトークン生成に用いる暗号鍵の管理、更新期間、危殆化発覚時
の対応について明記



運用規程



　　19 システムトラブル等の発生時の
対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者へ
の通知について明記



運用規程



　　20 準拠法 日本国内法および規制に基づき解釈されることを明記 運用規程



２　利用者および利用者に関わる関係
者への情報開示



利用者および利用者に関わる関係者に対して、運用規程の情報公開に加えて、
必要に応じて以下の情報を開示すること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３ TSA公開鍵証明書の有効期間 デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の有効期間
の情報を明記



TSA公開鍵証明書



　　４ TSA公開鍵証明書の失効に関す
る情報



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の失効リス
トの公開ロケーションを明記



TSA公開鍵証明書
リポジトリ
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項目 基準（遵守事項） エビデンス例
　　５ 検証のための情報 タイムスタンプトークンの検証のための情報



　　・TSA公開鍵証明書
　　・検証の方法（検証手順、ツール等）



タイムスタンプトークン
リポジトリ



運用規程記載以外の注意事項があれば明記



・タイムスタンプトークンの有効期限とタイムスタンプ付与対象文書の保存期
間との関係について明確に注意喚起すること



利用者、検証者向け説明資料



・タイムスタンプトークン生成に用いる暗号アルゴリズムおよび有効期間の設
定と、電子政府推奨暗号リストとの関係について明記



利用者、検証者向け説明資料



・本認定は、有効期間を経過したタイムスタンプトークンの信頼・安心を裏付
けるものではないことを明記



利用者、検証者向け説明資料



・タイムスタンプトークン生成に用いる暗号アルゴリズムの安全性評価や危殆
化等によって、タイムスタンプトークンの有効期間が短縮される可能性がある
ことを明記



利用者、検証者向け説明資料



・タイムスタンプトークン生成に用いる暗号アルゴリズムの危殆化が生じた場
合に時刻認証事業者が取る対策（当該暗号アルゴリズムを用いたタイムスタン
プトークンの発行停止、TSA公開鍵証明書の失効、利用者への周知、新サービ
スへの移行など）を明記



利用者、検証者向け説明資料



　　７ 利用者個人情報、機密情報等に 利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料



　　６ 時刻認証サービス利用に関わる
注意事項



　　７ 利用者個人情報、機密情報等に
関しての取扱い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料
事業者のWebサイト



３　利用者への通知・連絡 以下の場合には、速やかに利用者へ通知・連絡するように努めること



　　１ サービス一時停止・終了時の通
知



サービス一時停止・終了時には事前に利用者へ通知すること 通知文書など



　　２ 秘密鍵または暗号アルゴリズム
の危殆化時の通知



時刻認証業務に用いる秘密鍵または暗号アルゴリズムの危殆化の発覚時、ある
いは暗号アルゴリズムの危殆化が有効期間内に予測される場合には、対応する
TSA公開鍵証明書の失効等について速やかに利用者に通知すること



通知文書など



　　３ システムトラブル等の発生時の
通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しに
ついて速やかに利用者に通知すること



通知文書など



　　４ 開示情報の変更連絡 運用規程や利用者に開示する情報の内容に変更があった場合には、速やかに利
用者へ連絡すること



連絡文書など
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(2017.04.01改定予定版)タイムビジネス審査基準 時刻認証業務（アーカイビング方式）



時刻認証業務（アーカイビング方式）



【定義】
時刻認証におけるアーカイビング方式とは、時刻認証事業者（TSA）がサービス利用者から受け取ったタイムスタンプ付与対象文書のハッシュ値とその正確なタイムスタンプ付与時刻を特定する情報を照合用
データとして安全に記録・保管（アーカイブ）し、タイムスタンプの検証に用いる方式である。アーカイビング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対
象文書のハッシュ値、タイムスタンプ付与時刻、該当する照合用データを特定するためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一
致を確認するとともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンとそこに含まれるインデックス情報で特定される照合用データとの照合を行
い、照合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性（改ざんや消失、すり替えがないこと）に依存している。また、タイムスタンプトークンの発行、照合用デー
タの記録・保管、タイムスタンプトークンの照合をいずれもTSA自身が提供するため、TSAがサービス利用者から完全な信用を得ていることがサービスの前提となる。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1



【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス
照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの一致をTSAが確認するプロセス
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情報。照合用データは、検証するタイムスタンプトークンの内容の真正性が確認できるものでなければならない。
生成要求情報：
タイム タ プの生成を要求する際に サ ビ 利用者（生成要求者）がTSA 送る情報 生成要求情報には タイム タ プ付与対象文書の シ 値 生成要求者を特定する情報が含まれる
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（１）　技術基準



項目 基準（遵守事項） エビデンス例



タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタンプ付与対象文書のハッシュ値、生成要求者を特定する情報が含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。
照合結果情報：
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。
TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計
時刻ソース
TSAが時刻源として参照している認定TAAの時計



運用規程
TSAが公開する時刻認証業務についての基本的内容（ポリシー）と運用に関する基本的事項を明記した文書。TPS又はTP/TPSと表現されている場合もある。
利用者
TSAにタイムスタンプトークン発行要求を出してタイムスタンプトークンを受け取る者。タイムスタンプトークンを用いたアプリケーションサービスを行う事業者は利用者である。
検証者
タイムスタンプトークンの有効性検証を実施しようとする者



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録すること
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記録すること（固有のインデックス情報の付与など）
・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変更操作ができないか、または変更操作が行われた場合には確実に検知できる方式で記録されること



以上
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(2017.04.01改定予定版)タイムビジネス審査基準 時刻認証業務（アーカイビング方式）



１ タイムスタンプトーク
ンの時刻



タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること 運用規程
TSA時計に関した技術資料



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同期し
ていること



運用規程
時刻監査記録



３　精度の証明 TSA時計の品質を証明する手段を持つこと



１ 認定を受けたTAAか
らの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務
についてタイムビジネス信頼・安心認定を受けたTAAから時刻配信を受けている
ことを証明できること



運用規程
TAAとの契約書類
リポジトリ情報



２ 認定を受けたTAAに
よる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務
についてタイムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計の時
刻監査を行っていることを証明できること



運用規程
時刻監査記録
TAAとの契約書類
タイムスタンプトークン（TACを含む場合）
リポジトリ情報



４　タイムスタンプサービ
ス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対策を講じるこ
と



１ 時刻配信を受ける
機器の特定（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いること 時刻配信時の特定方法を説明する資料
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トークンなど



２ タ イ ム スタ ンプ
サービスの特定（利用者→
TSA）



利用者からタイムスタンプトークンの発行要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サービスを特定する方法についての資料
例：SSL認証等



安全な通信路 時刻認証業務に係る通信 は セキ リ 対策がなされ る と
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５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策な
ど）がなされていること



技術仕様書
利用契約書類



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類
例：SSL通信等



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により
実現する場合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC
暗号リスト）（平成25年3月1日に総務省、経済産業省が公表したもの）におい
て電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、
SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署名ならび
に時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持のため
に利用することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以
上）での利用を当面認める。



運用規程
安全性レベルの証明資料



６ タイムスタンプトーク
ンのTSAポリシーへのリン
ク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、
ハッシュ値など、TSAポリシーを一意に特定できる情報を含めること



運用規程
タイムスタンプトークン



７ タイムスタンプトーク
ンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、運用規程に記載・公
開していること



運用規程
タイムスタンプトークン



2 / 15 ページ











(2017.04.01改定予定版)タイムビジネス審査基準 時刻認証業務（アーカイビング方式）



８ タイムスタンプトーク
ンに含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタンプトー
クンに必須、△はタイムスタンプトークンまたはTSAポリシー・リポジトリに含
める）



運用規程
タイムスタンプトークン



９ タイムスタンプトーク
ンに含むべきでない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと 運用規程
タイムスタンプトークン



10 タイムスタンプトーク
ンの生成に関わる暗号技術



タイムスタンプトークンの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数、タイムスタンプトークン照合に必要なデータの保持に用いる暗
号技術は以下の条件を満たすものを使用すること



１ 電 子 文 書の ハッ タイムスタンプトークンの付与対象となる電子文書のハッシュ値を得るための 運用規程



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



3 / 15 ページ



１ 電 子 文 書の ハッ
シュ値を得るためのハッ
シュ関数



タイムスタンプト クンの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数は、電子政府における調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表したも
の）において電子政府推奨暗号リストに記載された暗号技術を用いること。



ただし、RIPEMD-160を合わせて用いることを妨げるものではない。



運用規程
タイムスタンプトークン
安全性レベルの証明資料



２ タ イ ム スタ ンプ
トークン照合に必要な情報
の保持に用いる暗号技術



タイムスタンプトークン照合に必要な情報の保持とその完全性の維持のために
暗号技術を使用する場合、電子政府における調達のために参照すべき暗号リス
ト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表したも
の）において電子政府推奨暗号リストに記載された暗号技術で確認される安全
性以上の暗号技術により安全性を確保していること



運用規程
タイムスタンプトークン
安全性レベルの証明資料



11　タイムスタンプトーク
ンの生成処理



正しい時刻情報を含むタイムスタンプトークンの生成処理において、完全・正
確なプログラム等を実装していること



　　１ 当該プログラム等
の完全性/正確性



時刻情報の取得からタイムスタンプトークンの生成に至るまでのプログラム等
が正確に動作することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラムの
品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログラム
の品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、ただ
しそれを提出できない場合は、当該「タイムスタンプ生成処理」の基準各項に関する説明書類



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合
には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハード
ウェアレベルの保護等
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　　３ 生成処理の実行の
確認



タイムスタンプトークンの生成に係る正常なプロセスが動作していること、お
よび時刻認証業務に不要なプロセスが動作していないことを確認する仕組みを
備え、不正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへの
対策



正しい時刻情報（11-1）ならびに完全なプログラム（11-2）が、正当なサーバ
内で確かに用いられていることを証明できること



SSL認証と管理者による秘密鍵の管理
監視カメラによる監視および監視データ保管期間根拠等の説明資料



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン



12 タイムスタンプトーク
ンの時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下の要件を満た
すものであること



　　１ 正しい時刻情報 タイムスタンプトークン生成に利用する時刻情報は「タイムビジネス信頼・安
心認定」を受けたTAAから時刻配信を受けたものであることを証明できること



技術仕様書
（タイムスタンプ生成プログラムについて、認定TAAが時刻配信先として特定している機器に搭載
されている時計を参照して、正しい時刻情報をタイムスタンプトークンに含める動作を行うこと
を確認する）



　　２ 時刻の品質の管理 TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトーク
ンの発行を防止するための措置を講じること
当該措置としてタイムスタンプトークンに含まれる時刻を外部の参照時計を用
いて監視する場合、異常発生時には異常が明示され、また時刻差が記録される
こと



運用規程
システム構成概略図
処理フロー
時刻監視の仕組みと記録されるログについての説明資料



13　照合用データの保管処
理



生成したタイムスタンプトークンの保管処理において、完全・正確なプログラ
ム等を実装していること
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　　１ 当該プログラム等
の完全性/正確性



タイムスタンプトークンの生成から照合用データの保管に至るまでのプログラ
ム等が正確に動作することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラムの
品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログラム
の品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、ただ
しそれを提出できない場合は、当該「タイムスタンプ生成処理」の基準各項に関する説明書類



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合
には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハード
ウェアレベルの保護等



　　３ 保管処理の実行の
確認



照合用データの保管に係る正常なプロセスが動作していること、および時刻認
証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不正
な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへの
対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確かに用
いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



14　照合用データの完全性 タイムスタンプトークン照合用データを生成後安全に記録し、完全性を維持す
るため、以下の要件を満たしていること



　　１ 照合用データの保
管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管すること 技術仕様書
（例：RAID1やRAID5等の多重化）
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　　２ 照合用データの完
全性



照合用データの完全性が証明できること。照合用データは、いったん記録され
た後は情報の書換え、順序変更、挿入、削除などの変更操作ができないか、ま
たは変更操作が行われた場合には確実に検知できる方式で記録されること。



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可能で順序性の担保されたHDDに保
管する）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑性、時間的・経済的コストを非
現実的なレベルに引き上げることで事実上の防止策とみなす。例：リンク情報の生成）



15　タイムスタンプトーク
ンの照合処理



タイムスタンプトークンの照合処理において、完全・正確なプログラム等を実
装していること



　　１ 当該プログラム等
の完全性/正確性



タイムスタンプトークンの照合を行うプログラム等が正確に動作することを証
明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラムの
品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログラム
の品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、ただ
しそれを提出できない場合は、当該「タイムスタンプ生成処理」の基準各項に関する説明書類



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合に
は検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハード
ウェアレベルの保護等
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　　３ 照合処理の実行の
確認



タイムスタンプトークンの照合に係る正常なプロセスが動作していること、お
よび時刻認証業務に不要なプロセスが動作していないことを確認する仕組みを
備え、不正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへの
対策



完全なプログラムがタイムスタンプトークンの照合において、正当なサーバ内
で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



16　安全な照合手段の提供 タイムスタンプトークン照合処理では、セキュリティ対策（なりすまし、改ざ
ん、盗聴の対策、など）が行われた通信路上で検証者とTSA間の照合プロトコル
を実行すること



IF仕様書
例：SSL通信等



17 タイムスタンプトーク
ン照合処理の要件



以下の要件を満たす適切なタイムスタンプトークン照合処理を提供すること



１ タ イ ム スタ ンプ
トークン照合要求データ



タイムスタンプトークン照合要求データのフォーマットが照合要求者に明確に
提示されていること



運用規程



２ タ イ ム スタ ンプ
トークン照合処理



TSAは、タイムスタンプトークン照合要求データ形式に不備がある場合、照合要
求者へエラー情報を返却すること



エラー情報種別についての説明資料



TSAは、タイムスタンプトークン照合データの妥当性を検査し、その照合結果
データを検証者へ返却すること



検証手段の仕様書
説明資料
デモ



３ タ イ ム スタ ンプ
トークン照合結果データ



タイムスタンプトークン照合結果データの中に、対応する照合要求データのタ
イムスタンプトークンもしくはタイムスタンプトークンの識別子を含むこと



運用規程



タイムスタンプトークン照合結果データの中に、照合要求されたデータに対す
るタイムスタンプトークン照合の結果を含むこと



運用規程



照合結果データから、照合要求者がタイムスタンプトークンのデータ形式の崩
れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ
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タイムスタンプトークンが有効である場合、検証処理を行う者またはツール
は、タイムスタンプトークンから元文書の改ざんが判別できること



照合結果データサンプル
判別のデモ



18 タイムスタンプトーク
ン照合用ツールの要件



利用者自身がタイムスタンプトークンを照合するためのタイムスタンプトーク
ン照合用ツールをTSAが利用者に提供する場合、次の要件を満たす適切なツール
を提供しなければならない。また、照合用ツールの提供に先立ち、認定機関に
対して利用者が継続して検証をできるための方法を説明すること。



１ 照合プログラム等
の完全性/正確性



タイムスタンプトークンの照合を行うプログラム等が正確に動作することを証
明できること



下記の場合に則して指定されたエビデンスを提出すること
A.　当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラムの
品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ等)
B.　当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログラム
の品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、ただ
しそれを提出できない場合は、当該「タイムスタンプ照合処理」の基準各項に関する説明書類



２ 照合プログラム等
の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備えること 技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公開、ハード
ウェアレベルの保護等



３ 照合用デ タの完 ツ ルに含まれる照合用デ タの完全性が証明できること 照合用デ タは情 技術仕様書および実動作確認
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３ 照合用データの完
全性



ツールに含まれる照合用データの完全性が証明できること。照合用データは情
報の書換え、順序変更、挿入、削除などの変更操作ができないか、または変更
操作が行われた場合には確実に検知する仕組みを備えること。



技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データの完全性を
保証するための情報の公開、ハードウェアレベルの保護等



４ タ イ ム スタ ンプ
トークン照合処理の要件



技術基準第17項で要求される適切なタイムスタンプトークン照合処理を提供す
ること



運用規程
照合結果データサンプル
判別のデモ



（２）運用基準



項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



　　１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること 運用規程
サービス約款



２ 時刻認証業務で使
用する全ての時計の時刻管
理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること 運用規程
サービス約款



　　３ 時刻認証業務で使
用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管
理すること



運用規程
サービス約款



４ 時刻認証業務で使
用するハッシュ関数が危殆
化した場合の措置



時刻認証業務で使用するハッシュ関数の危殆化が発覚した場合は、速やかに当
該ハッシュ関数の使用を中止するとともに利用者に連絡すること



運用規程
サービス約款



５ 照合用データの保
管



発行したタイムスタンプトークンの真正性が確認できる照合用データを保管す
ること



運用規程
サービス約款



６ 照 合 デ ータ の偽
造・改ざんの防止



照合データの偽造や改ざんを防止する措置を講じること 運用規程
サービス約款
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　　７ 検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報を
提供すること



運用規程
サービス約款



　　８ タイムスタンプ
トークン照合



照合要求者のリクエストに応じてタイムスタンプトークンの照合を行うこと 運用規程
サービス約款



　　９　時刻認証業務で使
用するハッシュ関数の危殆
化が予想される場合の措置



時刻認証事業者は、タイムスタンプトークン生成で使用するハッシュ関数の危
殆化が予測される事態になった場合に実施すべき次の対応策を策定しておくこ
と
(a) 当該タイムスタンプトークンの発行停止予定日の決定と関係者への周知・
報告
(b) 必要に応じて新たなハッシュ関数を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者への周知・報告



運用規程
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること 運用規程
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開示すること 運用規程
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処できる
能力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図
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　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること
また、適切な業務運営が行われるための教育訓練を行うこと



担当部署の組織図
各役職の役割・要件の規定
教育訓練の記録または計画書



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になって
いること



時刻認証に関する業務手順書
承認フロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定できること
また、事故発生に対して適切な対応手順を定めておくこと



対応体制図
手順書（緊急連絡網、フロー図など）
障害対応手順書



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、自然災害、ま
たはセキュリティ事故等の発生がタイムスタンプ利用者に大きな影響を与える
可能性があることを認識して、 悪な事態を避けるためにも、タイムスタンプ
利用者への影響を 小限に抑えた事業継続計画を策定し、事業継続に留意する
こと



事業継続に係る計画書または手順書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サ－ビス利用者個人情報の保護
について適切な措置を講じること



　　１ セキュリティ維持
にかかわる機密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システム
セキュリティ等の機密情報については、その影響度を十分考慮した取扱い方法
を定め、それに従った運用を行うこと



機密情報管理規定



２ 利用者関連情報保
護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすること
がないように、機密範囲とその取扱い方法を定め、それに従った運用を行うこ
と



個人情報管理規定



３ 設備の物理的な隔
離



利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する
保管設備については、施錠を行い物理的に隔離されていること



入退出管理手順
保管場所



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められている
こと
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　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、そ
の内容を事前に公知、もしくは利用者へ通知すること



運用規程
サービス約款



　　２ サービス終了時の
移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分
な移行期間を確保すること



運用規程
サービス約款



　　３ 予告なしの業務停
止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに
業務を一時停止しないこと



運用規程



　　４ サービス終了時の
業務移行措置



前項までを内容に含むサービス終了手続および当該方式においてはTSAによる照
合業務終了後はタイムスタンプトークンの有効性が確認できないことについて
あらかじめ宣言し、公表しておくこと
ただし、技術基準第18項の要件を満たしたタイムスタンプトークン照合用ツー
ルを利用者に提供する場合、TSAによる照合業務終了後も当該ツールが動作する
期限内においてタイムスタンプトークンの有効性が確認できることをあらかじ
め宣言し公表すること



運用規程
サービス約款



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な
業務監査を受け、その結果を認定機関へ開示すること



　　１ 監査内容 時刻認証業務が本審査基準に沿って適切に実施されていることを確認する業務
監査を計画し、実施すること



監査実施要綱
監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料
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　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱
監査結果報告書（初回は無し）



４ 監査結果の認定機
関への開示と対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査
の結果として欠陥が指摘された場合には、以下要件を速やかに対処すること
１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
監査結果報告書（初回は無し）
監査指摘事項への対処計画または結果



７ 時刻認証業務の運用に
関する記録の取得と保管



時刻認証業務の運用に関する重要な事象およびデータを記録すること、また、
記録は全て期間を決めて保管すること



　  １ 記録する情報の明
文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと 運用規程



　　２ 記録する情報の安
全な保管と可用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるよう
に保管すること



運用規程



　  ３ 記録する情報 記録する情報は、本審査基準で保管が求められているものに加えて下記を含む
こと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステムの動作異常の記録



運用規程



８ システムのトラブル、
破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップ
データによる復旧手段を用意すること



１ 時計システムのト
ラブル対処



時刻認証業務で使用する時計の時刻精度が運用規程の規定範囲外になった場合
は、システムトラブルとみなし、システムの緊急停止および復旧作業を速やか
に行うこと



障害対応手順書
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２ ハードウェア、ソ
フトウェアまたはデータが
破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復
旧作業を行うこと



障害対応手順書



９　タイムスタンプトーク
ン生成を行うプログラムの
変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプ
トークン生成を行うプロセ
スの確認



タイムスタンプトークンの生成に係る正常なプロセスの停止もしくは時刻認証
業務に不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行
い、サービスの停止を行うこと



運用手順書



10　タイムスタンプトーク
ン生成を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



11　照合用データの保管を
行うプログラム等の変更お
よび操作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示
し、チェックを受けること



運用手順書
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　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時の
対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に不要
なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービス
の停止を行うこと



運用手順書



12　照合用データの保管を
行うプログラムの改ざん防
止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



13　照合用データのバック
アップ



　　１ 定期的バックアッ
プ



照合用データは定期的にバックアップを行うこと 運用手順書



　　２ バックアップ作業
の管理



照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書



14　タイムスタンプトーク
ン照合用データの管理



TSAは、タイムスタンプトークン照合用データを安全に管理すること



　　１ タイムスタンプ
トークン照合用データの保
持



TSAは、タイムスタンプトークン照合用データを保持し、その完全性を維持する
こと



運用手順書



　　２ タイムスタンプ
トークン照合用データの確
認



TSAは、タイムスタンプトークン照合用データの完全性を定期的に確認すること 運用手順書



　　３ タイムスタンプ
トークン照合用データへの
アクセス



TSAは、タイムスタンプトークン照合用データのリストア等の変更を加える操作
ならびにタイムスタンプトークン照合用データへのタイムスタンプトークン生
成システム等からのアクセスに係る設定に変更を加える操作に関して、複数人
管理のもとでのみ実行可能とする措置を講じること



運用手順書
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　　４ タイムスタンプ
トークン照合用データの監
査



TSAは、タイムスタンプトークン照合用データの完全性について、定期的に部署
外からの監査を受けること



監査実施要綱



　　５ 照合データ毀損・
滅失時の対応



タイムスタンプトークン照合用データに毀損もしくは滅失が生じた場合の対応
手順をあらかじめ策定し、明示しておくこと



運用規程
サービス約款



タイムスタンプトークン照合用データに毀損もしくは滅失が生じた場合、照合
データに係る不具合の発生とその影響（タイムスタンプトークンの失効状況な
ど）を速やかにサービス利用者に通知、もしくは情報公開すること



障害対応手順書



15　タイムスタンプトーク
ン照合用データの完全性を
保証するために用いるプロ
グラム等の管理



タイムスタンプトークン照合用データの完全性を保証するために用いるプログ
ラム等を安全に管理すること



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプ
トークンの照合を行うプロ
セスの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務に不
要なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービ
スの停止を行うこと



運用手順書



　　４ 技術の危殆化時の
対応



タイムスタンプトークン照合用データの完全性を保証するための技術が危殆化
した場合の対応手順をあらかじめ策定し、明示しておくこと



運用規程
サービス約款
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タイムスタンプトークン照合用データの完全性を保証するための技術が危殆化
した場合、照合データに係る不具合の発生とその影響を速やかにサービス利用
者に通知、もしくは情報公開すること



障害対応手順書



16　タイムスタンプトーク
ン照合用データの完全性を
保証するために用いる情報
の管理



タイムスタンプトークン照合用データの完全性を保証するためにデータを保管
する場合、当該の情報を安全に管理すること



　　１ 当該データの保持 TSAは、タイムスタンプトークン照合用データの完全性を保証するための情報を
保持し、その完全性を維持すること



運用手順書



　　２ 当該データの複製
保管



TSAは、タイムスタンプトークン照合用データの完全性を保証するための情報を
定期的に複製保管すること



運用手順書



　　３ 当該データの確認 TSAは、タイムスタンプトークン照合用データの完全性を保証するための情報の
完全性を定期的に確認すること



運用手順書



　　４ 当該データへのア
クセス



TSAは、タイムスタンプトークン照合用データの完全性を保証するための情報の
リストア等の変更を加える操作ならびに当該データへのアクセスに係る設定に
変更を加える操作に関して、複数人管理のもとでのみ実行可能とする措置を講
じること



運用手順書



　　５ 当該データの監査 TSAは、タイムスタンプトークン照合用データの完全性を保証するための情報の
完全性について、定期的に部署外からの監査を受けること



監査実施要綱



　　６ 当該データ毀損・
滅失時の対応



タイムスタンプトークン照合用データの完全性を保証するための情報に毀損も
しくは滅失が生じた場合の対応手順をあらかじめ策定し、明示しておくこと



運用規程
サービス約款



タイムスタンプトークン照合用データの完全性を保証するための情報に毀損も
しくは滅失が生じた場合、照合データに係る不具合の発生とその影響（タイム
スタンプトークンの失効状況など）を速やかにサービス利用者に通知、もしく
は情報公開すること



障害対応手順書
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17　タイムスタンプトーク
ンの照合を行うプログラム
の変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時の
対応



タイムスタンプトークンの照合に係る正常なプロセスの停止もしくは時刻認証
業務に不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行
い、サービスの停止を行うこと



運用手順書



18 通信に用いる暗号鍵の
管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する
場合、それらの暗号鍵を安全に管理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこ
と



運用規程
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で
保管すること



運用規程
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元に、適切な有
効期間を設けること



運用規程
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利
用が行われないように廃棄すること



運用規程
業務手順書



19 タイムスタンプト ク タイムスタンプト クンの有効期限を適切に定め 利用者に通知すること
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19 タイムスタンプトーク
ンの有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知すること



１ タ イ ム スタ ンプ
トークンの有効期限の設定
と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよう、 新の
安全性評価情報を元に、タイムスタンプトークンの有効期限を設定する方法に
ついて明確にし、設定の方法と有効期限を利用者に通知すること



運用規程
タイムスタンプトークン



２ 有効期限の設定、
変更の可能性の通知



タイムスタンプトークンの有効期限に関する情報を利用者に通知する際には、
時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムス
タンプトークンの有効期限が設定され、または設定した有効期限が変更される
可能性があることを明確に伝えること



運用規程
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例



１　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」
またはこれに基づく命令、条例の規定に適合するものであること



確認通知書
検査通知書
地盤調査書



　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落
などを防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物また
は準耐火建築物であること



確認通知書
検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保でき
るレベルの無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



（３）ファシリティの基準
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５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されていること 温湿度管理ポリシー



７　認定対象設備に対する
アクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠
付きラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーションルームの入
退室の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例



１ 外部ネットワークとの
接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御
するためのシステム（ファイアウォール等）を備え、必要に応じてセキュリ
ティ更新がなされること



システム構成図
セキュリティに関する更新履歴



２ 内部ネットワーク（Ｌ
ＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮
断できるようにすること（例：レイヤー3スイッチによる分離）
ネットワーク機器は必要に応じてセキュリティ更新がなされること



システム構成図
ポートの設定情報
セキュリティに関する更新履歴



サ バ ト ジ



（４）システム安全性の基準
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３　サーバ・ストレージ



　　１ サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要ア
クセスの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの運
用管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテス
トをした上でのセキュリティパッチ対応、ファイルの整合性の確認、システム
ログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策
を実施していること



システム構成図



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含む運用規程を定め、随時参照可能にしておくこと



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記 運用規程



　　２ 保持している時刻
源（時計）とUTCとの 大
時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



運用規程



　　３ 時刻監査情報 時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査
証または監査記録を含まない場合）



運用規程



　　４ TAAとのポリシーリ
ンク



時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリンクをOID、URL
等により明記



運用規程



（５）情報開示の基準
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　　５ サービス内容と事
業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義
務を明記



運用規程



　　６ 事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記 運用規程



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記 運用規程



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を明記 運用規程



９ タ イ ム スタ ンプ
トークンに含まれる時刻情
報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記 運用規程



　　10 暗号アルゴリズム
に関する情報



時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を得るためのハッシュ関数
・タイムスタンプトークンの照合に必要な情報の保持と当該情報の完全性の維
持のために暗号技術を使用する場合、その暗号アルゴリズム
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化が予測される場合の対応策



運用規程



　　11 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式および運用を明記 運用規程



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプトークンの有効期限を設定する方法および設定された有効期限
を明記



運用規程



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムス 運用規程
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時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムス
タンプトークンの有効期限が設定され、または設定した有効期限が変更される
可能性があることを明記



運用規程



　　13 検証のための情報 タイムスタンプトークンの検証に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



運用規程



　　14 運用規定 事業者が規定する運用規定を明記 運用規程



　　15 サービス時間帯 サービスを提供する時間帯を明記 運用規程



　　16 サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



運用規程



　　17 利用者個人情報、
機密情報に関する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 運用規程



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記 運用規程



　　19 照合データ毀損・
滅失時の対応



照合データに毀損もしくは滅失が生じた時に事業者がとる対応と利用者への通
知について明記



運用規程



　　20 システムトラブル
等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者へ
の通知について明記



運用規程



　　21 準拠法 日本国内法および規制に基づき解釈されることを明記 運用規程



２　利用者および利用者に
関わる関係者への情報開示



利用者および利用者に関わる関係者に対して、運用規程の情報公開に加えて、
必要に応じて以下の情報を開示すること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



13 / 15 ページ











(2017.04.01改定予定版)タイムビジネス審査基準 時刻認証業務（アーカイビング方式）



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３ 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式および運用を明記 利用者、検証者向け説明資料



　　４ タイムスタンプ
トークンの失効に関する情
報



照合データの毀損・滅失等により失効したタイムスタンプトークンの情報を明
記



リポジトリ



　　５ 検証のための情報 タイムスタンプトークンの検証に必要な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　６ 時刻認証サービス
利用に関わる注意事項



運用規程記載以外の注意事項があれば明記



・タイムスタンプトークンの有効期限とタイムスタンプ付与対象文書の保存期
間との関係について明確に注意喚起すること



利用者、検証者向け説明資料



・タイムスタンプトークン生成に用いるハッシュ関数および有効期限の設定
と、電子政府推奨暗号リストとの関係について明記



利用者、検証者向け説明資料



・本認定は、有効期限を過ぎたタイムスタンプトークンの信頼・安心を裏付け
るものではないことを明記



利用者、検証者向け説明資料



・タイムスタンプトークン生成に用いるハッシュ関数の安全性評価や危殆化等
によってタイムスタンプトークンの有効期限が設定され、または設定した有効
期限が変更される可能性があることを明記



利用者、検証者向け説明資料
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期限が変更される可能性があることを明記



・タイムスタンプトークン生成に用いるハッシュ関数の危殆化が生じた場合に
時刻認証事業者が取る対策（当該ハッシュ関数を用いたタイムスタンプトーク
ンの発行停止、利用者への周知、新サービスへの移行など）を明記



利用者、検証者向け説明資料



　　７ 利用者個人情報、
機密情報等に関しての取扱
い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料
事業者のWebサイト



　　８ 経営情報 利用者が事業者の経営の安定性を判断できる経営情報 公開されているIR情報



３　利用者への通知・連絡 以下の場合には、速やかに利用者へ通知・連絡するように努めること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 通知文書など



　　２ 照合データ毀損・
滅失時の通知



照合データに毀損もしくは滅失が生じた場合、照合データに係る不具合の発生
と影響について速やかに利用者に通知すること



通知文書など



　　３ 照合データの完全
性維持のための技術の危殆
化、情報の毀損・滅失時の
通知



照合用データの完全性維持のための技術に危殆化が生じた場合、または照合用
データの完全性維持のための情報に毀損もしくは滅失が生じた場合、照合デー
タに係る不具合の発生と影響について速やかに利用者に通知すること



通知文書など



　　４ システムトラブル
等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しに
ついて速やかに利用者に通知すること



通知文書など



　　５ 開示情報の変更連
絡



運用規程や利用者に開示する情報の内容に変更があった場合には、速やかに利
用者へ通知すること



連絡文書など
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20041105.pdf


2004.11
（平成16年）


総務省が「タイムビジネスに係る指針」を公表
※att_20041105.pdf 参照


添付ファイル一覧


● タイムビジネスに係る指針：000485112.pdf


以上
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タイムビジネスに係る指針 
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１．目的 



現代社会では、至るところで時刻の整合性が必要とされており、“時計”がなければ社会が成り立



たないと言っても過言ではない。特に、情報通信ネットワークを支えるコンピュータシステムや身近と



なったパソコンや携帯電話においても時計が内蔵されており、各システムはこの時計に同期して動



作している。 



 近年の情報通信技術（ＩＣＴ）の進展に伴い、ネットワーク経由で流通する情報量の増加とともに、



高い利便性が伴う電子化した情報の保存が普及しつつある。しかし、紙で記録される文書とは異な



り、電子化されたデータは容易に複製や改ざんができてしまうため、原本の区別が本質的に不可能



である。その対策として、これらの電子データそのものに第三者が証明可能な時刻情報を付与する



システムの実現が、電子データの原本性確保や改ざん防止に寄与することとなった。 



 また、ブロードバンドに代表されるインターネットの利用拡大により、地理的・時間的制約を受けず



に情報の流通が可能となり、国際的な電子商取引も増加している。その際、異なるシステムで運用



される時計に大きな誤差が生じている場合のトラブル発生を防止するには、各システムの時刻を正



確に保つことが必要であり、その正確性を第三者が証明するサービスのニーズも生まれている。 



 このように、誰もが安心して利用できるネットワーク環境の構築と情報の流通、並びに安全に電子デー



タを長期保存することが求められており、ネットワーク上で正確な時刻情報を配信する “時刻配信” や、



電子データの存在した時刻及びその時刻以降に当該電子データの非改ざんを証明できる “時刻認証



（タイムスタンプの付与及び有効性証明）” の必要性が高まってきている。 



 総務省では、インターネット上で高精度に時刻情報を配信するとともに後ほどその配信経路や時刻精



度を確認できる技術と、高い安全性と時刻精度を有するタイムスタンプを実現する技術を確立する研究



開発を平成１５年度から３ヶ年計画で実施しているところであるが、今後、技術の確立に伴って民間事業



者において様々な“時刻配信”や“時刻認証”に関する業務（以下「タイムビジネス」という。）の実施が期



待される。その本格普及のためには、利用者がタイムビジネスを信頼して利用できるための適切な措置



を講じることにより、タイムビジネスが円滑に社会に受け入れられるようにすることが必要である。 



 そのため、関係者合意のもとでタイムビジネスに求められる要件を取りまとめる意義があるとの考えに



立ち、タイムビジネスの必要性に関する解説と併せて、本指針を策定することとした。 



 なお、タイムビジネス事業者は、本指針に沿った上で、更に自らの事業実態に応じてタイムビジネスの



信頼性向上に努めることが望まれる。 
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２．タイムビジネスのイメージ 



 



 



 



 



 



 



 



 



 



 



 



 



 



 
知的財産保護電子商取引



ネットゲーム コールセンター



< 時刻配信事業者 >



<
 



時
刻
配
信
業
務>



< 時刻認証事業者 >



<
 



時
刻
認
証
業
務>



タイムスタンプ付与サ－バ



タイムスタンプ検証サーバ



高精度な時計



時刻配信サーバ



時刻配信 時刻配信＋時刻監査 時刻配信＋時刻監査



 



３．タイムビジネスの必要性 



 インターネットの利用拡大に伴い、ネットワークにつながるシステムが増加するため各システム



で扱われる時刻の正確性が重要となる。また、電子データは記録を残さずに改変することが容易



であるため、電子商取引の拡大や紙文書の電子化に伴って増加する電子データに対する信頼性



の確保も重要となっている。 



 システムで扱われる時刻は、そのシステムの管理方法によってある程度の精度を維持すること



は可能であるが、過去のある時点におけるシステムで扱われた時刻の正確性について確認を求



められると、その情報を提供することは困難である。そのため、時刻配信業務によって精度の高



い時刻の提供を受けてシステムを運用することや、システムで扱われた時刻の精度について、後



日、証明できることが求められている。 



 また、インターネット等を通じてやり取りされる電子データに対して、その作成者を確認する措置



が必要となり、電子署名が用いられるようになっている（電子署名及び認証業務に関する法律



（平成１２年法律第１０２号）に基づき、本人による電子署名が行われているとき、当該電子データ



の真正性を推定でき、電子データの作成に係る者を特定できる）。しかし、電子署名は、電子デー



タが“いつから存在していたのか”、“ある時点から内容に変更が生じていないか”を確認できる機



能を有しないため、これらを証明するタイムスタンプの利用が求められる。 



 以上のように、時刻配信やタイムスタンプに係る業務が必要とされており、これら業務に対する



信頼性の確保が重要となっている。 



※参照 【参考】タイムスタンプ利用によるメリット 
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４．用語 



 この指針における用語は、次のとおりである。 



（１） 時刻配信業務 



 情報通信ネットワークを利用する上で必要となるサーバ等の電気通信設備に用いられる時刻に



高い信頼性を与えるため情報通信ネットワークを通じて時刻情報を配信する業務、更に配信先



の時刻精度を計測して報告を行う時刻監査業務をいう。 



（２） 時刻認証業務 



電磁的記録（電子的方式、磁気的方式その他人の知覚によっては認識することができない方



式で作られる記録であって、電子計算機による情報処理の用に供されるものをいう。）に記録され



た情報（以下「電子データ」という。）に係る情報について行われる措置であるタイムスタンプの付



与及び当該タイムスタンプの有効性を証明する業務をいう。 



タイムスタンプ #



電子データがある時刻に存在していたこと及びその時刻以降に当該電子データが改ざん



されていないことを証明できる機能を有する時刻証明情報。 



（３） タイムビジネス 



「時刻配信業務」及び「時刻認証業務」の総称を指す。 



（４） 検証者 



タイムスタンプが付与された電子データを有し、かつ当該タイムスタンプの有効性を確認する者



をいう。 



（５） 標準時 



 独立行政法人情報通信研究機構法（平成１１年法律第１６２号）第１３条第１項第３号に基づき、



独立行政法人情報通信研究機構が通報する標準時を指す。 



 なお、時刻配信業務のうち、標準時に準拠した時刻情報を配信する業務を特に標準時配信業



務という。 



 



                                                  
# 既に一般で使用されているタイムスタンプ・トークンという用語は、本指針で定義するタイム 
スタンプと同義で扱われていることがあり得る。 
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５．タイムビジネスに求められる事項 



（１） 時刻配信業務 



ア） 時刻情報は、高い精度を有する時計（注）を用いることによって生成されるものであって、標準



時と比較して、その差が一定の範囲にあること。 



注：高い精度を有する時計は、原子時計であることが望ましい。 



イ） 時刻情報は、情報通信ネットワークを通じて、配信先である時刻認証業務の用に供する設



備等の電気通信設備に対し、安全な方法により十分な精度で配信すること。 



ウ） 時刻監査を行う場合には、配信先の設備を特定してその時刻精度を定期的に計測するとと



もに、その結果を当該設備に送信又は時刻監査を求めた者に報告すること。 



エ） 時刻配信業務に関する監査を受けること。 



なお、時刻配信業務では、時刻監査を求めた者その他の者の求めに応じ、時刻情報の配信元と



その維持精度に係る情報を提示できることが望ましい。 



 



 



（２） 時刻認証業務 



ア） タイムスタンプに用いる時刻情報は、標準時に準拠した時刻情報であることが望ましく、そ



の誤差は一定の範囲にあること。 



イ） タイムスタンプの付与は、時刻認証業務の利用者であることを確認した後、当該利用者の



有する電子データに係る情報に対して行うこと。 



ウ） 利用者に対してタイムスタンプ及び当該タイムスタンプの有効性検証に必要となる情報



（以下「検証必要情報」という。）を確実に渡すこと。これらはタイムスタンプを付与する対象と



なる情報の基になる電子データに対応することを要する。 



エ） 時刻認証において暗号技術を用いる場合には、暗号の強度を十分に考慮すること。 



なお、暗号鍵を用いる場合には、利用者その他の者からの求めに応じ、暗号鍵に係るアル



ゴリズムと有効期間、並びに暗号鍵を用いて時刻認証業務を行う者の名称を含む情報につい



て証明できること。 



オ） 上記エ）における暗号鍵は、高い安全性が見込まれる期間内に更新を行うこと。 



カ） 時刻認証業務で用いる暗号技術の脆弱性や暗号鍵の危殆化が判明した場合には、速や



かに当該業務を停止するとともに、その旨をすべての利用者に対して通知すること。 



なお、当該業務は、高い安全性が見込まれる暗号技術又は暗号鍵に切り替えた後に再開



すること。 



キ） 時刻認証業務を利用しようとする者に対して、次の事項に関する説明を適切に行うこと。 



・ 業務の内容 



・ タイムスタンプの有効期間 
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・ 電子データとそれに係るタイムスタンプ及び検証必要情報の適切な保存 



・ 暗号鍵を用いている場合には、当該暗号鍵に係るポリシー 



ク） 検証者に対して、次の事項が理解できるように情報を適切に提供すること。 



・ 時刻認証業務の概要 （上記キ）に記載した説明事項の概要） 



・ 電子データとそれに係るタイムスタンプ及び検証必要情報、並びに検証結果に係る情報



の適切な保存 



ケ） 時刻認証業務に関する監査を受けること。 



また、時刻認証業務を行う事業者は、当該業務で付与したタイムスタンプの有効性を保証する期



間内において業務を継続することが困難となった場合には、速やかにすべての利用者に対して、そ



の旨を通知するとともに、当該タイムスタンプの有効性が確保できるように努めること。 



なお、時刻認証業務では、利用者又は検証者の求めに応じ、時刻情報の配信元とタイムスタンプ



に用いた時刻情報の維持精度に係る情報を提示できることが望ましい。 



 



 



以上 
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【参考】 



 



 



 



タイムビジネス利用によるメリット 
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【例１】 時刻配信サービスを利用しない場合に生じうる不安 



 



 



 



 



 



 



 



Ａ社Ａ社 Ｂ社Ｂ社



時刻の不一致



 



 



 各社の所有するシステムの時刻管理が別々に行われている場合、適切に時刻管理を行って



いない社があると、その社と電子データの交換を行った際に時刻情報に整合性がとれなくなる



可能性がある。例えば、Ａ社で処理した情報をＢ社に送信した際、それを受け取ったＢ社の時



計が遅れていると、その情報に係る記録時刻そのものが遅れてしまい、一連の情報の発生順



序が不正確となり、全体として情報の信頼性の低下につながる。 



 



 



【例１への対応】 時刻配信サービスを利用することで不安解消 



 



 



 



 



 



 



 



 



 



 



 



 



Ｂ社Ｂ社



精度の高い時刻情報を配信し
各システムの時刻を管理



Ａ社Ａ社



時刻配信事業者



時刻が一致



 
 



 各社の所有するシステムの時刻管理を時刻配信事業者が行うことにより異なるシステム間



でも時刻が一致しているので、電子データに係る時刻情報に対する信頼性が高くなる。 
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【例２】 タイムスタンプを電子データに付けていない場合に生じうる不安 



 



 



 



 



 



 



 



 



 



 



 



Ａ



Ａ Ｂ



Ｂ



ＡからＢに電子データを送信
（お互いに同じ内容のデータを有しているはずが・・・）



Ａが自ら所有する電子データの内容を改ざんしてしまう
（異なる内容のデータを有することになってしまう）



偽



 



 



 ＡがＢに電子データを送付したとき、お互いが同じ内容のものを持ち合うことになるが、Ａが



悪意を持っている場合、自分の所有するシステムの時計を戻して、あたかもその時刻に作られ



たように電子データを作成、あるいは元のデータを改ざんしてしまう。このときＡとＢが有する電



子データが異なることになり、その電子データを巡って問題が発生する可能性がある。 



 



 



【例２への対応】 タイムスタンプを電子データに付けてもらうことで不安解消 



 



 



 



 



 



 



 



 



 



< 時刻認証事業者 >< 時刻認証事業者 >



②タイムスタンプ
の付与を申請



④タイムスタンプ
の検証



電子データ
の改ざんは
できない



①電子データに
タイムスタンプ付与



を要望



③タイムスタンプ付で
電子データを送信  



 Ｂは受信する電子データに対してタイムスタンプの付与を条件としておけば、当該電子データ



に関し、タイムスタンプの付与時点から検証までの間に改ざんがなされていないことを時刻認



証事業者に証明してもらえるので、安心して電子データを取り扱うことができる。 
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【例３】 電子データを長期に保存する場合に生じる不安 



 



 



 



 



 



 



 



 



 



 



 



Ａ



Ｂ



Ａは紙ベースの資料を電子化し、



所有するシステムの時計を用いて



時刻情報を付加した後に保存。



YYMMDD
HH:MM:SS
YYMMDD
HH:MM:SS



YYMMDD



HH:MM:SS



YYMMDD



HH:MM:SS



数年後・・・



ＢがＡの保存している電子データを



確認するとき、付加されている時刻



情報の信頼性を得る方法がない。



< 保存 >



YYMMDD
HH:MM:SS
YYMMDD
HH:MM:SS



※ Ａ自身が行う改ざんを防止



できない。



数年前に電子データに
添付された時刻情報が
正しいのかな？



 



 Ａが紙文書を電子データ化して（最初から電子データで作成しても同じ）長期に保存する場合、



電子化に用いるＡのシステム時計で時刻情報を付加して保存していると、後日、当該時刻情報



が正しいものであるか第三者に証明してもらえないため、Ｂは時刻情報を信用できない。 



 



 



【例３への対応】 電子データの長期保存にタイムスタンプを用いることで不安解消 



 



 



 



 



 



 



 



 



 



 



 



 



 



Ａ



Ａは、紙ベースの資料を電子化し、



時刻認証事業者にタイムスタンプ



を付与してもらった後に保存。



YYMMDD
HH:MM:SS
YYMMDD
HH:MM:SS
YYMMDD
HH:MM:SS



Ｂ



Ｂは、Ａの保存している電子データ



に付与されているタイムスタンプを



時刻認証事業者に確認。



< 時刻認証事業者 >< 時刻認証事業者 >



YYMMDD



HH:MM:SS



YYMMDD



HH:MM:SS



YYMMDD



HH:MM:SS



YYMMDD
HH:MM:SS
YYMMDD
HH:MM:SS
YYMMDD
HH:MM:SS



< 保存 >



※ 時刻認証事業者が、電子データに



付与されたタイムスタンプの時刻以



降、当該電子データに改ざんがない



ことを証明。



数年後・・・



時刻認証事業者が
数年前の時刻情報を
証明してくれるので
信頼できるね！



 



Ａが紙文書を電子データ化した（最初から電子データで作成しても同じ）直後に第三者であ



る時刻認証事業者にタイムスタンプを付与してもらって保存しておくと、後日、Ｂが当該時刻情



報を検証する場合に時刻認証事業者が証明してくれるので信頼できる。 
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20180425.pdf


2018.04.25
（平成30年）


平成29年（1～12月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20180425.pdf 参照


添付ファイル一覧


● 平成29年（1～12月）に発行された認定タイムスタンプの発行件数：enq180425.pdf


以上










平成 30 年 4 月 25 日 



 
 



一般財団法人日本データ通信協会 



 



平成 29 年におけるタイムスタンプ発行件数の 



アンケート調査結果の公表について 



 



 一般財団法人日本データ通信協会（理事長：酒井 善則）は、平成 29 年に発行された時刻



認証業務認定事業者のタイムスタンプ（1 月～12 月）の発行件数の集計をいたしましたので、



下記のとおり公表いたします。 



 



記 



 



○集計結果 



当協会の認定を受けた時刻認証業務認定事業者1による平成 29 年（1 月～12 月）の認



定タイムスタンプ2発行件数は、以下のとおり。 



 



上期    8,300 万件 



下期    9,300 万件 



通期 1 億 7,700 万件3 



 



○本件に関するお問い合わせ先 



一般財団法人日本データ通信協会 タイムビジネス認定センター 



担当：田中 



電話：03－5907－3813 (平日 9 時～12 時、13 時～17 時)  



https://www.dekyo.or.jp/tb/ 



 



以上 



                                                  
1 時刻認証業務認定事業者数 7 社（注：アンケート実施当時。） 



https://www.dekyo.or.jp/tb/contents/list/index.html 
2 「認定タイムスタンプ」とは、総務省の「タイムビジネスに係る指針」（平成十六年十一



月総務省策定）を踏まえ、一般財団法人日本データ通信協会が運用している「タイムビ



ジネス信頼・安心認定制度」の審査基準に基づき認定された時刻認証業務認定事業者の



認定に係る業務により発行されるタイムスタンプのこと。 
3 発行件数については、上期、下期、通期、それぞれの値を百万件未満切捨て。 











タイムビジネス信頼・安心認定制度運用報告


添付資料：att.2006-09-01.pdf


2006.09.01
（平成18年）


第3回制度諮問委員会を開催(2006.8.29)し、以下の2点を決定しました。
1.時刻認証業務認定基準改訂案の承認それぞれの改訂基準の変更箇所を、網掛けで
示しています。
改訂「リンキング方式認定基準」 (PDF:241KB)
改訂「デジタル署名を使用する方式認定基準」 (PDF:258KB)
改訂「アーカイビング方式認定基準」 (PDF:262KB)
改訂の経緯と概要については、別紙 (PDF:12KB)を参照してください。


2.改訂時刻認証業務認定基準の適用法及びスケジュール⇒詳細は別紙(PDF:12KB)
※att.2006-09-01参照


添付ファイル一覧


● 改訂「リンキング方式認定基準」：1_L-Rcriteria070126.pdf


● 改訂「デジタル署名を使用する方式認定基準」：2_D-Rcriteria070126.pdf


● 改訂「アーカイビング方式認定基準」：3_A-Rcriteria070126.pdf


● 改訂の経緯と概要：4_OverVRcri060901.pdf


● 改訂時刻認証業務認定基準の適用法及びスケジュール：5_RcriPolicy060901.pdf


以上










(改訂)タイムビジネス認定基準 時刻認証業務（アーカイビング方式） 060901改訂



時刻認証業務（アーカイビング方式）
【定義】
時刻認証におけるアーカイビング方式とは、時刻認証局（TSA）がサービス利用者から受け取ったタイムスタンプ付与対象文書のハッシュ値とその正確なタイムスタンプ付与時刻を特定する情報を照合用
データとして安全に記録・保管（アーカイブ）し、タイムスタンプの検証に用いる方式である。アーカイビング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象
文書のハッシュ値、タイムスタンプ付与時刻、該当する照合用データを特定するためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致を
確認するとともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンとそこに含まれるインデックス情報で特定される照合用データとの照合を行い、照
合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性（改ざんや消失、すり替えがないこと）に依存している。また、タイムスタンプトークンの発行、照合用データ
の記録・保管、タイムスタンプトークンの照合をいずれもTSA自身が提供するため、TSAがサービス利用者から完全な信用を得ていることがサービスの前提となる。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1



【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
　ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス。
　照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの一致をTSAが確認するプロセス。
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情報。照合用データは、検証するタイムスタンプトークンの内容の真正性が確認できるものでなければならない。
生成要求情報：
タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタンプ付与対象文書のハッシュ値、生成要求者を特定する情報が含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。
照合結果情報：



TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録すること
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記録すること（固有のインデックス情報の付与など）
・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変更操作ができないか、または変更操作が行われた場合には確実に検知できる方式で記録されること



以上
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（１）　技術基準
項目 基準（遵守事項）



１　時刻ソース 利用者又は検討者の求めに応じてタイムスタンプトークンを生成する
際のタイムスタンプサーバの時刻ソース（タイムスタンプで使用する
時計システム）を確認できる手段を有すること。



TSAポリシー



２　精度 タイムスタンプサーバの時刻ソースはNTAで生成された時刻に対して
十分な精度（±１秒以内）を持つこと。



TSAポリシー



３　精度の証明 タイムスタンプサーバの時計の品質を証明する手段を持つこと。 TSAポリシー
１ 認定を受けたTAから



の時刻配信
第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻
配信業務についてタイムビジネス信頼・安心認定を受けたＴＡから時
刻配信を受けていることを証明できること。



配信ポリシーリンク
TAとの時刻配信契約書類



２ 認定を受けたTAによ
る時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻
配信業務についてタイムビジネス信頼・安心認定を受けた機関がＴＡ
として時刻監査を行っていることを証明できること。



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



４ タイムスタンプサーバの
特定



タイムスタンプサーバを特定する手段および、なりすまし対策を講じ
ること



１ 時刻配信を受ける機
器の特定（TA-TSA間）



時刻配信を受けるTAの配信元機器の特定および認証可能な手段を用い
ること



・時刻配信時の特定方法を説明する資料（提出）
例：TAとの契約時の申請フォーマット、TAの時刻監査報告、トー
クンなど



２ タイムスタンプサー
バの特定（利用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サー
ビスを受け付けるサーバの特定が可能な手段を用いること



サーバを特定する方法についての資料（提出）
例：SSL認証等



５ 安全な通信路（TSA→利
用者）



利用者とタイムスタンプサーバ間の通信ではセキュリティ対策（なり
すまし、改ざん、暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



６ タイムスタンプトークン
のTSAポリシーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレン
ス情報、ハッシュ値など、TSAポリシーを一意に特定できる情報を含
めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明
資料など



７ タイムスタンプトークン
のデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリ
シーに記載・公開していること



TSAポリシー
タイムスタンプトークン



エビデンス例
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８ タイムスタンプトークン
に含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタ
ンプトークンに必須、△はタイムスタンプトークンまたはTSAポリ
シー・リポジトリに含める）



タイムスタンプトークン



９ タイムスタンプトークン
に含むべきでない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めな
いこと



タイムスタンプトークン



10 タイムスタンプの生成に
関わる暗号技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数、タイムスタンプ照合に必要なデータの保持に用いる暗
号技術は以下の条件を満たすものを使用すること



１ 電子文書のハッシュ
値を得るためのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数は、電子政府推奨暗号リスト（暗号技術検討会2002年度
報告書を踏まえ、平成15年2月20日に総務省、経済産業省が公表した
もの）に記載されたハッシュ関数で確認される安全性以上のものとす
ること



ただし、2006年4月1日からは、上記電子政府推奨暗号リストのうち、
SHA系列暗号を使う場合には、SHA-256以上のビット長を有するハッ
シュ関数とすること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



２ タイムスタンプ照合
に必要な情報の保持に用いる
暗号技術



タイムスタンプ照合に必要な情報の保持とその完全性の維持のために
暗号技術を使用する場合、電子政府推奨暗号リスト（暗号技術検討会
２００２年度報告書を踏まえ、平成１５年２月２０日に総務省、経済
産業省が公表）に掲載された暗号技術で確認される安全性以上の暗号
技術により安全性を確保していること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○
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11　タイムスタンプの生成処理 正しい時刻情報を含むタイムスタンプの生成処理において、完全・正確なプ
ログラム等を実装していること



　　1　当該プログラム等の完全
性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正
確に動作することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出す
ること)
・事業者が行った当該プログラムの試験項目および試験結果も
しくは第３者によるプログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提
出すること)
・事業者が行った当該プログラムの試験項目および試験結果、
もしくは第３者によるプログラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障す
る製造ベンダーの宣言書、ただしそれを提出できない場合は、
当該「タイムスタンプ生成処理」の基準各項に関する説明書類



　　2　当該プログラム等の改ざ
んへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した
場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイム
スタンプ取得・保管、ハードウェアレベルの保護等



　　3　生成処理の実行の確認 タイムスタンプの生成に係る正常なプロセスが動作していること及び時刻認
証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不
正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リスト
との比較結果の記録等)



　　4　当該プログラムを含む
サーバのすり替えへの対策



正しい時刻情報（11-1）並びに完全なプログラム（11-2）が、正当なサーバ内
で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説
明資料



　　5　タイムスタンプトークンと
照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン



12 タイムスタンプトークン
の時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下の要
件を満たすものであること
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　　1　正しい時刻情報 タイムスタンプ生成に利用する時刻情報は「タイムビジネス信頼・安心認定」
を受けたTAから時刻配信を受けたものであることを証明できること



技術仕様書
（タイムスタンプ生成プログラムについて、認定TAが時刻配信先
として特定している機器に搭載されている時計を参照して、正し
い時刻情報をタイムスタンプトークンに含める動作を行うことを
確認する）



　　2　時刻の品質の管理 TSAは（１）２項で定められた時刻精度を満たしていないタイムスタ
ンプトークンの発行を防止するための措置を講じること



TSAポリシー、システム構成概略図、処理フロー



13　照合用データの保管処理 生成したタイムスタンプの保管処理において、完全・正確なプログラム等を
実装していること



　　1　当該プログラム等の完全
性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプログラム等が
正確に動作することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出す
ること)
・事業者が行った当該プログラムの試験項目および試験結果も
しくは第３者によるプログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提
出すること)
・事業者が行った当該プログラムの試験項目および試験結果、
もしくは第３者によるプログラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障す
る製造ベンダーの宣言書、ただしそれを提出できない場合は、
当該「タイムスタンプ生成処理」の基準各項に関する説明書類



　　2　当該プログラム等の改ざ
んへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した
場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイム
スタンプ取得・保管、ハードウェアレベルの保護等



　　3　保管処理の実行の確認 照合用データの保管に係る正常なプロセスが動作していること及び時刻認
証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不
正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リスト
との比較結果の記録等)
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　　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確か
に用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説
明資料



14　照合用データの完全性 タイムスタンプ照合用データを生成後安全に記録し、完全性を維持するた
め、以下の要件を満たしていること



　　1　照合用データの保管 照合用データは生成後、遅滞なく冗長化されたストレージへ保管する
こと



技術仕様書
（例：RAID1やRAID5等の多重化）



　　2　照合用データの完全性 照合用データの完全性が証明できること。照合用データは、いったん記録さ
れた後は情報の書換え、順序変更、挿入、削除などの変更操作ができない
か、または変更操作が行われた場合には確実に検知できる方式で記録され
ること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可
能で順序性の担保されたHDDに保管する）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑
性、時間的・経済的コストを非現実的なレベルに引き上げること
で事実上の防止策とみなす。例：リンク情報の生成）



15　タイムスタンプの照合処理 タイムスタンプの照合処理において、完全・正確なプログラム等を実装して
　　1　当該プログラム等の完全
性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明でき
ること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出す
ること)
・事業者が行った当該プログラムの試験項目および試験結果も
しくは第３者によるプログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提
出すること)
・事業者が行った当該プログラムの試験項目および試験結果、
もしくは第３者によるプログラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障す
る製造ベンダーの宣言書、ただしそれを提出できない場合は、
当該「タイムスタンプ生成処理」の基準各項に関する説明書類



　　2　当該プログラム等の改ざ
んへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイム
スタンプ取得・保管、ハードウェアレベルの保護等



　　3　照合処理の実行の確認 タイムスタンプの照合に係る正常なプロセスが動作していること及び時刻認
証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不
正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リスト
との比較結果の記録等)
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　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサーバ内で確か
に用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説
明資料



16　安全な照合手段の提供 タイムスタンプ照合処理では、セキュリティ対策（なりすまし、改ざ
ん、盗聴の対策、など）が行われた通信路上で検証者とTSA間の照合
プロトコルを実行すること



IF仕様書
例：SSL通信等



17 タイムスタンプ照合処理
の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供すること



１．タイムスタンプ照合
要求データ



タイムスタンプ照合要求データのフォーマットが照合要求者に明確に
提示されていること



TSAポリシー



２．タイムスタンプ照合
処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、照合
要求者へエラー情報を返却すること



エラー情報種別についての説明資料



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合結果
データを検証者へ返却すること



検証手段の仕様書、説明資料、デモ



３．タイムスタンプ照合
結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データのタ
イムスタンプトークンもしくはタイムスタンプトークンの識別子を含



TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに対す
るタイムスタンプ照合の結果を含むこと



TSAポリシー



照合結果データから、照合要求者がタイムスタンプのデータ形式の崩
れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンが有効である場合、検証処理を行う者または
ツールは、タイムスタンプトークンから元文書の改ざんが判別できる
こと



照合結果データサンプル
判別のデモ



18 時刻認証業務の通信に用
いる暗号技術



時刻認証業務の通信に公開鍵暗号技術または共通鍵暗号技術を用いる
場合、暗号技術は、電子政府推奨暗号リスト（暗号技術検討会2002年
度報告書を踏まえ、平成15年2月20日に総務省、経済産業省が公表し
たもの）に記載された暗号技術で確認される安全性以上のものを用い
ること



TSAポリシー、安全性レベルの証明資料
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（２）運用基準
項目2 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻認証事業者が提供する業務を明確に定め、以下の事項を含ん
でいること



１ タイムスタンプトー
ク ン の 生 成 ・ 発 行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行す
ること



TSAポリシー
サービス約款



２ 時刻認証業務で使用
する全ての時計の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持するこ
と



TSAポリシー
サービス約款



３ 時刻認証業務で使用
す る 鍵 の 生 成 と 管 理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生
成し、管理すること



TSAポリシー
サービス約款



４ 時刻認証業務で使用
する鍵が危殆化した場合の措
置



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆化が
発覚した際には速やかに当該暗号鍵の使用を中止するとともに利用者
に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局か
ら証明書の発行を受けている場合には、速やかに失効請求を行う義務
を明示すること



TSAポリシー
業務手順書



　　５　照合用データの保管 発行したタイムスタンプの真正性が確認できる照合用データを保管す
ること



TSAポリシー
サービス約款



６ 照合データの偽造・
改ざんの防止



照合データの偽造や改ざんを防止する措置を講じること TSAポリシー
サービス約款



　　７　検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要
な情報を提供すること



TSAポリシー
サービス約款



　　８　タイムスタンプ照
合



照合要求者のリクエストに応じてタイムスタンプトークンの照合を行
うこと



TSAポリシー
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示する
　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること TSAポリシー



サービス約款
　　２　免責事項 時刻認証事業者の免責事項について開示すること TSAポリシー



サービス約款
３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に対処



できる能力・体制を確保すること
　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図
　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定
　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順



になっていること
時刻認証に関する業務手順書、承認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図
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　　５　事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）
４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情



報の保護について適切な措置を講じること
　　１　セキュリティ維持に
かかわる機密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・
システムセキュリティ等の機密情報については、その影響度を十分考
慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定



　　２　利用者関連情報保護 利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたり
することがないように、機密範囲とその取扱い方法を定め、それに
従った運用を行うこと



個人情報管理規定



　　３　設備の物理的な隔離 利用者情報や監査情報、設備・システムセキュリティ等の機密情報を
保護する保管設備については、施錠を行い物理的に隔離されているこ



入退出管理手順、保管場所



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定め
られていること



　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを
決め、その内容を事前に公知、もしくは利用者へ通知すること。



TSAポリシー、サービス約款



　　２　サービス終了時の
移行期間の確保



サービスを終了する際は、利用者が新たな時刻配信業務へ移行するた
めに十分な移行期間を確保すること。



TSAポリシー、サービス約款



　　３　予告なしの業務停
止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通
知なしに業務を一時停止してはならない。



TSAポリシー



　　４　サービス終了時の
業務移行措置



前項までを内容に含むサービス終了手続及び当該方式においてはTSA
による照合業務終了後はタイムスタンプの有効性が確認できないこと
についてあらかじめ作成し、公表しておくこと



TSAポリシー、サービス約款



６　利用者個人情報の取扱い 利用者個人情報の取り扱いポリシーを明確に定め、それに従った
取り扱いをすること



　　１　目的外利用の禁止 サービス提供事業者は、利用者から提供される個人情報については、
サービスを提供するために必要な範囲を越えて使用してはならない



TSAポリシー



　　２　利用目的の公開 個人情報の利用目的を運用規定に記載し公開すること TSAポリシー
　　３　個人情報の開示 サービス提供事業者は、利用者個人情報を開示してはならない。ただ



し、以下の場合はその限りではない
個人情報管理規定



利用者本人またはその上長（担当部課長、法人代表者等）から自己の
登録情報に関して開示要求があった場合。ただし、サービス提供事業
者はあらかじめ本人またはその上長であることを確認する要領を定め
る必要があり、その要領に従って本人確認を実施した後、開示するも
法令の定めにより、回答が義務づけられているもの。また、法令の範
囲内で本人の同意を得た場合。



　　４　アクセス制限 利用者個人情報へのアクセスは、機密保持のために、権限を有する者
だけが行える手段を備えること



個人情報管理規定
機密保持規定



　　５　保管 利用者個人情報は、不正な改ざん・消去・漏洩等が困難な保管システ
ムの導入、および必要に応じて安全に取り出せる仕組みを備えること



保管システムの説明書
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６ 利用者個人情報の
バックアップ



利用者個人情報は、災害等により消失することのないように必要に応
じてバックアップ体制を備えること



個人情報管理規定
運用手順書



７　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外から
の適切な業務監査を受け、その結果を認定機関へ開示すること



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認
する業務監査を計画し、実施すること



監査実施要綱、監査計画書



　　２　監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報
の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）
４ 監査結果の認定機関



への開示と対処情報
監査実施後は、認定機関に対して監査結果を速やかに開示するものと
し、監査の結果として欠陥が指摘された場合には、以下要件を速やか
に対処すること



監査実施要綱、監査結果報告書（初回は無し）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処
８ システムのトラブル、破
壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバッ
クアップデータによる復旧手段を用意すること



１ 時計システムのトラ
ブル対処



時刻認証業務で使用する時計の時刻精度が運用規定の規定範囲外に
なった場合は、システムトラブルとみなし、システムの緊急停止およ
び復旧作業を速やかに行うこと



障害対応手順書



２ ハードウェア、ソフ
トウェアまたはデータが破壊
された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速
やかに復旧作業を行うこと



障害対応手順書



９　タイムスタンプ生成を行うプ
ログラムの変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提
示し、チェックを受けること 運用手順書



　　2 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと
運用手順書



　　3　タイムスタンプ生成を行う
プロセスの確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



10　タイムスタンプ生成を行うプ
ログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと 運用手順書



11　照合用データの保管を行う
プログラム等の変更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと
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　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提
示し、チェックを受けること 運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと
運用手順書



　　3　プロセス異常時の対応 照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



12　照合用データの保管を行う
プログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと 運用手順書



13　照合用データのバックアッ
　　1　定期的バックアップ 照合用データは定期的にバックアップを行うこと 運用手順書
　　2　バックアップ作業の管理 照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書
14　タイムスタンプ照合用
データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること



　　１　タイムスタンプ照合
用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維持す
ること



運用手順書



　　２　タイムスタンプ照合
用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認するこ
と



運用手順書



　　３　タイムスタンプ照合
用データへのアクセス



TSAは、タイムスタンプ照合用データのリストア等の変更を加える操
作ならびにタイムスタンプ照合用データへのタイムスタンプトークン
生成システム等からのアクセスに係る設定に変更を加える操作に関し
て、複数人管理のもとでのみ実行可能とする措置を講じること



運用手順書



　　４　タイムスタンプ照合
用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的に部
署外からの監査を受けること



監査実施要綱



　　５　照合データ毀損・滅
失時の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の対応
手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、照合
データに係る不具合の発生とその影響（タイムスタンプの失効状況な
ど）を速やかにサービス利用者に通知、もしくは情報公開すること



障害対応手順書



15　タイムスタンプ照合用デー
タの完全性を保証するために
用いるプログラム等の管理



タイムスタンプ照合用データの完全性を保証するために用いるプログラム
等を安全に管理すること



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提
示し、チェックを受けること 運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと
運用手順書
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　　3　タイムスタンプの照合を
行うプロセスの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務
に不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行
い、サービスの停止を行うこと



運用手順書



　　4　技術の危殆化時の対応 タイムスタンプ照合用データの完全性を保証するための技術が危殆化した
場合の対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データの完全性を保証するための技術が危殆化
した場合、照合データに係る不具合の発生とその影響を速やかにサー
ビス利用者に通知、もしくは情報公開すること



障害対応手順書



16　タイムスタンプ照合用デー
タの完全性を保証するために
用いる情報の管理



タイムスタンプ照合用データの完全性を保証するためにデータを保管す
る場合、当該の情報を安全に管理すること



　　１　当該データの保持 TSAは、タイムスタンプ照合用データの完全性を保証するための情報
を保持し、その完全性を維持すること 運用手順書



　　２　当該データの複製保
管



TSAは、タイムスタンプ照合用データの完全性を保証するための情報
を定期的に複製保管すること 運用手順書



　　３　当該データの確認 TSAは、タタイムスタンプ照合用データの完全性を保証するための情
報の完全性を定期的に確認すること 運用手順書



　　４　当該データへのアク
セス



TSAは、タイムスタンプ照合用データの完全性を保証するための情報
のリストア等の変更を加える操作ならびに当該データへのアクセスに
係る設定に変更を加える操作に関して、複数人管理のもとでのみ実行
可能とする措置を講じること



運用手順書



　　５　当該データの監査 TSAは、タイムスタンプ照合用データの完全性を保証するための情報
の完全性について、定期的に部署外からの監査を受けること



監査実施要綱



　　６　当該データ毀損・滅
失時の対応



タイムスタンプ照合用データの完全性を保証するための情報に毀損も
しくは滅失が生じた場合の対応手順をあらかじめ策定し、明示してお
くこと



TSAポリシー
サービス約款



タイムスタンプ照合用データの完全性を保証するための情報に毀損も
しくは滅失が生じた場合、照合データに係る不具合の発生とその影響
（タイムスタンプの失効状況など）を速やかにサービス利用者に通
知、もしくは情報公開すること



障害対応手順書



17　タイムスタンプの照合を
行うプログラムの変更および
操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変
更



当該プログラムへ変更を加える場合には、変更内容について認定機関
に提示し、チェックを受けること



運用手順書



　　2　当該プログラムの操
作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
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　　3　プロセス異常時の対
応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻認証
業務に不要なプロセスの動作を検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



運用手順書



18 通信に用いる暗号鍵の管
理



ＴＡとの通信に公開鍵暗号技術または共通鍵暗号技術を用いる場合、
それらの暗号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもと
で行うこと



TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保でき
る環境で保管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、
適切な有効期間を設けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後
の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書



19 タイムスタンプトークン
の有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知す
ること



１ タイムスタンプトー
クンの有効期限の設定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよ
う、最新の安全性評価情報を元に、タイムスタンプの有効期限を設定
する方法について明確にし、設定の方法と有効期限を利用者に通知す



TSAポリシー
タイムスタンプトークン



２ 有効期限の設定、変
更の可能性の通知



タイムスタンプの有効期限に関する情報を利用者に通知する際には、
時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によって
タイムスタンプの有効期限が設定され、または設定した有効期限が変
更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン
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項目 基準（遵守事項） エビデンス例
１　耐震基準
　　１　建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築



基準法」またはこれに基づく命令、条例の規定に適合するものである
確認通知書、検査通知書、地盤調査書



　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部
品の脱落などを防止するための構成部品の固定その他の耐震措置が講
じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建
築物または準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類
４　電気設備
　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を



確保できるレベルの無停電電源装置、バックアップ発電機などの瞬停
対策があること



機器説明書などの確認資料



災害時運用手順書
レイアウト図面



６　空調設備
　　１　温度・湿度調整 時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対するア
クセス
　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室



または錠付きラックにて囲い安全性を確保すること。
レイアウト図面



・入退室管理の手順書
２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーションルー



ムの入退室の管理を実施すること
入退室管理手順書



　例　バイオメトリックスシステム、ＩＣカードシステムなど



消防用設備等検査済証等



（３）ファシリティの基準



５　火災報知システム 自動火災報知機および消火装置が設置されていること
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項目 基準（遵守事項） エビデンス例
１ 外部ネットワークとの接
続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知お
よび防御するためのシステム（ファイアウォール等）を備えること。



システム構成図（現地確認）



システム構成図（現地確認）
ポートの設定情報



３　サーバ・ストレージ
　　１　サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと



（例：不要アクセスの拒否、不要アプリケーション削除、不要ポート
機能設定確認書



２ セキュリティの運用
管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十
分なテストをした上でのセキュリティパッチ対応、ファイルの整合性
の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するた
めの対策を実施していること



システム構成図（現地確認



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



２ 内部ネットワーク（ＬＡ
Ｎ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不要な
通信を遮断できるようにすること。（例：レイヤー3スイッチによる



（４）システム安全性の基準
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（５）情報開示の基準
項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと 本項は全てTSAポリシー
　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、FAX、e-mailアドレス



等）を明記
　　２　保持している時刻源
（時計）とUTCとの最大時刻



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに
時刻監査証または監査記録を含まない場合）



　　４　TAとのポリシーリン
ク



時刻認証業務で時刻配信・時刻監査を受けるTAとのポリシーリンクを
OID、URL等により明記



　　５　サービス内容と事業
者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者
が負う義務を明記



　　６　事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項
　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記
　　８　タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプトー
クンに含まれる時刻情報の時



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数情報 対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記
　　11　照合データの偽造・
改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式及び運用を
明記



　　12　タイムスタンプトー
クンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効期限
を明記
時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によって
タイムスタンプの有効期限が設定され、または設定した有効期限が変
更される可能性があることを明記



　　13　検証のための情報 タイムスタンプトークンの検証に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14　運用規定 事業者が規定する運用規定を明記
　　15　サービス時間帯 サービスを提供する時間帯を明記
　　16　サービス利用規約 事業者が定めるサービス利用規約を明記



サービス利用に関わる注意事項があれば明記
　　17　利用者個人情報、機
密情報に関する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時停止・
終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知につ
いて明記



　　19　照合データ毀損・滅
失時の対応



照合データに毀損もしくは滅失が生じた時に事業者がとる対応と利用
者への通知について明記
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　　20　システムトラブル等
の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と
利用者への通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記
２　利用者及び利用者に関わ
る関係者への情報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開
に加えて、必要に応じて以下の情報を開示すること



　　１　問い合わせ情報 利用者用の問い合わせ窓口情報（電話、FAX、e-mailアドレス等） 利用者、検証者向け説明資料
　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン



リポリトジ
　　３　照合データの偽造・
改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式及び運用を
明記



利用者、検証者向け説明資料



　　４　タイムスタンプトー
クンの失効に関する情報



照合データの毀損・滅失等により失効したタイムスタンプトークンの
情報を明記



リポジトリ



　　５　検証のための情報 タイムスタンプトークンの検証に必要な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　６　時刻認証サービス利
用に関わる注意事項



TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期
間との関係について明確に注意喚起すること



同上



・時刻認証業務に用いる暗号技術および有効期限の設定と、電子政府
推奨暗号リストとの関係について明記



同上



・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏付け
るものではないことを明記
・時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によっ
てタイムスタンプの有効期限が設定され、または設定した有効期限が
変更される可能性があることを明記



利用者、検証者向け説明資料



　　７　利用者個人情報、機
密情報等に関しての取扱い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料



３　利用者への通知・連絡 以下の場合には、速やかに利用者への通知・連絡するように努めるこ
　　１　サービス一時停止・
終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 業務手順書



　　２　照合データ毀損・滅
失時の通知



照合データに毀損もしくは滅失が生じた場合、照合データに係る不具
合の発生と影響について速やかに利用者に通知すること



同上



　　３　照合データの完全性
維持のための技術の危殆化、
情報の毀損・滅失時の通知



照合用データの完全性維持のための技術に危殆化が生じた場合、また
は照合用データの完全性維持のための情報に毀損もしくは滅失が生じ
た場合、照合データに係る不具合の発生と影響について速やかに利用



同上



　　４　システムトラブル等
の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧
見通しについて速やかに利用者に通知すること



同上



　　５　開示情報の変更連絡 TSAポリシーや利用者に開示する情報の内容に変更があった場合に
は、すみやかに利用者へ連絡すること



同上
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改訂認定基準の適用法およびスケジュール 
 



2006.9.1 
財団法人 日本データ通信協会 



 
１．定義 
改訂認定基準：第３回制度諮問委員会で承認された認定基準 
現認定基準：現行の認定基準 
改訂認定基準制定日：2006年 9月 1日 



 
２．改訂認定基準施行日 
改訂認定基準の施行は、改訂認定基準制定日から６ヵ月後の 2007年 3月 1日からとする。
これは、現認定事業者および現認定基準で申請準備をしている事業者への準備期間を設け



るためである。 
 
３．改訂認定基準による審査、現認定業務の扱いおよび「追加審査」 



2007年 3月 1日から改訂認定基準による審査を開始する。改訂認定基準制定日以前に認
定された事業者への、改訂認定基準の適用は更新審査時以降からとする。ただし、当該認



定事業者が、改訂認定基準と現行認定基準の差分に相当する審査項目に限定した「追加審



査」を、更新審査時より前に要望するときは、「追加審査」を当協会に申請できる。追加審



査は、運用規約「変更の認定」に準じて実施する。「追加審査」に合格した業務の表示につ



いては、下記の項目５の扱いをする。 
 
４．改訂認定基準の絶対実施 
改訂認定基準制定日から２年後の 2008年 9月 1日からは、現認定基準による業務を認定



業務としない(改訂認定基準の絶対実施)。従って、改訂認定基準制定日から６ヶ月以内に新
規申請により認定を受けた事業者は、2008 年 8 月 31 日以前に「追加審査」を受ける必要
がある。 
 
５．認定業務のホームページ上での扱い 
改訂認定基準制定日から２年間は、現認定基準および改訂認定基準による認定業務が並



存する可能性があるので、改訂認定基準で認定を取得した業務については、ホームページ



上で、その旨明示する。 
 
６．改訂認定基準に基づく申請書別紙 
 改訂認定基準に基づく申請書別紙は、後日ホームページに掲載します。 
 



以上 













(改訂)タイムビジネス認定基準案 時刻認証業務(リンキング方式) 060901改訂



時刻認証業務（リンキング方式）



[定義]



時刻認証におけるリンキング方式とは、時刻認証局（TSA）が複数のタイムスタンプ付与対象文書のハッシュ値を関連づけたリンク情報を生成してタイムスタンプトークンに含め、各タイムスタンプトークンを他の多
数のタイムスタンプトークンに依存させることによってその信頼性を確保する方式である。



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時に生成されたリンク情報また
は、リンク情報を用いたタイムスタンプ検証に必要な情報が含まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データの完全性によって確保する方式に限定する。したがって、TSAはリンク情報をはじめタイムスタンプの照合に必要な情報を完
全な形で保管するとともに、一連のリンク情報の代表値の明証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式では、照合用データの完全性を担保するために生成したリンク情報
は、その生成のプロセスに関与した全てのタイムスタンプトークンの付与対象電子文書のハッシュ値の要約となるように生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致を確認す
る（ハッシュ値確認）とともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれるハッシュ値およびリンク情報と保管している照合用データとの整合性
を確認（照合）し、照合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性に依存している。TSAは照合用データをアルゴリズム的に検証可能なものとし、また十分な信頼性を有する運用により保護す
る。



関連する標準：ISO/IEC18014-3, ISO/IEC18014-1



関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッシュ値と他のリンク情報またはリンク情報同士の３種類の組合わせのいずれかを含む情報を、検証が可能でかつ一方向性・衝
突困難性を有する方法で連結させた情報。



照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク情報を含む情報。



完全性
情報及び処理方法が、正確であること及び完全であることを保護すること



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス。
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの整合性をTSAが確認するプロセス。



明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代表値を、あらかじめ定められた規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。



照合用データ及び明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証化されたリンク情報の代表値との整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるように記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



以上
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　時刻ソース 利用者又は検討者の求めに応じてタイムスタンプトークンを生成する際のタイムスタンプ
サーバの時刻ソース（タイムスタンプで使用する時計システム）を確認できる手段を有す
ること



TSAポリシー



２　精度 タイムスタンプサーバの時計はNTAで生成された時刻に対して十分な精度（±１秒以内）
を持つこと



TSAポリシー



３　精度の証明 タイムスタンプサーバの時計の品質を証明する手段を持つこと TSAポリシー



1 認定を受けたTAか
らの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務についてタ
イムビジネス信頼・安心認定を受けたＴＡから時刻配信を受けていることを証明できるこ
と



配信ポリシーリンク
TAとの時刻配信契約書類



２ 認定を受けたTAに
よる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務についてタ
イムビジネス信頼・安心認定を受けたTAが時刻監査を行っていることを証明できること



時刻監査証



タイムスタンプトークン
リポリトジ情報
TSAポリシー



４ タイムスタンプサーバ
の特定



タイムスタンプサーバを特定する手段および、なりすまし対策を講じること



１ 時刻配信を受ける
機器の特定（TA-TSA間）



時刻配信を受けるTAの配信元機器の特定および認証可能な手段を用いること



２ タイムスタンプ
サーバの特定（利用者→



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サービスを受け付ける
サーバの特定が可能な手段を用いること



サーバを特定する方法についての資料（提出）



５ 安全な通信路（TSA→
利用者）



利用者とタイムスタンプサーバ間の通信ではセキュリティ対策（なりすまし、改ざん、暗
号化の対策、ウィルス攻撃など）がなされていること



技術仕様書
利用契約書類フォーマット



６ タイムスタンプトーク
ンのTSAポリシーへのリン



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、ハッシュ値
など、TSAポリシーを一意に特定できる情報を含めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資料など



７ タイムスタンプトーク
ンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリシーに記載・公開して
いること



TSAポリシー



タイムスタンプトークン



・時刻配信時の特定方法を説明する資料（提出）
例：TAとの契約時の申請フォーマット、TAの時刻監査報告、トークンなど
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８ タイムスタンプトーク
ンに含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタンプトークンに必
須、△はタイムスタンプトークンまたはTSAポリシー・リポジトリに含める）



タイムスタンプトークン



９ タイムスタンプトーク
ンに含むべきでない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと タイムスタンプトークン



10 タイムスタンプトーク
ンの時刻の品質



TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトークンの発行
を防止するための措置を講じること。



TSAポリシー、システム構成概略図、処理フロー



11 電子文書のハッシュ値
を得るためのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数は、電
子政府推奨暗号リスト（暗号技術検討会2002年度報告書を踏まえ、平成15年2月20日に総
務省、経済産業省が公表したもの）に記載されたハッシュ関数で確認される安全性以上の
ものをサポートすること



上記電子政府推奨暗号リストのうち、SHA系列暗号を使う場合には、SHA-256以上のビット
長を有するハッシュ関数とすること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



12 リンク情報の生成に用
いるハッシュアルゴリズム



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全に行われ、照合用データ
の完全性を担保できること



・ リンク情報は、その生成のプロセスに関与した全てのタイムスタンプトークンの付与
対象電子文書のハッシュ値の要約となるように生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有する形の連結により生成
される必要があるため、元となる情報を結合したデータに対して、以下の基準を満たす安
全なハッシュ関数を適用して計算されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズムとして、電子政府推奨暗
号リスト（暗号技術検討会２００２年度報告書を踏まえ、平成１５年２月２０日に総務
省、経済産業省が公表）に掲載されたハッシュ関数で確認される安全性以上のハッシュ関
数を使用してリンク情報を生成すること



ただし、上記電子政府推奨暗号リストのうち、SHA系列暗号を使う場合には、SHA-256以上
のビット長を有するハッシュ関数とすること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料
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13 タイムスタンプの生成処理 正しい時刻情報を含むタイムスタンプの生成処理において、以下の要件を満たすプログラム等を
実装していること。



　　1　当該プログラム等の完
全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正確に動作することを証
明できること



当該プログラム機能仕様書、ソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　2　当該プログラム等の改
ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には検知の結果を
記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハードウェアレベ
ルの保護等



　　3　生成処理の実行の確認 タイムスタンプの生成に係る正常なプロセスが動作していること及び時刻認証業務に不要なプロセ
スが動作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストとの比較結果の記録等)



　　4　当該プログラムを含む
サーバのすり替えへの対策



正しい時刻情報並びに完全なプログラムが、正当なサーバ内で確かに用いられていることを証明
できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



　　5　タイムスタンプトークンと
照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン



14 照合用データの保管処理 生成した照合用データの保管処理において、以下の要件を満たすプログラム等を実装しているこ
　　1　当該プログラム等の完
全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプログラム等が正確に動作することを
証明できること



当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　2　当該プログラム等の改
ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には検知の結果を
記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハードウェアレベ
ルの保護等



　　3　保管処理の実行の確認 照合用データの保管に係る正常なプロセスが動作していること及び時刻認証業務に不要なプロセ
スが動作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストとの比較結果の記録等)



　　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確かに用いられていること
を証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



15 照合用データの完全性 タイムスタンプ照合用データを生成後安全に記録し、完全性を維持するため、以下の要件を満たし
ていること



　　1　照合用データの保管 照合用データは生成後、遅滞なく冗長化されたストレージへ保管すること 技術仕様書
（例：RAID1やRAID5等の多重化）
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　　2　照合用データの完全性 リンク情報の代表値を明証化することにより照合用データの完全性が証明できること。照合用デー
タは、いったん記録された後は情報の書換え、順序変更、挿入、削除などの変更操作ができない
か、または変更操作が行われた場合には確実に検知できる方式で記録されること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可能で順序性の担保されたHDDに保管す
る）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑性、時間的・経済的コストを非現実的な
レベルに引き上げることで事実上の防止策とみなす。例：リンク情報の生成）



16 タイムスタンプの照合処理 タイムスタンプの照合処理において、以下の要件を満たすプログラム等を実装していること。
　　1　当該プログラム等の完
全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること 当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　2　当該プログラム等の改
ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合には検知の結果を
記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハードウェアレベ
ルの保護等



　　3　照合処理の実行の確認 タイムスタンプの照合に係る正常なプロセスが動作していること及び時刻認証業務に不要なプロセ
スが動作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストとの比較結果の記録等)



　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサーバ内で確かに用いられていること
を証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



17 安全な照合手段の提供 タイムスタンプ照合処理では、セキュリティ対策（なりすまし、改ざん、盗聴の対策、な
ど）が行われた通信路上で検証者とTSA間の照合プロトコルを実行すること



ＩＦ仕様書



18 タイムスタンプ照合処
理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供すること



１．タイムスタンプ照
合要求データ



タイムスタンプ照合要求データのフォーマットが検証者に明確に提示されていること ・TSAポリシー



２．タイムスタンプ照
合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、検証者へエラー情報を返
却すること



・エラー情報種別についての説明資料



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合結果データを検証者へ返
却すること



３．タイムスタンプ照
合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データのタイムスタンプトーク
ンもしくはタイムスタンプトークンの識別子を含むこと



・TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに対するタイムスタンプ照
合の結果を含むこと



照合結果データから、検証者がタイムスタンプのデータ形式の崩れや改ざんの有無を判別
できること



照合結果データサンプル
判別のデモ



タイムスタンプトークン及び照合要求データが有効である場合、照合結果データから、検
証者が元文書の改ざんの有無を判別できること



19 時刻認証業務の通信に
用いる暗号技術



時刻認証業務の通信に公開鍵暗号技術または共通鍵暗号技術を用いる場合、暗号技術は、
電子政府推奨暗号リスト（暗号技術検討会2002年度報告書を踏まえ、平成15年2月20日に
総務省、経済産業省が公表したもの）に記載された暗号技術で確認される安全性以上のも
のを用いること



TSAポリシー、安全性レベルの証明資料
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（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 　　時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款



２ 時刻認証業務で使
用する全ての時計の時刻管



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること サービス約款
TSAポリシー



３ 時刻認証業務で使
用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理すること サービス約款
TSAポリシー



４ 時刻認証業務で使
用する鍵が危殆化した場合
の措置



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆化が発覚した際には速や
かに当該暗号鍵の使用を中止するとともに利用者に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の発行を受
けている場合には、速やかに失効請求すること



ＴＳＡポリシー
業務手順書



５ リンク情報代表値
の生成と明証化



あらかじめ定められた規則に従って、リンク情報代表値の生成と明証化を行うこと サービス約款



　　６　タイムスタンプ
照合



利用者または検証者のリクエストに応じてタイムスタンプトークンの照合を行うこと サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること
　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款



TSAポリシー
　　２　免責事項 時刻認証事業者の免責事項について開示すること サービス約款



TSAポリシー
３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に対処できる能力・体制を



確保すること
　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図
　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定
　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっていること 時刻配信に関する業務手順書、承認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５　事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）
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４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護について適
切な措置を講じること



１ セキュリティ維持
にかかわる機密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセキュリ
ティ等の機密情報については、その影響度を十分考慮した取扱い方法を定め、それに従っ
た運用を行うこと



機密情報管理規定



２ 利用者関連情報保
護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることがないよう
に、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的な隔
離



利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保管設備に
ついては、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



５　業務の一時停止・終了 　業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること



　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を事
前に公知、もしくは利用者へ通知すること。



TSAポリシー、サービス約款



　　２　サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新たな時刻配信業務へ移行するために十分な移行期間
を確保すること。



TSAポリシー、サービス約款



　　３　予告なしの業務
停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を一時
停止してはならない。



TSAポリシー



　　４　サービス終了時
の業務移行措置



前項までを内容に含むサービス終了手続及び当該方式においてはTSAによる照合業務終了
後はタイムスタンプの有効性が確認できないことについてあらかじめ作成し、公表してお
くこと



TSAポリシー、サービス約款



６ 利用者個人情報の取扱
い



　　利用者個人情報の取り扱いポリシーを明確に定め、それに従った取り扱いをすること



　　１　目的外利用の禁止 サービス提供事業者は、利用者から提供される個人情報については、サービスを提供する
ために必要な範囲を越えて使用してはならない



TSAポリシー



　　２　利用目的の公開 個人情報の利用目的を運用規定に記載し公開すること TSAポリシー



　　３　個人情報の開示 サービス提供事業者は、利用者個人情報を開示してはならない。ただし、以下の場合はそ
の限りではない



個人情報管理規定



利用者本人またはその上長（担当部課長、法人代表者等）から自己の登録情報に関して開
示要求があった場合。ただし、サービス提供事業者はあらかじめ本人またはその上長であ
ることを確認する要領を定める必要があり、その要領に従って本人確認を実施した後、開
示するものとする。



法令の定めにより、回答が義務づけられているもの。また、法令の範囲内で本人の同意を
得た場合。



　　４　アクセス制限 利用者個人情報へのアクセスは、機密保持のために、権限を有する者だけが行える手段を
備えること



個人情報管理規定
機密保持規定



　　５　保管 利用者個人情報は、不正な改ざん・消去・漏洩等が困難な保管システムの導入、および必
要に応じて安全に取り出せる仕組みを備えること



保管システムの説明書



６ 利用者個人情報の
バックアップ



利用者個人情報は、災害等により消失することのないように必要に応じてバックアップ体
制を備えること



個人情報管理規定
運用手順書
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７　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な業務監査を
受け、その結果を認定機関へ開示すること



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業務監査を計画
し、実施すること



監査実施要綱、監査計画書



　　２　監査情報の保管 保 管 す べ き 監 査 情 報 と 保 管 期 間 を 定 め る こ と 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、消去、漏
洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）
４ 監査結果の認定機



関への開示と対処情報
監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の結果とし
て欠陥が指摘された場合には、以下要件を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



８ システムのトラブル、
破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップデータによ
る復旧手段を用意すること



１ 時計システムのト
ラブル対処



タイムスタンプサーバの時計の時刻精度が運用規定の規定範囲外になった場合は、システ
ムトラブルとみなし、システムの緊急停止および復旧作業を速やかに行うこと



障害対応手順書



２ ハードウェア、ソ
フトウェアまたはデータが
破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧作業を行
うこと



障害対応手順書



9 タイムスタンプ生成を行うプ
ログラムの変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェックを受ける
こと 運用手順書



　　2 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
　　3　タイムスタンプ生成を行
うプロセスの確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセスの動作
を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと 運用手順書



10 タイムスタンプ生成を行う
プログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービスの停止を行う
こと 運用手順書



11 照合用データの保管を行う
プログラム等の変更および操
作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェックを受ける
こと 運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
　　3　プロセス異常時の対応 照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセスの動作



を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと 運用手順書
12 照合用データの保管を行う
プログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービスの停止を行う
こと



13 照合用データのバックアッ
　　1　定期的バックアップ 照合用データは定期的にバックアップを行うこと 運用手順書
　　2　バックアップ作業の管理 照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書
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14 タイムスタンプ照合用
データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること



　　１　タイムスタンプ照
合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維持すること
運用手順書



　　２　タイムスタンプ照
合用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認すること
運用手順書



　　３　タイムスタンプ照
合用データへのアクセス



TSAは、タイムスタンプ照合用データのリストア等の変更を加える操作ならびにタイムス
タンプ照合用データへのタイムスタンプトークン生成システム等からのアクセスに係る設
定に変更を加える操作に関して、複数人管理のもとでのみ実行可能とする措置を講じるこ
と 運用手順書



　　４　タイムスタンプ照
合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的に部署外からの監査を受
けること



監査実施要綱



　　５　タイムスタンプ照
合用データ毀損・滅失時の
対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の対応手順をあらかじめ策
定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、照合データに係る不具合
の発生とその影響（タイムスタンプの失効状況など）を速やかにサービス利用者に通知、
もしくは情報公開すること



障害対応手順書



15 リンク情報の生成及び照
合用データの完全性の確認
を行うために用いるプログラ
ム等の管理



リンク情報の生成及び照合用データの完全性の確認を行うために用いるプログラム等を安全
に管理すること



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェックを受ける
こと 運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
　　3　タイムスタンプの照合を
行うプロセスの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセスの動
作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと 運用手順書



　　4　技術の危殆化時の対応 リンク情報の生成及び照合用データの完全性の確認を行うための技術が危殆化した場合の対応
手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



リンク情報の生成及び照合用データの完全性の確認を行うための技術が危殆化した場合、
照合データに係る不具合の発生とその影響を速やかにサービス利用者に通知、もしくは情
報公開すること



障害対応手順書



16 リンク情報の代表値の
明証化



TSAは照合用データの完全性を担保するため、あらかじめ定められた規則に従ってリンク
情報の代表値を明証化し、かつ明証化の規則を合理的に説明できること。



運用手順書、新聞などの掲載情報



17 タイムスタンプの照合
を行うプログラムの変更お
よび操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェック
を受けること



運用手順書
　　2　当該プログラムの 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
　　3　プロセス異常時の
対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセ
スの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと



運用手順書
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18 通信に用いる暗号鍵の
管理



TAとの通信に公開鍵暗号技術または共通鍵暗号技術を用いる場合、それらの暗号鍵を安全
に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、セキュアＭＯなど十分なセキュリティが確保できる
環境で保管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、適切な有効期間を設
けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用が行われ
ないように廃棄すること



TSAポリシー
業務手順書



19 タイムスタンプの有効 タイムスタンプトークンの有効期限を適切に定め、利用者に通知すること
１ タイムスタンプ



トークンの有効期限の設定
と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよう、最新の安全性評価
情報を元に、タイムスタンプの有効期限を設定する方法について明確にし、設定の方法と
有効期限をユーザに通知すること



TSAポリシー、
技術仕様書



２ 有効期限の設定、
変更の可能性の通知



タイムスタンプの有効期限に関する情報を利用者に通知する際には、時刻認証業務に用い
るハッシュ関数の安全性評価や危殆化等によってタイムスタンプの有効期限が設定され、
または設定した有効期限が変更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例
１　耐震基準



　　１　建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」またはこれ
に基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落などを防止
するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または準耐火建
築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類
４　電気設備



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できるレベルの
無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料



災害時運用手順書
レイアウト図面



６　空調設備



　　１　温度・湿度調整 時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対する
アクセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠付きラック
にて囲い安全性を確保すること。



レイアウト図面



・入退室管理の手順書



２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーションルームの入退室の管理を
実施すること



入退室管理手順書



　例　バイオメトリックスシステム、ＩＣカードシステムなど



（３）ファシリティの基準



消防用設備等検査済証等５　火災報知システム 自動火災報知機および消火装置が設置されていること
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項目 基準（遵守事項） エビデンス例



１ 外部ネットワークとの
接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御するための
システム（ファイアウォール等）を備えること。



システム構成図（現地確認）



システム構成図（現地確認）



ポートの設定情報



３　サーバ・ストレージ



　　１　サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アクセスの拒
否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの運
用管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテストをした上
でのセキュリティパッチ対応、ファイルの整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を実施して
いること



システム構成図（現地確認



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、FAX、e-mailアドレス等）を明記



　　２　保持している時刻
源（時計）とUTCとの最大
時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査証または監
査記録を含まない場合）



　　４　TAとのポリシーリ
ンク



時刻認証業務で時刻監査を受けるTAとのポリシーリンクをOID、URL等により明記



　　５　サービス内容と事
業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義務を明記



　　６　事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８　タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプ
トークンに含まれる時刻情
報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数情報 対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記



　　11　リンク情報代表値
の明証化方法



リンク情報代表値の名称化方法、明証化時期を明記



　　12　タイムスタンプ
トークンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効期限を明記



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプの有
効期限が設定され、または設定した有効期限が変更される可能性があることを明記



（４）システム安全性の基準



（５）情報開示の基準



２ 内部ネットワーク（Ｌ
ＡＮ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断できるよ
うにすること。（例：レイヤー3スイッチによる分離）
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　　13　照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14　運用規定 事業者が規定する運用規定を明記



　　15　サービス時間帯 サービスを提供する時間帯を明記



　　16　サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17　利用者個人情報、
機密情報に関する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記



　　19　照合データ・リン
ク情報不整合時の対応



照合データ及びリンク情報に不整合が生じた時に事業者がとる対応と利用者への通知につ
いて明記



　　20　システムトラブル
等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への通知につ
いて明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記



２　利用者及び利用者に関
わる関係者への情報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、必要に応
じて以下の情報を開示すること



　　１　問い合わせ情報 利用者用の問い合わせ窓口情報（電話、FAX、e-mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３　リンク情報代表値
の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記 タイムスタンプトークン
リポリトジ



　　４　タイムスタンプ
トークンの失効に関する情



照合データ、リンク情報の不整合等により失効したタイムスタンプトークンの情報を明記 ？



　　５　照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポリトジ



　　６　時刻認証サービス
利用に関わる注意事項



TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係について
明確に注意喚起すること



・時刻認証業務に用いる暗号技術および有効期限の設定と、電子政府推奨暗号リストとの
関係について明記



・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏付けるものではないこと
を明記



・時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプの
有効期限が設定され、または設定した有効期限が変更される可能性があることを明記



　　７　利用者個人情報、
機密情報等に関しての取扱



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・連絡 以下の場合には、速やかに利用者への通知・連絡を行うこと 業務手順書
　　１　サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること



　　２　照合データ、リン
ク情報不整合時の通知



照合データ、リンク情報に不整合が生じた場合、不整合の発生と影響について速やかに利
用者に通知すること



　　３　システムトラブル
等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについて速や
かに利用者に通知すること



　　４　開示情報の変更連
絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合には、すみやかに利用者
へ連絡すること
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時刻認証業務（デジタル署名を使用する方式）



[定義]



デジタル署名を使用する方式の時刻認証サービスとは、時刻認証局（TSA）がタイムスタンプトークンを生成する際、信頼できる電子認証局（ＣＡ）により公開鍵証明書の発行を受けた専用の暗号鍵を用
いて各タイムスタンプトークンにデジタル署名を施すことによってタイムスタンプトークンの信頼性を確保する方式である。



デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプトークンのデジタ
ル署名に用いる暗号鍵の公開鍵証明書（TSA証明書）またはその入手先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当該タイムスタンプトークンに対し、指定さ
れた署名アルゴリズムで生成したデジタル署名が付与される。



タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムスタンプトークンに付与されたデジタル署名の検証、③TSA証明書失効確認を含む証明書パス検証、という一連の
手順を実行することにより検証を行う。検証は、タイムスタンプ保有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタル署名の信頼性に依存している。したがって、TSAは信頼できるCAにより公開鍵証明書の発行を受けた暗号鍵を
用いてタイムスタンプトークンにデジタル署名を施すこと、十分な安全性を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる暗号鍵を厳重に管理することが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161



関連用語の定義
TSA証明書
デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専用の暗号鍵を用いてタイムスタンプトークンにデジタル署名を付与しなければならない。この専用の暗号鍵を
証明する公開鍵証明書をTSA証明書と呼ぶ。TSA証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、公開鍵の有効期間、証明書の失効確認先情報が含まれ、CAがデジタ
ル署名を付与する。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。デジタル署名を使用する方式の検証は次の３つのプロセスで構成される。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス。
２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し、タイムスタンプトークンから再計算したハッシュ値との整合性を確認するプロセス。
３．TSA証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA証明書・中間CAの証明書が失効していないことをCAに問い合わせ確認するプロセス。



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部からの解析が困難な仕組みを備えた防護力を言う。具体的な耐タンパー性を有する機構としては、逆アセンブラな
どで解析できない仕組みを備えたソフトウェアや、ハードウェア本体の内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハードウェアなどがある。代表的なハード
ウェアとして米国政府が定めたFIPS140-2の基準に適合したHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、もしくはその組合せと定義する)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと



HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー機構による物理的な安全性が確保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモジュールおよび
ICカード等による暗号処理等の機密性が物理的に保護されている。具体的な耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の重要なデータが自動的に消失される
ものや温度や気圧の変化等々の環境変化でも重要なデータが自動的に消失される仕掛けになっている。耐タンパー機構や安全対策レベル等々については、米国政府が定めたFIPS140-2の基準があり、審査
登録機関による適切な審査と認証が行われている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに関するセキュリティ基準。最低レベル１から最高レベル4まである。
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　時刻ソース 利用者又は検討者の求めに応じてタイムスタンプトークンを生成する際のタイム
スタンプサーバの時刻ソース（タイムスタンプで使用する時計システム）を確認
できる手段を有すること。



TSAポリシー



２　精度 タイムスタンプサーバの時刻ソースはNTAで生成された時刻に対して十分な精度
（±１秒以内）を持つこと。



TSAポリシー



３　精度の証明 タイムスタンプサーバの時計の品質を証明する手段を持つこと。 TSAポリシー



　　１　認定を受けたTAからの時刻配信 第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務に
ついてタイムビジネス信頼・安心認定を受けたＴＡから時刻配信を受けているこ
とを証明できること。



配信ポリシーリンク
TAとの時刻配信契約書類



　　２　認定を受けたTAによる時刻監査 第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務に
ついてタイムビジネス信頼・安心認定を受けた機関がＴＡとして時刻監査を行っ
ていることを証明できること。



時刻監査証



タイムスタンプトークン



リポジトリ情報



TSAポリシー



４　タイムスタンプサーバの特定 タイムスタンプサーバを特定する手段および、なりすまし対策を講じること
１ 時刻配信を受ける機器の特定（TA-



TSA間）
時刻配信を受けるTAの配信元機器の特定および認証可能な手段を用いること ・時刻配信時の特定方法を説明する資料（提出）



例：TAとの契約時の申請フォーマット、TAの時刻監査報告、トークンなど



２ タイムスタンプサーバの特定（利用
者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サービスを受け
付けるサーバの特定が可能な手段を用いること



サーバを特定する方法についての資料（提出）



５　安全な通信路（TSA→利用者） 利用者とタイムスタンプサーバ間の通信ではセキュリティ対策（なりすまし、改
ざん、暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



６ タイムスタンプトークンのTSAポリシー
へのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、
ハッシュ値など、TSAポリシーを一意に特定できる情報を含めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資料な
ど



７　タイムスタンプトークンのデータ形式 タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリシーに記載・
公開していること



TSAポリシー



タイムスタンプトークン
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８　タイムスタンプトークンに含むべき情報 以下の情報をタイムスタンプトークンに含めること（○は必須、△はなくてもよ
い）



タイムスタンプトークン



９ タイムスタンプトークンに含むべきでな
い情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと タイムスタンプトークン



10　非改ざん（完全性）を保証する情報 タイムスタンプトークンにトークン自体が改ざんされていないことを確認できる
検知手段を施すこと



タイムスタンプトークン
改ざん検知手段の説明資料



11　タイムスタンプの生成に関わる暗号技術 タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関
数、タイムスタンプのデジタル署名に用いる公開鍵暗号技術は以下の条件を満た
すものを使用すること



１ 電子文書のハッシュ値を得るための
ハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関
数は、電子政府推奨暗号リスト（暗号技術検討会2002年度報告書を踏まえ、平成
15年2月20日に総務省、経済産業省が公表したもの）に記載されたハッシュ関数
で確認される安全性以上のものとすること



ただし、上記電子政府推奨暗号リストのうち、SHA系列暗号を使う場合には、
SHA-256以上のビット長を有するハッシュ関数とすること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



２ タイムスタンプのデジタル署名に用
いる公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府推奨暗号リスト（暗
号技術検討会2002年度報告書を踏まえ、平成15年2月20日に総務省、経済産業省
が公表したもの）に記載された公開鍵暗号技術で確認される安全性以上のものと
すること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



12 タイムスタンプの生成に用いる秘密鍵の
保護装置



タイムスタンプの生成に使う秘密鍵は、HSM（FIPS140-1または140-2のレベル3認
定相当以上の製品）を用いて保護する。



TSAポリシー、TSU仕様書



HSM装置のカタログ、シリアルナンバー



FIPS相当品使用の場合、相当することを示す十分な資料



13 タイムスタンプ生成に用いる秘密鍵に対
する公開鍵証明書（TSA公開鍵証明書）



TSA公開鍵証明書は、以下の要件を満たすものであること



　　１　署名アルゴリズム 署名アルゴリズムとして、電子政府推奨暗号リスト（暗号技術検討会2002年度報
告書を踏まえ、平成15年2月20日に総務省、経済産業省が発表したもの）に掲載
された公開鍵暗号技術で確認される安全性以上のものをサポートすること



TSA公開鍵証明書及び当該証明書に係るCP/CPS



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○
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２ TSA公開鍵証明書の発行者の名称の
記載



TSA公開鍵証明書に、その発行者の名称が記載されていること TSA公開鍵証明書及び当該証明書に係るCP/CPS



３ TSA公開鍵証明書の利用者又は利用
者業務の名称の記載



TSA公開鍵証明書に、その利用者又は利用業務の名称が記載されていること TSA公開鍵証明書及び当該証明書に係るCP/CPS



　　４　TSA公開鍵証明書の失効情報の記載 TSA公開鍵証明書の失効情報の公開ロケーションが記載されていること タイムスタンプトークン、TSA証明書、CRL（Certification Revocation
List)を公開する場所が書かれた資料



　　５　TSA公開鍵証明書有効期間の記載 TSA公開鍵証明書の発行日及び有効期間の満了日が記載されていること TSA公開鍵証明書
当該証明書に係るCP/CPS



14 TSA公開鍵証明書の発行・管理・配布・
検証



証明書の発行／管理／配布／検証は、以下の要件を満たした形で適切に行われる
こと



　　１　TSA用の公開鍵証明書であること １　TSA用に発行された公開鍵証明書であること TSA公開鍵証明書、当該証明書に係るCP／CPS



　　２　タイムスタンプトークンへの掲載 ２ タイムスタンプトークンの検証に必要な秘密鍵に対応したTSA公開鍵証明書
あるいはその入手先情報をタイムスタンプトークンに含める。



タイムスタンプトークン



　　３　TSA公開鍵証明書の発行主体 ３ 第三者機関もしくは時刻認証業務とは権限分離された組織・機能がTSA公開
鍵証明書を発行すること



TSAポリシー、トークン、CA局のCPS



　　４　TSA公開鍵証明書の正当性の確認 公開鍵証明書の正当性を示す情報を明らかにすること ルートCAフィンガープリント



１５　タイムスタンプの生成処理 正しい時刻情報を含むタイムスタンプの生成処理において、耐タンパー性を有する装置
で完全・正確なプログラム等を実装していること



　　1　当該プログラム等の完全性/正確性 時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正確に動作する
ことを説明できること



事業者が行った当該プログラムの試験項目および試験結果の確認



　　2　当該プログラム等の改ざんへの対策 当該プログラム等の改ざんを防止する仕組みを備え、検知した場合には検知の結果を記
録すること



耐タンパー性を有する装置内で生成処理されている機能の説明資料及び耐タ
ンパー性を有する装置のセキュリティに関する説明資料



　　3　生成処理の実行の確認 タイムスタンプの生成に係る正常なプロセスが動作していること及び不要なプロセスが動
作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果
を記録すること



技術仕様書および実動作確認(例：動作しているプロセス名の確認及び正常な
プロセス名リストとの比較結果の記録等。ブラックボックスの場合は、当該プロ
グラムが認定制度の求める基準に合致していることを保証する製造ベンダー
の宣言書等)もしくは
耐タンパー性を有する装置内で生成処理されている機能の説明資料及び耐タ
ンパー性を有する装置のセキュリティに関する説明資料



１６　タイムスタンプトークンの時刻の品質 タイムスタンプトークンの生成に用いる時刻の品質について以下の要件を満たす
ものであること



　　1　正しい時刻情報 タイムスタンプ生成に利用する時刻情報は「タイムビジネス信頼・安心認定」を受けたTA
から時刻配信を受けたものであることを説明できること



耐タンパー性を有する装置内で認定TAから配信された時刻を用いて、生成処
理されている機能の説明資料及び耐タンパー性を有する装置のセキュリティに
関する説明資料



   2　時刻の品質の管理 TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトーク
ンの発行を防止するための措置を講じること。



TSAポリシー、システム構成概略図、処理フロー



１７　安全な検証手段の提供 TSA側で検証を行う場合、セキュリティ対策（なりすまし、改ざん、盗聴の対
策、など）が行われた通信路上で検証者とタイムスタンプ検証サービス間の検証
プロトコルを実行すること



ＩＦ仕様書



１８　検証処理の要件 以下の要件を満たす適切な検証の手段を提供すること 検証手段の仕様書、説明資料、デモ



１．タイムスタンプトークンのデータ形
式の崩れ、改ざんの判別



検証処理を行う者またはツールは、検証要求を受けたタイムスタンプトークンの
データ形式に崩れや改ざんがあることを判別できること
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　　２．TSA公開鍵証明書の有効性の判別 検証処理を行う者またはツールは、タイムスタンプトークンにTSA公開鍵証明書
が含まれる場合、タイムスタンプトークン発行時におけるその証明書の有効性を
検査できること



検証処理を行う者またはツールは、タイムスタンプトークンにTSA公開鍵証明書
が含まれない場合、安全なリポジトリからタイムスタンプトークンのデジタル署
名に用いられた証明書を取得し、検査できること



検証処理を行う者またはツールは、有効性を確認したTSA公開鍵を用いてタイム
スタンプトークンに含まれるデジタル署名の有効性を検査できること



３．タイムスタンプトークンからの改ざ
んの判別



タイムスタンプトークンが有効である場合、検証処理を行う者またはツールは、
タイムスタンプトークンから元文書の改ざんが判別できること



１９　時刻認証業務の通信に用いる暗号技術 時刻認証業務の通信に公開鍵暗号技術または共通鍵暗号技術を用いる場合、暗号
技術は、電子政府推奨暗号リスト（暗号技術検討会2002年度報告書を踏まえ、平
成15年2月20日に総務省、経済産業省が公表したもの）に記載された暗号技術で
確認される安全性以上のものを用いること



TSAポリシー、安全性レベルの証明資料



（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 　　時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



１ タイムスタンプトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款



２ 時刻認証業務で使用する全ての時計
の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること サービス約款
TSAポリシー



３ 時刻認証業務で使用する鍵の生成と
管理



時刻認証業務で用いる暗号鍵を安全に生成し、管理すること サービス約款
TSAポリシー



４ 時刻認証業務で使用する鍵が危殆化
した場合の措置



時刻認証業務で使用する暗号鍵の危殆化が発覚した場合は、速やかに当該暗号鍵
の使用を中止するとともに利用者に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の
発行を受けている場合には、速やかに失効請求を行う義務を明示すること



ＴＳＡポリシー
業務手順書



　　５　CAに対する通知 時刻認証業務を終了する時やTSA証明書の記載事項の変更が有る場合、CAの定め
る方法によりCAに通知すること



CAとの契約書類
CPS



　　６　検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報を提
供すること



サービス約款
TSAポリシー



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　２　免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に対処できる能
力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になってい
ること



時刻配信に関する業務手順書、承認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５　事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）
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４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護に
ついて適切な措置を講じること



１ セキュリティ維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセ
キュリティ等の機密情報については、その影響度を十分考慮した取扱い方法を定
め、それに従った運用を行うこと



機密情報管理規定



　　２　利用者関連情報保護 利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることが
ないように、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



　　３　設備の物理的な隔離 利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保
管設備については、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められている
こと



　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その
内容を事前に公知、もしくは利用者へ通知すること。



TSAポリシー、サービス約款



　　２　サービス終了時の移行期間の確保 サービスを終了する際は、利用者が新たな時刻配信業務へ移行するために十分な
移行期間を確保すること。



TSAポリシー、サービス約款



　　３　予告なしの業務停止の禁止 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業
務を一時停止してはならない。



TSAポリシー



６　利用者個人情報の取扱い 利用者個人情報の取り扱いポリシーを明確に定め、それに従った取り扱いを
すること



　　１　目的外利用の禁止 サービス提供事業者は、利用者から提供される個人情報については、サービスを
提供するために必要な範囲を越えて使用してはならない



TSAポリシー



　　２　利用目的の公開 個人情報の利用目的を運用規定に記載し公開すること TSAポリシー



　　３　個人情報の開示 サービス提供事業者は、利用者個人情報を開示してはならない。ただし、以下の
場合はその限りではない



個人情報管理規定



利用者本人またはその上長（担当部課長、法人代表者等）から自己の登録情報に
関して開示要求があった場合。ただし、サービス提供事業者はあらかじめ本人ま
たはその上長であることを確認する要領を定める必要があり、その要領に従って
本人確認を実施した後、開示するものとする。



法令の定めにより、回答が義務づけられているもの。また、法令の範囲内で本人
の同意を得た場合。



　　４　アクセス制限 利用者個人情報へのアクセスは、機密保持のために、権限を有する者だけが行え
る手段を備えること



個人情報管理規定
機密保持規定



　　５　保管 利用者個人情報は、不正な改ざん・消去・漏洩等が困難な保管システムの導入、
および必要に応じて安全に取り出せる仕組みを備えること



保管システムの説明書



　　６　利用者個人情報のバックアップ 利用者個人情報は、災害等により消失することのないように必要に応じてバック
アップ体制を備えること



個人情報管理規定
運用手順書
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７　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な業
務監査を受け、その結果を認定機関へ開示すること



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業務監
査を計画し、実施すること



監査実施要綱、監査計画書



　　２　監査情報の保管 保 管 す べ き 監 査 情 報 と 保 管 期 間 を 定 め る こ と 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、
消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）
４ 監査結果の認定機関への開示と対処



情報
監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の
結果として欠陥が指摘された場合には、以下要件を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処
８　システムのトラブル、破壊からの復旧 システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップ



データによる復旧手段を用意すること



　　１　時計システムのトラブル対処 時刻認証業務で使用する時計システムの時刻精度が運用規定の規定範囲外になっ
た場合は、システムトラブルとみなし、システムの緊急停止および復旧作業を速
やかに行うこと



障害対応手順書



２ ハードウェア、ソフトウェアまたは
データが破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧
作業を行うこと



障害対応手順書



９ タイムスタンプ生成に用いる暗号鍵の管
理



タイムスタンプ生成に用いる秘密鍵とそれに対応する公開鍵を安全に管理するこ
と



　　１　秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行う
こと



TSAポリシー
業務手順書



　　２　秘密鍵の保管 鍵生成システムによって生成された秘密鍵は、HSM（FIPS140-1または140-2のレ
ベル3認定相当以上の製品）内に保管すること



使用するHSMの仕様書



複数人の権限を有する者が揃わなければ、HSM（FIPS140-1または140-2のレベル3
認定相当以上の製品）の持ち出し等ができないよう、複数人管理のもとで保管す
ること



TSAポリシー
業務手順書



秘密鍵のバックアップは行わないこと。秘密鍵のバックアップが可能な場合は、
当該の機能を利用できない設定にしておくこと。



　　３　鍵の利用 保管されている秘密鍵を用いてデジタル署名する際には、HSM（FIPS140-1または
140-2のレベル3認定相当以上の製品）内部で安全に処理すること



HSM内で署名処理されている機能の説明資料



HSM（FIPS140-1または140-2のレベル3認定相当以上の製品）をタイムスタンプ
トークン生成システム等に接続したり、HSM（FIPS140-1または140-2のレベル3認
定相当以上の製品）内の鍵を利用可能状態にする操作は、複数人管理のもとで行
うこと



　　４　TSA公開鍵証明書の保存 TSA公開鍵証明書は有効期間後も可用性を確保することが必要であり、改ざんさ
れないように保存すること



TSAポリシー



　　５　鍵の廃棄 必要な期間が終了した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利
用が行われないように廃棄すること。



TSAポリシー
業務手順書
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廃棄は、複数人管理のもとで、秘密情報の一部でも露顕したり残存させたりする
ことなく行われること。



　　６　鍵の定期更新 タイムスタンプ生成に用いる秘密鍵は、あらかじめ有効期間と活性化期間を設け
定期的に更新すること
更新期間は時刻認証業務のポリシーで適切に定めること



TSAポリシー
業務手順書



鍵の有効期間及び活性化期間は、タイムスタンプ付与対象の電子文書のハッシュ
値を得るためのハッシュ関数及びタイムスタンプの生成に用いる公開鍵暗号技術
の最新の安全性評価情報を元に決定すること



　　７　鍵の危殆化時の対応 時刻認証事業者は、タイムスタンプ生成に用いる秘密鍵が内部不正によって漏洩
したり、第三者によって秘密鍵が解読された場合に備えて、あらかじめ対応策を
策定しておくこと



TSAポリシー
危殆化対応手順書



タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合、対応する鍵を失効
させたことをサービス利用者に速やかに通知、もしくは情報公開すること



１０　タイムスタンプ生成を行うプログラムの変更
および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェッ
クを受けること



運用手順書



　　2 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



１１　通信に用いる暗号鍵の管理 ＴＡとの通信に公開鍵暗号技術または共通鍵暗号技術を用いる場合、それらの暗
号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保
管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、適切な有効
期間を設けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用
が行われないように廃棄すること



TSAポリシー
業務手順書



１２　タイムスタンプトークンの有効期間 タイムスタンプトークンの有効期間を適切に定め、利用者に通知すること
１ タイムスタンプトークンの有効期間



の設定と通知
タイムスタンプ生成に用いる暗号技術から保証される当該タイムスタンプの有効
期間と、あらかじめ定めた活性化期間をもとにタイムスタンプトークンの有効期
間を適切に定め、利用者に通知すること



TSAポリシー
タイムスタンプトークン



　　２　有効期間の短縮の可能性の通知 タイムスタンプの有効期間を利用者に通知する際には、タイムスタンプの生成に
用いる暗号鍵またはアルゴリズムの安全性評価や危殆化等によって、タイムスタ
ンプの有効期間が短縮される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



（３）ファシリティの基準
項目 基準（遵守事項） エビデンス例



１　耐震基準



　　１　建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」ま
たはこれに基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落な
どを防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または
準耐火建築物であること



確認通知書、検査通知書
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３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類
４　電気設備



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できる 機器説明書などの確認資料
災害時運用手順書



レイアウト図面
５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備
　　１　温度・湿度調整 時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対するアクセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠付
きラックにて囲い安全性を確保すること。



レイアウト図面



・入退室管理の手順書
２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーションルームの入退室



の管理を実施すること
入退室管理手順書



　例　バイオメトリックスシステム、ＩＣカードシステムなど
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（４）システム安全性の基準
項目 基準（遵守事項） エビデンス例



１　外部ネットワークとの接続 外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御す
るためのシステム（ファイアウォール等）を備えること。



システム構成図（現地確認）



２　内部ネットワーク（ＬＡＮ） サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断
できるようにすること。（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）



ポートの設定情報



３　サーバ・ストレージ



　　１　サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アク
セスの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



　　２　セキュリティの運用管理 業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテスト
をした上でのセキュリティパッチ対応、ファイルの整合性の確認、システムログ



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を
実施していること



システム構成図（現地確認



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



（５）情報開示の基準
項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、FAX、e-mailアドレス等）を明記



　　２　保持している時刻源（時計）とUTC
との最大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査証
または監査記録を含まない場合）



　　４　TAとのポリシーリンク 時刻認証業務で時刻配信・時刻監査を受けるTAとのポリシーリンクをOID、URL等
により明記



　　５　サービス内容と事業者の義務 時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義務
を明記



　　６　事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記
　　８　タイムスタンプトークンのデータ形
式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプトークンに含まれる
時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数情報 対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記



10 / 12 ページ











(改訂)タイムビジネス認定基準 時刻認証業務(デジタル署名を使用する方式) 060901改訂



　　11　デジタル署名に用いる公開鍵暗号技
術



タイムスタンプのデジタル署名に用いる公開鍵暗号技術を明記



　　12　タイムスタンプトークンの有効期間 ハッシュアルゴリズム、署名生成鍵の鍵長から保証される署名の有効期間、活性
化期間、タイムスタンプトークンの有効期間を明記



タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等によって、設定し
た有効期間が短縮される可能性があることを明記



　　13　検証のための情報 タイムスタンプトークンの検証に必要な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール等）の情報



　　14　運用規定 事業者が規定する運用規定を明記



　　15　サービス時間帯 サービスを提供する時間帯を明記



　　16　サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17　利用者個人情報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時停止・終了時の対応 サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記



　　19　暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発覚時の対応につ
いて明記



　　20　システムトラブル等の発生時の対応 システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への
通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記



２　利用者及び利用者に関わる関係者への情
報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、
必要に応じて以下の情報を開示すること



　　１　問い合わせ情報 利用者用の問い合わせ窓口情報（電話、FAX、e-mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３　TSA公開鍵証明書の有効期間 デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の有効期間の
情報を明記



TSA公開鍵証明書



　　４　TSA公開鍵証明書の失効に関する情
報



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の失効リスト
の公開ロケーションを明記



TSA公開鍵証明書



　　５　検証のための情報 タイムスタンプトークンの検証のための情報
　　・TSA公開鍵証明書
　　・検証の方法（検証手順、ツール等）



タイムスタンプトークン
リポジトリ



　　６　時刻認証サービス利用に関わる注意
事項



TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係
について明確に注意喚起すること
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・タイムスタンプ生成に用いる暗号技術および有効期間の設定と、電子政府推奨
暗号リストとの関係について明記



・本認定は、有効期間を経過したタイムスタンプの信頼・安心を裏付けるもので
はないことを明記



・タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等によって、タイ
ムスタンプの有効期間が短縮される可能性があることを明記



　　７　利用者個人情報、機密情報等に関し
ての取扱い



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・連絡 以下の場合には、速やかに利用者へ個別に通知・連絡するように努めること 業務手順書



　　１　サービス一時停止・終了時の通知 サービス一時停止・終了時には事前に利用者へ通知すること



　　２　暗号鍵の危殆化時の通知 時刻認証業務に用いる暗号鍵の危殆化発覚時には対応する鍵の失効について速や
かに利用者に通知すること



　　３　システムトラブル等の発生時の通知 システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しにつ
いて速やかに利用者に通知すること



　　４　開示情報の変更連絡 TSAポリシーや利用者に開示する情報の内容に変更があった場合には、すみやか
に利用者へ連絡すること
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時刻認証業務認定基準改訂の概要 
2006.9.1 



財団法人 日本データ通信協会 
 



I. これまでの経緯 
 時刻認証業務の認定基準に一部不備が見られたので、WG(ワーキンググループ)を設け、
約１年間にわたり、認定基準の改訂作業を進めてきた(この作業には、アーカイビング方式
認定基準の新設も含む)。 
 
II. 改訂認定基準 
 以下に示すように、大別して三つの部分の改訂・修正を行った。改訂認定基準は、これ



らの改訂・修正後の時刻認証業務認定基準を指す。 
 
１．リンキング方式認定基準の改訂 
主要な改訂点は以下の通りである 
①TST(タイムスタンプトークン)に含むべき情報(技術基準)に「リンク情報」を追加 
②認定 TAからの時刻配信を義務付け（技術基準） 
③アーカイビング方式認定基準で設けた「タイムスタンプの生成処理」、「照合用データの



保管処理」、「照合用データの完全性の維持」、「タイムスタンプ照合処理」に関する技術、



運用基準を追加。 
④③に伴い、現基準の重複部を削除 
⑤定義文をトップページに追加 
 
２．デジタル署名を使用する方式認定基準の改訂 
主要な修正点は以下の通りである 
①「タイムスタンプ生成処理」を技術基準に追加 
②TSTの時刻の品質に、「正しい時刻情報」を追加 
③①と連動して、「タイムスタンプ生成を行うプログラムの変更及び操作」を運用基準に追



加 
④定義文をトップページに追加 
 
３．アーカイビング方式およびリンキング方式認定基準の技術基準項目「タイムスタンプ



の生成処理」、「照合用データの保管処理」、「タイムスタンプの照合処理」のエビデンス例



の欄にある「ソースコードの開示」に関する記述を全て同一に修正 
以上 











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20180903.pdf


2018.09.03
（平成30年）


平成30年（1～6月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20180903.pdf 参照


添付ファイル一覧


● 平成30年（1～6月）に発行された認定タイムスタンプの発行件数：enq180903.pdf


以上










平成 30年 9月 3日 



 



一般財団法人日本データ通信協会 



 



平成 30年上期（1月～6 月）におけるタイムスタンプ発行件数の 



アンケート調査結果の公表について 



 



 



 一般財団法人日本データ通信協会（理事長：酒井 善則）は、平成 30年上期（1月～6月）



に発行された時刻認証業務認定事業者のタイムスタンプの発行件数の集計をいたしました



ので、下記のとおり公表いたします。 



 



記 



 



○集計結果 



当協会の認定を受けた時刻認証業務認定事業者1による平成 30年上期（1月～6月）



の認定タイムスタンプ2発行件数は、以下のとおり。 



 



 



2018年上期    107百万件3 



 



 



参考： 



2017年上期 83百万件、2017年下期 93百万件、2017年通期 177百万件 



 



                                                   
1 時刻認証業務認定事業者数 8社（注：アンケート実施当時。） 



アマノ株式会社、株式会社エヌ・ティ・ティ・データ、セイコーソリューションズ株式会社、 



北海道総合通信網株式会社、寺田倉庫株式会社、株式会社 TKC、株式会社サイバーリンクス、 



三菱電機インフォメーションネットワーク株式会社（認定順） 
2 「認定タイムスタンプ」とは、総務省の「タイムビジネスに係る指針」（平成十六年十一



月総務省策定）を踏まえ、一般財団法人日本データ通信協会が運用している「タイムビ



ジネス信頼・安心認定制度」の審査基準に基づき認定された時刻認証業務認定事業者の



認定に係る業務により発行されるタイムスタンプのこと。 
3 発行件数については、百万件未満の値を切捨て。 











 



 



 



○本件に関するお問い合わせ先 



一般財団法人日本データ通信協会 タイムビジネス認定センター 



担当：田中 



電話：03－5907－3813 (平日 9時～12時、13時～17時)  



https://www.dekyo.or.jp/tb/ 



 



以上 
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20070126.pdf


2007.01.26
（平成19年）


第4回制度諮問委員会を開催し(2008.6.10)、下記に示す「運用規約」の改訂 (PDF:72KB)
を決定しました。
1.第十七条にポリシーOIDの変更を求めることのできる規定を追加
2.第十七条に、業務変更手数料を明記
3.上記条項に関連する規定の整備 -改訂運用規約 (PDF:125KB)(改訂箇所：下線で表
示)は、2008年7月1日から適用します。


※att_20070126.pdf参照


添付ファイル一覧


● 「運用規約」の改訂：1_4thsimonkettei080610announce.pdf


● 改訂運用規約：2_unyoukiyaku080701announce.pdf


以上
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第四回制度諮問委員会決定（平成二十年六月十日） 



 



 



タイムビジネス信頼・安心認定制度運用規約を以下のとおり改正する。 



 



１．第十七条に規定される変更において、そのOIDを変更することが適当であると認められる場合、



認定事業者に対して、OIDの変更を求めることができる規定を追加する。 



 



改正内容 



第十七条第5項として以下を追加し、別表第二に以下のとおり項番を追加する。併せて、従来



の第5項を第6項とする。 



 



５ 第二項の審査の結果、別表第二の３及び 4 項に係る変更等により、サービスポリシーの OID



若しくはURLの変更が必要と判断された場合には、認定事業者はOID若しくはURLを変更しな



ければならない。 



 



別表第二 （第十七条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ ＴＡの変更（時刻認証業務の場合） 



 



 



２．第十七条第3項において「協会が別に定める」としていた業務変更手数料を運用規約に明記する。



なお、手数料額に変更はない。 



 



改正内容 



第十七条第3項中、「協会が別に」を「別表第三に」に改正し、以下の別表第三を追加する。 



 



（改正後、第十七条第3項） 



３ 前項に規定する場合において、認定事業者は、別表第三に定める額の手数料を協会に納付し



なければならない。 



 



別表第三（第十七条関係）  



手数料の種別 手数料の額 



変更基本審査料 三十万円                       （注１）



審査実費 （二万円/一人時単価）×（審査に要した時間）×（審査人数） 



交通費及び宿泊費等 実費                         （注２）



注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場合に



は、十万円とする。 



注２ 認定事業者は、手数料を第十七条第2項の審査の終了の後に支払うものとする。 



備考 別表第三の変更基本審査料と審査実費の合計額は、別表第一の申請料を超えることはない。 
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３．規定の整備 



３．１ 第十七条第4項中の「前項」を「第二項」に改正する。 



改定理由：改正前規約の誤り。 



 



（改正後、第十七条第3項） 



４ 第六条第二項、第九条第二項、第十条及び第十一条の規定は、第二項の審査について準用す



る。 



 



 



３．２ 別表第一の表題中「第三条」を「第六条」に改正し、 注1に「なお、二日の調査費は申



請料に含まれる。」を追加し、注２から「及び現地調査費（計八十五万円）」を削除する。 



改定理由：改正前規約の誤り、及び内容の明確化。 



 



（改正後、別表第一） 



別表第一（第六条、第十六条関係）  



手数料の種別 手数料の額 



申請料 八十五万円         （注１） 



交通費及び宿泊費等 実費            （注２） 



注１ 第九条第二項の調査（第十六条第三項において準用する場合を含む。以下同じ。）が二日



を超える場合、一日当り十八万円を追加調査費として別途請求する。 



なお、二日の調査費は申請料に含まれる。 



注２ 申請者は、申請料及び現地調査費（計八十五万円）についてはその申請の際に、追加調査



費並びに交通費及び宿泊費等については第九条第二項の調査の終了の後に支払うものと



する。 



 



 



４．附 則（第四回制度諮問委員会決定） 



この規約は、平成二十年七月一日から施行する。 



 



 



以上 
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タイムビジネス信頼・安心認定制度 運用規約 



 



第一章 総則 



 



 （目的） 



第一条 この規約は、タイムビジネスのうち十分な信頼性及び安心性を確保しているものに関する認



定の制度を定めることにより、タイムビジネスの信頼性を高め、もってタイムビジネスの普及及び



促進に寄与することを目的とする。 



 



 （定義） 



第二条 この規約において「タイムビジネス」とは、時刻配信業務及び時刻認証業務をいう。 



２ この規約において「時刻配信業務」とは、情報通信ネットワークを利用する上で必要となるサー



バ等の電気通信設備に用いられる時刻に高い信頼性を与えるため、情報通信ネットワークを通じて



時刻情報を配信する業務及び配信先の時刻情報を計測して報告を行う時刻監査業務をいう。 



３ この規約において「時刻認証業務」とは、電子データに係る情報に対する時刻証明情報（以下「タ



イムスタンプ」という。）の付与及びタイムスタンプの検証に係る業務をいう。 



 



 （認定） 



第三条 財団法人日本データ通信協会（以下「協会」という。）は、タイムビジネスに係る指針（平成



十六年十一月五日総務省策定）を踏まえて協会が定める審査基準に適合した時刻配信業務又は時刻



認証業務を実施する者に対し、その申請に基づき認定を行うタイムビジネス信頼・安心認定制度（以



下「認定制度」という。）を設ける。 



 



 （認定の基準） 



第四条 前条の認定は、前条の審査基準への適合性を評価することにより行う。 



 



 （認定マーク） 



第五条 認定制度において使用する認定マークは、別記様式のとおりとする。 



 



第二章 認定 



 



 （認定の申請） 



第六条 第三条の認定を受けようとする者（以下「申請者」という。）は、次に掲げる書類を協会に提



出するとともに、別表第一に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による申請書及び申請書別紙 



(2) 登記事項証明書その他の申請者の実在を証明する公的書類 



(3) 協会が定める様式による、申請者が第八条各号の規定に該当しないことを説明した書類 



(4) その他協会が指示する書類又は申請者が適当と認める書類 



２ 申請者は、前項の規定により納付した手数料については、その返還を請求することができない。 
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 （事業拠点） 



第七条 前条第一項の規定による申請は、申請に係る業務の拠点を日本国内に有する者に限り、する



ことができる。 



 



 （欠格条項） 



第八条 次の各号のいずれかに該当する者は、第三条の認定を受けることができない。 



(1) 前条の規定に適合しない者 



(2) 第十条第一項の規定（第十六条第三項において準用する場合を含む。）による否認の決定を受



け、その決定の日から二月を経過しない者 



(3) 第二十三条第一項の規定により認定を取り消され、その取消しの日から一年を経過しない者 



 



 （審査） 



第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、認定の



ための審査を行う。 



２ 協会は、前項の審査のために必要があるときは、申請者に対し、その営業所、事務所その他の事



業場における調査の受け入れを求めることができる。 



 



 （認定又はその否認の決定） 



第十条 協会は、前条第一項の審査の結果に基づき、認定又はその否認の決定をし、その内容を申請



者に通知する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 



３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、タイムビジ



ネス信頼・安心認定証（以下「認定証」という。）を交付する。 



 



 （異議の申出） 



第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対し、異議の



申出をすることができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に、書面により行う



ものとする。 



 



 （認定マークの使用） 



第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定に係る業務



に関し第五条の認定マークを使用することを許諾する。 



２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところによ



り、その認定の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができ



る。 



３ 認定事業者は、その認定の有効期間経過後は、直ちに第五条の認定マークの使用を中止しなけれ



ばならない。 



 



 （認定事業者の登録） 
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第十三条 協会は、登録簿を備え、認定事業者に係る次の事項を記載するとともに、記載の内容を協



会のウェブページ等を通じて公表する。 



(1) 氏名又は名称及び法人にあっては、その代表者 



(2) 認定に係る業務の種類 



(3) 住所 



(4) 第三条の認定の認定日及びその更新日並びにその有効期間 



２ 協会は、第三条の認定のうちその有効期間の満了又はその取消しにより効力を失ったものが生じ



たときは、当該認定に係る者について、前項の登録簿に遅滞なく失効日及び原因となった事実を記



載し、その他の記載を抹消するとともに、その旨を協会のウェブページ等を通じて公表する。 



 



 （監査の報告） 



第十四条 認定事業者は、その認定に係る業務の状況について、年一回以上の監査を行い、当該監査



の結果を協会に報告しなければならない。 



 



 （認定の有効期間） 



第十五条 第三条の認定の有効期間は、次条の規定による認定の更新がなされない限り、認定の日か



ら二年とする。 



 



第三章 認定の更新及び変更の認定等 



 



 （認定の更新） 



第十六条 第三条の認定は、前条の有効期間内にその更新を受けなければ、その期間の経過によって



効力を失う。ただし、協会は、認定事業者から次項の規定による申請を受け、その諾否について決



定するまでの間は、当該申請に係る認定の効力を、その有効期間の満了後も存続させることができ



る。  



２ 前項の更新を受けようとする者は、その認定の有効期間の満了の四月前から二月前までの期間内



に、次に掲げる書類を協会に提出するとともに、別表第一に定める額の更新手数料を協会に納付し



なければならない。 



(1) 協会が定める様式による申請書 



(2) 第六条第二号から第四号までの書類（第二号に掲げる書類については、その内容に変更があっ



た場合に限る。） 



３ 第六条第二項及び第八条から第十一条までの規定は、第一項の更新に準用する。 



 



 （変更の認定等） 



第十七条 認定事業者は、認定に係る業務の内容に関する事項を変更しようとするときは、協会に報



告しなければならない。 



２ 協会は、変更しようとする事項が別表第二に掲げる事項その他の重要な事項であると判断した場



合は、当該事項につき、第三条の審査基準に基づく審査を行う。 



３ 前項に規定する場合において、認定事業者は、別表第三に定める額の手数料を協会に納付しなけ



ればならない。 
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４ 第六条第二項、第九条第二項、第十条及び第十一条の規定は、第二項の審査について準用する。 



５ 第二項の審査の結果、別表第二の３及び4項に係る変更等により、サービスポリシーのOID若し



くはURLの変更が必要と判断された場合には、認定事業者はOID若しくはURLを変更しなければな



らない。 



６ 第二項の審査の結果、再申請が必要と判断された場合には、認定事業者は認定に係る業務につい



て、再度申請を行うものとする。 



 



第四章 改善措置及び認定の取消し等 



 



 （報告義務） 



第十八条 認定事業者は、タイムビジネスの信頼性又は安心性を損なうおそれがある緊急事態が発生



又は発覚した場合には、速やかに協会にその旨を通知するとともに、必要な対処を行い、その経過



を協会に報告しなければならない。 



 



 （調査） 



第十九条 協会は、認定制度の適正な運営のために必要があると認めるときは、認定事業者に対し、



その認定に係る業務及び第五条の認定マークの使用の状況等について説明を求め、並びにこれらに



ついての資料又は報告書の提出を求めることができる。 



２ 協会は、前項の状況の確認のために特に必要があるときは、認定事業者に対し、その営業所、事



務所その他の事業場における調査の受け入れを求めることができる。 



３ 協会は、前項の調査に係る経費について事業者に負担を求めることがあるものとする。 



 



 （改善要請） 



第二十条 協会は、前条の規定による調査の結果に基づき、認定制度の適正な運営のために必要があ



ると認めるときは、当該認定事業者に対し、改善その他必要な措置を要請することができる。 



 



 （承継） 



第二十一条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に係る業務の



他の事業者への承継が生じる際には、当該業務に対する認定存続の可否について審査し、決定する。 



２ 前項の規定による審査及び決定のための手続については、協会が第二十五条第一項の委員会の審



議を経て定めるものとする。 



 



 （業務廃止の届出） 



第二十二条 認定事業者は、その認定に係る業務を廃止したときは、遅滞なく協会に届け出なければ



ならない。 



２ 前項の規定による届出は、協会が定める様式による届出書に、認定証及び業務廃止の経過措置に



関する説明書類を添えて行わなければならない。 



 



 （認定の取消し） 



第二十三条 協会は、認定事業者が次の各号のいずれかに該当するときは、その認定を取り消すこと
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ができる。 



(1) 不正の手段により第三条の認定を受けたとき。 



(2) 第八条第一号に該当するに至ったとき。 



(3) 正当な理由なく第十九条の規定による調査に応じない場合又は当該調査に際し虚偽の報告を



したとき。 



(4) 正当な理由なく第二十条の規定による改善要請に従わないとき。 



(5) 不法行為及び法令違反行為を行ったとき。 



(6) 第五条の認定マークの使用が、第十二条第二項の使用規約に反するものと認められ、相当期間



を定めた催告によっても違反が解消されなかったとき。 



(7) その他認定に係る業務の運用に関して第三条の審査基準に著しく反する行為を行ったとき。 



(8) 法人である場合において、その従業員が第五号又は第七号に規定する行為を行ったとき。 



２ 前項に規定する場合において、協会は取消の効力及び範囲について判断し、書面により事業者に



通知するものとする。 



３ 協会は、第一項の規定により認定を取り消したときは、その旨を協会のウェブページ等を通じて



公表する。 



４ 第一項の規定により認定を取り消された者は、直ちに認定マークの使用を中止し、認定証を協会



に返納しなければならない。 



 



第五章 組織 



 



 （認定審査会） 



第二十四条 協会に、タイムビジネス信頼・安心認定審査会（以下「審査会」という。）を置く。 



２ 審査会は、協会からの要請を受けて、認定審査過程における技術的問題に関する検討・判断を行



う。 



 



 （制度諮問委員会） 



第二十五条 協会に、タイムビジネス信頼・安心認定制度諮問委員会（以下「委員会」という。）を置



く。 



２ 委員会は、この規約に規定する事項の他、認定制度の企画立案及び運用に関する重要事項につい



て審議する。 



３ 委員会の委員は、タイムビジネスに関し学識経験がある者等の中から協会の理事長が委嘱する。 



 



 （問い合わせ対応窓口） 



第二十六条 協会は、認定制度の普及及び円滑な運営を図るため、事業者及び認定を受けた業務の利



用者からの問い合わせ対応窓口を設けるものとする。 



 



 （秘密保持） 



第二十七条 協会及び認定事業者は、認定制度に関連して知り得た相手方の非公知の情報（以下「秘



密情報」という。）を、相手方の事前の承諾なくして、第三者に開示せず、認定制度の運営に必要



な目的以外に使用しないものとする。 
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２ 前項の秘密情報には、以下の各号に掲げる情報を含まないものとする。 



(1) 相手方から知得する以前に自己が所有していたもの 



(2) 相手方から知得した後に、自己の責によらず公知公用となったもの 



(3) 正当な権限を有する第三者から、合法的な手段により秘密保持の義務を伴わずに知得したもの 



(4) 当事者が独自に創作したもの 



３ 第一項の規定にかかわらず、協会及び認定事業者は、法律に基づく強制処分又は裁判所の命令が



執行された場合は、当該処分又は命令に定められた範囲において秘密保持の義務を負わないものと



する。 



 



 （免責） 



第二十八条 協会は、認定制度の運営に関して直接又は間接に生じた認定事業者又は第三者の損害に



ついて、その内容、態様の如何にかかわらず一切の責任を負わないものとする。ただし、協会の故



意又は重過失による場合にはこの限りではない。 



２ 認定に係る業務に関して認定事業者と第三者との間で紛争を生じた場合は、当事者が自己の費用



と責任において解決するものとし、協会は一切の責任を負わないものとする。 



 



第六章 改正 



 



 （改正） 



第二十九条 協会は、委員会における審議を経た上で、この規約及び第三条の審査基準を改正するこ



とができるものとする。 



２ 改正後の規約及び第三条の審査基準については、相当の周知期間をおいた後に施行するものとす



る。 



 



   附 則 



 この規約は、平成十七年二月七日から施行する。 



 



附 則（第四回制度諮問委員会決定） 



 この規約は、平成二十年七月一日から施行する。 
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別表第一（第六条、第十六条関係）  



手数料の種別 手数料の額 



申請料 八十五万円         （注１） 



交通費及び宿泊費等 実費            （注２） 



注１ 第九条第二項の調査（第十六条第三項において準用する場合を含む。以下同じ。）が二日を



超える場合、一日当り十八万円を追加調査費として別途請求する。 



なお、二日の調査費は申請料に含まれる。 



注２ 申請者は、申請料及び現地調査費（計八十五万円）についてはその申請の際に、追加調査費



並びに交通費及び宿泊費等については第九条第二項の調査の終了の後に支払うものとする。 



 



別表第二 （第十七条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ ＴＡの変更（時刻認証業務の場合） 



 



別表第三（第十七条関係）  



手数料の種別 手数料の額 



変更基本審査料 三十万円                       （注１）



審査実費 （二万円/一人時単価）×（審査に要した時間）×（審査人数） 



交通費及び宿泊費等 実費                         （注２）



注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場合には、



十万円とする。 



注２ 認定事業者は、手数料を第十七条第2項の審査の終了の後に支払うものとする。 



備考 別表第三の変更基本審査料と審査実費の合計額は、別表第一の申請料を超えることはない。 



 



 











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20190130.pdf


2019.01.30
（平成31年）


平成30年（7～12月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20190130.pdf 参照


添付ファイル一覧


● 平成30年（7～12月）に発行された認定タイムスタンプの発行件数：enq190130.pdf


以上










2019 年 1 月 30 日 



 



一般財団法人日本データ通信協会 



 



2018 年下期（7 月～12 月）における認定タイムスタンプ発行件数の 



アンケート調査結果の公表について 



 



 



 一般財団法人日本データ通信協会（理事長：酒井 善則）は、2018 年下期（7 月～12 



月）に発行された時刻認証業務認定事業者の認定タイムスタンプの発行件数の集計をいた



しましたので、下記のとおり公表いたします。 



 



記 



 



○集計結果 



当協会の認定を受けた時刻認証業務認定事業者1による 2018 年下期（７月～１２月）の



認定タイムスタンプ2発行件数は、以下のとおり。 



 



 



2018 年下期    130 百万件3 



 



 



 



○本件に関するお問い合わせ先 



一般財団法人日本データ通信協会 タイムビジネス認定センター 



担当：田中 



電話：03－5907－3813 (平日 9 時～12 時、13 時～17 時)  



https://www.dekyo.or.jp/tb/ 



 



以上 



                                                  
1 時刻認証業務認定事業者数 8 社（注：アンケート実施当時。） 



アマノ株式会社、株式会社エヌ・ティ・ティ・データ、セイコーソリューションズ株式会社、 
北海道総合通信網株式会社、寺田倉庫株式会社、株式会社 TKC、株式会社サイバーリンクス、 
三菱電機インフォメーションネットワーク株式会社（認定順） 
（北海道総合通信網株式会社については、7 月～9 月末まで。） 



2 「認定タイムスタンプ」とは、総務省の「タイムビジネスに係る指針」（平成十六年十一



月総務省策定）を踏まえ、一般財団法人日本データ通信協会が運用している「タイムビ



ジネス信頼・安心認定制度」の審査基準に基づき認定された時刻認証業務認定事業者の



認定に係る業務により発行されるタイムスタンプのこと。 
3 発行件数については、百万件未満の値を切捨て。 











参考資料 



 



 
    



 



 



 



表 2 認定タイムスタンプの年次発行件数の推移 



 



年次 発行件数 



2017 177 百万件 



2018 237 百万件 



 



 



 



以上 
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2019 年 1 月 30 日 




 




一般財団法人日本データ通信協会 




 




2018 年下期（7 月～12 月）における認定タイムスタンプ発行件数の 




アンケート調査結果の公表について 




 




 




 一般財団法人日本データ通信協会（理事長：酒井 善則）は、2018 年下期（7 月～12 




月）に発行された時刻認証業務認定事業者の認定タイムスタンプの発行件数の集計をいた




しましたので、下記のとおり公表いたします。 




 




記 




 




○集計結果 




当協会の認定を受けた時刻認証業務認定事業者1による 2018 年下期（７月～１２月）の




認定タイムスタンプ2発行件数は、以下のとおり。 




 




 




2018 年下期    130 百万件3 




 




 




 




○本件に関するお問い合わせ先 




一般財団法人日本データ通信協会 タイムビジネス認定センター 




担当：田中 




電話：03－5907－3813 (平日 9 時～12 時、13 時～17 時)  




https://www.dekyo.or.jp/tb/ 




 




以上 




                                                  
1 時刻認証業務認定事業者数 8 社（注：アンケート実施当時。） 




アマノ株式会社、株式会社エヌ・ティ・ティ・データ、セイコーソリューションズ株式会社、 
北海道総合通信網株式会社、寺田倉庫株式会社、株式会社 TKC、株式会社サイバーリンクス、 
三菱電機インフォメーションネットワーク株式会社（認定順） 
（北海道総合通信網株式会社については、7 月～9 月末まで。） 




2 「認定タイムスタンプ」とは、総務省の「タイムビジネスに係る指針」（平成十六年十一




月総務省策定）を踏まえ、一般財団法人日本データ通信協会が運用している「タイムビ




ジネス信頼・安心認定制度」の審査基準に基づき認定された時刻認証業務認定事業者の




認定に係る業務により発行されるタイムスタンプのこと。 
3 発行件数については、百万件未満の値を切捨て。 















参考資料 




 




 
    




 




 




 




表 2 認定タイムスタンプの年次発行件数の推移 




 




年次 発行件数 




2017 177 百万件 




2018 237 百万件 




 




 




 




以上 
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20100601.pdf


2010.06.01
（平成22年）


7月1日より認定申請手数料が改定されます。 (PDF:88KB)
※att_20100601.pdf 参照


添付ファイル一覧


● 認定申請手数料改定：keisai.pdf


以上










 



 



認定申請手数料の改定について 
 



第 6回制度諮問委員会において、認定申請手数料について改定が承認され、以下のとおり



改定することとなりました。 
 
 



新規：210万円 （現行：85万円） 
更新：160万円 （現行：85万円） 
更新変更同時申請（基本料）：190万円 （新設） 
変更（基本料）：45万円 （現行：30万円） 
 
実施時期：H22.7.1から 



 
 
 
 
参考資料 
第６回制度諮問委員会決定(平成二十二年五月二十日） 
運用規約（改定部分は赤字） 
 
 





http://www.dekyo.or.jp/tb/data/seido.pdf


http://www.dekyo.or.jp/tb/data/unyo.pdf


h-ishii


下線





h-ishii


下線
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			e-timing EVIDENCE 3161


			AMANO Time Stamp Service
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20190619.pdf


2019.06.19
（令和元年）


第16回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度の審
査基準の一部を改正しました。改正の施行日は2019年6月19日です。
審査基準改正のお知らせ PDF
※att_20190619.pdf 参照


添付ファイル一覧


● 審査基準改正のお知らせ：inforev1906.pdf


以上










2019 年 6 月 19 日 



一般財団法人日本データ通信協会 



タイムビジネス認定センター 



 



審査基準改正のお知らせ 



 



タイムビジネス信頼・安心認定制度における時刻配信業務審査基準及び時刻認証業務審査基準



（デジタル署名を使用する方式）を改正します。 



 



１．時刻配信業務審査基準の改正 



（１）主な改正内容 



 時刻配信をオプションとしないことを追加遵守事項として規定 



 JIS X 5094 改正における項ずれへの対応 



（２）施行日 



2019 年 6 月 19 日より施行します 



（３）経緯等 



平成 23 年 5 月 20 日に我が国で、JIS X 5094:2011 UTC トレーサビリティ保証のための



タイムアセスメント機関（TAA）の技術要件が制定され、2011 年には、その JIS 規格に部分



的に基づいた国際規格 ISO/IEC 18014-4 Traceability of time sources が発行されま



した。これを受け、今度は我が国で、ISO/IEC 18014-4 を基とし、我が国の実情に合わせるた



め技術的内容を変更して、JIS X 5094 の改正が 2019 年 3 月 20 日に公告されました。 



タイムビジネス信頼・安心認定制度の時刻配信業務審査基準では、JIS X 5094 の特定箇



条の要件を満たすことを求めているため、JIS X 5094:2011 から JIS X 5094:2019 への改



正内容を考慮して、時刻配信業務審査基準の改正を行うものです。なお、時刻配信をオプショ



ンとしないこと及び、時刻トレーサビリティの起点については、JIS 規格と審査基準の関係を以下



に補足説明します。 



 



①時刻配信をオプションとしないことについて 



タイムアセスメント機関（TAA）について、JIS X 5094:2011 では、「TSA 時計に対して時



刻配信及び時刻監査を行う機関」と定義していましたが、JIS X 5094:2019 では「TSA 時計



に対して時刻監査を行うことに加え、時刻配信もできる機関」と改正されています。タイムアセスメ



ント機関（TAA）の時刻配信機能がオプション化されたものですが、タイムビジネス信頼・安心



認定制度は、総務省の「タイムビジネスに係る指針（平成 16 年 11 月 5 日）」に基づく制度



であり、その用語の項で「時刻配信業務」について「時刻情報を配信する業務、更に配信先の時



刻精度を計測して報告を行う時刻監査業務をいう」と定められていることに基づき、時刻配信を



オプションとしないことと致しました。 











 



②時刻トレーサビリティの起点について 



JIS X 5094:2011 では、序文において「タイムスタンプに用いられる時計は正しく日本の標



準時に同期している必要がある」と規定し、「7 TAA の技術要件」において、UTC(NICT)との時



刻の同期、UTC(NICT)との時刻差の測定が求められており、時刻トレーサビリティの起点が



UTC(NICT)であることは自明である。これに対し、JIS X 5094:2019 は、ISO/IEC 



18014-4 を基とした改正が行われ、「7 TAA の技術要件」では、UTC(k)との時刻の同期、



UTC(k)との時刻差の測定が求められている。しかしながら、「5 概要」において、「この規格で



は、箇条 7 における UTC(k)は、UTC(NICT)を意味する」との説明が加えられていることから、



審査基準では従来通り UTC(NICT)との時刻同期を規定するものとしました。 



 



２．時刻認証業務審査基準（デジタル署名を使用する方式）の改正 



（１）主な改正内容 



 用語使用の適正化 



（２）施行日 



2019 年 6 月 19 日より施行します 



（３）経緯等 



「FIPS140-2 のレベル 3『認証』」とすべき個所が「FIPS140-2 のレベル 3『認定』」となってお



りましたので、用語使用の適正化を図りました。 



また、記号の表記揺れがありましたので、統一を図りました。 



以上 











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20100708.pdf


2010.07.08
（平成22年）


デジタル署名を利用するTSA及びTA業務に対する暗号アルゴリズム移行への検討開始の
お知らせ (PDF:73KB)
※att_20100708.pdf 参照


添付ファイル一覧


● デジタル署名を利用する TSA 及び TA 業務に対する暗号アルゴリズム移行への検討開


始のお知らせ：100708.pdf


以上










デジタル署名を利用する TSA 及び TA 業務に対する暗号ア



ルゴリズム移行への検討開始のお知らせ 
 
 



                      平成 22 年 7 月 8 日 
財団法人 日本データ通信協会 
 タイムビジネス認定センター 



 
 
安全性の低下が指摘されているRSA1024bitやSHA-1等の暗号アルゴリズムに



対応するため、電子署名法で規定する電子署名においてより強度の強い暗号ア



ルゴリズム(SHA-2 及び RSA2048bit)へ移行する際のスケジュールが、内閣官房



情報セキュリティセンター、総務省、経産省等で検討されています。 
 
タイムビジネス認定センターでは、これらの状況を踏まえ、デジタル署名を



使用する TSA 及び TA 業務において利用する暗号アルゴリズムをより強度の強



い暗号アルゴリズムへ移行させるため、該当する基準改訂等の検討作業に着手



しましたので、お知らせいたします。 
タイムスタンプの有効期間の長さからできるだけ早期の移行が望ましいこと、



また、現在のタイムビジネス関係事業者の検討状況、移行には一定の準備期間



の必要なことなどを踏まえ、改訂した基準適用の目標期日は、2012 年 4 月 1 日



を予定しています。 
 
 
(参考) 
TBF(タイムビジネス協議会)の「タイムビジネス暗号移行タスクフォース」では、



デジタル署名を使用する方式に付き、TSA 及び TA 業務で利用する暗号アルゴリ



ズムをより強度の強い暗号アルゴリズムへ 2012 年 3 月 31 日までに移行する方



針で各種作業スケジュールの検討を進めています(詳細についてはこちらを参



照)。 
 





http://www.dekyo.or.jp/tbf/seminar/pdf/2010TBFSympo3.pdf








タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20190808.pdf


2019.08.08
（令和元年）


2019年（1～6月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20190808.pdf 参照


添付ファイル一覧


● 2019年（1～6月）に発行された認定タイムスタンプの発行件数：enq190808.pdf


以上










2019 年 8 月 8 日 



 



一般財団法人日本データ通信協会 



 



 



2019 年上期（1 月～6 月）における認定タイムスタンプ発行件数の 



アンケート調査結果の公表について 



 



 一般財団法人日本データ通信協会（理事長：酒井 善則）は、2019 年（1 月～6 月）に発



行された時刻認証業務認定事業者における認定タイムスタンプの発行件数を集計致しまし



たので、下記のとおり公表いたします。 



 



 



記 



 



○集計結果 



当協会の認定を受けた時刻認証業務認定事業者1による 2019 年上期（1 月～6 月）の



認定タイムスタンプ2発行件数は、以下のとおり。 



 



 



2019 年上期    143 百万件3 



 



 



 



○本件に関するお問い合わせ先 



一般財団法人日本データ通信協会 タイムビジネス認定センター 



担当：田中 



電話：03-5907-3813 (平日 9 時～12 時、13 時～17 時)  



https://www.dekyo.or.jp/tb/ 



 



以上 



                                                   
1 時刻認証業務認定事業者（7 社） 



アマノ株式会社、株式会社エヌ・ティ・ティ・データ、セイコーソリューションズ株式会社、 
寺田倉庫株式会社、株式会社 TKC、株式会社サイバーリンクス、三菱電機インフォメーションネット



ワーク株式会社（認定順） 
2 「認定タイムスタンプ」とは、総務省の「タイムビジネスに係る指針」（平成十六年十一



月総務省策定）を踏まえ、一般財団法人日本データ通信協会が運用している「タイムビ



ジネス信頼・安心認定制度」の審査基準に基づき認定された時刻認証業務認定事業者の



認定に係る業務により発行されるタイムスタンプのこと。 
3 発行件数は、百万件未満の値を切捨て。 











参考資料 



 



    



 



 



 



 



表 2 認定タイムスタンプの年次別発行件数の推移 



 
 



年次 発行件数 *1 



2017 177 百万件  



2018 237 百万件 



2019 143 百万件（上期のみ） 
*1：上期、下期の発行件数の合計値に対して、百万件未満を切り捨て 



 



 



以上 



83 



93 



107 



130 



143 



0



20



40



60



80



100



120



140



160



2017上期 2017下期 2018上期 2018下期 2019上期



百
万



件



認定タイムスタンプの発行件数の推移表 1 











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20110210.pdf


2011.02.10
（平成23年）


タイムビジネス信頼・安心認定制度認定基準の一部改定に関するパブリックコメントの募集
(PDF:108KB)
※att_20110210.pdf 参照


添付ファイル一覧


● タイムビジネス信頼・安心認定制度認定基準の一部改定に関するパブリックコメントの募


集 ：gaiyo.pdf


以上










2011.02.10 



タイムビジネス信頼・安心認定制度認定基準一部改定の概要 



 



タイムビジネス認定センターでは、タイムビジネス信頼・安心認定制度認定基準の一部改定を



予定しています。 



これは、タイムビジネスに使用している暗号の脆弱化に対応するための暗号アルゴリズム移行



と認定基準の明確化・現行化等ための見直しを目的としています。 



今般、改定案が策定されましたので、広くパブリックコメントを募集します。 



 



 



1. 暗号の脆弱化に対応するための暗号アルゴリズム移行に伴う改定 



2010 年 7 月 8 日付の「お知らせ」で周知しました暗号アルゴリズム移行に対応するためのデ



ジタル署名を使用する時刻認証業務の認定基準の改定箇所は、下表の通りです。 



なお、｢お知らせ｣にもありますように本改定認定基準の適用日は、2012 年 4 月 1 日からを予



定しています。 



 



 



時刻認証業務(デジタル署名を使用する方式 )認定基準改定案 



グレー網掛け部:改定項目、下線部:追記箇所、取消線:削除 



 



 



 



 





http://www.dekyo.or.jp/tb/data/100708.pdf


http://www.dekyo.or.jp/tb/data/100708.pdf








2．基準の明確化・現行化等の見直しのための改定 



基準の明確化・現行化等の見直しのための認定基準の改定箇所は、下記認定基準改定案の内、



1．に挙げた 2項目以外の箇所になります。 



なお、本改定認定基準の適用日は、改定後適切な周知期間をおいたあととなります。 



 



認定基準改定案 



・時刻配信業務 



・時刻認証業務（デジタル署名を使用する方式） 



・時刻認証業務（リンキング方式） 



・時刻認証業務（アーカイビング方式） 



   注 1) グレー網掛け部:改定項目、下線部:追記箇所、取消線:削除 黄色網掛け部:追加項目 



  注 2) 本基準では、従来、時刻配信局を「TA(Time Authority)」と記載していたが、今年度



発行された ITU-R の勧告で時刻配信局が「TAA(Time Assessment Authority)」と定義



された。このことを受け、本基準においても「TA」と記載されていたものを「TAA」と



修正した。 



 



 



3．パブリックコメントの募集 



本認定基準改定案へのパブリックコメントは、3月 9日（水）までに下記 URL の認定センター



問合せフォームへご提出下さい。 



 



http://www.dekyo.or.jp/tb/inquiry/index.html 



 



以上 



 



 





http://www.dekyo.or.jp/tb/data/201102/taa.pdf


http://www.dekyo.or.jp/tb/data/201102/d.pdf


http://www.dekyo.or.jp/tb/data/201102/l.pdf


http://www.dekyo.or.jp/tb/data/201102/a.pdf





						2011-02-10T10:22:35+0900


			e-timing EVIDENCE 3161


			AMANO Time Stamp Service








						2011-02-10T14:57:34+0900


			e-timing EVIDENCE 3161


			AMANO Time Stamp Service

















タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20200131.pdf


2020.01.31
（令和2年）


2019年（7～12月）に発行された認定タイムスタンプの発行件数を公表いたします。
※att_20200131.pdf 参照


添付ファイル一覧


● 2019年（7～12月）に発行された認定タイムスタンプの発行件数：enq200131.pdf


以上










2020年 1月 31日 



一般財団法人日本データ通信協会 



 



 



2019年下期（7月～12月）における認定タイムスタンプ発行件数の 



アンケート調査結果の公表について 



 



 一般財団法人日本データ通信協会（理事長：酒井 善則）は、2019年（7月～12月）に発



行された時刻認証業務認定事業者における認定タイムスタンプの発行件数を集計致しまし



たので、下記のとおり公表いたします。 



 



 



記 



 



○集計結果 



当協会の認定を受けた時刻認証業務認定事業者1による 2019年下期（7月～12月）の



認定タイムスタンプ2発行件数は、以下のとおり。 



 



 



2019年下期    161百万件3 



 



 



 



○本件に関するお問い合わせ先 



一般財団法人日本データ通信協会 タイムビジネス認定センター 



担当：田中 



電話：03-5907-3813 (平日 9時～12時、13時～17時)  



https://www.dekyo.or.jp/tb/ 



 



以上 



                                                  
1 時刻認証業務認定事業者 7社 （注：アンケート実施当時） 



アマノ株式会社、株式会社エヌ・ティ・ティ・データ、セイコーソリューションズ株式会社、 



寺田倉庫株式会社、株式会社 TKC、株式会社サイバーリンクス、三菱電機インフォメーションネット



ワーク株式会社（認定順） 
（寺田倉庫株式会社については、7月~8月末まで） 



2 「認定タイムスタンプ」とは、総務省の「タイムビジネスに係る指針」（平成十六年十一



月総務省策定）を踏まえ、一般財団法人日本データ通信協会が運用している「タイムビ



ジネス信頼・安心認定制度」の審査基準に基づき認定された時刻認証業務認定事業者の



認定に係る業務により発行されるタイムスタンプのこと。 
3 発行件数は、百万件未満の値を切捨て。 





https://www.dekyo.or.jp/tb/








参考資料 



 



    



 



 



表 2 認定タイムスタンプの年次別発行件数の推移 



 



 



年次 発行件数 *1 



2017 177百万件  



2018 237百万件 



2019 305百万件 



*1：上期、下期の発行件数の合計値に対して、百万件未満を切り捨て 



 



 



以上 
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表１ 認定タイムスタンプの発行数推移











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20110701.pdf


2011.07.01
（平成23年）


タイムビジネス信頼・安心認定制度認定基準の一部改定に関するパブリックコメントの募集
(PDF:110KB)
※att_20110701.pdf 参照


添付ファイル一覧


● タイムビジネス信頼・安心認定制度認定基準の一部改定に関する パブリックコメントの募


集：20110701.pdf


以上










2011.07.01 



 



タイムビジネス信頼・安心認定制度認定基準一部改定の概要 



 



タイムビジネス認定センターでは、タイムビジネス信頼・安心認定制度認定基準の一部改定を予定して



います。 



この改定は、時刻配信業務の技術基準が JIS X 5094「ＵＴＣトレーサビリティ保証のためのタイムアセ



スメント機関(ＴＡＡ)の技術要件」として制定されたことに伴い、当センターの認定基準に当該 JIS を盛



り込むためです。 



今般、改定案が策定されましたので、広くパブリックコメントを募集します。 



 



1. 改定案概要 



時刻配信業務の認定基準の内、(1)技術基準を以下のとおりに改定する。 



なお、本改定認定基準の適用日は、改定後適切な周知期間をおいたあととなります。 



 



（１）　技術基準
項目 基準（遵守事項） エビデンス例



1　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこと
ただし、7.2.2 c), 7.3.5及び7.4.5については、追記事項あり



2  UTC (NICT)との時刻同期 JISX 5094 7.2.2 c)に記載の「ほかの時刻源」は、UTC (NICT)の異常検出が目的で
ある



3 TSA時計の時刻異常への対応 JISX 5094 7.3.5に基づくか、または配信先機器の稼動を停止する機能を用いるこ
と



システム機能説明資料



4 記録の保存 JIS X 5094 7.4.5に加えて下記の用件を満たすこと
①時刻差証明書及び時刻証明書の発行記録の保管期間が明確に定められてい
ること
②時刻差証明書及び時刻差証明書の発行記録の保存は適切な体制・方式で行
い、改ざん防止機能あるいは改ざん検知可能な手段を用いること



TAAポリシー、時刻監査記録保管方
法・体制の説明資料



5　時刻配信業務の通信に用いる暗号
技術



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術に
より実現する場合、暗号技術は、電子政府推奨暗号リスト（暗号技術検討
会2002年度報告書を踏まえ、平成15年2月20日に総務省、経済産業省が公表
したもの）に記載された暗号技術を用いること



TAAポリシー、安全性レベルの証明
資料



JIS準拠時刻配信業務認定基準技術基準(案)



参考：JIS X5094(JISC HP 内 JIS 検索ページ）：http://www.jisc.go.jp/app/JPS/JPSO0020.html  



現行認定基準：http://www.dekyo.or.jp/tb/summary/data/TA-criteria3rdVHP0805.pdf 



  



 



 



2 ．パブリックコメントの募集 



本認定基準改定案へのパブリックコメントは、8月 1 日（月）までに下記 URL の認定センター問合せ



フォームへご提出下さい。 



 



http://www.dekyo.or.jp/tb/inquiry/index.html 



 



以上 



 








						2011-06-30T16:12:25+0900


			e-timing EVIDENCE 3161


			AMANO Time Stamp Service

















タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20210128.pdf


2021.01.28
（令和3年）


2020年（1月～12月）に発行された認定タイムスタンプの発行件数を公表いたしました。
※att_20210128.pdf 参照


添付ファイル一覧


● 2020年（1月～12月）に発行された認定タイムスタンプの発行件数：enq210128.pdf


以上










2021年 1月 28日 



一般財団法人日本データ通信協会 



 



2020年（1月～12月）における認定タイムスタンプ発行件数に係る 



アンケート調査結果について 



 



 一般財団法人日本データ通信協会（理事長：酒井 善則）は、2020年（1月～12月）に発



行された時刻認証業務認定事業者1における認定タイムスタンプ2の発行件数を集計致しま



したので、公表いたします。 



 



集計結果 



2020年（1月～12月）の認定タイムスタンプ発行件数は、361百万件 



 



表 認定タイムスタンプの年次別発行件数の推移（発行件数は、百万件未満を切り捨て） 



 



 



○本件に関するお問い合わせ先 



一般財団法人日本データ通信協会 タイムビジネス認定センター 



担当：田中、齋藤 



電話：03-5907-3813 (平日 9時～12時、13時～17時)  



https://www.dekyo.or.jp/tb/ 



以上 



 
1 時刻認証業務認定事業者 6社 



アマノ株式会社、株式会社エヌ・ティ・ティ・データ（2020年 8月 7日業務廃止）、セイコーソリューションズ株



式会社、株式会社 TKC、株式会社サイバーリンクス、三菱電機インフォメーションネットワーク株式会社（認定



順） 
2 「認定タイムスタンプ」 



総務省の「タイムビジネスに係る指針」（平成十六年十一月総務省策定）を踏まえ、一般財団法人日本データ通信協



会が運用している「タイムビジネス信頼・安心認定制度」の審査基準に基づき認定された時刻認証業務認定事業者



の認定に係る業務により発行されるタイムスタンプ。 



2017 2018 2019 2020



発行数 177,000,000 237,000,000 305,000,000 361,000,000



前年比 100% 134% 129% 118%
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https://www.dekyo.or.jp/tb/








タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20111101.pdf


2011.11.01
（平成23年）


タイムビジネス信頼・安心認定制度認定基準の一部改定（2012年10月1日より適用）のお
知らせ (PDF:135KB)
※att_20111101.pdf 参照


添付ファイル一覧


● タイムビジネス信頼・安心認定制度認定基準一部改定のお知らせ：111101.pdf


以上










2011.11.01 



タイムビジネス信頼・安心認定制度認定基準一部改定のお知らせ 



 



タイムビジネス認定センターでは、タイムビジネス信頼・安心認定制度認定基準の一部改定を行い



ます。この改定は、以下の 3点を目的としたものです。 



(1)タイムビジネスに使用している暗号の脆弱化に対応するための暗号アルゴリズム移行 



(2)時刻配信業務の技術基準が JIS X 5094「ＵＴＣトレーサビリティ保証のためのタイムアセスメ



ント機関(ＴＡＡ)の技術要件」として制定されたことに伴い、当該基準の JIS への準拠 



(3)認定基準の明確化・現行化等 



 



1. 認定改定基準適用日 



本改定による改定認定基準の適用日は、2012 年 10 月 1 日とします。 



なお、2010年7月8日「デジタル署名を利用するTSA 及びTA 業務に対する暗号アルゴリズム移行



への検討開始のお知らせ」及び2011年2月10日「タイムビジネス信頼・安心認定制度認定基準の一



部改定に関するパブリックコメントの募集」において、下記に記載の 2.改定内容(a)及び(c)につ



いては、2012年4月1日を適用日とする予定としておりましたが、変更になりましたのでご承知お



き下さい。 



 



2. 改定内容 



 (a) 暗号の脆弱化に対応するための暗号アルゴリズム移行に伴う改定 



暗号アルゴリズム移行に対応するためのデジタル署名を使用する時刻認証業務の認定基準の



改定箇所は、下表の「ただし書き」のとおりです。 



 



時刻認証業務(デジタル署名を使用する方式 )認定基準改定箇所 



グレー網掛け部:改定項目、下線部:追記箇所、取消線:削除 



（１）　技術基準
項目 基準（遵守事項） エビデンス例



11　タイムスタンプの生成に関わる暗号技術 タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関
数、タイムスタンプのデジタル署名に用いる公開鍵暗号技術は以下の条件を満た
すものを使用すること



２ タイムスタンプのデジタル署名に用
いる公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府推奨暗号リスト（暗
号技術検討会2002年度報告書を踏まえ、平成15年2月20日に総務省、経済産業省が
公表したもの）に記載された公開鍵暗号技術で確認される安全性以上のものとす
ることを用いること



ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、SHA系列につい
てはSHA-256ビット以上のビット長、RSAについては2048ビット以上のビット長の
ものを使用すること、また同署名アルゴリズムのうちRSAとは別のアルゴリズムを
使用する場合は、SHA256 with RSA 2048ビットと同等以上の安全性を持つこと



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



13 タイムスタンプ生成に用いる秘密鍵に対
する公開鍵証明書（TSA公開鍵証明書）



TSA公開鍵証明書は、以下の要件を満たすものであること



　　１　署名アルゴリズム TSA公開鍵証明書及びそのルートCA証明書並びに中間CA証明書(使用している場合)
の署名アルゴリズムとして、電子政府推奨暗号リスト（暗号技術検討会2002年度
報告書を踏まえ、平成15年2月20日に総務省、経済産業省が発表したもの）に掲載
された公開鍵暗号技術で確認される安全性以上のものをサポートすることを用い
ること



ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、SHA系列につい
てはSHA-256ビット以上のビット長、RSAについては2048ビット以上のビット長の
ものを使用すること、また同署名アルゴリズムのうちRSAとは別のアルゴリズムを
使用する場合は、SHA256 with RSA 2048ビットと同等以上の安全性を持つこと



注）なお、ルート証明書の署名アルゴリズムについては、当面の間、SHA-1の使用
を認める。



TSA公開鍵証明書及び当該証明書に係るCP/CPS



 



 



 











(b) 時刻配信業務認定基準 JIS 準拠に伴う改定 



JIS 準拠とするため、(1)技術基準は以下のとおり改定します。



（１）　技術基準
項目 基準（遵守事項） エビデンス例



1　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこと
ただし、7.2.2 c), 7.3.5及び7.4.5については、追記事項あり



2  UTC (NICT)との時刻同期 JISX 5094 7.2.2 c)に記載の「ほかの時刻源」は、UTC (NICT)の異常検出が目的で
ある



3 TSA時計の時刻異常への対応 JISX 5094 7.3.5に基づくか、または配信先機器の稼動を停止する機能を用いるこ
と



システム機能説明資料



4 記録の保存 JIS X 5094 7.4.5に加えて下記の用件を満たすこと
①時刻差証明書及び時刻証明書の発行記録の保管期間が明確に定められてい
ること
②時刻差証明書及び時刻差証明書の発行記録の保存は適切な体制・方式で行
い、改ざん防止機能あるいは改ざん検知可能な手段を用いること



TAAポリシー、時刻監査記録保管方
法・体制の説明資料



5　時刻配信業務の通信に用いる暗号
技術



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術に
より実現する場合、暗号技術は、電子政府推奨暗号リスト（暗号技術検討
会2002年度報告書を踏まえ、平成15年2月20日に総務省、経済産業省が公表
したもの）に記載された暗号技術を用いること



TAAポリシー、安全性レベルの証明
資料



 参考：JIS X5094(JISC HP 内 JIS 検索ページ）：http://www.jisc.go.jp/app/JPS/JPSO0020.html 



 



(c) 基準の明確化・現行化等の見直しのための改定 



基準の明確化・現行化等の見直しのための認定基準の改定箇所は、下記の認定基準改定箇所の



内、上述の(a)、(b)に挙げた 2項目以外の箇所になります。 



 



認定基準改定箇所 



・時刻配信業務 



・時刻認証業務（デジタル署名を使用する方式） 



・時刻認証業務（リンキング方式） 



・時刻認証業務（アーカイビング方式） 



注 1) グレー網掛け部:改定項目、下線部:追記箇所、取消線:削除 黄色網掛け部:追加項目 



注 2) 時刻配信業務基準では、従来、時刻配信局を「TA(Time Authority)」と記載していました



が、ITU-R の勧告（TIU-R TF.1876(03/2010)）で時刻配信局が「TAA(Time Assessment 



Authority)」と定義されました。このことを受け、本基準においても「TA」と記載されて



いたものを「TAA」と修正します。 



なお、認定事業者の規程等において、従前の「TA」と記載されていたものは、「TAA」と読



み替えます。 



 



3. 改定認定基準 



改定された認定基準は、以下のとおりです。 



・時刻配信業務 



・時刻認証業務（デジタル署名を使用する方式） 



・時刻認証業務（リンキング方式） 



・時刻認証業務（アーカイビング方式） 



 



以上 





http://www.dekyo.or.jp/tb/data/111101-T.pdf


http://www.dekyo.or.jp/tb/data/111101-D.pdf


http://www.dekyo.or.jp/tb/data/111101-L.pdf


http://www.dekyo.or.jp/tb/data/111101-A.pdf


http://www.dekyo.or.jp/tb/data/121001-T.pdf


http://www.dekyo.or.jp/tb/data/121001-D.pdf


http://www.dekyo.or.jp/tb/data/121001-L.pdf


http://www.dekyo.or.jp/tb/data/121001-A.pdf





						2011-11-01T14:16:54+0900


			e-timing EVIDENCE 3161


			AMANO Time Stamp Service

















タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20210401.pdf


2021.04.01
（令和3年）


第17回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度　運
用規約の一部改正を行いました。改正の施行日は2021年4月1日です。
改正内容
改正後の運用規約
※att_20210401.pdf 参照


添付ファイル一覧


● 改正内容：1_renewallist.pdf


● 改正後の運用規約：2_unyoukiyaku.pdf


以上
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タイムビジネス信頼・安心認定制度 運用規約 新旧対照表（2021年4月1日改正）



新（2021年4月1日施行） 旧（2014年12月18日施行）



（審査）
第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、



認定のための審査を行う。認定審査過程における技術的問題に関する検討、判断は別途
協会が設置するトラストサービス認定審査会が行う。



（審査）
第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、



認定のための審査を行う。



（異議の申出）
第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対



し、異議の申出をすることができる。
２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に行うも



のとする。



（異議の申出）
第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対



し、異議の申出をすることができる。
２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に、書面



により行うものとする。



(認定マークの使用）
第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定



に係る業務に関し第五条の認定マークを使用することを許諾する。
２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定める



ところにより、その認定の有効期間中、その認定に係る業務に関し第五条の認定マークを使
用することができる。



（認定マークの使用）
第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定



に係る業務に関し第五条の認定マークを使用することを許諾する。
２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定める



ところにより、その認定の有効期間中、その認定に係る業務に関し第五条の認定マークを使
用することができる。



３ 認定事業者は、その認定の有効期間経過後は、直ちに第五条の認定マークの使用を中
止しなければならない。



（承継）
第二十一条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に



係る業務の他の事業者への承継が生じる際には、当該業務に対する認定存続の可否につ
いて審査し、決定する。



２ 前項の規定による審査及び決定のための手続については、協会がトラストサービス制度諮
問委員会（以下「委員会」という。）の審議を経て定めるものとする。



（承継）
第二十一条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に



係る業務の他の事業者への承継が生じる際には、当該業務に対する認定存続の可否につ
いて審査し、決定する。



２ 前項の規定による審査及び決定のための手続については、協会が第二十五条第一項の
委員会の審議を経て定めるものとする
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新（2021年4月1日施行） 旧（2014年12月18日施行）



（業務廃止の届出）
第二十二条 認定事業者は、その認定に係る業務を廃止しようとするときは、あらかじめ協会



に届け出なければならない。



（業務廃止の届出）
第二十二条 認定事業者は、その認定に係る業務を廃止したときは、遅滞なく協会に届け出



なければならない。



第五章 雑則 第五章 組織



（削除） （認定審査会）
第二十四条 協会に、タイムビジネス信頼・安心認定審査会（以下「審査会」という。）を置



く。
２ 審査会は、協会からの要請を受けて、認定審査過程における技術的問題に関する検討・



判断を行う。
３ 審査会の委員は、タイムビジネスに関し学識経験のある者等の中から協会の理事長が委



嘱する。



（削除） （制度諮問委員会）
第二十五条 協会に、タイムビジネス信頼・安心認定制度諮問委員会（以下「委員会」とい



う。）を置く。
２ 委員会は、この規約に規定する事項の他、認定制度の企画立案及び運用に関する重要



事項について審議する。
３ 委員会の委員は、公共の福祉に関し公正な判断をすることができ、電気通信に関する広



い経験と知識を有する者等の中から協会の理事長が委嘱する。



（問い合わせ対応窓口）
第二十四条 （後略）



（問い合わせ対応窓口）
第二十六条 （後略）



タイムビジネス信頼・安心認定制度 運用規約 新旧対照表（2021年4月1日改正）
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新（2021年4月1日施行） 旧（2014年12月18日施行）



（秘密保持）
第二十五条 協会及び認定事業者は、開示当事者から開示を受けた秘密情報について厳



に秘密を保持し、開示当事者の書面による承諾なく、秘密情報を開示又は漏洩してはなら
ない。ただし、協会又は認定事業者が書面によってその根拠を立証できる場合に限り、以下



の情報は秘密情報の対象外とするものとする。
(1) 開示を受けたときに既に協会又は認定事業者が保有していた情報



(2) 開示を受けた後、秘密保持義務を負うことなく第三者から正当に入手した情報
(3) 開示を受けた後、相手方から開示を受けた情報に関係なく協会若しくは認定事業者が



独自に取得し、又は創出した情報
(4) 開示を受けたときに既に公知であった情報



(5) 開示を受けた後、協会及び認定事業者の責めに帰し得ない事由により公知となった情報



（秘密保持）
第二十七条 協会及び認定事業者は、認定制度に関連して知り得た相手方の非公知の情



報（以下「秘密情報」という。）を、相手方の事前の承諾なくして、第三者に開示せず、認
定制度の運営に必要な目的以外に使用しないものとする。



２ 前項の秘密情報には、以下の各号に掲げる情報を含まないものとする。
(1) 相手方から知得する以前に自己が所有していたもの



(2) 相手方から知得した後に、自己の責によらず公知公用となったもの
(3) 正当な権限を有する第三者から、合法的な手段により秘密保持の義務を伴わずに知得



したもの
３ 第一項の規定にかかわらず、協会及び認定事業者は、法律に基づく強制処分又は裁判



所の命令が執行された場合は、当該処分又は命令に定められた範囲において秘密保持の
義務を負わないものとする。



（免責）
第二十六条 （略）



（免責）
第二十八条 （略）



（改正）
第二十七条 （略）



（改正）
第二十九条 （略）



附 則（第十七回制度諮問委員会決定）
この規約は、令和三年四月一日から施行する。



タイムビジネス信頼・安心認定制度 運用規約 新旧対照表（2021年4月1日改正）
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タイムビジネス信頼・安心認定制度 運用規約 



 



第一章 総則 



 （目的） 



第一条 この規約は、タイムビジネスのうち十分な信頼性及び安心性を確保しているものに関する認定の制度を定



めることにより、タイムビジネスの信頼性を高め、もってタイムビジネスの普及及び促進に寄与することを目的とする。 



 



 （定義） 



第二条 この規約において「タイムビジネス」とは、時刻配信業務及び時刻認証業務をいう。 



２ この規約において「時刻配信業務」とは、情報通信ネットワークを利用する上で必要となるサーバ等の電気通信



設備に用いられる時刻に高い信頼性を与えるため、情報通信ネットワークを通じて時刻情報を配信する業務及



び配信先の時刻情報を計測して報告を行う時刻監査業務をいう。 



３ この規約において「時刻認証業務」とは、電子データに係る情報に対する時刻証明情報（以下「タイムスタンプ」



という。）の付与及びタイムスタンプの検証に係る業務をいう。 



 



 （認定） 



第三条 一般財団法人日本データ通信協会（以下「協会」という。）は、タイムビジネスに係る指針（平成十六



年十一月五日総務省策定）を踏まえて協会が定める審査基準に適合した時刻配信業務又は時刻認証業務



を実施する者に対し、その申請に基づき認定を行うタイムビジネス信頼・安心認定制度（以下「認定制度」とい



う。）を設ける。 



 



 （認定の基準） 



第四条 前条の認定は、前条の審査基準への適合性を評価することにより行う。 



 



 （認定マーク） 



第五条 認定制度において使用する認定マークは、別記様式のとおりとする。 



 



第二章 認定 



 （認定の申請） 



第六条 第三条の認定を受けようとする者（以下「申請者」という。）は、次に掲げる書類を協会に提出するととも



に、別表第一に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による申請書及び申請書別紙 



(2) 登記事項証明書その他の申請者の実在を証明する公的書類 



(3) 協会が定める様式による、申請者が第八条各号の規定に該当しないことを説明した書類 



(4) その他協会が指示する書類又は申請者が適当と認める書類 



２ 申請者は、前項の規定により納付した手数料については、その返還を請求することができない。 



 



 （事業拠点） 



第七条 前条第一項の規定による申請は、申請に係る業務の拠点を日本国内に有する者に限り、することができ



る。 
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 （欠格条項） 



第八条 次の各号のいずれかに該当する者は、第三条の認定を受けることができない。 



(1) 前条の規定に適合しない者 



(2) 第十条第一項の規定（第十六条第三項において準用する場合を含む。）による否認の決定を受け、その



決定の日から二月を経過しない者 



(3) 第二十三条第一項の規定により認定を取り消され、その取消しの日から一年を経過しない者 



 



 （審査） 



第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、認定のための審査を



行う。認定審査過程における技術的問題に関する検討、判断は別途協会が設置するトラストサービス認定審



査会が行う。 



２ 協会は、前項の審査のために必要があるときは、申請者に対し、その営業所、事務所その他の事業場における



調査（以下「現地審査」という。）の受け入れを求めることができる。 



 



 （認定又はその否認の決定） 



第十条 協会は、前条第一項の審査の結果に基づき、認定又はその否認の決定をし、その内容を申請者に通知



する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 



３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、タイムビジネス信頼・安



心認定証（以下「認定証」という。）を交付する。 



 



 （異議の申出） 



第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対し、異議の申出をする



ことができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に行うものとする。 



 



 （認定マークの使用） 



第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定に係る業務に関し第



五条の認定マークを使用することを許諾する。 



２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところにより、その認定



の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができる。 



 



 （認定事業者の登録） 



第十三条 協会は、登録簿を備え、認定事業者に係る次の事項を記載するとともに、記載の内容を協会のウェブ



ページ等を通じて公表する。 



(1) 氏名又は名称及び法人にあっては、その代表者 



(2) 認定に係る業務の種類 



(3) 住所 



(4) 第三条の認定の認定日及びその更新日並びにその有効期間 
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２ 協会は、第三条の認定のうちその有効期間の満了又はその取消しにより効力を失ったものが生じたときは、当



該認定に係る者について、前項の登録簿に遅滞なく失効日及び原因となった事実を記載し、その他の記載を抹



消するとともに、その旨を協会のウェブページ等を通じて公表する。 



 



 （監査の報告） 



第十四条 認定事業者は、その認定に係る業務の状況について、年一回以上の監査を行い、当該監査の結果を



協会に報告しなければならない。 



 



 （認定の有効期間） 



第十五条 第三条の認定の有効期間は、次条の規定による認定の更新がなされない限り、認定の日から二年と



する。 



 



第三章 認定の更新及び変更の認定等 



 （認定の更新） 



第十六条 第三条の認定は、前条の有効期間内にその更新を受けなければ、その期間の経過によって効力を失う。



ただし、協会は、認定事業者から次項の規定による申請を受け、その諾否について決定するまでの間は、当該申



請に係る認定の効力を、その有効期間の満了後も存続させることができる。  



２ 前項の更新を受けようとする者は、その認定の有効期間の満了の四月前から二月前までの期間内に、次に掲



げる書類を協会に提出するとともに、別表第二に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による更新申請書及び申請書別紙 



(2) 第六条第二号から第四号までの書類（第二号に掲げる書類については、その内容に変更があった場合に限



る。） 



３ 第六条第二項及び第八条から第十一条までの規定は、第一項の認定の更新に準用する。 



 



 （変更の認定等） 



第十七条 認定事業者は、認定に係る業務の内容に関する事項を変更しようとするときは、協会に報告しなけれ



ばならない。 



２ 協会は、変更しようとする事項が別表第三に掲げる事項その他の重要な事項であると判断した場合は、当該



事項につき、第三条の審査基準に基づく審査を行う。 



３ 前項に規定する場合において、認定事業者は、次に掲げる書類を協会に提出するとともに、別表第四に定め



る額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による変更申請書及び当該事項に係る申請書別紙 



(2) 第六条第四号に係る書類 



４ 第六条第二項、第九条第二項、第十条及び第十一条の規定は、第二項の審査について準用する。 



５ 第二項の審査の結果、別表第三の３及び 4 項に係る変更等により、サービスポリシーの OID 若しくは URL の



変更が必要と判断された場合には、認定事業者は OID 若しくは URL を変更しなければならない。 



６ 第二項の審査の結果、新たな認定の申請が必要と判断された場合には、認定事業者は第 6 条に基づく認定



に係る業務について、再度申請を行うものとする。 
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第四章 改善措置及び認定の取消し等 



 （報告義務） 



第十八条 認定事業者は、タイムビジネスの信頼性又は安心性を損なうおそれがある緊急事態が発生又は発覚し



た場合には、速やかに協会にその旨を通知するとともに、必要な対処を行い、その経過を協会に報告しなければ



ならない。 



 



 （調査） 



第十九条 協会は、認定制度の適正な運営のために必要があると認めるときは、認定事業者に対し、その認定に



係る業務及び第五条の認定マークの使用の状況等について説明を求め、並びにこれらについての資料又は報告



書の提出を求めることができる。 



２ 協会は、前項の状況の確認のために特に必要があるときは、認定事業者に対し、その営業所、事務所その他



の事業場における調査の受け入れを求めることができる。 



３ 協会は、前項の調査に係る経費について事業者に負担を求めることがあるものとする。 



 



 （改善要請） 



第二十条 協会は、前条の規定による調査の結果に基づき、認定制度の適正な運営のために必要があると認める



ときは、当該認定事業者に対し、改善その他必要な措置を要請することができる。 



 



 （承継） 



第二十一条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に係る業務の他の事業



者への承継が生じる際には、当該業務に対する認定存続の可否について審査し、決定する。 



２ 前項の規定による審査及び決定のための手続については、協会がトラストサービス制度諮問委員会（以下



「委員会」という。）の審議を経て定めるものとする。 



 



 （業務廃止の届出） 



第二十二条 認定事業者は、その認定に係る業務を廃止しようとするときは、あらかじめ協会に届け出なければな



らない。 



２ 前項の規定による届出は、協会が定める様式による届出書に、認定証及び業務廃止の経過措置に関する説



明書類を添えて行わなければならない。 



 



 （認定の取消し） 



第二十三条 協会は、認定事業者が次の各号のいずれかに該当するときは、その認定を取り消すことができる。 



(1) 不正の手段により第三条の認定を受けたとき。 



(2) 第八条第一号に該当するに至ったとき。 



(3) 正当な理由なく第十九条の規定による調査に応じない場合又は当該調査に際し虚偽の報告をしたとき。 



(4) 正当な理由なく第二十条の規定による改善要請に従わないとき。 



(5) 不法行為及び法令違反行為を行ったとき。 



(6) 第五条の認定マークの使用が、第十二条第二項の使用規約に反するものと認められ、相当期間を定めた催



告によっても違反が解消されなかったとき。 



(7) その他認定に係る業務の運用に関して第三条の審査基準に著しく反する行為を行ったとき。 
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(8) 法人である場合において、その従業員が第五号又は第七号に規定する行為を行ったとき。 



２ 前項に規定する場合において、協会は取消の効力及び範囲について判断し、書面により事業者に通知するも



のとする。 



３ 協会は、第一項の規定により認定を取り消したときは、その旨を協会のウェブページ等を通じて公表する。 



４ 第一項の規定により認定を取り消された者は、直ちに認定マークの使用を中止し、認定証を協会に返納しなけ



ればならない。 



 



第五章 雑則 



 （問い合わせ対応窓口） 



第二十四条 協会は、認定制度の普及及び円滑な運営を図るため、事業者及び認定を受けた業務の利用者か



らの問い合わせ対応窓口を設けるものとする。 



 



 （秘密保持） 



第二十五条 協会及び認定事業者は、開示当事者から開示を受けた秘密情報について厳に秘密を保持し、開



示当事者の書面による承諾なく、秘密情報を開示又は漏洩してはならない。ただし、協会又は認定事業者が書



面によってその根拠を立証できる場合に限り、以下の情報は秘密情報の対象外とするものとする。  



(1) 開示を受けたときに既に協会又は認定事業者が保有していた情報  



(2) 開示を受けた後、秘密保持義務を負うことなく第三者から正当に入手した情報  



(3) 開示を受けた後、相手方から開示を受けた情報に関係なく協会若しくは認定事業者が独自に取得し、又は



創出した情報  



(4) 開示を受けたときに既に公知であった情報  



(5) 開示を受けた後、協会及び認定事業者の責めに帰し得ない事由により公知となった情報  



 



 （免責） 



第二十六条 協会は、認定制度の運営に関して直接又は間接に生じた認定事業者又は第三者の損害について、



その内容、態様の如何にかかわらず一切の責任を負わないものとする。ただし、協会の故意又は重過失による場



合にはこの限りではない。 



２ 認定に係る業務に関して認定事業者と第三者との間で紛争を生じた場合は、当事者が自己の費用と責任に



おいて解決するものとし、協会は一切の責任を負わないものとする。 



 



第六章 改正 



 （改正） 



第二十七条 協会は、委員会における審議を経た上で、この規約及び第三条の審査基準を改正することができる



ものとする。 



２ 改正後の規約及び第三条の審査基準については、相当の周知期間をおいた後に施行するものとする。 



 



 



   附 則 



 この規約は、平成十七年二月七日から施行する。 
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附 則（第四回制度諮問委員会決定） 



 この規約は、平成二十年七月一日から施行する。 



 



附 則（第五回制度諮問委員会決定） 



 この規約は、平成二十一年四月一日から施行する。 



 



附 則（第六回制度諮問委員会決定） 



 この規約は、平成二十二年七月一日から施行する。 



 



附 則（第七回制度諮問委員会決定） 



 この規約は、平成二十四年十月一日から施行する。 



 



附 則（第十二回制度諮問委員会決定） 



 この規約は、平成二十六年十二月十八日から施行する。 



 



附 則（第十七回制度諮問委員会決定） 



この規約は、令和三年四月一日から施行する。 
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別表第一（第六条関係）  



手数料の種別 手数料の額 



申請料 2,000,000 円 ＋消費税 



追加調査費 171,428 円/日＋消費税 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づき支払うも



のとする。 



 



別表第二（第十六条関係）  



手数料の種別 手数料の額 



更新申請料 1,523,809 円＋消費税 



更新申請料（変更を伴う場



合） 



1,809,523 円＋消費税 



追加調査費 171,428 円/日＋消費税 



変更審査実費 別表第四の変更審査実費規定を準用 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づき支払うも



のとする。 



注５ 更新申請料（変更を伴う場合）と変更審査実費の合計額は、別表一の申請料を超えることはない。 



 



別表第三 （第十七条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ 時刻配信業務を行う事業者の変更（時刻認証業務の場合） 



 



別表第四（第十七条関係）  



手数料の種別 手数料の額 



変更基本審査料 428,571 円＋消費税 



追加調査費 171,428 円/日＋消費税 



変更審査実費 （19,047 円/一人時単価）×（審査に要した時間）×（審査人



数）＋消費税 



交通費及び宿泊費等 実費 
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注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場合には、変更基本審



査料は、「95,238 円＋消費税」とする。 



注２ 変更基本審査料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注３ 現地審査が二日を超える場合は一日当り「171,428 円＋消費税」を追加調査費として請求する。 



注４ 変更審査実費は変更基本審査料に含まれる範囲を超える審査の作業が発生した場合にその作業に対し



て請求するものとする。 



注５ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注６ 追加調査費、変更審査実費並びに交通費及び宿泊費等については、現地審査終了の後に協会が発行す



る請求書に基づき支払うものとする。 



注７ 別表第四の変更基本審査料と審査実費の合計額は、別表第一の申請料を超えることはない。 
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別記 



 



認定マーク様式 
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タイムビジネス信頼・安心認定制度運用報告
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認定事業者や認証局の廃業等による認定業務終了に際しての問題点を検討し、認定基準
に対応方策を盛り込むことを目的として、23年度に作業を実施した「認定基準改定案作成
WG」の報告書 (PDF:1MB)が発行されました。
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1. はじめに 



2015 年から予定されている｢共通番号制度｣は、電子政府、電子自治体の本格的稼動の



大きなきっかけとなることを予見させる。これらの動向に伴い、今後バックオフィス業務



等における文書管理の電子化の必要性が一層増大するものと期待できる。文書管理の電子



化において、電子文書の完全性の保証は、 重要課題のひとつである。電子文書完全性保



証の基盤ツールとして、電子署名と並びタイムスタンプがあり、種々の分野で利用が広が



っている。 



タイムスタンプが普及するにつれて、タイムスタンプサービス事業者あるいはその関連



事業者がサービスを終了した場合、タイムスタンプの有効性を維持できるのかといった漠



然とした不安を持つ利用者も出始めている。デジタル署名方式のタイムスタンプサービス



に密接に関係している認証局の廃業について例を挙げると、例えばドイツのように他の機



関への引継ぎを求め、それが不可能な場合は国が引き継ぐことを署名法で規定している例



もある。 



我国においてドイツのような国の関与による解決を実現する環境はまだ整っておらず、



対応の検討が必要とされていた。本 WG では、この検討を 1 年かけて熱心に実施し、実現



可能な現実解の提案を行おうとするものである。本報告書が認証局の廃業等に対する関係



者の対応の適切な指針になれば幸いである。 



 



 



2. 背景と目的 



e-文書法施行と期を同一にして設立された財団法人日本データ通信協会のタイムスタ



ンプ認定制度に基づくタイムスタンプサービスは、色々な分野で利用が浸透しており[1]、



タイムスタンプの発行数は着実に増加しつつある。我国のタイムスタンプ認定制度に基づ



くタイムスタンプサービスは、e-文書法における国税関連書類の電子保存の要件を満たす



ため、有効期間が 10 年程度と長期に渡っていることが特徴の１つとしてあげられる。 



一方経営上の理由等で、認定制度発足以来、現時点で TAA(Time Assessment Authority、



時刻配信局)サービスが 2件、TSA(Time-stamping Authority、時刻認証局)サービスが 1



件業務を終了したという事例、また認証局(CA：Certification Authority)についても、



2010 年問題として知られている暗号脆弱化に伴う暗号移行の必要性を契機として特定認



証業務から撤退した事例が出ている。これらの事例と共に暗号脆弱化そのもの等に端を発



し、タイムスタンプの有効性維持に対し利用者が漠然とした不安を抱くケースが多々あり、



このような不安を緩和するための方策が認定制度の枠組みの中で取れないかという要望



が、タイムスタンプ事業者の間から出てきている。 



認証局、TSA 事業者、TAA 事業者が業務を終了した場合について、発行済みタイムスタ



ンプの有効性を維持するための方策についての検討例はあるが[2]、問題が大きすぎるこ



ともあり、現実的な具体策は打ち出されていない。 
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本報告書は、これらの課題に対し利用者の不安を緩和するという視点に立った場合、タ



イムスタンプ有効性維持には何が必要とされ、どのような現実的な対策がサービス提供側



で実現できるかにについて検討した結果について述べると共に、その対処案を現在の認定



基準（2012 年 10 月 1 日から適用する基準）に反映させた基準改定案を提案している。 



本報告書は、日本データ通信協会が 2010 年度設立した認定基準改定案作成 WG を本年度



も継続し、利用者保護の観点から、デジタル署名方式(以下、D-方式)TSA における認証局



の業務終了、アーカイビング方式(以下 A-方式)及びリンキング方式(以下 L-方式)におけ



る TSA 事業者の業務終了、TAA 事業者の業務終了の場合及び暗号の脆弱化の場合の対処案



について検討した結果をまとめたものである。 



なお、ISO/IEC18014(第 2 版、2008 年&2009 年)では、暗号の脆弱化に加えて TSA 業務終



了の場合を明記しタイムスタンプ更新の方策を記述しており、本報告書の検討課題は極め



て時宜を得たものとなっている。 



また関連する項目として、欧州を中心とした信頼サービスステータス情報



（Trust-Service Status List）の提供に関する 近の動向と ANSI で標準化されているタ



イムスタンプの方式である Transient key Method を取り上げ、その調査結果についても



述べている。 



本報告書では、公開鍵暗号方式における「Private Key」は、「秘密鍵」という用語を用



いている。 



 



参考資料 



[1]柴田、“タイムスタンプ利用事例”、日本データ通信、No.176,pp.11-25, 2010.11  



[2]“電子署名法の在り方と電子文書長期保管に関する現状調査報告書”、平成 17 年 3 月、



(財)日本情報処理開発協会 



 



 



3．D-方式における認証局業務終了に対する対応要件及び認定基準への反映 



本章では、D-方式のタイムスタンプサービス、すなわち TSA 証明書の発行を認証局から



受け、TSA 秘密鍵を用いてタイムスタンプトークンを発行する TSA 事業者において、認証



局がその業務を終了する場合、発行済みタイムスタンプトークンの信頼性の維持や TSA 事



業者の事業継続上の観点から、関係する当事者などに求めるべき要件について考察した。 



 



3.1 TSA 証明書を発行する認証局の終了について 



D-方式の TSA 事業者は、通常、有効期間が１１年程度の TSA 証明書を毎年更新するこ



とにより、常に有効期間が 10 年以上のタイムスタンプトークンを発行している。約１



年間の使用期間を経た後に、更新された TSA 秘密鍵は安全に廃棄され、新しい TSA 秘密



鍵にその役割を交代する。TSA 秘密鍵が安全に管理されている限り、その廃棄後も対応
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する TSA 証明書は有効性を維持すると考えられるので、TSA 証明書を発行する認証局は



TSA 秘密鍵の廃棄後も当該 TSA 証明書を失効する必要がなく CRL（Certificate 



Revocation List:証明書失効リスト）に失効情報が掲載されることはない。従って CRL



の公開が維持される限り、発行済みタイムスタンプは、TSA 証明書の有効期間終了まで



問題なく検証可能な状態が維持される。 



しかしながら、もし TSA 証明書を発行する認証局がその業務を終了する場合はどうな



るのであろうか？ PKI の標準やガイドライン、あるいは関連法令での認証局の終了時



の対応の要件や、現在 TSA 証明書を発行している認証局はどのような対応を規定してい



るか、まずは現状の確認のために別表 3.1 に整理した。 



別表 3.1 によると、RFC3647 や WebTrust、署名法、ECOM 認証局運用ガイドラインな



どでは、単に関係者への通知方法や記録文書の引継などを規定した終了手順を定めるこ



とを求めているに過ぎない。但し、ECOM の「TSA 証明書を発行する CA の証明書ポリシ・



運用規定(CP/CPS)を作成するためのガイドライン」では、“認証局はタイムスタンプの



検証に必要となる情報（TSA 証明書、ルート CA・サブ CA の証明書、CRL など）を公開し



なくてはならない。”としている。 



一方、今回調べた TSA 証明書を発行している認証局４社では、様々な対応を規定して



おり、概要を以下に記す。 



 



A 社：認証局のすべての情報を譲渡する旨定め、他の事項の記載はない。 



B 社：終了の３ヶ月前までに関係者に通知の上、発行済み証明書を終了前に全失効 



C 社：CA 秘密鍵は破壊するが、CA 証明書の失効は行わない。発行済み証明書は全失効



するが全失効後の CRL は公開しない。認証局の全記録は抹消する。 



D 社：終了の 60 日前から利用者へ連絡。発行済み証明書は全失効。全失効後のＣＲL



は発行済み証明書の有効期間満了日まで公開する。 



 



認証局の終了に関しては、１社が“譲渡”を前提としており、厳密な意味での終了で



はない。この１社の認証局はブラウザにルート証明書が登録されている「パブリックル



ート認証局」であり、譲渡先が SSL サーバー証明書を発行するビジネスを展開できるた



め、CA 秘密鍵は高額で取引が可能である。譲渡先で認証局の記録を引継ぎ CRL を公開す



る事になる場合は、問題とならないので本報告書で検討する厳密な「終了」にはあたら



ないと考える。 



上記の認証局中３社では、しかるべき予告期間を置いた後に発行済み証明書を全失効



するとしている。すなわち発行済み TSA 証明書の全部が、まだその有効期間終了を待た



すに失効されてしまう事となり、発行済みタイムスタンプトークンの検証に支障をきた



す事態となることが考えられる。 



一方、実際の TSA 秘密鍵そのものは安全に廃棄されたものも含め、１つとして危殆化
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しているものはない。 



タイムスタンプを長期に亘り安全に利用する観点からは、認証局の終了に関する現在



のルールや各認証局の規定はまだ課題が残るものであり、少なくとも TSA 証明書を発行



する認証局についての終了ルールについては、今後、タイムスタンプの長期利用を前提



とした整備を行うことが必要と考えられる。 



従って、発行済みタイムスタンプトークンの有効性を継続して確認できるようにする



ための考え方を以下に整理する。なお、TSA 証明書を発行する認証局の階層構造を、SubCA



が TSA 証明書を発行する場合を例に挙げて図 3.1 に示した。 



 



 



 



 



 



 



証明書失効リスト 
(CRL) 



TSAの公開鍵



TSA証明と鍵ペア 



Root CA 



Sub CA 



Root CAの
公開鍵証明書 



Root CAの公開鍵 
（自己署名） 



Sub CAの
公開鍵証明書 



TSAの公開鍵
証明書発行 



Sub CAの公開鍵 



トラストアンカー 



CRL:Certification Revocation List 



Root CA 
秘密鍵 



証明書失効リスト 
(CRL/ARL) 



TSAの秘密鍵



Sub CA 
秘密鍵 



認証パス 



Sub CAの署名



Subject=TSA



Issuer=Sub CA



Root CAの署名 



Subject=Sub CA 



Issuer=Root CA 



Root CAの署名 



Subject=Root CA 



Issuer=Root CA 



TSA 事業者 



図 3.1 SubCA が発行する TSA 証明書の例 
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(1) 前提として、暗号アルゴリズムの危殆化は伴わず、TSA 証明書を発行する認証局



のルート証明書（トラストアンカー）は公知化されているものとする。 



(2) 第三者機関によるトラストアンカーなどの検証情報の保管や公開に関するルール



作りはまだ未整備であるものとする。 



(3) 認証局の終了に伴い、発行済みタイムスタンプの検証で問題となる要素を下記に



整理する。 



 証明書検証 



・認証パス検証： 



- TSA 証明書の発行者がルート CA の場合は認証業務の終了に伴い公開リポジト



リーが閉鎖され、トラストアンカーとなる CA 証明書の情報が失われる可能性



がある。 



- 下位 CA が発行者の場合、ルート CA が発行する失効リストに載ってしまうの



で検証結果は NG となる。 



・証明書の有効期間確認：支障無し 



・失効情報確認：通常 TSA 証明書は失効される。また失効情報の開示終了により確



認できない 



 署名検証 



・タイムスタンプ対象ファイルのハッシュ値とタイムスタンプトークンより復号



して得られるハッシュ値との比較には、影響を及ぼす要素は無いので、改ざん



検知には支障は無い。 



(4) 従って、TSA 証明書を発行する認証局の終了に伴い、当該認証局の公開鍵証明書及



び証明書失効リストなどを保管し公開を継続する第三者が必要となる。 



(5) また、認証局の終了に伴い TSA 証明書が失効されたとしても、対応する TSA 秘密



鍵が危殆化していない限り、失効前の CRL を第三者機関がアーカイブするなどの



対策により、発行済みタイムスタンプトークンの有効性の確認を補う枠組みが必



要になると考えられる。 



 



3.2 対応案の方針 



TSA 証明書を発行する認証局の終了後も、発行済みタイムスタンプの有効性を維持す



る 良の手段は、発行済みの TSA 証明書を失効させることなく、失効情報の公開を継続



することにある。従って、まず認証局や関連する TSA 事業者は失効情報の公開の継続に



努めるべきである。 



しかしながら、必ずしもすべての認証局がその終了後も継続して失効情報を公開でき



るとは考えにくいため、発行済みタイムスタンプトークンの有効性を継続して確認でき



るようにするための 低限必要な具体的な対策方針をまとめると以下の手順が考えら



れる。 
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(1) 認証局の終了に際して、発行済み TSA 証明書によるタイムスタンプの発行が継続



している間は失効情報の発行および失効情報の有効性を維持することを義務付け



る。この期間は、 長でも次回の TSA 証明書の更新時期までとなるので、TSA 事



業者の運用により変わるが、現状では１年または２年間を越えない期間となる。 



(2) TSA 事業者は、TSA 証明書が失効情報に載らないうちに対応する秘密鍵を安全に廃



棄する。 



(3) 認証局は認証業務の終了後、認証局秘密鍵を安全に廃棄する。 



(4) 失効情報の有効期間終了後は TSA 事業者及び第三者機関（認定機関など）にてト



ラストアンカー、及び全失効前に発行された失効情報を、公開し保管することで、



タイムスタンプの有効性を宣言する。 



 



 



 



 



 



失効情報の発行・公開 
義務期間 



第三者機関での 
CA 証明書と失効情報の



保管・公開 



TSA 証明書
発行



認証局
終了予告



TSA 秘密鍵の
安全な廃棄



当該 TSA 秘密鍵での
タイムスタンプ発行停止



TSA 証明書の
全失効



認証局の
終了



新認証局より 
TSA 証明書発行 



新 TSA 秘密鍵での 
タイムスタンプ発行開始



図 3.2 認証局の終了に伴う対応手順  











 



 - 7 -



3.3 具体的対応策のまとめ 



前節の対応案の方針に基づき、各者の具体的対応をまとめると以下の対応策が考えら



れる。 



 認証局は 



(1) 廃業に際して、 後に発行した TSA 証明書の秘密鍵が安全に廃棄されるまでの



間（ 長で TSA 証明書の発行後 1年間）、有効な CRL の発行を保障する必要があ



る。 



(2) 認証業務の終了後、認証局秘密鍵を安全に廃棄し、廃棄証明をサイニング先の



TSA 事業者に提出する。 



(3) 廃業に伴う一連の計画を事前に、TSA 事業者等の利用者に通知するものとする。 



 



 当該 TSA 事業者は、 



(1) 当該廃業予定の認証局より 後に発行を受けたTSA証明書の秘密鍵を安全に廃



棄した後、廃棄証明を公知化、認定機関に提出。 



(2) 当該 TSA 証明書が有効であることを示す失効情報を、新認証局より発行を受け



た新しい TSA 証明書を用いて発行された有効なタイムスタンプで保護する。 



(3) (1)、(2)を第三者機関に提出 



(4) タイムスタンプ利用者に、TSA 証明書を発行する認証局の終了、TSA 証明書の



安全な廃棄による発行済みタイムスタンプの有効性の維持、失効情報の公開方



法の変更などについて通知する。 



 第三者機関は 



TSA 証明書を発行していた認証局の終了に関する情報公開を行う。これには全失



効前の 終 CRL、秘密鍵廃棄証明の公開が含まれ、発行済みタイムスタンプの有効



性の維持について TSA 事業者の説明を紹介する。 



 利用者は 



タイムスタンプの対象文書自体の意味合いや、リスクの性質、実現可能性に応



じた対応を考える必要がある。（自社保存なのか交付文書か、検証者が限られるか、



社会全体に分散しているか、など）具体的には、 



(1)失効情報の有効期間終了後は、既存の検証アプリではタイムスタンプの有効



性検証ができなくなるが、第三者機関の公開情報に基づきタイムスタンプの



有効性は保持されるものとなることを確認する。 



(2)上記の対策だけでは不十分と考えられる場合は、失効情報が有効な間に長期



署名方式に従い新しいタイムスタンプを追加付与するなど必要な対策を講



じる。 



例えば 10 年以上に亘り保存が必要な記録はこの措置が望まれる。 
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3.4 認定基準への反映 



TSA 証明書を発行する認証局の終了を想定し、「タイムビジネス信頼・安心認定制度」



の認定基準へ反映すべき事項としては、少なくとも TSA 秘密鍵によるタイムスタンプ発



行が継続している間は失効情報の有効性を維持し公開を継続する必要があることから、



以下の事項を追加することが考えられる。 



 



「TSA証明書の発行を受ける認証局との合意事項」 



(1)TSA証明書の発行を受ける認証局とは、認証業務終了に際して以下の事項に関して



あらかじめ合意しておくこと。 



① 発行済みTSA証明書によるタイムスタンプ発行が継続している間は失効情報の



発行および失効情報の有効性を維持すること 



② 認証業務の終了後、認証局秘密鍵を安全に廃棄し、書面にてその報告書を受領



すること 



なお、認証局の終了に際しては TSA 事業者は、TSA 証明書が失効情報に掲載され



ないうちに、対応する秘密鍵を安全に廃棄する必要がある。 



 



以上のことを踏まえた時刻認証業務の D-方式認定基準の改定案を表 3.2 に示す。 



 



 



＜別表 3.1＞ 



PKI 標準、法令やガイドライン 



ＲＦＣ3647 



インターネット X.509 PKI： 証明書



ポリシーと認証実施フレームワーク 



4.5.8.  認証局または登録局の終了  



本節では、認証局及び登録局のアーカイブ記録の管理会社



の素性を含めて、認証局又は登録局の終了手続及び終了通



知手続に関連する要件について述べるものとする。 



＜WebTrust＞ 



WebTrust Program for Certification 



Authorities Version1.0



（AICPA/CICA） 



 （現在は使用中止、下記に引き継が



れている） 



認証局の PMA（Policy Management Authority - 認証局の



ポリシーに関する意思決定機関）のみが認証局の終了を決



定できるものとし、終了時は発行したすべての証明書を失



効させ、証明書の発行を停止することとしている。また、



サービス終了 1 か月以上前に利用者に通知すること、認証



局の記録はアーカイブされ、管理者に譲渡されること等を



要求している。 
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＜WebTrust＞ 



Trust Service Principles and 



Criteria for Certification 



Authorities 



Version 2.0 



 (Effective July 1, 2011) 



認証局はその業務の終了に際して、影響を及ぼすエンティ



ティーへの通知や認証局が持つ関連諸記録の管理会社へ



の移管について CP/CPS にその手順を定め、維持するもの



とする。 



＜電子署名法＞ 



電子署名法 特定認証業務調査表



V2.0(2002.11.21 版) 



署名法では、発行済み電子証明書の失効処理方法、利用者



への連絡方法、連絡時期等を認証業務規程として電磁的方



法により記録し公開することとしている。利用者へ通知は



60 日前までに行う必要がある。また、主務大臣への届出



も必要となる。。 



＜ECOM ガイドライン＞ 



認証局運用ガイドライン V1.0 



（平成 10 年 3 月） 



 電子商取引実証推進協議会（ECOM）、



認証局検討ワーキンググループ 



そのスケジュールと手続を決め、その内容を利用者等直接



その影響を受けるものに通知する必要があるとしている。



＜ECOM ガイドライン＞ 



電子署名文書長期保存に関する実用



化動向調査報告書（Ｈ１６年３月） 



付属書Ｃ：TSA 証明書を発行する CA



の証明書ポリシ・運用規定(CP/CPS)



を作成するためのガイドライン 



1.9 業務の終了 



 CA が業務を終了する場合、CA は依存者がタイムスタン



プを検証するのに必要な情報（TSA 証明書、ルート CA・サ



ブ CA の証明書、CRL など）を公開しなくてはならない。（ま



た、TSA の審査記録や証明書の発行記録などは、TSA の信



頼性を確認するために後日必要となる可能性があるので、



保管しておくことが望ましい） 



TSA 証明書を発行する認証局の CP/CPS 



認証局Ａ 



（パブリックルート認証局） 



指定された組織に以下の情報を、段階を踏んで譲渡する  



CA に関するすべての情報、データ、文書、リポジトリ、



アーカイブ、監査証跡 



認証局Ｂ 



（パブリックルート認証局） 



サービス終了の3か月前までに加入者その他の関係者にそ



の旨を通知する。発行済みのすべての証明書は、本サービ



スの終了以前に取消される。 
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認証局Ｃ 



（パブリックルート認証局） 



秘密鍵を格納したトークンの初期化または物理的な破壊



RootCA/SubCA 証明書の失効処理は行わない一斉失効、但



し、全失効を追記した CRL は公開せず、証明書記載の URL



をアクセス不能にして証明書検証を失敗させる書類、デジ



タルデータは終了時点で完全に抹消する 



認証局Ｄ 



1) 発行済み電子証明書の失効処理方法 



認定認証業務の廃止日迄に、本認証局によって発行された



全ての利用者証明書、相互認証証明書、リンク証明書を失



効し、失効情報を登録した CRL/ARL を更新発行しリポジト



リを通じて検証者に公開する。 



2) 利用者への連絡方法、連絡時期等 



業務終了の 60 日前から本認証局のリポジトリに業務終了



の案内を公開すると共に、全ての利用者及び BCA に 60 日



前までに業務終了を知らせる通知書を郵送する。 



3) 廃止後の失効情報の公開 



本認証局は、電子証明書の失効完了に伴い、失効した全て



の電子証明書に記載されている有効期間満了日まで有効



な CRL/ARL を発行し、有効期間が切れるまでリポジトリに



公開する。 



4) 認証局署名鍵の処理 



本認証局は、認証局署名鍵及びバックアップされた署名鍵



の全てを完全に初期化する。 



 



上記の「PKI 標準、法令やガイドライン」の内容は、2002 年度 IP アドレス認証局のあり



方に関する調査報告書 第 4章 セキュリティを考慮した運用要件  



http://www.nic.ad.jp/ja/research/200303-CA/index.html#0 



を参考に一部アップデートの上加筆した。 
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表 3.2 D-方式における認証局業務終了に対する認定基準改定案 



 



（１）　技術基準



2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所



項目 基準（遵守事項） エビデンス例
14 TSA公開鍵証明書の発行・管理・配布・
検証



証明書の発行／管理／配布／検証は、以下の要件を満たした形で適切に行われる
こと



　　１　TSA用の公開鍵証明書であること 　TSA用に発行された公開鍵証明書であること TSA公開鍵証明書、当該証明書に係るCP／CPS



　　２　タイムスタンプトークンへの掲載 タイムスタンプトークンの検証に必要な秘密鍵に対応したTSA公開鍵証明書ある
いはその入手先情報をタイムスタンプトークンに含める。



タイムスタンプトークン



　　３　TSA公開鍵証明書を発行する認証事
業者



電子署名法の規定に基づく認定特定認証事業者と同等の厳密さで秘密鍵を管理し
ている認証事業者、もしくは信頼のある監査機関から監査を受けた認証事業者で
あること



TSAポリシー、トークン、CA局のCPS、Web Trustに適
合しているCA



    ４　TSA公開鍵証明書の正当性の確認 公開鍵証明書の正当性を示す情報を明らかにすること ルートCAフィンガープリント



5 TSA公開鍵証明書を発行する認証局と
の合意事項等



TSA証明書の発行を受ける認証局とは、認証業務終了に際して以下の事項に関し
てあらかじめ合意しておくこと
① 発行済みTSA証明書によるタイムスタンプ発行が継続している間は失効情報の
発行および失効情報の有効性を維持すること
② 認証業務の終了後、認証局私有鍵を安全に廃棄し、書面にてその報告書を受
領すること
③ 認証局の終了に際してはTSA事業者は、TSA証明書が失効情報に掲載される前
に対応する秘密鍵を安全に廃棄すること。



CA秘密鍵、TSA秘密鍵の廃棄証明書など



時刻認証業務（デジタル署名を使用する方式）
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4. A-方式における TSA 事業者廃業時の対応要件及び認定基準への反映 



本章では、アーカイビング方式（A-方式）の TSA 事業者が廃業する事態となっても、タ



イムスタンプサービス利用者保護の観点から、少なくとも過去の取得したタイムスタンプ



の有効性が継続して担保されるよう、認定制度および認定基準へ反映する内容について検



討した結果について報告する。 



 



4.1 A-方式 TSA 事業者の廃業について 



A-方式のタイムスタンプサービスとは、サービス利用者から受け取ったタイムスタン



プ付与対象データのハッシュ値に正確な時刻を付与してタイムスタンプトークン（TST）



を発行し、利用者に TST を送付するとともに、TSA 事業者でも発行した TST と同じデー



タを安全に記録・保管（アーカイブ保管）する方式である。タイムスタンプを検証する



際には、利用者が検証したい電子データのハッシュ値を計算し、得られたハッシュ値と



TST に含まれるハッシュ値との一致を確認するとともに、TST を TSA 事業者へ送り、TSA



事業者ではアーカイブ保管されているTSTと同じかどうかを照合することによりタイム



スタンプ自体の有効性を確認する。 



 A-方式のタイムスタンプは、公開鍵暗号技術を使用していないため、D-方式のタイム



スタンプで定められている有効期間（通常 10 年程度）による制約が無いことから、知



的財産や電子カルテなど長期間に亘り保管する必要がある文書やデータへのタイムス



タンプ利用に適している。その一方で、タイムスタンプを検証する際に、必ず TSA 事業



者と接続する必要があり、万一、認定タイムスタンプ事業者が事業を継続することが難



しくなり TSA 業務を廃業するような事態となった場合、利用者はそれまでに発行された



タイムスタンプの検証ができなくなる。 



 認定タイムスタンプの利用者およびタイムスタンプの発行数は着実に増加しつつあ



るが、その一方でタイムビジネスの状況は厳しい状況が続いている。そのような事業環



境の中で認定タイムビジネス事業を継続することが難しい認定事業者が出てくる可能



性がある。事業継続の可否は、 終的には各企業の経営判断であるが、当該事業者の利



用者への影響が極めて大きいことを十分理解した上で、事業継続の判断をすることが求



められる。また、新たにタイムスタンプ事業に参入しようと考えている事業者もその点



を理解した上で事業参入の判断をすべきである。 



 しかしながら、長期に亘る事業の赤字や企業体の倒産など、やむを得ず TSA 業務の廃



業を余儀なくされる場合も考えられ、その際には利用者保護の観点から認定事業者とし



て以下の努力が求められる。 



 



(1) TSA 業務の他社への移管 



利用者への影響が一番少ない方法は、言うまでもなく TSA 業務を他社へ移管するこ



とである。TSA 業務が他社へ移管されれば、利用者にとっては過去に取得したタイム
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スタンプだけでなく、将来にわたって取得するタイムスタンプについてもそれほど大



きな障壁無しに利用を継続することが可能である。廃業しようとする認定 TSA 事業者



には、事業を引き継いでくれる他社を探す努力が求められる。しかし、廃業しようと



する理由にも依存するが、事業の長期的な赤字が原因であれば、現実的に移管先を探



すことは困難なため、認定制度上、他社への移管を義務付けることはできず、あくま



で努力義務とすることが妥当である。 



(2) TSA 検証機能のみの第三者機関への移管 



TSA 業務全体を引き継ぐ企業が見つからない場合、利用者が少なくとも過去に取得



したタイムスタンプの検証が可能となるよう、検証機能のみを第三者機関へ引き継ぐ



ことが考えられる。TSA 業務全体を引き継ぐことと比べ、コスト的にも負担が軽減さ



れる可能性がある。しかし、検証機能のみを提供する場合のビジネススキーム、料金



設定など、検証機能のみを提供する他社を見つけることは、現実的には困難であろう。 



例えば情報通信研究機構（NICT）や日本データ通信協会のような公的機関やそれに



準ずる機関が、タイムスタンプの方式に依らない検証局（VA：Verification 



Authority）を運用することも考えられるが、その検討には時間を要することから、



現時点において認定制度上、TSA 機能のみの第三者機関への移管を義務付けることは



できず、これもあくまで努力義務とすることが妥当である。 



 



4.2 対応案の方針 



TSA 事業全体および検証機能のみを引き継ぐ他社への移管が現実的には困難であるこ



とを考えると、なんらかの方法で利用者自身が検証を行うことにより、過去に取得した



タイムスタンプの有効性を保証できるよう、認定制度上で検討する必要がある。 



具体的には、利用者自身が安全にタイムスタンプを照合するツール（以下、照合ツー



ルと呼ぶ）を TSA 事業者が提供する方法が考えられる。 



TSA 事業者廃業時に TSA 事業者が照合ツールを提供するか否かについても、認定制度



上ではあくまでも努力義務とすることが妥当であるが、タイムスタンプサービス利用者



保護の観点から、照合ツールの提供は非常に有効であり、その提供を積極的に検討すべ



きである。また、照合ツールに求められる要件を認定制度上で定めておくことにより、



これから A-方式のタイムスタンプサービスを利用しようと考えている利用者にとって



も安心感を与えることに繋がる。 



 



4.3 具体的対応策のまとめ 



前節の対応方針に基づき、照合ツールに求められる技術要件、運用要件について検討



し、それぞれ認定基準の技術基準、運用基準へどのように反映させたらよいかを検討し



た結果および今後の課題について報告する。 
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(1) 照合ツールに求められる技術要件 



照合用ツールに求められる技術要件としては、基本的に時刻認証業務 A-方式の技術



基準第 17 項で規定されている TSA サーバの照合処理に求められる要件と同等の証明



能力が求められる。具体的には、照合プログラム等の完全性／正確性、照合プログラ



ム等の改ざんへの対策、照合用データの完全性、照合処理の真正性などが求められる



ことになり、技術基準として、表 4-1 に示すように新たに第 19 項を追加することと



した。ただし、A-方式において利用者自身が検証する方式について国際的な標準等が



存在しないため、具体的な実現手段についてはエビデンス例を提示するところに止め



ている。 



TSA サーバにおける照合処理と異なり、利用者自身が照合ツールを用いてタイムス



タンプの検証を行うためには利用者に照合プログラム及び照合用データを配布する



必要があるため、特に照合プログラム等の改ざんへの対策および照合用データの完全



性の確保が重要となる。 



 



(A) 照合プログラム等の改ざん対策（表 4-1 技術基準案第 19 の 2 項） 



検討した認定基準案では、照合ツールで提供される照合プログラムに対し、「当該



プログラム等の改ざんの防止または検知の仕組みを備えること」と規定した。これ



を実現する方法については以下の方法が考えられる。 



(a) 照合プログラムを取得するツールを配布し照合プログラムを Download させる



方法 



照合プログラムを利用者に直接配布すると、リバースエンジニアリング等の



技術により悪意を持った利用者または第三者に照合プログラムの解析をされ、



改ざんされる可能性が高まるため、なんらかの対策が必要となる。そこで、照



合プログラム本体を第三者機関等で預かり、利用者が検証する都度、照合プロ



グラムをダウンロードして検証を行うことにより、安全性を高めることが可能



となる。利用者にはあらかじめ照合プログラムを取得（Download）するツール



を配布しておくことになる。照合プログラムを取得するツールの機能として、



Download した照合プログラムのハッシュ値等を検証することによりプログラム



の改ざんの有無を判定した後でプログラムを起動することで改ざん防止の機能



を実現することも可能である。照合プログラムのハッシュ値を新聞等で公開し



ておくことにより、より安全性を高めることができる。 



一度 Download した照合プログラムを後日再利用することができないよう、照



合プログラムに利用期限を設けること、起動回数に制限を設けることなどを併



せて検討する必要がある。 



(b) 照合プログラムの暗号化 



照合プログラムを暗号化することにより当該プログラムの改ざんを防止する
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ことが可能である。しかし、照合プログラムを暗号化した場合、復号化するプ



ログラムや暗号鍵の管理が必要となるため、処理が煩雑となる可能性がある。



具体的な実現手段としては、自動解凍形式などで照合プログラムをラッピング



し、自動で照合プログラムを復号化し、改ざんを判定した後、照合プログラム



を起動するようにする方法などが考えられる。また、HSM（Hardware Security 



Module）などのハードウェアモジュールを用いてプログラムを暗号化し保護す



る方法も考えられるが、コストとの関係を考慮する必要がある。 



(c) 照合プログラムへのタイムスタンプ付与 



照合プログラムへタイムスタンプを付与すると共にタイムスタンプトークン



の内容を新聞等で公開しておき、プログラム起動時にそのタイムスタンプを検



証することによって照合プログラムの改ざん検知を行うことができる。その際、



廃業するタイムスタンプ事業者以外の TSA 事業者で発行されたタイムスタンプ



を付与することになるが、検証時に費用が発生する場合にはその費用負担につ



いてあらかじめ利用者と取りきめておく必要がある。 



(d) コードサイニング証明書の付与 



安全なソフトウェアの配布方法として、プログラムにコードサイニング証明



書を付与する方法が考えられる。ただし、タイムスタンプ事業を提供する企業



体が倒産してしまう場合には利用が難しい。また、コードサイニング証明書は



比較的有効期限が短いため、適切な更新処理を行う必要があり、コストとの関



係も考慮する必要がある。 



 



(B) 照合用データの完全性（表 4-1 技術基準案第 19 の 3 項） 



検討した認定基準案では、照合ツールで使用される照合用データに対し、「ツール



に含まれる照合用データの完全性が証明できること。照合用データは情報の書換え、



順序変更、挿入、削除などの変更操作ができないか、または変更操作が行われた場



合には確実に検知する仕組みを備えること。」と規定した。これを実現する方法につ



いては以下の方法が考えられる。 



(a) 照合用データを取得するツールを配布し照合用データを Download させる方法 



照合プログラムを第三者機関等で預かり、利用者が検証する都度、照合プロ



グラムをダウンロードして検証を行う方法と同様に、利用者にあらかじめ照合



用データを取得（Download）するツールを配布しておき、利用者が検証する都



度、照合用データを Download して検証を行う方法が考えられる。照合用データ



プを取得するツールの機能として、Download した照合用データのハッシュ値等



を検証することにより照合用データの改ざんの有無を判定することが可能であ



る。 



しかしながら、長期間にわたってタイムスタンプサービスを提供している事
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業者が廃業する場合、照合用データは数十ギガバイト以上の容量になることが



想定され、利用者が検証する都度 Download する方法が現実的であるかどうかは



検討する必要がある。 



(b) 照合用データをライトワンスメディアで配布する方法 



CD-R や DVD-R メディアのように、一度データを書き込んだデータを物理的に



消去したり書き換えたりできない記録方式のメディアに格納し、利用者に配布



することにより、照合用データの改ざんを防止できる。照合用データのハッシ



ュ値を新聞等で公開しておくことにより、より安全性を高めることができる。 



照合用データの容量が大きく、１つのメディアに格納できない場合は、複数の



メディアに分割して配布することになるため、検証の際にどのメディアを使用



したらよいかを容易にわかるようにする方法について検討する必要がある。 



また、利用者が照合用データを紛失してしまった場合に再入手する方法につい



てもあらかじめ検討する必要がある。 



(c) 照合用データの暗号化 



照合用データを暗号化することにより改ざんを防止することが可能である。



しかし、照合プログラムの暗号化と同様、復号化するプログラムや暗号鍵の管



理が必要となるため、処理が煩雑となる可能性がある。具体的な実現手段とし



ては、自動解凍形式などで照合用データをラッピングし、照合プログラムから



照合用データを参照する際に、自動で照合用データを復号化し、改ざんを判定



した後、照合処理を実施する方法などが考えられる。また、HSM などのハードウ



ェアモジュールを用いて照合用データを暗号化し保護する方法も考えられるが、



コストとの関係を考慮する必要がある。 



(d) 照合用データへのタイムスタンプ付与 



照合用データへタイムスタンプを付与すると共にタイムスタンプトークンの



内容を新聞等で公開しておき、照合プログラムから照合用データが参照される



際にそのタイムスタンプを検証することによって、照合用データの改ざん検知



を行うことができる。その際、廃業するタイムスタンプ事業者以外の TSA 事業



者で発行されたタイムスタンプを付与することになるが、検証時に費用が発生



する場合にはその費用負担についてあらかじめ利用者と取りきめておく必要が



ある。 



 



(2) 照合ツールに求められる運用要件 



TSA 業務廃業後は認定も抹消されるため、認定基準上で照合ツールの運用に求めら



れる要件を規定することはできないが、現在の認定基準の運用基準第 5項で規定され



ている TSA 事業者が業務を終了する際にあらかじめ定めておくべき要件の中で、照合



用ツールに関する基準を定めておく必要がある。具体的には、運用基準第 5の 4項「サ
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ービス終了時の業務移行措置」の項目の中に、「技術基準第 19 項の要件を満たし日本



データ通信協会が認めたタイムスタンプ照合ツールを利用者に提供する場合、TSA 事



業者による照合業務終了後も当該ツールが動作する期限内においてタイムスタンプ



の有効性が確認できることを公表すること」という基準を追加することとした。本基



準を追加することにより、A-方式において万一 TSA 事業者が廃業となる場合において



も、認定組織である日本データ通信協会が認めた照合ツールが TSA 事業者から提供さ



れることにより、少なくとも過去に取得したタイムスタンプについて認定制度上で有



効性が保証されることになり、利用者に大きな安心感を与えることになる。ただし、



この基準を追加することは TSA 業務を廃業する障壁を下げることが目的はなく、あく



までタイムスタンプの利用者を保護するための基準であることに留意する必要があ



る。  



認定基準案中の「当該ツールが動作する期限内において」という部分については、



照合ツールがサポートする OS などの動作環境について、出来る限り長期に亘り継続



して動作することができる動作環境を考慮して決定する必要がある。近年は、仮想化



技術などの進歩により、古い動作環境でも将来にわたり動作することが可能な状況と



なっており、その点は利用者にとって有利であると考えられる。 



 



4.4 認定機関に求められる要件 



TSA 事業者が提供する照合ツールに求められる技術基準案は前述の通りであるが、具



体的な実現方式については、日本データ通信協会が有識者を集め、当該方式が技術的に



信頼足るものかどうかを審査する必要がある。その際、単に技術的な観点からの信頼性



を追求するだけでなく、利用者の利便性や経済的な観点からの実現性にも配慮した審査



が行われるよう努める必要がある。 



また、照合ツールの提供により、A-方式の TSA 事業者が廃業する事態となっても、少



なくとも過去に取得したタイムスタンプの認定上の有効性が継続して担保されること



になるが、利用者にとっては当該事業者との契約に基づく照合ツールの提供だけでなく、



認定機関がタイムスタンプ検証に際し積極的に関与することでより大きな安心が与え



られると考えられる。具体的には、以下のような検討が期待される。 



 



・廃業する TSA 事業者の暫定的な引き継ぎ 



・検証局（VA）の運用 



・照合プログラムや照合用データを配布する第三者機関としての役割 



 



表 4.1 に技術及び運用要件をまとめた認定基準改定案を示す。 
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表 4.1 A-方式における TSA 事業者廃業時に対する認定基準改定案 



時刻認証業務(アーカイビング方式)



（２）運用基準



項目 基準（修正案） エビデンス例



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること



　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を
事前に公知、もしくは利用者へ通知すること。



TSAポリシー、サービス約款



　２　サービス終了時の移行期間の確保 サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移行
期間を確保すること。



TSAポリシー、サービス約款



　３　予告なしの業務停 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を
一時停止してはならない。



TSAポリシー



　４　サービス終了時の業務移行措置 前項までを内容に含むサービス終了手続及び当該方式においてはTSAによる照合業務
終了後はタイムスタンプの有効性が確認できないことについてあらかじめ作成し、公表し
ておくこと。
ただし、技術基準第１９項の要件を満たし日本データ通信協会が認めたタイムスタンプ照
合ツールを利用者に提供する場合、ＴＳＡによる照合業務終了後も当該ツールが動作す
る期限内においてタイムスタンプの有効性が確認できることを公表すること。



TSAポリシー、サービス約款



（１）技術基準
項目 基準（修正案） エビデンス例



１９　タイムスタンプ照合ツールの要件
ＴＳＡに依らず利用者自身がタイムスタンプを照合するタイムスタンプ照合ツールを提供
する場合、以下の要件を満たす適切なツールを提供すること。



　１　照合プログラム等の完全性/正確性 タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること。 下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者による
プログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタ
ンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によ
るプログラムの品質評価結果
・当該プログラムが認定制



　２　照合プログラム等の改ざんへの対策 当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合にはプロ
グラムが起動できない仕組みを備えること。



技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公
開、ハードウェアレベルの保護等



　３　照合用データの完全性 ツールに含まれる照合用データの完全性が証明できること。照合用データは情報の書換
え、順序変更、挿入、削除などの変更操作ができないか、または変更操作が行われた場
合には確実に検知するし照合プログラムが起動できない仕組みを備えること。



技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データ
の完全性を保証するための情報の公開、ハードウェアレベルの保護等



　４ タイムスタンプ照合処理の要件 技術基準第１７項で要求される適切なタイムスタンプ照合処理を提供すること。 TSAポリシー、照合結果データサンプル、判別のデモ



2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所
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5. リンキング方式における TSA 事業者廃業時の対応要件及び認定基準への反映 



認定制度における L-方式の基準は、A-方式の基準と同様の規定が適用されている箇所が



相当部分ある。このため、L-方式の場合と同様の考え方で、TSA 事業者廃業時の対処法を



基準に反映する方向を検討した。 



 



5.1  ISO/IEC18014-3[2nd edition]における検証の維持 



ISO/IEC18014-3 [2nd edition][1]では 1st edition には含まれていなかった"Extend 



request"が追加され、利用者が発行済みの TST に対しこの要求を発行 TSA 事業者に提出



すると、既に当該 TST と結びついているリンク値が公表されかつ入手できる場合は、こ



の公表値まで結びつけるために必要な追加のデータを含む応答を返す"Extend 



response"がプロトコルとして規定されている。従って、TSA 事業者廃業の前に該当する



TST に対し Extend response を得ていると、利用者はそれに含まれている追加データを



用いて公表値に対応するハッシュ値を計算し、新聞等に発表されている対応する値と比



較することにより、発行 TSA 事業者に依存せずに当該 TST の検証ができることになる。 



表 5.1 は、"Extend request"のデータフィールドを示す。tst フィールドに公表値に



結びつけることを要求する発行済み TST を含んでいる。この要求は、当該 TST の時刻値



を含む期間に対して TSA 事業者がリンク値を公表した場合、受付けられる。 



 



  表 5.1  Extend request ([1]より転載) 



DATA field Description



version version number of this data structure



tst time-stmap token to be extended to
a published value



requestID request identifier (optional)
 



 



表 5.2 に"Extend response"データフィールドを示す。"tst"のフィールドに新 TST が



含まれている。新 TST は、"Extend request" に含まれている TST と同じ情報を含んで



いると共に、"BindingInfo"の拡張領域の publication extension に、公表リンク値へ



結び付けるデータを含んでおり、それに加えて少なくとも 1つの公表リンク値を含んで



いる。 
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表 5.2 Extend response ([1]より転載) 



DATA field Description



version version number of this data structure



status status of the extended operation



tst updated time-stamp token if granted;
original time-stamp token otherwise



requestID response identifier, matches request
identifier (optional)



 



 



 



5.2 Extend response における検証に必要なデータ数の軽減化 



リニアチエーンリンキングの場合、公表の間隔に比例してリンク値は増え、Extend 



response 内の公表値まで結びつけるために必要なデータ数も増える。このデータ数を軽



減するため、[1]の Annex B.4.4 では、Merkle tree publishing を紹介している。この



場合の公表値まで結びつけるためのリンク数は、公表間隔内に生成されるリンクの数を



Nとすると、log2N に軽減される。 



図 5.1 は、Surety 社の The New York Times 紙に毎週公表しているリンク値の例で、



Merkle tree publishing を使用しているため公表値の時刻は時間帯で表示され、



2009/06/03-2009/062/097 となっている。なお、Zone2 & 3 とあるのは、同社の２つの



独立したデータセンタがそれぞれ有している独立したハッシュチエーンを示している



[2]。 



 



             



図 5.1 Surety 社の公表値例([3]より転載) 
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5.3 認定基準への反映 



上述のように、ISO/IEC18014-3[2nd edition]では、発行 TSA 事業者に依存せずに利用



者自身で発行済み TST の検証ができるプロトコルが規定されている。現在のリンキング



方式の認定基準は、同標準の 1st edition に準拠しているので、利用者自身による検証



については、「ISO/IEC18014-3 [2nd edition 2009-12-15]]で規定の extend operation



に対応していない場合は｣という但し書きを加え、A-方式認定基準改定案と同様の対応



とした。 



表 5.3 に改定基準案を示す。 



 



参考資料 



[1]ISO/IEC 18014-3:2009, Information technology-Security techniques-Time- 



stamping services- Part3: Mechanisms producing linked tokens 



[2] Ensuring record integrity with AbsoluteProof, 



http://www.surety.com/resources/whitepapers/absoluteproof.aspx 



[3] http://www.surety.com/Portals/0/datasheets/AbsoluteProof-Overview-2011.pdf 
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表 5.3 リンキング方式 TSA 認定基準改定案 
リンキング方式におけるＴＳＡ廃業時に係る認定基準（案）



（２）運用基準



項目 基準（修正案） エビデンス例
５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること
　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を



事前に公知、もしくは利用者へ通知すること。
TSAポリシー、サービス約款



　２　サービス終了時の移行期間の確保 サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移行
期間を確保すること。



TSAポリシー、サービス約款



　３　予告なしの業務停 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を
一時停止してはならない。



TSAポリシー



　４　サービス終了時の業務移行措置 前項までを内容に含むサービス終了手続及び当該方式においてはTSAによる照合業務
終了後はタイムスタンプの有効性が確認できないことについてあらかじめ作成し、公表し
ておくこと。
ただし、ISO/IEC18014-3 [2nd edition 2009-12-15]で規定の「extend operation｣に対応
していなく、技術基準第１９項の要件を満たし日本データ通信協会が認めたタイムスタン
プ照合ツールを利用者に提供する場合には、ＴＳＡによる照合業務終了後も当該ツール
が動作する期限内においてタイムスタンプの有効性が確認できることを公表すること。



TSAポリシー、サービス約款



（１）技術基準
項目 基準（修正案） エビデンス例
１９　タイムスタンプ照合ツールの要件 ISO/IEC18014-3 [2nd edition 2009-12-15]で規定の「extend operation｣に対応していな



く、ＴＳＡに依らずに利用者自身がタイムスタンプを照合するタイムスタンプ照合ツールを
提供する場合には、以下の要件を満たす適切なツールを提供すること。



　１　照合プログラム等の完全性/正確性 タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること。 下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者による
プログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタ
ンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によ
るプログラムの品質評価結果
・当該プログラムが認定制



　２　照合プログラム等の改ざんへの対策 当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合にはプロ
グラムが起動できない仕組みを備えること。



技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公
開、ハードウェアレベルの保護等



　３　照合用データの完全性 ツールに含まれる照合用データの完全性が証明できること。照合用データは情報の書換
え、順序変更、挿入、削除などの変更操作ができないか、または変更操作が行われた場
合には確実に検知するし照合プログラムが起動できない仕組みを備えること。



技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データ
の完全性を保証するための情報の公開、ハードウェアレベルの保護等



　４ タイムスタンプ照合処理の要件 技術基準第１７項で要求される適切なタイムスタンプ照合処理を提供すること。 TSAポリシー、照合結果データサンプル、判別のデモ



2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所
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6. TAA 事業者廃業時の対応要件及び認定基準への反映 



6.1 TAA 事業者の廃業問題 



TAA 事業者が経営的な破綻や震災、環境等の変化により、廃業を余儀なくされるケー



スが発生した場合、時刻配信先となる TSA 事業者についても共に廃業に追い込んでしま



う危険性がある。特に TAA 事業者の廃業は、影響度を考えると広範囲なことから、他事



業者への業務引継ぎを備えることが望ましい。本章では、TAA 事業者の廃業に伴う、業



務引継ぎや課題等について検討した（図 6.1 参照）。 



※ 本章は、TAA 事業者及び TSA 事業者向けに解説したものであり、タイムスタンプ利



用者には、直接関係することは少ないと思われる。 



 



 



6.1.1 TAA 事業者の突発的廃業のケース 



TAA 事業者が偶発的事故あるいは震災等の理由により、TAA 業務を突発的に廃業する



ケースが考えられる。本ケースが発生した場合、TAA 事業者の時刻配信業務が停止状態



となり、時刻配信を受けている TSA 業務までが連結停止状態に陥るリスクがある。この



ようなケースが発生した場合、必然的に共倒れ廃業となってしまう恐れが考えられるこ



とから、TAA 事業者の時刻配信システムは、機器構成によっても異なるが、ある一定時



間以内（各 TAA 事業者の運用規定等に記載）であれば復旧可能なシステムで構成されて



いる。 



このような目標復旧時間と、システムの冗長構成及び TAA 事業者の適切な運用を実施



していることなどの理由から、本ケースについては、スコープ外とした。ただし、災害



発生や電源トラブル等の 悪の事態が発生した場合であっても業務の継続を目標とし



た BCP（Business Continuity Plan）対策を備えることを必須とした。 



 



 



図 6.1 TAA 事業者の廃業 
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6.1.2 TAA 事業者の計画的廃業のケース 



TAA 事業者が、経営的な破綻や震災、環境等の変化により、計画的に廃業するケース



である（図 6.2 参照）。 



TAA 事業者が業務を計画的に廃業する場合、突発的廃業のケースとは異なり、計画的



な廃業であれば、他の事業者への業務引継ぎが可能となる。 



TAA 事業者が廃業する場合は、他の事業者への業務引継ぎを斡旋あるいは業務引継ぎ



を支援することが求められている。実際に TAA 事業者が TAA サービスの業務引継ぎを実



施した場合、通信システムの接続切り替えやタイムスタンプサーバの買換、証明書類の



差し換え等、技術的な課題が考えられる 。また、廃業の条件設定によっては、業務引



継ぎ内容が大幅に変更される可能性も考えられる。そこで、TAA 事業者の時刻配信シス



テムが同一の場合と時刻配信システムが異なる場合に分けて、廃業シナリオの課題につ



いて検討した。 



  



 



(1) TAA 事業者の時刻配信システムが同一の場合 



他の事業者の時刻配信システムが同一の場合（図 6.3 参照）、通信プロトコルの技



術的な課題が比較的少ないため、容易に業務引継が可能となる。ただし、TAA 事業者



のシステム構成や運用までが完全一致とは限らないため、表 6.1 に示すチェック項目



については、事前の確認が重要となる。特に TAA 時刻配信システムが同一で、かつ配



信パラメータの設定までが同一であったとしてもTAA事業者から配信される時刻監査



証については、TAA 事業者によって大きく異なる可能性が高いため、事前の確認と接



続確認を TSA 事業者側で実施することが必要になる。 



図 6.2 TAA 業務の廃業シナリオ 
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表 6.1 互換性のチェック項目 



No チェック項目 内容 



１ TAA 証明書 PKI 暗号方式を採用した時刻配信システムの場合、TAA 証明書およ



び証明書を発行した認証機関の RootCA 証明書の交換が必要。 



２ 



 



通信回線 時刻配信サービスを受けるためのネットワーク回線の確認。イン



ターネットを採用した方式や ISDN 回線、専用線を利用したシステ



ムなどがある。 



３ 設定パラメータ 時刻配信システムの機器設定パラメータの確認。事前に時刻配信



機器のパラメータ（監査周期、リトライ間隔、オフセット値等）



の設定確認を行った上で、実際に接続試験を行い、互換性につい



ての確認すること。 



４ 時刻監査証 TAA 事業者が発行される時刻監査証の確認。TAA 事業者の運用方針



や証明書プロファイル、TTP、サービス約款等を含めたサービス全



体の差分についての確認すること。 



 



 



(2) TAA 事業者の時刻配信システムが異なる場合 



時刻配信システムが異なる場合、技術的な課題が大きな障壁となることから、考え



られるすべての課題を列挙し、切り替え先 TAA 事業者側と TSA 事業者側の両方で方式



図 6.3 TAA 時刻配信システムが同一の場合 
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案の検討を行う必要がある。また、廃業する TAA 事業者の廃業理由によっても条件設



定が異なるため、廃業と事業継続のシナリオについては、様々な代替案を事前に検討



しておくことが望ましい。ここでは、代表的な業務引継案として、3 例（①TAA 事業



者側での対応（追加方式）、②TSA 事業者側での対応（置き換え方式）、③TSA 事業者



側での対応（TAA 業務の新規構築方式）を検討した。 



 



① TAA 事業者側での対応（追加方式） 



TAA 事業者側で新たに時刻配信システムを構築し、TAA 業務を引継ぐ方式である



（図 6.4 参照）。 



TAA 事業者側（図中の「他の TAA」）で新たに別の時刻配信システムを追加で構築



するが、TAA 事業者の時刻源を共有するメリットがある。ただし、この方式は新た



に TAA 事業者の時刻配信システムを構築することになるため、認定申請については



新規での追加申請が必要になる。新規申請となると申請準備に時間がかかるため、



納期的な問題を優先して検討しなければならない。また、この方式は新たに別の時



刻配信システムを構築するため、業務を引継ぐ TAA 事業者にとっては、ハードウェ



ア機器などのメンテナンスや保守・運用コスト等の負担が発生する。また、業務を



引き継ぐ時刻配信システムの知的財産権(プログラム等)の問題についても確認する



必要があり、場合によっては、「他の者に移転しない」等の条件などが考えられる。 



表 6.2 に TAA 事業者及び TSA 事業者の利点と問題点の比較を示す。 



 



図 6.4 時刻配信サーバ追加方式 
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表 6.2 追加方式の比較検討表 



事 業



者 



比較 内容 



○ TAA 事業者の時刻源が共有できる。 TAA 



× 時刻配信サービスの運用およびコストの負担増。新規 TAA 認定取得が



必要。納期的な問題を優先して検討しなければならない。 



○ TSU の変更なし。TSA 利用者への問題も発生しない。 TSA 



× 特になし 



 



 



 



② TSA 事業者側での対応（置き換え方式） 



TSA 事業者側で新たに TAA 事業者の時刻配信システムに合わせた TSU 装置を買い



直し、TAA 業務を引き継ぐ方式である（図 6.5 参照）。 



この方式は、TAA 事業者の時刻配信システムをそのまま利用可能なため、TAA 事業



者にとって も低コストで業務引継が可能になる。ただし、TSA 事業者にとっては、



新規で TSU 装置を購入しなければならず、認定取得の更新申請も必要になる。また、



この方式は TSA 事業者にとって新たにタイムスタンプサーバを構築することから、



TST 利用者側への互換性の問題については、十分な調査を実施しなければならない。



特に互換性の問題は、業務引継を行う上で致命的な課題となる可能性が高いため、



入念な事前調査がこの方式案の選択を左右する。 



表 6.3 に TAA 事業者及び TSA 事業者の利点と問題点の比較を示す。 
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③ TSA 事業者側での対応（TAA 業務の新規構築方式） 



TSA 事業者側に時刻配信システムを構築し、TAA 業務を引継ぐ方式である（図 6.6）。 



この方式のメリットとしては、独立した時刻配信システムを TSA 事業者側に構築



するため、TAA 事業者に依存することなく事業継続が可能となる。ただし、この方



式は、TSA 事業者側に時刻配信システムをまるごと新規に構築することから、認定



制度上、TAA 業務は別組織による運用が必要となり、環境の整備や TAA 構築費用、



TAA 認定取得対応に加え、TAA 事業者と TSA 事業者の両方の運用負荷が大きな課題と



なる。 



表 6.4 に TAA 事業者及び TSA 事業者の利点と問題点の比較を示す。 



 



表 6.3 TSU 置き換え方式比較表 



事 業



者 



比較 内容 



○ TAA 事業者の時刻源および配信システムが共有できる。 TAA 



× 特になし 



○ 特になし TSA 



× TSU の変更あり。TSA 利用者への互換性問題が発生する恐れあり。 



図 6.5 TSA 事業者の TSU 置き換え方式 
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表 6.4 TAA 業務新規構築方式の比較表 



事 業



者 



比較 内容 



○ TAA 事業者の廃業リスクがない TAA 



× 時刻配信サービスの運用およびコストの負担増。新規 TAA 認定取得が



必要。納期的な問題を優先して検討しなければならない。 



○ TSU の変更なし。TSA 利用者への問題も発生しない。 TSA 



× 特になし 



 



 



 



 



6.2 TAA 事業者が備えるべき事業継続計画 



TAA 事業者は、突発的な震災や事故等のトラブル発生で、業務停止による事業の廃業



に追い込まれないためにも 低限の事業活動を継続することや目標復旧時間以内に再



開できるようにすることなど事業継続計画を策定することを必須とした。 



 



図 6.6 TAA 業務の新規構築方式 
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6.2.1 ビジネスインパクト分析 



TAA 事業者は、時刻配信業務の業務プロセスが予期せぬトラブル発生で、配信停止あ



るいは配信を中断した場合の業務上の影響度を定量的あるいは定性的に分析・評価を



実施すること。これらビジネスインパクト分析で、事業継続に必要な 小限の機能を



特定することができる。 



 



6.2.2 リスク・影響の洗い出し 



TAA 事業者は、ビジネスインパクト分析の作業として自社の IT システムに関連した



リスクや脅威に関する影響度の洗い出しを実施すること。具体的な例として、地震や



水害などの自然災害のほか、火災、停電、通信ネットワークの切断等についても分析



を行う。 



また、機器の故障やソフトウェアエラー、コンピュータ・ウイルス被害等について



も十分な配慮や分析を実施すること。 



 



6.2.3 復旧すべき業務 



リスク・影響の洗い出しで明確になった分析結果から、復旧すべき業務について調



査を実施すること。例えば、停電や通信ネットワーク障害などは発生する確率などを



考慮し、復旧すべき業務として事前に代替案を備えること。 



 



6.2.4 目標復旧時間 



復旧すべき業務については目標復旧時間を設定し、時間軸で各イベントとの連携し



た業務内容を割当てた鳥瞰的に把握できる資料を準備すること。例えば、時刻監査証



（TAC）方式を採用した時刻配信システムの場合、時刻配信システムが停止した場合、



25 時間以内に何をすべきか、どこから復旧業務を実行するのか等、準備することで



TSA 事業者の時刻精度を維持したまま復旧することが可能となる。つまり、現状の TAA



時刻配信システムは、25 時間の目標復旧時間を意味しており、25 時間以内に復旧す



べき業務内容の洗い出しと、優先順位、代替案を備えておく必要がある。 



※目標復旧時間の 25 時間は、TAC 方式を採用した場合の例示であり、その他時刻配



信システムを採用している場合は、システム構成に 適な目標復旧時間を設定す



る必要がある。 



 



6.2.5 復旧手順 



復旧すべき業務については、あらかじめ復旧手順書を作成し、備えておくことで、



トラブル発生時の重要な指針となる。また、訓練の重要な手順書にもなることから、



定期的な見直しと訓練に備えておくこと。 
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6.3 TSA 事業者が備えるべき課題 



TAA 事業者の廃業リスクに備えるための TSA 事業者が取るべき対策案としては、6.1(1)の



③で検討した自前で TAA 認定を取得する方式案とは別に他の TAA 事業者から時刻配信サー



ビスをダブルで受けるという選択肢がある（図 6.7）。このような構成で他の TAA 事業者か



ら時刻配信サービスを受けた場合、TAA 事業者が突発的あるいは、計画的な廃業問題が発生



したとしても TSA 事業者は、安定した業務の継続が可能になる。ただし、この方式はコス



ト問題が発生するため、必ずしもベストな選択肢とはいえない。 



 



 



6.4 認定基準への反映 



本章では、上述のように TAA 事業者の廃業に伴う課題を示し認定制度の基準改訂に向



けた検討を試みたが、TAA 事業者側の時刻配信システムあるいは TSA 事業者側のタイム



スタンプサーバ等の技術的な相違により、廃業シナリオが大きく異なるため、基準改訂



への反映は困難であると考えた。そこで、TAA 事業者の廃業リスクに備えるための事前



対策として、表 6.5 に示すように現 TAA 基準の表書きのページに事業継続計画（BCP）



を追加するに留めた。 



 



6.5 認定機関に求められる要件 



TAA 事業者が廃業した場合、日本データ通信協会の認定事業者リストから削除されて



しまう。これは、一般利用者からの確認が困難となるばかりか、時刻のトレーサビリテ



ィまで失う結果を招く恐れがある。また、TSA 事業者が過去に遡って時刻のトレーサビ



リティを検証しようとした場合であっても既に TAA 事業者が廃業していると、過去に遡



図 6.7 TAA 事業者冗長構成 
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った時刻配信業務の適正な業務運用期間の立証が困難になってしまう問題を抱えてい



る。時刻配信方式によっても異なるが、TAC 方式を採用した時刻配信方式の場合であれ



ば少なくとも時刻監査証（TAC）を検証することで時刻のトレーサビリティについては、



確認することができる。ただし、それだけでは TAA 事業者の存在自体が不明なため、第



三者機関による TAA 事業者の存在証明がどうしても必要になる。そこで、認定機関につ



いては、TAA 事業者が廃業した場合の対策案として、以下の情報開示や補助的な支援が



必要ではないかと期待される。 



・TAA 事業者リストの表示（過去、現在含めた表示） 



・TAA 事業者の業務期間の立証 



・検証局（VA）の運用（時刻監査証明書の検証） 
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表 6.5 TAA 廃業時に対する認定基準改定案 



 



（１）　技術基準
項目 基準（遵守事項） エビデンス例



時刻配信業務　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　2012年10月1日から適用される認定基準の改定案　下線：
追記箇所



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC (NICT)に同期したTAA時計により、TSA (Time-
stamping Authority)に時刻を配信しかつTSA時計とTAA時計との時刻差を測定することによりTSA時計を監査し、TSA時計のUTC （NICT)に対する
時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAがTAA時計とTSA時計の時刻差を測定するとともに、TAA時計と
UTC (NICT)との時刻差を測定することにより実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、この場合基準は、TSAと記載されている箇所をクラ
イアントと読み替えて適用される。



[事業継続計画（BCP）]
時刻配信業務を提供する事業者は、情報システムの重大な故障又は自然災害、セキュリティ事故等の発生により、時刻配信先の時刻認証業務に
大きな影響を与える可能性がある。 悪な事態を避けるためにも、時刻認証事業者並びにタイムスタンプ利用者への影響を 小限に抑えた事業
継続計画を策定し、留意しなければならない。
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7．認定制度における暗号脆弱化に対する対処要件 



SHA-1 などのハッシュアルゴリズムおよび RSA などの暗号アルゴリズム（1024 ビット等



の鍵長を含む）の脆弱化に備えて時刻認証業務や時刻配信業務をはじめとする関連するエ



ンティティの対処方法について、タイムビジネス協議会/暗号移行検討タスクフォースで



検討を実施し、報告書『タイムビジネスにおける暗号アルゴリズム移行検討報告書（2010



年 2 月 22 日）』[1]にまとめた。 



この検討結果を受け、タイムビジネス認定センターでは、2012 年 10 月 1 日より、『暗号



の脆弱化に対応するための暗号アルゴリズム移行に伴う改定』を施した新たな『タイムビ



ジネス信頼・安心認定制度』を適用することとしている（2011 年 11 月 1 日広報）。 



上記検討結果とそれに伴う認定基準の改定は、近い将来に予想される SHA-1 及び鍵長



1024 ビット RSA 暗号の脆弱化に予め対処し、タイムスタンプの有効性を予め定めた有効



期間（多くは約 11 年間）にわたって維持できることを想定したものである。 



ところが、脆弱化が予想以上に早く進行してしまい当初想定した有効期間に達する前に



タイムスタンプが有効性を維持できなくなるような場合が考えられ、それにどう対処する



か、そのような場合を想定したときに認定基準はどうあるべきか、等につき更に検討する



必要がある。 



本章では、デジタル署名を使用する方式のタイムスタンプについてこれら検討課題につ



いて整理する。 



なお、「鍵の危殆化」と「暗号アルゴリズムの危殆化」とは全く異なる概念で、前者は



秘密鍵の漏洩などで機密性や安全性を失うような場合に用い、後者は計算機の高速化や攻



撃技術の高度化などで、鍵長等を含む暗号アルゴリズムが安全の根拠を失うような場合に



用いる。本章の対象は後者であるため、そのことを明確にするために本章では暗号アルゴ



リズムの「脆弱化」という用語を用いる。 



 



7.1 暗号脆弱化の影響範囲 



参考資料[1]で示したとおり、タイムスタンプトークン、時刻監査証、及びそれらに



関連した公開鍵証明書で暗号アルゴリズムが利用されている。その様子を図 7.1 及び図



7.2 に示す。 



また、暗号アルゴリズムの脆弱化のタイプとして、次の 3タイプを想定する。 



【タイプ 1】ハッシュの脆弱化（衝突発見）：同一のハッシュ値を持つ異なる複数の値



が発見される。 



【タイプ 2】ハッシュの脆弱化（原像算出）：与えられたハッシュ値を持つ原像（元の



値）が算出できるようになる。 



【タイプ 3】公開鍵暗号の脆弱化：与えられた公開鍵から秘密鍵が算出できるように



なる。 
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図 7.１ タイムスタンプトークンの内部構造 



 



 



 



 



図 7.2 タイムスタンプトークンに関連した証明書 
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これらの脆弱化がタイムスタンプトークン、時刻監査証、及びそれらに関連した公開



鍵証明書に与える影響を表にまとめると、表 7.1 のようになる。このとき、参考資料[1]



にも示したとおり、時刻監査証のエンドユーザに与える影響は小さい。また、ESSCertID



の脆弱化による証明書置換攻撃のリスクも小さいと判断した。ところが、その他の点線



で囲った領域では、タイムスタンプの偽造や、異なる複数のデータに対して同一のタイ



ムスタンプが該当するなど、タイムスタンプの信頼性喪失に直結してしまう。 



従って、この領域（点線の領域）の脆弱性が発生する場合、速やかに（実害が発生す



る前に）有効期間内にあるタイムスタンプトークンを無効にする、すなわち、TSA 証明



書を失効させる必要がある。 



 



表 7.1 暗号脆弱化の影響 



 



 



 



 



 



7.2 暗号脆弱化への対処 



前節で述べたように、タイプ 1 からタイプ 3 の脆弱化のいずれが発生する場合にも、



発行済みの有効期間内にあるタイムスタンプトークンを無効化するという、極めて深刻



な事態が引き起こされることとなる。「深刻な事態」の意味するところは、認証局や TSA



事業者、TAA 事業者の廃業と異なり、発生する時期の調整や事業の引継ぎ等によるタイ



ムスタンプトークンの有効性の維持が不可能であることを示す。 
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7.2.1 利用者の対応 



(1) 有効性の延長処理 



・失効される署名タイムスタンプを持つ長期署名データ（ES-T）：速やかに（TST 署



名失効前に）、失効されない安全なアーカイブタイムスタンプを付与。 



・失効されるアーカイブタイムスタンプを持つ長期署名データ：速やかに（TST 署



名失効前に）、失効されない安全なアーカイブタイムスタンプを付与。失効される



アーカイブタイムスタンプの文書ハッシュが脆弱化しない場合は、そのアーカイ



ブタイムスタンプに対して新たなタイムスタンプを取得して保管することでも有



効性を維持できる。 



・失効されるタイムスタンプが付与されたデータ：速やかに（TST 署名失効前に）、



データとタイムスタンプを連結した値に対して失効されないタイムスタンプを取



得。失効されるアーカイブタイムスタンプの文書ハッシュが脆弱化しない場合は、



そのタイムスタンプに対して新たなタイムスタンプを取得して保管することでも



有効性を維持できる。 



(2) アナウンス 



契約者（Subscriber）の場合、自分がタイムスタンプ付きデータを配布した依存



者（Relying Party）に対して、タイムスタンプ失効に関する情報をアナウンスする



よう努める。 



 



7.2.2 TSA 事業者の対応 



(1) 失効日時等の確定 



暗号アルゴリズム脆弱化の状況を正確に把握し、失効日時及び当該タイムスタン



プの停止日時を確定する。必要に応じて認証局との調整を図る。 



(2) アナウンス 



失効の事実、失効予定日時、タイムスタンプの停止予定日時、失効による影響、



エンドユーザとしての対応方法、新たなサービスへの移行方法等につき、契約者に



対して直接アナウンスするとともに、広く公開し、依存者への伝達に努める。契約



者に依存者へのアナウンスを依頼することも考えられる。また、ヘルプデスクでの



利用者からの問合せへの対応方法等についても準備しておく。 



(3) 認定センターへの報告 



規定に従い、認定センターに失効する旨及び失効日時等を報告する。 



(4) 失効請求 



計画した失効予定日時に当該 TSA 証明書を失効するよう、認証局に請求する。 



(5) タイムスタンプ発行停止 



計画した停止予定日時にタイムスタンプの発行を停止する。 
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(6) 新サービスへの移行 



必要に応じて『タイムビジネスにおける暗号アルゴリズム移行検討報告書』の



2.2.1 に示した内容を参考に、安全なアルゴリズムを用いたサービスに移行する。 



 



7.2.3 TAA 事業者の対応 



(1) 監視 



時刻監査証については、タイムスタンプトークンに付随する時刻監査証の検証義



務は利用者に無く、TAA 事業者と TSA 事業者に閉じられた範囲で有効性が確認でき



れば良いため、暗号アルゴリズムの脆弱化が即システムの破綻に結びつくことはな



い。しかし、その影響については常に監視し、予期せぬリスクの発生に備える必要



がある。 



(2) 新サービスへの移行 



即座に影響がないとは言え、より安全なアルゴリズムを利用したサービスへの移



行に取り掛かるべきである。作業内容は参考資料[1]の 2.2.2 に示した内容を参考と



すること。 



 



7.2.4 認定センターの対応 



(1) 脆弱化の把握 



暗号アルゴリズム脆弱化の状況を正確に把握し、遅くともいつの時点までに失効



を実行すべきかを決定する。 



(2) 認定基準の確認 



TSA 証明書の失効に伴い TSA 事業者が実施すべき手続きが確実に実施されること



になるかどうか、認定基準を確認し、必要な改定を施す。 



(3) 関連情報の公開 



各 TSA 事業者の失効の事実、失効予定日時、発行停止予定日時、失効による影響、



利用者としての対応方法、新たなサービスへの移行方法等について公開する。 



(4) 関連情報の保存 



TSA 証明書の失効に伴い発行を停止した時刻認証業務に関する情報を保存し、常



に公開できるようにする。 



 



7.3 認定基準の改定案 



鍵の脆弱化（危殆化）に関する記述はあるが、ハッシュ関数の脆弱化（危殆化）に関



する記述がない。また、鍵の脆弱化（危殆化）が既に発覚した場合の記述はあるが、近



い将来（TSA 証明書の有効期間内）に脆弱化が予測される場合の記述がない。次の箇所



に改定を行なう必要があると考えられる。 
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(1) 改定案 1 



【改定箇所】 



(2) 運用基準、1 提供する業務の明確化 



【改定内容】 



項目：「時刻認証業務で使用するハッシュ関数が危殆化した場合の措置」を追記。 



基準：「(2) 運用基準、1 提供する業務の明確化、4 時刻認証業務で使用する



鍵が危殆化した場合の措置」を参考に記述。 



(2) 改定案 2 



【改定箇所】 



(2) 運用基準、1 提供する業務の明確化 



【改定内容】 



項目：「時刻認証業務で使用するハッシュ関数の危殆化が有効期間内に予測され



る場合の措置」を追記。 



基準：「7.2.2 TSA の対応」を参考に記述。 



(3) 改定案 3 



【改定箇所】 



(2) 運用基準、1 提供する業務の明確化 



【改定内容】 



項目：「時刻認証業務で使用する鍵の危殆化が有効期間内に予測される場合の措



置」を追記。 



基準：「7.2.2 TSA の対応」を参考に記述。 



(4) 改定案 4 



【改定箇所】 



(2) 運用基準、9 タイムスタンプ生成に用いる暗号鍵の管理、7 鍵の危殆化



時の対応 



【改定内容】 



基準：「7.2.2 TSA の対応」を参考に追記。 



(5) 改定案 5 



【改定箇所】 



(5）情報開示の基準、10 ハッシュ関数情報 



【改定内容】 



基準：「時刻認証業務で使用するハッシュ関数が危殆化した場合の措置を明記」、



「時刻認証業務で使用するハッシュ関数の危殆化が有効期間内に予測さ



れる場合の措置を明記」を追記。 
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(6) 改定案 6 



【改定箇所】 



(5）情報開示の基準、19 暗号鍵の管理 



【改定内容】 



基準：「タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発覚時の



対応、危殆化が有効期間内に予測される場合の対応について明記」に置換。 



(7) 改定案 7 



【改定箇所】 



(5) 情報開示の基準、2 利用者及び利用者に関わる関係者への情報開示 



【改定内容】 



項目：「暗号技術の危殆化に係る注意事項」を追記。 



基準：「7.2.2 TSA の対応」を参考に記述。 



(8) 改定案 8 



【改定箇所】 



(5) 情報開示の基準、3 利用者への通知・連絡、2 暗号鍵の危殆化時の通知 



【改定内容】 



項目：「2 暗号技術の危殆化時の通知」に置換。 



基準：「時刻認証業務に用いる暗号技術の危殆化発覚時あるいは危殆化が有効期



間内に予測される場合には対応する鍵の失効について速やかに利用者に



通知すること」に置換。 



 



以上の内容を反映した時刻認証業務 D-方式認定基準改定案を表 7.3 に示す。 



 



 



 



参考資料[1]：「タイムビジネスにおける暗号アルゴリズム移行検討報告書」 



2010 年 2 月 22 日（TBF 資料：会員に限定して公開）
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表 7.3 暗号脆弱化に対する D-方式認定基準改定案 



時刻認証業務（デジタル署名を使用する方式） 2012年10月1日から適用される認定基準の改定案
グレー：改定項目、下線：追記箇所



（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 　　時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



１ タイムスタンプトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款



４ 時刻認証業務で使用する鍵もしくは
暗号技術が危殆化した場合の措置



時刻認証業務で使用する暗号鍵もしくは暗号技術の危殆化が発覚した場合は、速
やかに当該暗号鍵もしくは当該暗号技術の使用を中止するとともに利用者に連絡
すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の
発行を受けている場合には、速やかに失効請求を行う義務を明示すること



ＴＳＡポリシー
業務手順書



　　６　検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報を提
供すること



サービス約款
TSAポリシー



　　７　時刻認証業務で使用する暗号技術
の危殆化がタイムスタンプトークンの有効
期間内に予測される場合の措置



時刻認証事業者は、タイムスタンプ生成に使用する暗号技術の危殆化がタイムス
タンプトークンの有効期間内に予測される場合に備えて、あらかじめ対応策を策
定しておくこと。



対応策は、(a)TSA証明書の失効予定日の確認と関係者への周知・報告、(b)当該タ
イムスタンプの発行停止予定日の決定と関係者への周知・報告、(c)タイムスタン
プ更新により有効性維持が解決できることの関係者への周知・報告、(d)必要に応
じて新たなアルゴリズムを用いたサービスへの移行を含むこと



サービス約款
TSAポリシー



９ タイムスタンプ生成に用いる暗号鍵の管
理



タイムスタンプ生成に用いる秘密鍵とそれに対応する公開鍵を安全に管理するこ
と



　　７　鍵の危殆化時の対応 時刻認証事業者は、タイムスタンプ生成に用いる秘密鍵が内部不正によって漏洩
したり、第三者によって秘密鍵が解読された場合に備えて、あらかじめ対応策を
策定しておくこと



TSAポリシー
危殆化対応手順書



タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合、直ちにTSA証明書を
失効させ、対応する鍵及びタイムスタンプが対応する鍵を失効しさせたことを
サービス利用者に速やかに通知、もしくは情報公開すること
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項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー



　　10　暗号技術情報 時刻認証業務で使用する暗号技術に関して、下記の情報を明記
　対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記
・タイムスタンプトークンが用いる暗号アルゴリズムを明記
・暗号技術が危殆化した場合の措置を明記
・暗号技術の危殆化がタイムスタンプトークンの有効期間内に予測される場合の
措置を明記



　　19　暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発覚時の対応につ
いて明記



　　20　システムトラブル等の発生時の対応 システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への
通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記



２　利用者及び利用者に関わる関係者への情
報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、必
要に応じて以下の情報を開示すること



TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係
について明確に注意喚起すること



・タイムスタンプ生成に用いる暗号技術および有効期間の設定と、電子政府推奨
暗号リストとの関係について明記



・本認定は、有効期間を経過したタイムスタンプの信頼・安心を裏付けるもので
はないことを明記



・タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等によって、タイ
ムスタンプの有効期間が短縮される可能性があることを明記



・タイムスタンプ生成に用いる暗号技術の危殆化の場合に時刻認証事業者が取る
対策を明記



　　７　利用者個人情報、機密情報等に関し
ての取扱い



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・連絡 以下の場合には、速やかに利用者へ個別に通知・連絡するように努めること 業務手順書



　　１　サービス一時停止・終了時の通知 サービス一時停止・終了時には事前に利用者へ通知すること



　　２　暗号鍵技術の危殆化時の通知 時刻認証業務に用いる暗号鍵技術の危殆化発覚時あるいは危殆化が有効期間内に
予測される場合には対応する鍵の失効について速やかに利用者に通知すること



　　３　システムトラブル等の発生時の通知 システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しにつ
いて速やかに利用者に通知すること



　　４　開示情報の変更連絡 TSAポリシーや利用者に開示する情報の内容に変更があった場合には、すみやかに
利用者へ連絡すること



　　６　時刻認証サービス利用に関わる注意
事項



（５）情報開示の基準
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8．関連調査事項 



8.1 信頼サービスステータス情報の提供に関する動向 



本節では、欧州を中心とした信頼サービスステータス情報（TSL）の提供に関する動



向について述べる。TSL の対象が、証明サービス提供者(Certification Service 



Providers)からタイムスタンプを含む信頼サービス提供者 (TSP, Trust Service 



Providers) に拡大された。また、TSP 評価モデルに従った新たな標準体系が確立されつ



つあり、適合性評価(conformity assessment)及び再評価の要件として、危殆化可能性



報告に関するインシデント動向監視が新たに加えられた。 



 



8.1.1 背景 



信頼サービスのステータス情報の提供に関しては、欧州電子署名指令[1]付属書 2 



適格証明書を発行する証明サービス供者の要件[2]がその背景にある。 初の要求仕



様は、2003 年 9 月に ETSI（European Telecommunications Standards Institute、欧



州電気通信標準化委員会）で策定され、ETSI TS 102 231 “調和のとれた信頼サービ



スステータス情報の備付[3]として発行されている。 



関連する要求仕様や技術仕様には以下がある。 



・ETSI TS 101 456 Policy Requirements for Certification Authorities issuing 



Qualified Certificates 



・ETSI TS 102 042 Policy Requirements for Certification Authorities issuing 



Public Key Certificates 



・CWA 14172-2 Conformity Assessment – CA services and processes 



ここで、CWA は、CEN (Comite Europeen de Normalisation) が策定する Workshop 



Agreement である。 



TS 101 456 は、信頼できる認証局運用のベストプラクティスであり、2000 年に 初



の版が発行された。 



TS 102 042 は、公開鍵証明書の一般的要件であり、TSI TS 101 456 を基に導きださ



れ、2002 年に 初の版が発行された。 



CWA 14172-2 は、EN45000 及び ISO 17799 をベースとした、TS 101 456 及び TS 102 



042 の評価 (assessment) ガイダンスを提供する。 



欧州電子署名指令の下での証明サービス提供者(Certification Service Provider)



の監督 (supervisory) 及び認定 (accreditation) に関しては、各国は、任意の認定



及び監督スキームをもっている。欧州の多くの国が TS 101 456 を採用し、幾つかの



国は CWA 14172-2 を適用している。監査については様々である。 



その一方で、民間の任意団体である CA/Browser Forum (The Certificate Authority 



Browser Forum、CAB Forum) がインタネットプラウザソフトウェア等の領域で、認証



局やベンダをリードし、SSL、TSL、コードサイニング認証局のガイドラインを策定し
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ている。CA/B Forum の活動は、当初 EV 証明書を対象としていたが、 近はベースラ



インの SSL や TSL にも広げられた。 



SSL 証明書を発行する多くの認証局は、TS 101 456 に従って監督されることから、



2007 年以降は、ETSI と CAB Forum は一緒に作業を進めている。結果として、CAB Forum



ガイドラインにオプショナルガイドダインを追加したものが TS 101 456 になってい



る。 



なお、この CAB Forum は次のような監査を要求している。 



・CA のための Webtrust 



・TS 101 456 への適合を監査するその国のスキーム 



・TS 102 042 への適合を監査するその国のスキーム 



・ISO 21188（金融サービスのための PKI） 



 



8.1.2 信頼サービス提供者ステータス情報リスト 



信頼サービス提供者ステータス情報リスト（TSL）は、認証局等の信頼モデルの 1



つで、認証局相互がメッシュ状やブリッジに接続される方法とは異なり、基準を満た



した認証局のリストを公開する方法である。EU 諸国では、2011 年 1 月から運用が始



まっている。TSL には、認証局、タイムスタンプ局、アーカイブサービス、書留電子



メールサービスなどを提供する信頼サービス提供者（TSP）の名前と認証情報が掲載



される。表 8.1 に対象となるサービスタイプを示す。 



以下、信頼サービス関連の基本的な用語について記す。 



・信頼サービス提供者（TSP）： 



1 または複数の信頼サービスを運用している組織 



・信頼サービス（TS, Trusted Service）： 



信頼と電子商取引の信頼性を高めるサービス（通常は、必ずしも暗号技術を使



用したり、機密資料を含まない） 



・信頼サービストークン（TrST）： 



信頼サービスの利用の結果として生成されるか発行された物理的またはバイナ



リ（論理的）オブジェクト。証明書、タイムスタンプトークンなど 



・スキーム運用者 



評価 (assesment) スキームの運用および/または管理に責任をもつ組織（政府、



産業界、民間） 



 



表 8.1 対象となるサービスタイプ 



  サービスタイプ 



1 認証局（CA） 



2 適格証明書(Qualified Certificate)発行局 



3 タイムスタンプ局（TSA) 
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4 リポジトリ（OCSP） Certificate status provider 



5 リポジトリ（CRL） 



6 登録局（RA） 



7 An Identity verification service. 



8 
A Certificate generation service which responds to requests for certificate 
generation from an authenticated source of identity information 



9 属性認証局（AA） 



10 アーカイブ Archival service. 



11 A Registered Electronic Mail service 



12 A Key escrow service. 



13 Issuer of PIN- or password-based identity credentials. 



14 
Service responsible for issuing, publishing or maintenance of signature 
policies 



15 
An assessment scheme which is a system of supervision as defined in, and which 
complies with all applicable requirements of Directive 1999/93/EC 



16 
An assessment scheme which is a voluntary approval [accreditation] scheme as 
defined in, and which complies with all applicable requirements of Directive 
1999/93/EC 



17 TSL 発行者. 



18 A trust service of an unspecified type. 



 



 



TSL のフォーマットを図 8.1 に示す。 



TSL ::= ContentInfo 



ToBeSignedTSL ::=SEQUENCE { 



tSLTag   TSLTag, 



version    Version, 



sequenceNumber  SequenceNumber, 



tSLType   TSLType, 



schemeOperatorName  SchemeOperatorName, 



schemeOperatorAddress  SchemeOperatorAddress, 



schemeName   SchemeName, 



schemeInformationURI  SchemeInformationURI, 



statusDeterminationApproach StatusDeterminationApproach, 



schemeTypeCommunityRules [0] SchemeTypeCommunityRules OPTIONAL, 



schemeTerritory  [1] SchemeTerritory OPTIONAL, 



tSLpolicy   [2] TSLpolicy OPTIONAL, 



historicalInformationPeriod HistoricalInformationPeriod, 



pointersToOtherTSLs  [3] PointersToOtherTSLs OPTIONAL, 



listIssueDateTime  ListIssueDateTime, 



nextUpdate   NextUpdate, 



schemeExtensions  [4] Extensions OPTIONAL, 



distributionPoint  [5] DistributionPoints OPTIONAL, 



tSPlist    TSPlist OPTIONAL 



} 



図 8.1 TSL フォーマット 
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8.1.3 EC 電子署名指令 460 (M/460)への対応 



2009 年 12 月に、EC 電子署名指令 460[2]が発令された。この背景には、ほとんど使



われない多数の標準の存在が無視できなくなってきたことが挙げられる。このコミッ



ション決定の趣旨を要約すると次のようになる。 



・EC の署名規格の軽量化と再編成 



・有効期限切れの CEN の CWA の更新または廃棄 



・類似する技術標準(TS)の統合 



・技術標準(TS)の簡素化による理解と利用の促進 



・プレゼンテーションフレームワーク（ポータル設置と動的更新） 



・TS 生成から EN（欧州標準）や ISO への進化へのライフサイクル定義 



・4年スパンの行動計画 



・TS 普及とプレゼンテーションインフラ維持のための恒久的な予算措置 



ETSI TC ESI は、この EC の電子署名指令 460 に対応するために、2011 年 2 月に新た



に 4つの STF（Specialist Task Force）を立ち上げた。STF は当該テーマに精通した



専門家集団による活動である。この活動は 2 フェーズに分けられ、フェーズ 1 (2011



年～2012 年) では、フレームワーク（枠組み）の合理化及び将来的な電子署名規格の



標準化計画策定、EU 規格との整合性調整が行われ、フェーズ 2(2012 年～2014 年) で



計画が実施される。 



STF で検討されている主な内容は次の通りである。 



・標準化の枠組み（フレームワーク）再構築 



・ベースラインプロファイルの策定 



・認証局適合性評価 (conformity assessment)基準の策定 



・プラグテストの整備 



・懸案事項の早期解決 



ここで、標準化の枠組みの再構築は、電子署名関連の既存標準の棚卸と、標準の新



たな枠組を検討している。その基本方針は、①ビジネスオリエンテッド/ビジネスド



リブン、②オプションの削減、③アセスメントガイドの提供、④試験仕様と試験設備



の提供、⑤法的要件との対応である。 



合理化された標準の枠組み（Rationalised Standard Framework）は、6つの機能領



域（図 8.2）と 5 種類のドキュメント（ガイダンス、ポリシー要件、技術仕様、適合



性評価、相互運用性試験）で構成される。 
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(出典：EU-US Electronic Signature Workshop 2012.2.9) 



図 8.2 標準の枠組み（6つの機能領域） 



 



従来の枠組みとの大きな違いは、その対象が証明サービス提供者(Certification 



Service Providers)から信頼サービス提供者 (Trust Service Providers) に拡大さ



れたことである。TSP 適合評価基準及びガイダンスも、当初は CA 向けであったが、新



たな枠組みではあらゆる証明書発行 TSP に対する柔軟性を備えている。 



・CSP issuing QC certificate (適格証明書発行サービス提供者) 



・CA  issuing SSL certificate (SSL 証明書発行 CA) 



・Time stamping (タイムスタンプサービス) 



・Remote signing services (遠隔署名サービス) 



・Signature validation services (署名検証サービス) 



・etc 



 



(1) TSP 適合性評価モデル (conformity assessment model) 



TSP 評価スキームとしての適合性評価モデルを図 8.3 に示す。構成要素は、適合



性評価機関を認定する各国の認定機関 (accreditation body)、適合性評価機関、信



頼サービスステータス通知機関である。適合性評価機関は評価者 (assessor) を擁



する。適合性評価機関に対する認定条件として、ISO/IEC 270001 への適合が要求さ



れ、監査要件として ISO 17021(または EN 45011)への適合が要求される。 
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(出典：Workshop on TSP Conformity Assessment 2012.1.24) 



図 8.3 TSP 適合性評価モデル 



 



(2) 適合性評価及び再評価 (conformity assessment、re-assessment) 



適合性評価の流れは、評価基準 (assessment criteria) に基づいて、書類審査に



引き続き実装審査が行われ、評価結果が TSP と通知機関に報告される。報告機関は、



これを信頼サービスステータスリスト (TSL) に掲載する。TSL には報告機関の署名



が付与される。 



適合性評価及び再評価の頻度は以下の通りである。危殆化可能性報告 



(notification of potential compromise) に関するインシデント動向監視 



(surveillance) が新たに追加されたことが特筆される。 



・3年毎の適合性評価 



・年 1回の監査 



・危殆化可能性報告に関するインシデント動向監視 



 



(3) TSP 適合性評価に関する新たな標準体系 



今後発行される、TSP 適合性評価関連の標準は次のような体系になる。 



・EN 19 403 General requirements and guidance for Conformity Assessment of 



TSPs 



・EN 19 413 Conformity Assessment for TSPs Issuing Certificates 



・EN 19 423 Conformity Assessment of TSPs providing Time-Stamping Services 



・EN 19 433 Conformity Assessment of TSPs providing Signature Generation 



Services 
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・EN 19 443 Conformity Assessment of TSPs providing Signature Validation 



Services 



・EN 19 602 Trust Service Status Lists Format 



・EN 19 612 Trusted Lists Format 



なお、欧州標準 (EN) を基礎とする共通アプローチの採用並びにセキュリティイ



ンシデント及び現時点でのベストプラクティスに関する各国のスキーム間の調整は、



今後の課題となっている。 



 



参考資料 



[1]DIRECTIVE 1999/93/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL of 13 



December 1999 on a Community framework for electronic signature 



[2]Requirements for certification    service providers issuing qualified 



certificates 



[3]Electronic Signatures and Infrastructures (ESI); Provision of harmonized 



Trust-service status information, V3.1.2 (2009-12) 



[4]STANDARDISATION MANDATE TO THE EUROPEAN STANDARDISATION ORGANISATIONS CEN, 



CENELEC AND ETSI IN THE FIELD OF INFORMATION AND COMMUNICATION TECHNOLOGIES 



APPLIED TO ELECTRONIC SIGNATURES 



 



 



8.2 Transient Key Method と暗号の危殆化 



8.2.1 概要 



Transient Key Method に基づくタイムスタンプの方式は、ANS X9.95-2005[1]で



RFC3161 に基づく方式等と共に標準化されている。この方式では、TST (Time stamp 



token)内にはめ込まれた TST 情報の署名に、定義された時間間隔、例えば 5分間にのみ



有効な非対称鍵ペアを使用し、その時間間隔終了後は、秘密鍵を廃棄する。TST の検証



は、当該時間間隔に対応する公開鍵で署名検証を行うことにより実施される。本方式は、



鍵の使用期間が短いことから鍵の危殆化に対し耐性が強い可能性があり、本報告書で参



考事例として取り上げた理由の一つとなっている。 



ここでは、[1]に基づき Transient Key Method の概要を紹介するとともに、この方式



によるタイムスタンプサービスを実施している ProofSpace 社の事例を紹介する。 



 



8.2.2 ANS X9.95-2005 における標準化 



8.2.2.1 方式の概要 



図 8.4 は、[1]で用いられているブロック図要素で表示した Transient Key 方式にお



ける、タイムスタンプ(TS)要求と応答を示す。PrivN、PubNは、時間間隔(Interval) TN



で使用する秘密鍵及び公開鍵をそれぞれ示す。また、SigN は、PrivN による署名を示



す。図 1は、原文データのハッシュ値を TSA 事業者に送付すると、ハッシュ値、公開
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鍵、TST 生成時刻(UTC)、参照番号(Refno)に対し、TN で使用の PrivN で署名した情報



を含む TST を利用者に返すことを模式的に示している。 



 



図 8.4 タイムスタンプ要求と応答([1]から転載) 



 



署名鍵は、二つの目的に限定して用意されなければならない。第 1には、秘密鍵は



当該 TNの間の TST 発行に使用される。第 2 に当該 TNの秘密鍵は、引き続く時間間隔



TN+1の鍵ペアの公開鍵と、Interval information(8.2.2.2 で記載の intervalSpec を指



す)に署名するのに使用される(図 8.4 及び図 8.5 参照)。 



  



 



図 8.5 TNで使用の秘密鍵による TN+1公開鍵への署名([1]から転載) 



 



TNの間に、連結したダイジェストのログが作成される。TNの 後に、Meta-Digest(TN)



を作成するため連結したダイジェストログそのものを、ダイジェスト化する(ハッシ



ュ値を作成する)(図 8.6 参照)。 
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図 8.6 TNで発行の各 TST 内のダイジェストのログと Meta-Digest([1]から転載) 



 



 



Interval information は、Interval の開始と終了時刻、公開鍵および直前の



Interval で受け付けた TST のダイジェストログを含む。後述の ASN1 表記で示すよう



に、この含まれているログは、Meta-Digest を意味している。TN+1 の Interval 



information は、アクティヴな期間 TNの終了時刻間際の TN+1へ移る移行期間に準備さ



れる。したがって、TN+1の Intervalで生成されるTSTに含まれるダイジェストログは、



TN-1 期間に発行した TST のダイジェストログであることに注意が必要である。オプシ



ョンとして、Interval information は、他の Transient Key TSA により生成された



cross chaining 署名を含むことができる。Cross chaining 署名は、Interval 



information に対する Transient Key Method を用いた他の TSA もしくはサーバの発行



する TST である。 



C1 サーバ生成の TST に含まれる Interval の構造を図 8.7 に示す。Cross chainings



の下部の２行は、C2 及び C3 サーバ(or TSA)の発行する cross chaining 署名を指して



い る 。 cross chaining 署 名 の プ ロ セ ス を [2] で は cross-certification 



(X-certification)と呼んでいる。X-certification は、Interval 情報(そのとき使用



の公開鍵も)存在に対し、独立した証拠を提供する。cross chaining 署名は、TST 発



行サーバが、動作中のIntervalから次のIntervalへの活性化期間中に、次のInterval



情報に対し１つ以上の X-certification サーバから取得する[2]。次節の表 8.2 にあ



る certifierListは、cross chaining署名を発行するサーバのリストを意味している。 
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図 8.7 Interval の構造([1]から転載) 



 



図 8.8 に示すように、現アクティヴな Interval の 後に、その Interval で使用の



秘密鍵は廃棄される。公開鍵は、検証に利用できるように冗長化されてアーカイブプ



ロセスを伝播する。 



公開鍵チエーンは、独立した検証ができるように入手可能な媒体に公開される。 



 



 



  



 



図 8.8 TNの Interval 終了時に秘密鍵 PrivNは廃棄([1]から転載) 



 



 



8.2.2.2  TST プロファイルの ASN1 表記 



この方式のTSTは、contentTypeとcontentのシーケンスであり、contentの要素は、



型 TransientKeySignedTST の値を含み、図 8.9 のように定義されている。 
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図 8.9 TransientKeySignedTST の構成要素([1]から転載) 



 



この要素の中で、tstAndInterval はさらにシーケンスで展開されるが、全体の



ASN1 標記の構造を表 8.2 に示す。 



 



 



表 8.2 TransientKeySignedTST の要素 



version



version
policy
messageImprint
serialNumber
genTime
accuracy
nonce
version



serverID
chainStart
digestAlgorithm
signatureAlgorithm
publicVerificationServer



intervalStart
intervalStop
publickey
previousPublickey



previousMetaDigest



signature



algorithm
parameters



signature



certificate
archive
children



certfierList
digest



previousDigest



signature



transientKeySignedTST



signatureAlgorithm



chainSpecintervalSpec



identitySignature



signedIntervalSpec



tstAndInterval tstInfo



archiveTree



interval
Info



 



 



表 8.2 では、TransientKeySignedTST の例のように、シーケンスで示す要素を次の



列に示してあり、３列目以降も同様の表示になっている。ASN1 表記の詳細は、[1]を



参照されたい。以下、表 8.2 の要素を説明する。なお、図 8.9 の version を除く要素
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を、以下、順に(1)～(4)で示す。 



(1) tstAndInterval 



tstInfo と intervalInfo の 2 要素からなる。tstInfo は、RFC3161 の場合のよう



な EncapsulatedContentInfo の構造を使用せず、直接にはめ込まれている。これは、



タイムスタンプがこの方式の唯一の生成物のためである。intervalInfo は、下記の



①～③の要素(ただし、version 要素は省く)から構成されている。 



①signedIntervalSpec 



下記の(A)～(C)の要素を含む。 



(A)intervalSpec 



Interval に固有の属性を含んでいる。ProofSpace 社の例を取り、Interval チ



エーンの構造を図 8.10 に示す[2]。各チエーンは、チエーン４の例に示すよう



に、多くの Interval を含み、 



各チエーン毎にアーカイブされている。intervalSpec は、下記の(a)～(e)の



要素からなる。 



 



 



図 8.10 Interval チエーンの構造([2]から転載) 



 



(a) chainSpec 



・serverID：図 8.10 に示すチエーンを運用するサーバに固有の識別番号であ



る。 



・chainStart：当該チエーンの 初の Interval の開始時刻である。上述の



serverID にこの情報を加えることにより、チエーンを固有に識別できる。 



・digestAlgorithm & signatureAlgorithm：同一のチエーンの全ての Interval



で使用されるハッシュアルゴリズムと署名アルゴリズムを定義する。 



・publicVerificationServer(optional)：TS を十分に検証できることを保証



するサーバで、当該 TS を発行したサーバであっても別のサーバでも良い。 
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(b) intervalStart & intervalStop：Interval の開始時刻と終了時刻である。 



(c) publicKey：当該 Interval で使用する Transient 鍵ペアの公開鍵である。 



(d) previousPublicKey(optional)：同一のチエーンの前の Interval の



Transient 鍵ペアの公開鍵であり、後述の(B) signature の検証に使用。チ



エーンの 初の Interval では空欄である。 



(e) previousMetaDigest(optional)：同一のチエーンの前の前の Interval (現



在の Interval を n番目とすると(n-2)番目の Interval)のメタダイジェスト



である。メタダイジェストは、図 8.6 に示すように、Interval で発行され



た全ての TSのダイジェスト(図 8.9にある Digest)を発行順に連結した値の



ダイジェストである。この要素は、チエーンの 初の 2 つの Interval では



空欄である。 



(B) signature 



同一のチエーンの前の Interval の Transient 鍵ペアの秘密鍵による



intervalSpec 要素のデジタル署名である。 



(C) identitySignature 



以下の(a)～(c)の要素を含む。 



(a) signatureAgorithm：署名に使用するアルゴリズムを定義し、値は ANSI 



X9 で承認されたアルゴリズムのリストに属していなければならない。 



(b) signature：TST 発行サーバを固有に識別する鍵ペアの秘密鍵による、



intervalSpec に対するデジタル署名を含んでいる。この識別鍵ペアは、次



項に示すcertificate要素の中に保管されるデジタル証明書によりサポー



トして良い。 



(c) certificate(optional)：EncodedCertificate 型の値で、X.509 証明書



を含む場合は、X9 関連の標準に従って運用している認証局により発行され



ていなければならない。証明書は、同一チエーンの Interval の間で、有



効期間終了もしくは失効により変更が可能であるが、subjectDN フィール



ドの CN 要素は、そのチエーンの serverID を常に含まなければならない。 



②archiveTree 



Interval 情報を保管するアーカイブの階層を含む。下記の要素を持つ。 



(A) archive 



Uri で示す。 



(B) children (optional) 



アーカイブ木のリストである。 



③certifierList(optional) 



Interval 情報を保証するサーバのリストを含む。 
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(2) digest 



図 8.9 の tstAndInterval 要 素に 対 する、 intervalSpec で 指定 さ れ た



sigestAlgorithm によるダイジェストを含む。 



(3) previousDigest(optional) 



同一の Interval で発行された前の TS のダイジェストである。当該 Interval の



初の TS では空欄となる。 



(4) signature 



上述の digest と previousDigest の連結に対する、Interval の秘密鍵を用いたデ



ジタル署名である。 



 



8.2.2.3  TST 検証 



TST 検証は、下記の項目をチエックしなければならない。 



(1) 正しい構文のフォーマットとなっているか 



(2) tstInfo の messageImprint と、原文から計算したハッシュ値との一致 



(3) Exthash にある各ハッシュ関数による messageImprint と、それぞれのハッシ



ュ関数を用い原文から計算したハッシュ値との一致 



(4) TransientKeySignedTST の digest 要素の値と、tstAndInterval 要素を用いて



計算した digest 値との一致 



(5) TransientKeySignedTST の signature 要素の値を intervalSpec の公開鍵を使



用してのチエック 



(6) TST 発行ポリシの、使用目的への適合性 



検証者は、上記に加えてさらに chainSpec 要素である publicVerificationServer



と検証プロトコル交換を実行できる。当該検証サーバは、当該 TST の Interval 情報



と Interval 情報に含まれている X.509 証明書が正しいかをアルゴリズム的に検証し



なければならない。当該検証サーバはオプションとして、intervalInfo の



certifierList にある cross chaining 署名サーバに対し、当該 Interval 情報の検証



もできる。当該検証サーバに加えて archiveTree にリストのある全てのサーバは、同



様に完全な検証サービスを提供できなければならない。 



 



8.2.3  Transient key 方式によるサービス事例 



米国の ProofSpace 社[3] が、本方式によるサービスを実施している。同社は、この



方式に関して特許(US Patent#6,381,696)を保有している。同社は、TSA 事業者としての



サービスを提供しているのではなく、利用者機関が自らの組織内のサーバを利用してタ



イムスタンプシステムを構築するパッケージを提供している。 



8.2.2 で述べたようにこの方式では、鍵の使用期間が短いことに加えて、２つ前の



Interval のメタダイジェストを TST に含んでいること、さらに同一 Interval における
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直前に発行されたTSTのダイジェストと現在のTSTのダイジェストの連結に対するデジ



タル署名を含むことにより、鍵の盗難・脆弱化、TST 改ざんの攻撃への耐性を強めてい



る。同社のシステムの構成概念[2]及び技術概要[4]は、引用した資料番号の示す２つの



白書に記載されており、詳細については参照されたい。ここでは、X-certification 、



アーカイブ及び公表(publish)が、同社でどのような考え方に基づいて実施されている



かを紹介する。 



 



8.2.3.1 X-certification 



cross chaining 署名([2]では X-cert と呼んでいる)は、8.2．2 で述べたように TST



発行サーバが、活性化直前の次の Interval 情報に対し別の X-cert サーバから TST を



取得するもので、Interval 情報に対する独立した証拠を与える。X-cert サーバは、



さらに別のサーバから X-cert を取得する。その構成例を図 8.11 に示す。矢印の方向



は、X-cert を要求することを示している。 



 



図 8.11 X-cert 発行のモデル図([2]から転載) 



 



Interval 情報は、複数の X-cert を、同一組織内の、あるいは組織外の X-cert サー



バから取得できる。また、X-cert サーバ自体も他の X-cert サーバと関係しているの



で、Interval 情報に対するいわゆる widely witnessed 環境を作る。X-cert は、図 8-4



に示すように Interval 情報に含まれてアーカイブに保管されるが、アーカイブの改



ざん対策にもなる。なぜならば、X-certification web は、幾つかのアーカイブ、さ



らにはそのアーカイブのレプリカへと展開するので、ある Interval の秘密鍵を盗み



取るには、X-cert アーカイブの全 web にアクセスする必要があるためである。X-cert



はまた、別のサーバの時刻の信頼性のチエックにも使用される。その理由は、X-cert
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の対象となる Interval 情報は、表１に示すように intervalStart を示す timestamp



を含んでおり、かつ X-cert 要求はこの Interval 活性化 直前に送信されるので、こ



の timestamp と X-cert に含まれる tstInfo の genTime を示す timestamp との差は、



２つの timestamp の精度の和と X-cert 取得に要する時間を足した時間差内に入って



いることが要求されるからである。 



 



8.2.3.2 アーカイブ(archive) 



アーカイブは、Interval情報とその X-cert(図 8.7に示すように X-certは Interval



情報に含まれている。)を保管する論理的もしくは名前の付いたデータベースである。



アーカイブは、発行済み TST 検証に必要な全ての情報を提供する。アーカイブは論理



データベースなので、多くのサーバで共有もしくはレプリカを作ることができる。各



アーカイブは、URL：ホスト名、もしくはホスト名：ポート番号(デフォルトは８０)



で識別される。 



(1) アーカイブ木 



各 Interval 情報は、少なくとも１つのアーカイブ（ルートアーカイブ）に保管さ



れなければならない。Interval 情報は、付加されたアーカイブにも同様に保管でき



る。Interval 情報生成の間に、当該 Interval 情報に対するアーカイブ木が設定さ



れ、当該 Interval が活性化される前に Interval 情報がルートアーカイブに保管も



しくは公表される。この 初の公表の後に、Interval 情報はアーカイブ木の１つ以



上のアーカイブに非同期で転送される、転送されたアーカイブはさらに付加的なア



ーカイブに転送する。アーカイブ木は、表 8.4 に示すように各 TST に含まれている



ので、当該 TST 所有者は、後日の検証にどのアーカイブを利用できるかが分かる。



典型的な情況では、利用者機関(ProofSpace 社のパッケージを利用して TS を発行し



ている機関)が自らアーカイブを保有し、その Interval 情報を公的なアーカイブに



転送する。 



 Interval に対するアーカイブ木の設立プロセスは、当該 Interval 情報に対する



X-cert を取得すると直ちに起こる。アーカイブ木は、X-cert を発行するサーバから



木を結合し、以下のように作られる。 



・Interval 情報のローカルアーカイブ(典型的には、TST 発行サーバに付随してい



る永続的なアーカイブ)がアーカイブ木のルートとなる 



・当該 Interval 情報に対する全ての X-cert サーバのアーカイブ木のセットがル



ートアーカイブのすぐの枝として加えられる 



・X-cert を必要としない公表のために構成されたアーカイブがある場合は、これ



らのアーカイブも枝として加える 



・生成したアーカイブ木の循環もしくは冗長する枝は取り除く 
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(2) アーカイブの完全性 



アーカイブに保存されている Interval 情報の完全性は重要で、TST の真正性を保



証するために改ざんから保護されていなければならない。いかなる特定のサーバも



改ざんに対し耐性を持たせることはできないので、下記に示すように Interval 情報



そのものが、検出なしの改ざんを防止するように設計されている。 



・チエーンの各 Interval 情報は、前の Interval により署名されている 



・各 Interval 情報は、特定のサーバにより生成されたことを保証する PKI 署名を



持つことができる 



・各 Interval 情報は、当該 Interval に署名する他のサーバにより発行された



X-cert を持ち、これらの X-cert 発行する Interval は、それ自身 X-cert を取得



している 



・別のInterval情報にX-certを発行するIntervalは、この証明を受けたInterval



のアーカイブ木の枝であるアーカイブ木にアーカイブされる 



 



8.2.3.3 公表(publication) 



公表は、X-cert を含む Interval 情報を、下記に示す一つ以上のデータベースで



入手できるようにすることを言う。 



・TST 発行組織が存在しなくなっても、永久にアクセスできる 



・検出なしには変更できないように保管する 



ProofSpace 社の公表は、以下のプロセスで達成されている。 



・X-cert を含む Interval 情報は、当該 Interval が活性化される前に Interval



アーカイブのルートアーカイブに公表する 



・アーカイブは、損失に対し高度の入手可能性と冗長性を提供するため、周期的



にそのレプリカをいくつかののサーバに作ることができる 



・X-cert を含む Interval 情報は、アーカイブ木の会の枝で定義されているよう



に、一つのアーカイブから別のアーカイブへと自動的に伝搬する 



 



8.2.4 まとめ 



Transient Key Method の概要について、ANS X9.95-2005 に基づき記述した。また、



この方式に基づくサービスの実施例を紹介した。本方式では、署名に使用する鍵の使用



期間が５分程度と短く、鍵の危殆化の影響を受けにくい構造になっている。また、検証



に必要な情報を保管するアーカイブは、TST 発行機関が業務を終了してもアクセスでき



るしくみを想定しており、本報告書の趣旨からも、興味深い方式といえる。 



 



参考資料 
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9. まとめ 



本報告書で扱っている課題の重要性については、タイムスタンプサービスの信頼性を得



る上でいろいろな視点から認識され、検討もされてきたが、信頼性を長期間保証するため



には公の機関に依存せざるを得ない側面があり、法制化の問題等も絡んできて具体的な対



策は先延ばしとなっているのが実情である。 



本 WG では、タイムスタンプ利用者の漠然と抱いている不安を緩和するため、現行のタ



イムビジネス認定制度の中で、特にサービス提供側からの現実的な対策を打ち出せないか



という視点から検討を進めた。その具体策として現在の認定基準の補強による対策につい



て作業を進め、改定基準案としてまとめている。 



検討の対象として、(1) デジタル署名方式時刻認証業務において TSA 証明書を発行して



いる認証局が業務終了した場合のタイムスタンプの有効性の維持、(2) アーカイビング方



式及びリンキング方式時刻認証業務において TSA 事業者が業務終了した場合のタイムス



タンプの検証性の維持、(3) TAA 事業者が業務を終了する場合の業務継続性の維持、(4) デ



ジタル署名方式時刻認証業務における暗号技術が脆弱化したときの対処法を取り上げ、関



連する認定基準の改定案を策定した。また、これと併せて認定機関が果たすべき役割につ



いても言及している。 



本報告書で提案している改定基準案は、パブリックコメントを求めるなどさらに精査を



加え、認定基準へ反映する予定である。 
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時刻認証業務の認定に関する調査については、時刻認証業務の認定に関する規程



（令和3年総務省告示第146号）第3条から第11条に基づき、令和3年総務省告示



第232号により、令和3年7月30日に施行されました。これを受けて、一般財団法人日本



データ通信協会（以下「当協会」という。）は、本日から時刻認証業務の認定に関する調



査等の申請受付を開始いたします。 



 



この新制度の創設に伴い、申請者が希望する調査時期が集中し、当協会による調査



活動に支障をきたすことが予想されます。 



ついては調査活動を円滑に実施するため、申請者におかれましては、早期の申請をお願



いいたします。 



早期の申請が困難な場合は、調査等希望時期を記した申請予定の提出をお願いいた



します。 



 



当協会としては、適合性評価機関の原則を厳守したうえで、利用者の不利益が生じな



いよう調査時期を調整し活動を展開する所存です。 



なお、電子帳簿保存法施行規則第3条第5項において、当協会が認定する業務に係る



タイムスタンプを付す旨が求められておりますところ、利用者保護を優先し、調査時期を調



整させていただく場合もありますので、ご理解賜れば幸いです。 



 



以上 



 



本件に関するお問い合せ先 



一般財団法人日本データ通信協会 



タイムビジネス認定センター 



tbc＠dekyo.or.jp 



 











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20120831.pdf


2012.08.31
（平成24年）


タイムビジネス信頼・安心認定制度運用規約及び認定マーク使用規約の一部改定(2012年
10月1日より適用)のお知らせ
運用規約の規定の明確化・現行化、認定番号に更新回数を追記することを目的とした、運
用規約及び認定マーク使用規約の一部改定が、第七回制度諮問委員会(平成24年7月13
日開催)で決定されました。
改定運用規約 (PDF:218KB)、改定認定マーク使用規約 (PDF:149KB)
※att_20120831.pdf参照


添付ファイル一覧


● 改定運用規約：1_120831-1.pdf


● 改定認定マーク使用規約：2_120831-2.pdf


以上
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タイムビジネス信頼・安心認定制度 運用規約 



 



第一章 総則 



 （目的） 



第一条 この規約は、タイムビジネスのうち十分な信頼性及び安心性を確保しているものに関する認



定の制度を定めることにより、タイムビジネスの信頼性を高め、もってタイムビジネスの普及及び



促進に寄与することを目的とする。 



 



 （定義） 



第二条 この規約において「タイムビジネス」とは、時刻配信業務及び時刻認証業務をいう。 



２ この規約において「時刻配信業務」とは、情報通信ネットワークを利用する上で必要となるサー



バ等の電気通信設備に用いられる時刻に高い信頼性を与えるため、情報通信ネットワークを通じて



時刻情報を配信する業務及び配信先の時刻情報を計測して報告を行う時刻監査業務をいう。 



３ この規約において「時刻認証業務」とは、電子データに係る情報に対する時刻証明情報（以下「タ



イムスタンプ」という。）の付与及びタイムスタンプの検証に係る業務をいう。 



 



 （認定） 



第三条 一般財団法人日本データ通信協会（以下「協会」という。）は、タイムビジネスに係る指針（平



成十六年十一月五日総務省策定）を踏まえて協会が定める審査基準に適合した時刻配信業務又は時



刻認証業務を実施する者に対し、その申請に基づき認定を行うタイムビジネス信頼・安心認定制度



（以下「認定制度」という。）を設ける。 



 



 （認定の基準） 



第四条 前条の認定は、前条の審査基準への適合性を評価することにより行う。 



 



 （認定マーク） 



第五条 認定制度において使用する認定マークは、別記様式のとおりとする。 



 



第二章 認定 



 （認定の申請） 



第六条 第三条の認定を受けようとする者（以下「申請者」という。）は、次に掲げる書類を協会に提



出するとともに、別表第一に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による申請書及び申請書別紙 



(2) 登記事項証明書その他の申請者の実在を証明する公的書類 



(3) 協会が定める様式による、申請者が第八条各号の規定に該当しないことを説明した書類 



(4) その他協会が指示する書類又は申請者が適当と認める書類 



２ 申請者は、前項の規定により納付した手数料については、その返還を請求することができない。 



 



 （事業拠点） 



第七条 前条第一項の規定による申請は、申請に係る業務の拠点を日本国内に有する者に限り、する



ことができる。 
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 （欠格条項） 



第八条 次の各号のいずれかに該当する者は、第三条の認定を受けることができない。 



(1) 前条の規定に適合しない者 



(2) 第十条第一項の規定（第十六条第三項において準用する場合を含む。）による否認の決定を受



け、その決定の日から二月を経過しない者 



(3) 第二十三条第一項の規定により認定を取り消され、その取消しの日から一年を経過しない者 



 



 （審査） 



第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、認定の



ための審査を行う。 



２ 協会は、前項の審査のために必要があるときは、申請者に対し、その営業所、事務所その他の事



業場における調査（以下「現地審査」という。）の受け入れを求めることができる。 



 



 （認定又はその否認の決定） 



第十条 協会は、前条第一項の審査の結果に基づき、認定又はその否認の決定をし、その内容を申請



者に通知する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 



３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、タイムビジ



ネス信頼・安心認定証（以下「認定証」という。）を交付する。 



 



 （異議の申出） 



第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対し、異議の



申出をすることができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に、書面により行う



ものとする。 



 



 （認定マークの使用） 



第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定に係る業務



に関し第五条の認定マークを使用することを許諾する。 



２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところによ



り、その認定の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができ



る。 



３ 認定事業者は、その認定の有効期間経過後は、直ちに第五条の認定マークの使用を中止しなけれ



ばならない。 



 



 （認定事業者の登録） 



第十三条 協会は、登録簿を備え、認定事業者に係る次の事項を記載するとともに、記載の内容を協



会のウェブページ等を通じて公表する。 



(1) 氏名又は名称及び法人にあっては、その代表者 



(2) 認定に係る業務の種類 
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(3) 住所 



(4) 第三条の認定の認定日及びその更新日並びにその有効期間 



２ 協会は、第三条の認定のうちその有効期間の満了又はその取消しにより効力を失ったものが生じ



たときは、当該認定に係る者について、前項の登録簿に遅滞なく失効日及び原因となった事実を記



載し、その他の記載を抹消するとともに、その旨を協会のウェブページ等を通じて公表する。 



 



 （監査の報告） 



第十四条 認定事業者は、その認定に係る業務の状況について、年一回以上の監査を行い、当該監査



の結果を協会に報告しなければならない。 



 



 （認定の有効期間） 



第十五条 第三条の認定の有効期間は、次条の規定による認定の更新がなされない限り、認定の日か



ら二年とする。 



 



第三章 認定の更新及び変更の認定等 



 （認定の更新） 



第十六条 第三条の認定は、前条の有効期間内にその更新を受けなければ、その期間の経過によって



効力を失う。ただし、協会は、認定事業者から次項の規定による申請を受け、その諾否について決



定するまでの間は、当該申請に係る認定の効力を、その有効期間の満了後も存続させることができ



る。  



２ 前項の更新を受けようとする者は、その認定の有効期間の満了の四月前から二月前までの期間内



に、次に掲げる書類を協会に提出するとともに、別表第二に定める額の手数料を協会に納付しなけ



ればならない。 



(1) 協会が定める様式による更新申請書及び申請書別紙 



(2) 第六条第二号から第四号までの書類（第二号に掲げる書類については、その内容に変更があっ



た場合に限る。） 



３ 第六条第二項及び第八条から第十一条までの規定は、第一項の認定の更新に準用する。 



 



 （変更の認定等） 



第十七条 認定事業者は、認定に係る業務の内容に関する事項を変更しようとするときは、協会に報



告しなければならない。 



２ 協会は、変更しようとする事項が別表第三に掲げる事項その他の重要な事項であると判断した場



合は、当該事項につき、第三条の審査基準に基づく審査を行う。 



３ 前項に規定する場合において、認定事業者は、次に掲げる書類を協会に提出するとともに、別表



第四に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による変更申請書及び当該事項に係る申請書別紙 



(2) 第六条第四号に係る書類 



４ 第六条第二項、第九条第二項、第十条及び第十一条の規定は、第二項の審査について準用する。 



５ 第二項の審査の結果、別表第三の３及び4項に係る変更等により、サービスポリシーのOID若し



くはURLの変更が必要と判断された場合には、認定事業者はOID若しくはURLを変更しなければな



らない。 
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６ 第二項の審査の結果、新たな認定の申請が必要と判断された場合には、認定事業者は第6条に基



づく認定に係る業務について、再度申請を行うものとする。 



 



第四章 改善措置及び認定の取消し等 



 （報告義務） 



第十八条 認定事業者は、タイムビジネスの信頼性又は安心性を損なうおそれがある緊急事態が発生



又は発覚した場合には、速やかに協会にその旨を通知するとともに、必要な対処を行い、その経過



を協会に報告しなければならない。 



 



 （調査） 



第十九条 協会は、認定制度の適正な運営のために必要があると認めるときは、認定事業者に対し、



その認定に係る業務及び第五条の認定マークの使用の状況等について説明を求め、並びにこれらに



ついての資料又は報告書の提出を求めることができる。 



２ 協会は、前項の状況の確認のために特に必要があるときは、認定事業者に対し、その営業所、事



務所その他の事業場における調査の受け入れを求めることができる。 



３ 協会は、前項の調査に係る経費について事業者に負担を求めることがあるものとする。 



 



 （改善要請） 



第二十条 協会は、前条の規定による調査の結果に基づき、認定制度の適正な運営のために必要があ



ると認めるときは、当該認定事業者に対し、改善その他必要な措置を要請することができる。 



 



 （承継） 



第二十一条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に係る業務の



他の事業者への承継が生じる際には、当該業務に対する認定存続の可否について審査し、決定する。 



２ 前項の規定による審査及び決定のための手続については、協会が第二十五条第一項の委員会の審



議を経て定めるものとする。 



 



 （業務廃止の届出） 



第二十二条 認定事業者は、その認定に係る業務を廃止したときは、遅滞なく協会に届け出なければ



ならない。 



２ 前項の規定による届出は、協会が定める様式による届出書に、認定証及び業務廃止の経過措置に



関する説明書類を添えて行わなければならない。 



 



 （認定の取消し） 



第二十三条 協会は、認定事業者が次の各号のいずれかに該当するときは、その認定を取り消すこと



ができる。 



(1) 不正の手段により第三条の認定を受けたとき。 



(2) 第八条第一号に該当するに至ったとき。 



(3) 正当な理由なく第十九条の規定による調査に応じない場合又は当該調査に際し虚偽の報告を



したとき。 



(4) 正当な理由なく第二十条の規定による改善要請に従わないとき。 
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(5) 不法行為及び法令違反行為を行ったとき。 



(6) 第五条の認定マークの使用が、第十二条第二項の使用規約に反するものと認められ、相当期間



を定めた催告によっても違反が解消されなかったとき。 



(7) その他認定に係る業務の運用に関して第三条の審査基準に著しく反する行為を行ったとき。 



(8) 法人である場合において、その従業員が第五号又は第七号に規定する行為を行ったとき。 



２ 前項に規定する場合において、協会は取消の効力及び範囲について判断し、書面により事業者に



通知するものとする。 



３ 協会は、第一項の規定により認定を取り消したときは、その旨を協会のウェブページ等を通じて



公表する。 



４ 第一項の規定により認定を取り消された者は、直ちに認定マークの使用を中止し、認定証を協会



に返納しなければならない。 



 



第五章 組織 



 （認定審査会） 



第二十四条 協会に、タイムビジネス信頼・安心認定審査会（以下「審査会」という。）を置く。 



２ 審査会は、協会からの要請を受けて、認定審査過程における技術的問題に関する検討・判断を行



う。 



３ 審査会の委員は、タイムビジネスに関し学識経験のある者等の中から協会の理事長が委嘱する。 



 



 （制度諮問委員会） 



第二十五条 協会に、タイムビジネス信頼・安心認定制度諮問委員会（以下「委員会」という。）を置



く。 



２ 委員会は、この規約に規定する事項の他、認定制度の企画立案及び運用に関する重要事項につい



て審議する。 



３ 委員会の委員は、公共の福祉に関し公正な判断をすることができ、電気通信に関する広い経験と



知識を有する者等の中から協会の理事長が委嘱する。 



 



 （問い合わせ対応窓口） 



第二十六条 協会は、認定制度の普及及び円滑な運営を図るため、事業者及び認定を受けた業務の利



用者からの問い合わせ対応窓口を設けるものとする。 



 



 （秘密保持） 



第二十七条 協会及び認定事業者は、認定制度に関連して知り得た相手方の非公知の情報（以下「秘



密情報」という。）を、相手方の事前の承諾なくして、第三者に開示せず、認定制度の運営に必要



な目的以外に使用しないものとする。 



２ 前項の秘密情報には、以下の各号に掲げる情報を含まないものとする。 



(1) 相手方から知得する以前に自己が所有していたもの 



(2) 相手方から知得した後に、自己の責によらず公知公用となったもの 



(3) 正当な権限を有する第三者から、合法的な手段により秘密保持の義務を伴わずに知得したもの 



３ 第一項の規定にかかわらず、協会及び認定事業者は、法律に基づく強制処分又は裁判所の命令が



執行された場合は、当該処分又は命令に定められた範囲において秘密保持の義務を負わないものと
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する。 



 



 （免責） 



第二十八条 協会は、認定制度の運営に関して直接又は間接に生じた認定事業者又は第三者の損害に



ついて、その内容、態様の如何にかかわらず一切の責任を負わないものとする。ただし、協会の故



意又は重過失による場合にはこの限りではない。 



２ 認定に係る業務に関して認定事業者と第三者との間で紛争を生じた場合は、当事者が自己の費用



と責任において解決するものとし、協会は一切の責任を負わないものとする。 



 



第六章 改正 



 （改正） 



第二十九条 協会は、委員会における審議を経た上で、この規約及び第三条の審査基準を改正するこ



とができるものとする。 



２ 改正後の規約及び第三条の審査基準については、相当の周知期間をおいた後に施行するものとす



る。 



 



 



   附 則 



 この規約は、平成十七年二月七日から施行する。 



 



附 則（第四回制度諮問委員会決定） 



 この規約は、平成二十年七月一日から施行する。 



 



附 則（第五回制度諮問委員会決定） 



 この規約は、平成二十一年四月一日から施行する。 



 



附 則（第六回制度諮問委員会決定） 



 この規約は、平成二十二年七月一日から施行する。 



 



附 則（第九回制度諮問委員会決定） 



 この規約は、平成二十四年十月一日から施行する。 
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別表第一（第六条関係）  



手数料の種別 手数料の額 



申請料 二百十万円 



追加調査費 十八万円/日 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り十八万円を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づ



き支払うものとする。 



注５ 手数料の額は消費税を含む。 



 



別表第二（第十六条関係）  



手数料の種別 手数料の額 



更新申請料 百六十万円 



更新申請料（変更を伴う場合） 百九十万円 



追加調査費 十八万円/日 



変更審査実費 別表第四の変更審査実費規定を準用 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り十八万円を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づ



き支払うものとする。 



注５ 手数料の額は消費税を含む。 



注６ 更新申請料（変更を伴う場合）と変更審査実費の合計額は、別表一の申請料を超えることは



ない。 



 



別表第三 （第十七条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ 時刻配信業務を行う事業者の変更（時刻認証業務の場合） 



 



別表第四（第十七条関係）  



手数料の種別 手数料の額 



変更基本審査料 四十五万円 



追加調査費 十八万円/日 



変更審査実費 （二万円/一人時単価）×（審査に要した時間）×（審査人数） 



交通費及び宿泊費等 実費 
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注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場合には、



変更基本審査料は、十万円とする。 



注２ 変更基本審査料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとす



る。 



注３ 現地審査が二日を超える場合は一日当り十八万円を追加調査費として請求する。 



注４ 変更審査実費は変更基本審査料に含まれる範囲を超える審査の作業が発生した場合にその



作業に対して請求するものとする。 



注５ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注６ 追加調査費、変更審査実費並びに交通費及び宿泊費等については、現地審査終了の後に協会



が発行する請求書に基づき支払うものとする。 



注７ 手数料の額は消費税を含む。 



注８ 別表第四の変更基本審査料と審査実費の合計額は、別表第一の申請料を超えることはない。 
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別記 



 



認定マーク様式 
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タイムビジネス信頼・安心認定マーク使用規約 



 



（目的） 



第一条  タイムビジネス信頼・安心認定制度運用規約第十二条第 2 項の規定に基づきタイ



ムビジネス信頼・安心認定制度の時刻配信業務、時刻認証業務の認定を受けた事業



者（以下「事業者」という。）が、タイムビジネス信頼・安心認定マーク（以下「認



定マーク」という。）を使用するに当たって必要な事項について規定する。 



 



（使用範囲） 



第二条 事業者は、認定を受けた業務について、認定番号等を持った認定マークを以下の



とおり使用することができる。 



(１) 認定マークを、認定業務に関するウェブサイト、又は印刷物に表示させるこ



と。 



(２) 認定マークを変形しない形で表示させること。 



(３) 原則として認定番号等及び事業者名を併せて表示すること。 



(４) 認定マークを表示できる場所等は、次のとおりとする。 



① ホームページ  



② 名刺  



③ 説明書  



④ 宣伝・広告用資料  



⑤ 取引書類 等  



(５) 認定マークを使用する場合は、利用者が特定できる方法で、認定された業務



範囲を表示すること。宣伝・広告用資料、名刺等、認定範囲が不明確になる恐



れのある場合は特に留意すること。 



 



第三条 第二条の「認定番号等」とは、一般財団法人日本データ通信協会から発行される



認定番号に続けて、認定回数を括弧内に記載したものとする。 



なお、この認定更新回数は、省略することもできる。 



 



第四条 第二条の｢認定番号等を持った認定マーク｣とは､別記に示すように(時刻認証業務



についてはデジタル署名を使用する方式の例を示す。)認定マークの下部に認定番号



等を配置し､認定マークと認定番号等が一体となった形で表示することを意味する。



また、同一事業者が複数の認定番号を取得した場合は、別記の図の配置の下部に２



番目以降の番号を同様に配置するものとする。認定番号の文字の大きさ､色､字体､



及び認定マーク下部からの位置については特に規定しない。 



 



第五条 第二条(3)の｢原則として認定番号等及び事業者名を併せて表示すること｣とは､認



定番号等の配置については､第四条に準ずることとし､表示場所については、第二条



(4)に規定する事業者が認定マークを表示できる場所に含まれていることを意味す



る。 











 



 



附則 



平成 18 年 5 月 17 日 一部改訂 



 



附則 



この規定は、平成 21 年 1 月 16 日から適用する。 



 



附則 



この規定は、平成 24 年 4 月 1 日から適用する。 



 



附則 



この規定は、平成 24 年 10 月 1 日から適用する。 



 



 



 



 



別記 
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20210928.pdf


2021.09.28
（令和3年）


時刻認証業務の認定に関する規程（令和3年総務省告示第146号）に基づく認定制度への
円滑な移行を目的として、タイムビジネス信頼・安心認定制度運用規約を改正し総務大臣
認定への移行の特例を設けました。（2021年10月1日施行）
※att_20210928.pdf参照


タイムビジネス信頼・安心認定制度運用規約の改正（2021年10月1日）


タイムビジネス信頼・安心認定制度運用規約の改正を行いました。改正の施行日は2021年10月


1日です。


今回の改正は、タイムビジネス信頼・安心認定制度の認定事業者が、「時刻認証業務の認定に


関する規程（令和3年総務省告示第146号。以下「告示」。）に基づく総務大臣認定の取得へ、円


滑に移行できることを目的に、第3章に移行のための特例措置を規定したものです。


特例措置の内容は次の通りです。


１．特例認定


　告示（「時刻認証業務の認定に関する実施要項」を含む）が定める要件（審査基準）により、日


本データ通信協会が認定を行います。


２．認定の効力の存続


　業務廃止の届出を行った時刻配信事業者及び特例認定の申請を行った時刻認証事業者が、


業務の信頼性確保の措置を講じている場合、認定の効力を存続することができるものとします。


これらの措置により、事業者は、総務大臣認定を取得する業務で、同時に日本データ通信協会


の認定を取得することができるようになります。電子帳簿保存法スキャナ保存制度等の要件が


総務大臣認定へ改正される場合の対応を早期に実施できることから、総務大臣認定制度への円


滑な移行に資するものと考えております。


添付ファイル一覧


● タイムビジネス信頼・安心認定制度運用規約：1_unyoukiyaku_20211001.pdf


● タイムビジネス信頼・安心認定制度運用規約新旧対照表：2_diff_table_20211001.pdf


以上
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タイムビジネス信頼・安心認定制度 運用規約 



 



 



第一章 総則 



 （目的） 



第一条 この規約は、タイムビジネスのうち十分な信頼性及び安心性を確保しているものに関する認定の制度を定



めることにより、タイムビジネスの信頼性を高め、もってタイムビジネスの普及及び促進に寄与することを目的とする。 



 



 （定義） 



第二条 この規約において「タイムビジネス」とは、時刻配信業務及び時刻認証業務をいう。 



２ この規約において「時刻配信業務」とは、情報通信ネットワークを利用する上で必要となるサーバ等の電気通信



設備に用いられる時刻に高い信頼性を与えるため、情報通信ネットワークを通じて時刻情報を配信する業務及



び配信先の時刻情報を計測して報告を行う時刻監査業務をいう。 



３ この規約において「時刻認証業務」とは、電子データに係る情報に対する時刻証明情報（以下「タイムスタンプ」



という。）の付与及びタイムスタンプの検証に係る業務をいう。 



 



 （認定） 



第三条 一般財団法人日本データ通信協会（以下「協会」という。）は、タイムビジネスに係る指針（平成十六



年十一月五日総務省策定）を踏まえて協会が定める審査基準に適合した時刻配信業務又は時刻認証業務



を実施する者に対し、その申請に基づき認定を行うタイムビジネス信頼・安心認定制度（以下「認定制度」とい



う。）を設ける。 



 



 （認定の基準） 



第四条 前条の認定は、前条の審査基準への適合性を評価することにより行う。 



 



 （認定マーク） 



第五条 認定制度において使用する認定マークは、別記様式のとおりとする。 



 



第二章 認定 



 （認定の申請） 



第六条 第三条の認定を受けようとする者（以下「申請者」という。）は、次に掲げる書類を協会に提出するととも



に、別表第一に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による申請書及び申請書別紙 



(2) 登記事項証明書その他の申請者の実在を証明する公的書類 



(3) 協会が定める様式による、申請者が第八条各号の規定に該当しないことを説明した書類 



(4) その他協会が指示する書類又は申請者が適当と認める書類 



２ 申請者は、前項の規定により納付した手数料については、その返還を請求することができない。 



 



 （事業拠点） 



第七条 前条第一項の規定による申請は、申請に係る業務の拠点を日本国内に有する者に限り、することができ
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る。 



 



 （欠格条項） 



第八条 次の各号のいずれかに該当する者は、第三条の認定を受けることができない。 



(1) 前条の規定に適合しない者 



(2) 第十条第一項の規定（第十六条第三項において準用する場合を含む。）による否認の決定を受け、その



決定の日から二月を経過しない者 



(3) 第二十三条第一項の規定により認定を取り消され、その取消しの日から一年を経過しない者 



 



 （審査） 



第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、認定のための審査を



行う。認定審査過程における技術的問題に関する検討、判断は別途協会が設置するトラストサービス認定審



査会が行う。 



２ 協会は、前項の審査のために必要があるときは、申請者に対し、その営業所、事務所その他の事業場における



調査（以下「現地審査」という。）の受け入れを求めることができる。 



 



 （認定又はその否認の決定） 



第十条 協会は、前条第一項の審査の結果に基づき、認定又はその否認の決定をし、その内容を申請者に通知



する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 



３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、タイムビジネス信頼・安



心認定証（以下「認定証」という。）を交付する。 



 



 （異議の申出） 



第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対し、異議の申出をする



ことができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に行うものとする。 



 



 （認定マークの使用） 



第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定に係る業務に関し第



五条の認定マークを使用することを許諾する。 



２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところにより、その認定



の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができる。 



 



 （認定事業者の登録） 



第十三条 協会は、登録簿を備え、認定事業者に係る次の事項を記載するとともに、記載の内容を協会のウェブ



ページ等を通じて公表する。 



(1) 氏名又は名称及び法人にあっては、その代表者 



(2) 認定に係る業務の種類 



(3) 住所 
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(4) 第三条の認定の認定日及びその更新日並びにその有効期間 



２ 協会は、第三条の認定のうちその有効期間の満了又はその取消しにより効力を失ったものが生じたときは、当



該認定に係る者について、前項の登録簿に遅滞なく失効日及び原因となった事実を記載し、その他の記載を抹



消するとともに、その旨を協会のウェブページ等を通じて公表する。 



 



 （監査の報告） 



第十四条 認定事業者は、その認定に係る業務の状況について、年一回以上の監査を行い、当該監査の結果を



協会に報告しなければならない。 



 



 （認定の有効期間） 



第十五条 第三条の認定の有効期間は、次条の規定による認定の更新がなされない限り、認定の日から二年と



する。 



 



第三章 総務大臣認定への移行の特例 



 



（特例認定） 



第十六条 協会は、時刻認証業務の認定に関する規程（令和3年総務省告示第146号。以下「総務省認定



規程」という。）に基づく認定（以下「総務大臣認定」という。）を申請した者に対し、総務省認定規程が定め



る要件により認定を行う特例（以下「特例認定」という。）を設ける。 



 



（特例認定の基準） 



第十七条 特例認定は、総務省認定規程に規定された要件への適合性を評価することにより行う。 



2 前項の適合性の評価その他の判断については総務省認定規程等を踏まえて協会が行う。 



 



（特例認定の申請） 



第十八条 総務大臣認定を申請した者は、第十六条の特例認定を申請することができる。 



２ 第十六条の特例認定を受けようする者（以下「特例認定申請者」という。）は、別表第五に定める手数料を



協会に納付しなければならない。特例認定申請者は、手数料の返還を請求することができない。 



 



（特例認定の審査） 



第十九条 協会は、特例認定申請者の申請に係る業務につき、第十六条の総務省認定規程の要件で定めると



ころにより、特例認定のための審査を行う。認定審査過程における技術的問題に関する検討、判断はトラストサ



ービス認定審査会が行う。 



２ 協会は、前項の審査のために必要があるときは、特例認定申請者に対し、その営業所、事務所その他の事業



場における調査（以下「特例現地調査」という。）の受け入れを求めることができる。 



 



（特例認定又はその否認の決定） 



第二十条 協会は、前条の審査結果に基づき、認定又はその否認の決定をし、その内容を特例認定申請者に通



知する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 
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３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、認定証を交付する。 



 



（特例認定事業者の異議の申出） 



第二十一条 特例認定申請者は、前条第一項の規定について不服がある場合は、協会に対し、異議の申出をす



ることができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内とする。 



 



（認定マークの使用） 



第二十二条 協会は、第十六条の認定を受けた者（以下「特例認定事業者」という。）が、その認定に係る業務



に関し第五条の認定マークを使用することを許諾する。 



２ 特例認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところにより、その



特例認定の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができる。 



3 認定マークの使用にあたっては国の基準による認定であることを付記しなければならない。 



 



（特例認定事業者の登録） 



第二十三条 協会は、登録簿を備え、特例認定事業者に係る次の事項を記載するとともに、記載の内容を協会



のウェブページ等を通じて公表する。 



（１）氏名又は名称及び法人にあっては、その代表者 



（２）特例認定に係る業務の種類 



（３) 住所 



（４）第十六条の認定の認定日及びその有効期間 



 



（特例認定事業者の監査の報告） 



第二十四条 特例認定事業者は、その特例認定に係る業務の状況について、年一回以上の監査を行い、当該



監査の結果を協会に報告しなければならない。 



 



（特例認定の有効期間） 



第二十五条 第十六条の特例認定の有効期間は 2年間とする。 



 



（認定の効力の存続） 



第二十六条 協会は、時刻配信業務の認定事業者がその認定に係る業務廃止の届出を行い、業務の信頼性確



保の措置を講じる場合、利用者が他の時刻配信業務または方式への移行が完了するまでの間、その認定の効



力を存続することができる。 



2  協会は、時刻認証業務の認定事業者が第十六条に基づき特例認定の申請を行い、その認定に係る業務の



信頼性確保の措置を講じている場合、特例認定の諾否について決定するまでの間、その認定の効力を存続する



ことができる。 



3 認定の効力を存続する認定事業者は、次の各号を含む業務の信頼性確保の措置を記載した申請書を認定



有効期間満了の二月前までに協会に提出しなければならない。 



（１）第三十一条の調査の受け入れに応じること 



（２）認定業務の運用状況について毎月、協会に報告すること 
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４ 協会は、前項の申請があった場合、信頼性確保の措置を確認し、認定の効力を存続することができる。 



 



（その他必要な事項） 



第二十七条 総務大臣認定への移行の特例に関するその他必要な事項は、総務省認定規程及び本運用規約



を踏まえて、協会が必要な措置を講じる。 



 



第四章 認定の更新及び変更の認定等 



 



 （認定の更新） 



第二十八条 第三条の認定は、前条の有効期間内にその更新を受けなければ、その期間の経過によって効力を



失う。ただし、協会は、認定事業者から次項の規定による申請を受け、その諾否について決定するまでの間は、



当該申請に係る認定の効力を、その有効期間の満了後も存続させることができる。  



２ 前項の更新を受けようとする者は、その認定の有効期間の満了の四月前から二月前までの期間内に、次に掲



げる書類を協会に提出するとともに、別表第二に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による更新申請書及び申請書別紙 



(2) 第六条第二号から第四号までの書類（第二号に掲げる書類については、その内容に変更があった場合に限



る。） 



３ 第六条第二項及び第八条から第十一条までの規定は、第一項の認定の更新に準用する。 



 



 （変更の認定等） 



第二十九条 認定事業者は、認定に係る業務の内容に関する事項を変更しようとするときは、協会に報告しなけ



ればならない。 



２ 協会は、変更しようとする事項が別表第三に掲げる事項その他の重要な事項であると判断した場合は、当該



事項につき、第三条の審査基準に基づく審査を行う。 



３ 前項に規定する場合において、認定事業者は、次に掲げる書類を協会に提出するとともに、別表第四に定め



る額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による変更申請書及び当該事項に係る申請書別紙 



(2) 第六条第四号に係る書類 



４ 第六条第二項、第九条第二項、第十条及び第十一条の規定は、第二項の審査について準用する。 



５ 第二項の審査の結果、別表第三の３及び4項に係る変更等により、サービスポリシーのOID若しくはURLの



変更が必要と判断された場合には、認定事業者はOID若しくはURLを変更しなければならない。 



６ 第二項の審査の結果、新たな認定の申請が必要と判断された場合には、認定事業者は第 6 条に基づく認定



に係る業務について、再度申請を行うものとする。 



 



第五章 改善措置及び認定の取消し等 



 



 （報告義務） 



第三十条 認定事業者は、タイムビジネスの信頼性又は安心性を損なうおそれがある緊急事態が発生又は発覚し



た場合には、速やかに協会にその旨を通知するとともに、必要な対処を行い、その経過を協会に報告しなければ



ならない。 
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 （調査） 



第三十一条 協会は、認定制度の適正な運営のために必要があると認めるときは、認定事業者に対し、その認定



に係る業務及び第五条の認定マークの使用の状況等について説明を求め、並びにこれらについての資料又は報



告書の提出を求めることができる。 



２ 協会は、前項の状況の確認のために特に必要があるときは、認定事業者に対し、その営業所、事務所その他



の事業場における調査の受け入れを求めることができる。 



３ 協会は、前項の調査に係る経費について事業者に負担を求めることがあるものとする。 



 



 （改善要請） 



第三十二条 協会は、前条の規定による調査の結果に基づき、認定制度の適正な運営のために必要があると認



めるときは、当該認定事業者に対し、改善その他必要な措置を要請することができる。 



 



 （承継） 



第三十三条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に係る業務の他の事業



者への承継が生じる際には、当該業務に対する認定存続の可否について審査し、決定する。 



２ 前項の規定による審査及び決定のための手続については、協会がトラストサービス制度諮問委員会（以下



「委員会」という。）の審議を経て定めるものとする。 



 



 （業務廃止の届出） 



第三十四条 認定事業者は、その認定に係る業務を廃止しようとするときは、あらかじめ協会に届け出なければな



らない。 



２ 前項の規定による届出は、協会が定める様式による届出書に、認定証及び業務廃止の経過措置に関する説



明書類を添えて行わなければならない。 



 



 （認定の取消し） 



第三十五条 協会は、認定事業者が次の各号のいずれかに該当するときは、その認定を取り消すことができる。 



(1) 不正の手段により第三条の認定を受けたとき。 



(2) 第八条第一号に該当するに至ったとき。 



(3) 正当な理由なく第三十一条の規定による調査に応じない場合又は当該調査に際し虚偽の報告をしたとき。 



(4) 正当な理由なく第三十二条の規定による改善要請に従わないとき。 



(5) 不法行為及び法令違反行為を行ったとき。 



(6) 第五条の認定マークの使用が、第十二条第二項の使用規約に反するものと認められ、相当期間を定めた催



告によっても違反が解消されなかったとき。 



(7) その他認定に係る業務の運用に関して第三条の審査基準に著しく反する行為を行ったとき。 



(8) 法人である場合において、その従業員が第五号又は第七号に規定する行為を行ったとき。 



２ 前項に規定する場合において、協会は取消の効力及び範囲について判断し、書面により事業者に通知するも



のとする。 



３ 協会は、第一項の規定により認定を取り消したときは、その旨を協会のウェブページ等を通じて公表する。 



４ 第一項の規定により認定を取り消された者は、直ちに認定マークの使用を中止し、認定証を協会に返納しなけ
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ればならない。 



 



第六章 雑則 



 （問い合わせ対応窓口） 



第三十六条 協会は、認定制度の普及及び円滑な運営を図るため、事業者及び認定を受けた業務の利用者か



らの問い合わせ対応窓口を設けるものとする。 



 



 （秘密保持） 



第三十七条 協会及び認定事業者は、開示当事者から開示を受けた秘密情報について厳に秘密を保持し、開



示当事者の書面による承諾なく、秘密情報を開示又は漏洩してはならない。ただし、協会又は認定事業者が書



面によってその根拠を立証できる場合に限り、以下の情報は秘密情報の対象外とするものとする。  



(1) 開示を受けたときに既に協会又は認定事業者が保有していた情報  



(2) 開示を受けた後、秘密保持義務を負うことなく第三者から正当に入手した情報  



(3) 開示を受けた後、相手方から開示を受けた情報に関係なく協会若しくは認定事業者が独自に取得し、又は



創出した情報  



(4) 開示を受けたときに既に公知であった情報  



(5) 開示を受けた後、協会及び認定事業者の責めに帰し得ない事由により公知となった情報  



 



 （免責） 



第三十八条 協会は、認定制度の運営に関して直接又は間接に生じた認定事業者又は第三者の損害について、



その内容、態様の如何にかかわらず一切の責任を負わないものとする。ただし、協会の故意又は重過失による場



合にはこの限りではない。 



２ 認定に係る業務に関して認定事業者と第三者との間で紛争を生じた場合は、当事者が自己の費用と責任に



おいて解決するものとし、協会は一切の責任を負わないものとする。 



 



第七章 改正 



 （改正） 



第三十九条 協会は、委員会における審議を経た上で、この規約及び第三条の審査基準を改正することができる



ものとする。 



２ 改正後の規約及び第三条の審査基準については、相当の周知期間をおいた後に施行するものとする。 



 



 



附 則 



 この規約は、平成十七年二月七日から施行する。 



 



附 則（第四回制度諮問委員会決定） 



 この規約は、平成二十年七月一日から施行する。 



 



附 則（第五回制度諮問委員会決定） 



 この規約は、平成二十一年四月一日から施行する。 
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附 則（第六回制度諮問委員会決定） 



 この規約は、平成二十二年七月一日から施行する。 



 



附 則（第七回制度諮問委員会決定） 



 この規約は、平成二十四年十月一日から施行する。 



 



附 則（第十二回制度諮問委員会決定） 



 この規約は、平成二十六年十二月十八日から施行する。 



 



附 則（第十七回制度諮問委員会決定） 



この規約は、令和三年四月一日から施行する。 



 



附 則（第二回トラストサービス制度諮問委員会決定） 



この規約は、令和三年十月一日から施行する。
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別表第一（第六条関係）  



手数料の種別 手数料の額 



申請料 2,000,000円 ＋消費税 



追加調査費 171,428円/日＋消費税 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428円＋消費税」を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づき支払うも



のとする。 



 



別表第二（第二十八条関係）  



手数料の種別 手数料の額 



更新申請料 1,523,809円＋消費税 



更新申請料（変更を伴う場



合） 



1,809,523円＋消費税 



追加調査費 171,428円/日＋消費税 



変更審査実費 別表第四の変更審査実費規定を準用 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428円＋消費税」を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づき支払うも



のとする。 



注５ 更新申請料（変更を伴う場合）と変更審査実費の合計額は、別表一の申請料を超えることはない。 



 



別表第三 （第二十九条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ 時刻配信業務を行う事業者の変更（時刻認証業務の場合） 



 



別表第四（第二十九条関係）  



手数料の種別 手数料の額 



変更基本審査料 428,571円＋消費税 



追加調査費 171,428円/日＋消費税 



変更審査実費 （19,047 円/一人時単価）×（審査に要した時間）×（審査人



数）＋消費税 



交通費及び宿泊費等 実費 
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注１ 第二十九条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場合には、変更基本



審査料は、「95,238円＋消費税」とする。 



注２ 変更基本審査料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注３ 現地審査が二日を超える場合は一日当り「171,428円＋消費税」を追加調査費として請求する。 



注４ 変更審査実費は変更基本審査料に含まれる範囲を超える審査の作業が発生した場合にその作業に対し



て請求するものとする。 



注５ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注６ 追加調査費、変更審査実費並びに交通費及び宿泊費等については、現地審査終了の後に協会が発行す



る請求書に基づき支払うものとする。 



注７ 別表第四の変更基本審査料と審査実費の合計額は、別表第一の申請料を超えることはない。 



 



別表第五（第十八条関係）  



項目 金額 



特例認定 20万円+消費税 
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別記 



 



認定マーク様式 



 



 



 



    



 



 



 



TA9999(9) SD9999(9) 
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タイムビジネス信頼・安心認定制度 運用規約 新旧対照表(2021年10月1日改正)



新（2021年10月1日施行） 旧（2021年4月1日施行）



第三章 総務大臣認定への移行の特例



（特例認定）
第十六条 協会は、時刻認証業務の認定に関する規程（令和3年総務省告示第146号。



以下「総務省認定規程」という。）に基づく認定（以下「総務大臣認定」という。）を申請
した者に対し、総務省認定規程が定める要件により認定を行う特例（以下「特例認定」と
いう。）を設ける。



（特例認定の基準）
第十七条 特例認定は、総務省認定規程に規定された要件への適合性を評価することによ



り行う。
2 前項の適合性の評価その他の判断については総務省認定規程等を踏まえて協会が行う。



（特例認定の申請）
第十八条 総務大臣認定を申請した者は、第十六条の特例認定を申請することができる。
２ 第十六条の特例認定を受けようする者（以下「特例認定申請者」という。）は、別表第



五に定める手数料を協会に納付しなければならない。特例認定申請者は、手数料の返還
を請求することができない。



（特例認定の審査）
第十九条 協会は、特例認定申請者の申請に係る業務につき、第十六条の総務省認定規



程の要件で定めるところにより、特例認定のための審査を行う。認定審査過程における技
術的問題に関する検討、判断はトラストサービス認定審査会が行う。



２ 協会は、前項の審査のために必要があるときは、特例認定申請者に対し、その営業所、
事務所その他の事業場における調査（以下「特例現地調査」という。）の受け入れを求め
ることができる。
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タイムビジネス信頼・安心認定制度 運用規約 新旧対照表(2021年10月1日改正)



新（2021年10月1日施行） 旧（2021年4月1日施行）



（特例認定又はその否認の決定）
第二十条 協会は、前条の審査結果に基づき、認定又はその否認の決定をし、その内容を



特例認定申請者に通知する。
２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。
３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、認



定証を交付する。



（特例認定事業者の異議の申出）
第二十一条 特例認定申請者は、前条第一項の規定について不服がある場合は、協会に



対し、異議の申出をすることができる。
２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内とする。



（認定マークの使用）
第二十二条 協会は、第十六条の認定を受けた者（以下「特例認定事業者」という。）が、



その認定に係る業務に関し第五条の認定マークを使用することを許諾する。
2 特例認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定



めるところにより、その特例認定の有効期間中、その認定に係る業務に関し第五条の認定
マークを使用することができる。



3 認定マークの使用にあたっては国の基準による認定であることを付記しなければならない。



（特例認定事業者の登録）
第二十三条 協会は、登録簿を備え、特例認定事業者に係る次の事項を記載するとともに、



記載の内容を協会のウェブページ等を通じて公表する。
（１）氏名又は名称及び法人にあっては、その代表者
（２）特例認定に係る業務の種類
（３) 住所
（４）第十六条の認定の認定日及びその有効期間
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タイムビジネス信頼・安心認定制度 運用規約 新旧対照表(2021年10月1日改正)



新（2021年10月1日施行） 旧（2021年4月1日施行）



（特例認定事業者の監査の報告）
第二十四条 特例認定事業者は、その特例認定に係る業務の状況について、年一回以上



の監査を行い、当該監査の結果を協会に報告しなければならない。



（特例認定の有効期間）
第二十五条 第十六条の特例認定の有効期間は2年間とする。



（認定の効力の存続）
第二十六条 協会は、時刻配信業務の認定事業者がその認定に係る業務廃止の届出を



行い、業務の信頼性確保の措置を講じる場合、利用者が他の時刻配信業務または方式
への移行が完了するまでの間、その認定の効力を存続することができる。



2 協会は、時刻認証業務の認定事業者が第十六条に基づき特例認定の申請を行い、そ
の認定に係る業務の信頼性確保の措置を講じている場合、特例認定の諾否について決
定するまでの間、その認定の効力を存続することができる。



3 認定の効力を存続する認定事業者は、次の各号を含む業務の信頼性確保の措置を記
載した申請書を認定有効期間満了の二月前までに協会に提出しなければならない。



（１）第三十一条の調査の受け入れに応じること
（２）認定業務の運用状況について毎月、協会に報告すること
４ 協会は、前項の申請があった場合、信頼性確保の措置を確認し、認定の効力を存続す



ることができる。



（その他必要な事項）
第二十七条 総務大臣認定への移行の特例に関するその他必要な事項は、総務省認定



規程及び本運用規約を踏まえて、協会が必要な措置を講じる。











Copyright© Japan Data Communications Association All Rights Reserved. 4



タイムビジネス信頼・安心認定制度 運用規約 新旧対照表(2021年10月1日改正)



新（2021年10月1日施行） 旧（2021年4月1日施行）



第四章 認定の更新及び変更の認定等 第三章 認定の更新及び変更の認定等



（認定の更新）
第二十八条



（認定の更新）
第十六条



（変更の認定等）
第二十九条



（変更の認定等）
第十七条



第五章 改善措置及び認定の取消し等 第四章 改善措置及び認定の取消し等



（報告義務）
第三十条



（報告義務）
第十八条



（調査）
第三十一条



（調査）
第十九条



（改善要請）
第三十二条



（改善要請）
第二十条



（承継）
第三十三条



（承継）
第二十一条



（業務廃止の届出）
第三十四条



（業務廃止の届出）
第二十二条



（認定の取消し）
第三十五条



（認定の取消し）
第二十三条



第六章 雑則 第五章 雑則



（問い合わせ対応窓口）
第三十六条



（問い合わせ対応窓口）
第二十四条
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タイムビジネス信頼・安心認定制度 運用規約 新旧対照表(2021年10月1日改正)



新（2021年10月1日施行） 旧（2021年4月1日施行）



（秘密保持）
第三十七条



（秘密保持）
第二十五条



（免責）
第三十八条



（免責）
第二十六条



第七章 改正 第六章 改正



（改正）
第三十九条



（改正）
第二十七条



附 則（第二回トラストサービス制度諮問委員会決定）
この規約は、令和三年十月一日から施行する。



別表第二（第二十八条関係） 別表第二（第十六条関係）



別表第三（第二十九条関係） 別表第三（第十七条関係）



別表第四（第二十九条関係）
注１ 第二十九条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした



場合には、変更基本審査料は、「95,238円＋消費税」とする。



別表第四（第十七条関係）
注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場



合には、変更基本審査料は、「95,238円＋消費税」とする。



別表第五（第十八条関係）



項目 金額



特例認定 20万円＋消費税











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20130122.pdf


2013.01.22
（平成25年）


タイムビジネス信頼・安心認定制度運用規約第二十一条の規定により、認定業務の承継手
続を定めました
認定業務の承継手続 (PDF:94KB)
※att_20130122.pdf 参照


添付ファイル一覧


● 認定業務の承継 手続：sho_sho.pdf


以上










認定業務の承継手続 



 



平成２５年  １月 17 日  



一般財団法人日本データ通信協会  



 



 



タイムビジネス信頼・安心認定制度運用規約（以下「運用規約」)第二十



一条第２項に規定されている、合併、分社化または営業譲渡等により認定



に係る業務の他の事業者への承継が生じる際において、当該業務の認定存



続の可否を審査及び決定する手続きを次のとおり定める。 



 



１  認定に係る業務（以下「認定業務」）の認定を承継しようとする事業者



(以下「譲受人」)は、原則として承継の１ヶ月前までに、次に掲げる事



項を記載した申請書（別表）を一般財団法人日本データ通信協会（以下



「協会」）に提出し、認定承継の可否について審査を受け、承認を得な



ければならない。なお、承継と同時に運用規約別表第三に掲げる変更を



行う場合は、本手続きとは別に運用規約第十七条に規定する変更申請を



行うものとする。 



(1) 合併、分社化又は営業譲渡等の当事者（以下「譲渡人」）の名称、



代表者名、住所等 



(2) 譲受人の名称、代表者名、住所等 



(3) 承継に関する譲受人と譲渡人の間の同意書 



(4) 承継の予定日、承継する認定業務の営業開始予定日 



(5) 承継の理由 



(6) 承継する認定業務の認定番号、有効期間 



(7) 協会が定める様式による、譲受人が運用規約第八条各号の規定に



該当しないことを説明した書類 



(8) 登記事項証明書その他譲受人の存在を証する書類 



(9) 運用規約第四条に定めるタイムビジネス認定基準 (以下「認定基



準」)における運用基準及び情報開示の基準を満たすことを示す書類、



その他協会が指示する書類又は申請者が適当と認める書類 



２ 協会は、譲受人が運用規約第八条各号の規定に該当しないこと、認定



業務が認定基準に基づき適正に実施できることを審査し、認定の存続の



可否を決定し申請者に通知する。 



３ 認定業務の認定の承継が承認された場合、譲渡人は認定業務の承継後



速やかに認定証を協会に返納し、また認定マークの使用を中止しなけれ



ばならない。 











４ 認定業務の認定の承継が承認された場合、協会は譲受人に対し認定証



（認定番号及び有効期間は従前のとおりとする。）を交付する。 



５ 認定業務に係る権利義務は、認定業務の承継までは譲渡人に、承継後



は譲受人が負うものとする。また、認定業務の認定の承継が承認された



後に認定業務の承継が中止になった場合、認定の承継の承認は無効とす



る。 



６ 本手続きは、平成二十五年二月一日から適用する。  











別表（承継申請書様式） 



 



タイムビジネス信頼・安心認定制度 認定業務の承継申請書 



 



年  月  日 



 



一般財団法人日本データ通信協会 



タイムビジネス認定センター 殿 



  



申請者 住所 



事業者名              印 



代表者名              印 



 



 



タイムビジネス信頼・安心認定制度運用規約第二十一条第二項の規定により、時刻配信業



務／時刻認証業務(認定番号：       )の業務承継において、認定の地位を承継したく、下



記により別紙の書類を添えて申請します。 



 



 



記 



 



１．譲渡人 



認定事業者名称  



ＵＲＬ  



代表者氏名
ふ り が な



 
 



 



住所 〒 



代表 TEL  



担当部署  



申請担当者  



TEL  



FAX  



e-mail  



 



 











２． 譲受人 



承継事業者名称  



ＵＲＬ  



代表者氏名
ふ り が な



 
 



住所 〒 



代表 TEL  



担当部署  



申請担当者  



TEL  



FAX  



e-mail  



 



３．承継に係る認定業務の認定番号及び有効期間 



 



４．承継予定日、承継する認定に係る業務の営業開始予定日 



 



５．承継の理由 



 



６．添付書類 



  (1) 承継に関する譲渡人と譲渡人の間の同意書 



(2) 承継事業者が運用規約第八条各号の規定に該当しないことを説明した書類 



(3) 登記事項証明書その他承継事業者の存在を証する書類 



  (4) 認定基準における運用基準及び情報開示の基準を満たすことを示す書類、その他協会が



指示する書類または申請者が適当と認める書類 



 



注）当協会は、個人情報を申請者からの申し出に基づき正確な状態で管理します。 



---------------------------------------------------------------------- 



※本欄は協会処理欄となりますので、記入しないで下さい。 



受付日 申請書類確認  書類審査合・否  



     



承認通知の発送日 承認日 認定証の返納日 認定証の交付日



    



 








						2013-01-21T16:09:08+0900


			e-timing EVIDENCE 3161


			AMANO Time Stamp Service

















タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20220416.pdf


2022.04.16
（令和4年）


第3回トラストサービス制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心
認定制度運用規約の一部改正を行います。改正の施行日は2022年5月1日です。
改正内容
※att_20220416.pdf参照


添付ファイル一覧


● 改正内容：ninntei_kaisei_20220501.pdf


以上
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タイムビジネス信頼・安心認定制度 運用規約（改正案） 



 



 



第一章 総則 



 （目的） 



第一条 この規約は、タイムビジネスのうち十分な信頼性及び安心性を確保しているものに関する認定の制度を定



めることにより、タイムビジネスの信頼性を高め、もってタイムビジネスの普及及び促進に寄与することを目的とする。 



 



 （定義） 



第二条 この規約において「タイムビジネス」とは、時刻配信業務及び時刻認証業務をいう。 



２ この規約において「時刻配信業務」とは、情報通信ネットワークを利用する上で必要となるサーバ等の電気通信



設備に用いられる時刻に高い信頼性を与えるため、情報通信ネットワークを通じて時刻情報を配信する業務及



び配信先の時刻情報を計測して報告を行う時刻監査業務をいう。 



３ この規約において「時刻認証業務」とは、電子データに係る情報に対する時刻証明情報（以下「タイムスタンプ」



という。）の付与及びタイムスタンプの検証に係る業務をいう。 



 



 （認定） 



第三条 一般財団法人日本データ通信協会（以下「協会」という。）は、タイムビジネスに係る指針（平成十六



年十一月五日総務省策定）を踏まえて協会が定める審査基準に適合した時刻配信業務又は時刻認証業務



を実施する者に対し、その申請に基づき認定を行うタイムビジネス信頼・安心認定制度（以下「認定制度」とい



う。）を設ける。 



 



 （認定の基準） 



第四条 前条の認定は、前条の審査基準への適合性を評価することにより行う。 



 



 （認定マーク） 



第五条 認定制度において使用する認定マークは、別記様式のとおりとする。 



 



第二章 認定 



 （認定の申請） 



第六条 第三条の認定を受けようとする者（以下「申請者」という。）は、次に掲げる書類を協会に提出するととも



に、別表第一に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による申請書及び申請書別紙 



(2) 登記事項証明書その他の申請者の実在を証明する公的書類 



(3) 協会が定める様式による、申請者が第八条各号の規定に該当しないことを説明した書類 



(4) その他協会が指示する書類又は申請者が適当と認める書類 



２ 申請者は、前項の規定により納付した手数料については、その返還を請求することができない。 



 



 （事業拠点） 



第七条 前条第一項の規定による申請は、申請に係る業務の拠点を日本国内に有する者に限り、することができ
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る。 



 



 （欠格条項） 



第八条 次の各号のいずれかに該当する者は、第三条の認定を受けることができない。 



(1) 前条の規定に適合しない者 



(2) 第十条第一項の規定（第十六条第三項において準用する場合を含む。）による否認の決定を受け、その



決定の日から二月を経過しない者 



(3) 第二十三条第一項の規定により認定を取り消され、その取消しの日から一年を経過しない者 



 



 （審査） 



第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、認定のための審査を



行う。認定審査過程における技術的問題に関する検討、判断は別途協会が設置するトラストサービス認定審



査会が行う。 



２ 協会は、前項の審査のために必要があるときは、申請者に対し、その営業所、事務所その他の事業場における



調査（以下「現地審査」という。）の受け入れを求めることができる。 



 



 （認定又はその否認の決定） 



第十条 協会は、前条第一項の審査の結果に基づき、認定又はその否認の決定をし、その内容を申請者に通知



する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 



３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、タイムビジネス信頼・安



心認定証（以下「認定証」という。）を交付する。 



 



 （異議の申出） 



第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対し、異議の申出をする



ことができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に行うものとする。 



 



 （認定マークの使用） 



第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定に係る業務に関し第



五条の認定マークを使用することを許諾する。 



２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところにより、その認定



の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができる。 



 



 （認定事業者の登録） 



第十三条 協会は、登録簿を備え、認定事業者に係る次の事項を記載するとともに、記載の内容を協会のウェブ



ページ等を通じて公表する。 



(1) 氏名又は名称及び法人にあっては、その代表者 



(2) 認定に係る業務の種類 



(3) 住所 
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(4) 第三条の認定の認定日及びその更新日並びにその有効期間 



２ 協会は、第三条の認定のうちその有効期間の満了又はその取消しにより効力を失ったものが生じたときは、当



該認定に係る者について、前項の登録簿に遅滞なく失効日及び原因となった事実を記載し、その他の記載を抹



消するとともに、その旨を協会のウェブページ等を通じて公表する。 



 



 （監査の報告） 



第十四条 認定事業者は、その認定に係る業務の状況について、年一回以上の監査を行い、当該監査の結果を



協会に報告しなければならない。 



 



 （認定の有効期間） 



第十五条 第三条の認定の有効期間は、次条の規定による認定の更新がなされない限り、認定の日から二年と



する。 



 



第三章 総務大臣認定への移行の特例 



 



（特例認定） 



第十六条 協会は、時刻認証業務の認定に関する規程（令和 3 年総務省告示第 146 号。以下「総務省認定



規程」という。）に基づく認定（以下「総務大臣認定」という。）を申請した者に対し、総務省認定規程が定め



る要件により認定を行う特例（以下「特例認定」という。）を設ける。 



 



（特例認定の基準） 



第十七条 特例認定は、総務省認定規程に規定された要件への適合性を評価することにより行う。 



2 前項の適合性の評価その他の判断については総務省認定規程等を踏まえて協会が行う。 



 



（特例認定の申請） 



第十八条 総務大臣認定を申請した者は、第十六条の特例認定を申請することができる。 



２ 第十六条の特例認定を受けようする者（以下「特例認定申請者」という。）は、別表第五に定める手数料を



協会に納付しなければならない。特例認定申請者は、手数料の返還を請求することができない。 



 



（特例認定の審査） 



第十九条 協会は、特例認定申請者の申請に係る業務につき、第十六条の総務省認定規程の要件で定めると



ころにより、特例認定のための審査を行う。認定審査過程における技術的問題に関する検討、判断はトラストサ



ービス認定審査会が行う。 



２ 協会は、前項の審査のために必要があるときは、特例認定申請者に対し、その営業所、事務所その他の事業



場における調査（以下「特例現地調査」という。）の受け入れを求めることができる。 



 



（特例認定又はその否認の決定） 



第二十条 協会は、前条の審査結果に基づき、認定又はその否認の決定をし、その内容を特例認定申請者に通



知する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 
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３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、認定証を交付する。 



 



（特例認定事業者の異議の申出） 



第二十一条 特例認定申請者は、前条第一項の規定について不服がある場合は、協会に対し、異議の申出をす



ることができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内とする。 



 



（認定マークの使用） 



第二十二条 協会は、第十六条の認定を受けた者（以下「特例認定事業者」という。）が、その認定に係る業務



に関し第五条の認定マークを使用することを許諾する。 



２ 特例認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところにより、その



特例認定の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができる。 



3 認定マークの使用にあたっては国の基準による認定であることを付記しなければならない。 



 



（特例認定事業者の登録） 



第二十三条 協会は、登録簿を備え、特例認定事業者に係る次の事項を記載するとともに、記載の内容を協会



のウェブページ等を通じて公表する。 



（１）氏名又は名称及び法人にあっては、その代表者 



（２）特例認定に係る業務の種類 



（３) 住所 



（４）第十六条の認定の認定日及びその有効期間 



 



（特例認定事業者の監査の報告） 



第二十四条 特例認定事業者は、その特例認定に係る業務の状況について、年一回以上の監査を行い、当該



監査の結果を協会に報告しなければならない。 



 



（特例認定の有効期間） 



第二十五条 第十六条の特例認定の有効期間は 2 年間とする。 



 



（認定の効力の存続） 



第二十六条 協会は、時刻配信業務の認定事業者がその認定に係る業務廃止の届出を行い、業務の信頼性確



保の措置を講じる場合、利用者が他の時刻配信業務または方式への移行が完了するまでの間、その認定の効



力を存続することができる。 



2  協会は、時刻認証業務の認定事業者が第十六条に基づき特例認定の申請を行い、その認定に係る業務の



信頼性確保の措置を講じている場合、特例認定の諾否について決定総務大臣認定への移行が完了するまでの



間、その認定の効力を存続することができる。 



3 認定の効力を存続する認定事業者は、次の各号を含む業務の信頼性確保の措置を記載した申請書を認定



有効期間満了の二月前までに協会に提出しなければならない。ただし、令和五年七月二十九日を超えて存続



することはできない。 



（１）第三十一条の調査の受け入れに応じること 
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（２）認定業務の運用状況について毎月、協会に報告すること 



４ 協会は、前項の申請があった場合、信頼性確保の措置を確認し、認定の効力を存続することができる。 



 



（その他必要な事項） 



第二十七条 総務大臣認定への移行の特例に関するその他必要な事項は、総務省認定規程及び本運用規約



を踏まえて、協会が必要な措置を講じる。 



 



第四章 認定の更新及び変更の認定等 



 



 （認定の更新） 



第二十八条 第三条の認定は、前条の有効期間内にその更新を受けなければ、その期間の経過によって効力を



失う。ただし、協会は、認定事業者から次項の規定による申請を受け、その諾否について決定するまでの間は、



当該申請に係る認定の効力を、その有効期間の満了後も存続させることができる。  



２ 前項の更新を受けようとする者は、その認定の有効期間の満了の四月前から二月前までの期間内に、次に掲



げる書類を協会に提出するとともに、別表第二に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による更新申請書及び申請書別紙 



(2) 第六条第二号から第四号までの書類（第二号に掲げる書類については、その内容に変更があった場合に限



る。） 



３ 第六条第二項及び第八条から第十一条までの規定は、第一項の認定の更新に準用する。 



 



 （変更の認定等） 



第二十九条 認定事業者は、認定に係る業務の内容に関する事項を変更しようとするときは、協会に報告しなけ



ればならない。 



２ 協会は、変更しようとする事項が別表第三に掲げる事項その他の重要な事項であると判断した場合は、当該



事項につき、第三条の審査基準に基づく審査を行う。 



３ 前項に規定する場合において、認定事業者は、次に掲げる書類を協会に提出するとともに、別表第四に定め



る額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による変更申請書及び当該事項に係る申請書別紙 



(2) 第六条第四号に係る書類 



４ 第六条第二項、第九条第二項、第十条及び第十一条の規定は、第二項の審査について準用する。 



５ 第二項の審査の結果、別表第三の３及び 4 項に係る変更等により、サービスポリシーの OID 若しくは URL の



変更が必要と判断された場合には、認定事業者は OID 若しくは URL を変更しなければならない。 



６ 第二項の審査の結果、新たな認定の申請が必要と判断された場合には、認定事業者は第 6 条に基づく認定



に係る業務について、再度申請を行うものとする。 



 



第五章 改善措置及び認定の取消し等 



 



 （報告義務） 



第三十条 認定事業者は、タイムビジネスの信頼性又は安心性を損なうおそれがある緊急事態が発生又は発覚し



た場合には、速やかに協会にその旨を通知するとともに、必要な対処を行い、その経過を協会に報告しなければ
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ならない。 



 



 （調査） 



第三十一条 協会は、認定制度の適正な運営のために必要があると認めるときは、認定事業者に対し、その認定



に係る業務及び第五条の認定マークの使用の状況等について説明を求め、並びにこれらについての資料又は報



告書の提出を求めることができる。 



２ 協会は、前項の状況の確認のために特に必要があるときは、認定事業者に対し、その営業所、事務所その他



の事業場における調査の受け入れを求めることができる。 



３ 協会は、前項の調査に係る経費について事業者に負担を求めることがあるものとする。 



 



 （改善要請） 



第三十二条 協会は、前条の規定による調査の結果に基づき、認定制度の適正な運営のために必要があると認



めるときは、当該認定事業者に対し、改善その他必要な措置を要請することができる。 



 



 （承継） 



第三十三条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に係る業務の他の事業



者への承継が生じる際には、当該業務に対する認定存続の可否について審査し、決定する。 



２ 前項の規定による審査及び決定のための手続については、協会がトラストサービス制度諮問委員会（以下



「委員会」という。）の審議を経て定めるものとする。 



 



 （業務廃止の届出） 



第三十四条 認定事業者は、その認定に係る業務を廃止しようとするときは、あらかじめ協会に届け出なければな



らない。 



２ 前項の規定による届出は、協会が定める様式による届出書に、認定証及び業務廃止の経過措置に関する説



明書類を添えて行わなければならない。 



 



 （認定の取消し） 



第三十五条 協会は、認定事業者が次の各号のいずれかに該当するときは、その認定を取り消すことができる。 



(1) 不正の手段により第三条の認定を受けたとき。 



(2) 第八条第一号に該当するに至ったとき。 



(3) 正当な理由なく第三十一条の規定による調査に応じない場合又は当該調査に際し虚偽の報告をしたとき。 



(4) 正当な理由なく第三十二条の規定による改善要請に従わないとき。 



(5) 不法行為及び法令違反行為を行ったとき。 



(6) 第五条の認定マークの使用が、第十二条第二項の使用規約に反するものと認められ、相当期間を定めた催



告によっても違反が解消されなかったとき。 



(7) その他認定に係る業務の運用に関して第三条の審査基準に著しく反する行為を行ったとき。 



(8) 法人である場合において、その従業員が第五号又は第七号に規定する行為を行ったとき。 



２ 前項に規定する場合において、協会は取消の効力及び範囲について判断し、書面により事業者に通知するも



のとする。 



３ 協会は、第一項の規定により認定を取り消したときは、その旨を協会のウェブページ等を通じて公表する。 
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４ 第一項の規定により認定を取り消された者は、直ちに認定マークの使用を中止し、認定証を協会に返納しなけ



ればならない。 



 



第六章 雑則 



 （問い合わせ対応窓口） 



第三十六条 協会は、認定制度の普及及び円滑な運営を図るため、事業者及び認定を受けた業務の利用者か



らの問い合わせ対応窓口を設けるものとする。 



 



 （秘密保持） 



第三十七条 協会及び認定事業者は、開示当事者から開示を受けた秘密情報について厳に秘密を保持し、開



示当事者の書面による承諾なく、秘密情報を開示又は漏洩してはならない。ただし、協会又は認定事業者が書



面によってその根拠を立証できる場合に限り、以下の情報は秘密情報の対象外とするものとする。  



(1) 開示を受けたときに既に協会又は認定事業者が保有していた情報  



(2) 開示を受けた後、秘密保持義務を負うことなく第三者から正当に入手した情報  



(3) 開示を受けた後、相手方から開示を受けた情報に関係なく協会若しくは認定事業者が独自に取得し、又は



創出した情報  



(4) 開示を受けたときに既に公知であった情報  



(5) 開示を受けた後、協会及び認定事業者の責めに帰し得ない事由により公知となった情報  



 



 （免責） 



第三十八条 協会は、認定制度の運営に関して直接又は間接に生じた認定事業者又は第三者の損害について、



その内容、態様の如何にかかわらず一切の責任を負わないものとする。ただし、協会の故意又は重過失による場



合にはこの限りではない。 



２ 認定に係る業務に関して認定事業者と第三者との間で紛争を生じた場合は、当事者が自己の費用と責任に



おいて解決するものとし、協会は一切の責任を負わないものとする。 



 



第七章 改正 



 （改正） 



第三十九条 協会は、委員会における審議を経た上で、この規約及び第三条の審査基準を改正することができる



ものとする。 



２ 改正後の規約及び第三条の審査基準については、相当の周知期間をおいた後に施行するものとする。 



 



 



附 則 



 この規約は、平成十七年二月七日から施行する。 



 



附 則（第四回制度諮問委員会決定） 



 この規約は、平成二十年七月一日から施行する。 



 



附 則（第五回制度諮問委員会決定） 
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 この規約は、平成二十一年四月一日から施行する。 



 



附 則（第六回制度諮問委員会決定） 



 この規約は、平成二十二年七月一日から施行する。 



 



附 則（第七回制度諮問委員会決定） 



 この規約は、平成二十四年十月一日から施行する。 



 



附 則（第十二回制度諮問委員会決定） 



 この規約は、平成二十六年十二月十八日から施行する。 



 



附 則（第十七回制度諮問委員会決定） 



この規約は、令和三年四月一日から施行する。 



 



附 則（第二回トラストサービス制度諮問委員会決定） 



この規約は、令和三年十月一日から施行する。 



 



附 則（第三回トラストサービス制度諮問委員会決定） 



この規約は、令和四年五月一日から施行する。 
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別表第一（第六条関係）  



手数料の種別 手数料の額 



申請料 2,000,000 円 ＋消費税 



追加調査費 171,428 円/日＋消費税 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づき支払うも



のとする。 



 



別表第二（第二十八条関係）  



手数料の種別 手数料の額 



更新申請料 1,523,809 円＋消費税 



更新申請料（変更を伴う場



合） 



1,809,523 円＋消費税 



追加調査費 171,428 円/日＋消費税 



変更審査実費 別表第四の変更審査実費規定を準用 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づき支払うも



のとする。 



注５ 更新申請料（変更を伴う場合）と変更審査実費の合計額は、別表一の申請料を超えることはない。 



 



別表第三 （第二十九条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ 時刻配信業務を行う事業者の変更（時刻認証業務の場合） 



 



別表第四（第二十九条関係）  



手数料の種別 手数料の額 



変更基本審査料 428,571 円＋消費税 



追加調査費 171,428 円/日＋消費税 



変更審査実費 （19,047 円/一人時単価）×（審査に要した時間）×（審査人



数）＋消費税 



交通費及び宿泊費等 実費 
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注１ 第二十九条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場合には、変更基本



審査料は、「95,238 円＋消費税」とする。 



注２ 変更基本審査料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注３ 現地審査が二日を超える場合は一日当り「171,428 円＋消費税」を追加調査費として請求する。 



注４ 変更審査実費は変更基本審査料に含まれる範囲を超える審査の作業が発生した場合にその作業に対し



て請求するものとする。 



注５ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注６ 追加調査費、変更審査実費並びに交通費及び宿泊費等については、現地審査終了の後に協会が発行す



る請求書に基づき支払うものとする。 



注７ 別表第四の変更基本審査料と審査実費の合計額は、別表第一の申請料を超えることはない。 



 



別表第五（第十八条関係）  



項目 金額 



特例認定 20 万円+消費税 
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別記 



 



認定マーク様式 
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タイビジネス信頼・安心認定制度 運用規約の一部改正について 



2014 年 11 月 18 日 



運用規約の別表第一、別表第二、別表第四について以下のとおり改正する。 



本改正は、平成 26 年 12 月 18 日に施行する。 



 



現行 改正後 



 



別表第一（第六条関係） 



手数料の種別 手数料の額 



申請料 二百十万円 



追加調査費 十八万円／日 



交通費及び宿泊費



等 



実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に



基づき支払うものとする。 



注２ 現地審査が二日を超える場合は一日当り十八万円を追加調査



費として請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従っ



て請求する。 



 



別表第一（第六条関係）  



手数料の種別 手数料の額 



申請料 2,000,000 円 ＋消費税 



追加調査費 171,428 円/日 ＋消費税 



交通費及び宿泊費



等 



実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基



づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」



を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従っ



て請求する。 
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注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に



協会が発行する請求書に基づき支払うものとする。 



注５ 手数料の額は消費税を含む。 



 



別表第二（第十六条関係）  



手数料の種別 手数料の額 



更新申請料 百六十万円               



更新申請料(変更を



伴う場合) 



百九十万円               



追加調査費 十八万円／日 



変更審査実費 別表第四の変更審査実費規定を準用 



交通費及び宿泊費等 実費                 



注１ 更新申請料は、申請書類を受理した後に協会が発行する請求



書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合は一日当り十八万円を追加調査



費として請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従っ



て請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に



協会が発行する請求書に基づき支払うものとする。 



注５ 手数料の額は消費税を含む。 



注６ 更新申請料（変更を伴う場合）と変更審査実費の合計額は別



表第一の申請料を超えることはない。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に



協会が発行する請求書に基づき支払うものとする。 



 



 



別表第二（第十六条関係）  



手数料の種別 手数料の額 



更新申請料 1,523,809 円＋消費税 



更新申請料（変更を



伴う場合） 



1,809,523 円＋消費税 



追加調査費 171,428 円/日＋消費税 



変更審査実費 別表第四の変更審査実費規定を準用 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基



づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」



を追加調査費として別途請求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従っ



て請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に



協会が発行する請求書に基づき支払うものとする。 



注５ 更新申請料（変更を伴う場合）と変更審査実費の合計額は、別



表一の申請料を超えることはない。 
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別表第三 （第十七条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ 時刻配信業務を行う事業者の変更（時刻認証業務の場合） 



 



別表第四（第十七条関係）  



手数料の種別 手数料の額 



変更基本審査料 四十五万円               



追加調査費 十八万円／日 



変更審査実費 (二万円/一人時単価)×(審査に要した時



間)×(審査人数) 



交通費及び宿泊費等 実費                 



注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付



加的変更とみなす場合には、変更基本審査料は十万円とする。 



注２ 変更基本審査料は、申請書類を受理した後に協会が発行する



請求書に基づき支払うものとする。 



注３ 現地審査が二日を超える場合は一日当り十八万円を追加調査



費として請求する。 



注４ 変更審査実費は変更基本審査料に含まれる範囲を超える審査



の作業が発生した場合にその作業に対して請求するものとする。



 



 



別表第三 （第十七条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ 時刻配信業務を行う事業者の変更（時刻認証業務の場合） 



 



別表第四（第十七条関係）  



手数料の種別 手数料の額 



変更基本審査料 428,571 円＋消費税 



追加調査費 171,428 円/日＋消費税 



変更審査実費 （19,047 円/一人時単価）×（審査に要し



た時間）×（審査人数）＋消費税 



交通費及び宿泊費等 実費 



注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付加



的変更とみなした場合には、変更基本審査料は、「95,238 円＋



消費税」とする。 



注２ 変更基本審査料は、申請書類を受理した後に協会が発行する請



求書に基づき支払うものとする。 



注３ 現地審査が二日を超える場合は一日当り「171,428 円＋消費税」



を追加調査費として請求する。 



注４ 変更審査実費は変更基本審査料に含まれる範囲を超える審査
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注５ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従っ



て請求する。 



注６ 追加調査費、変更審査実費並びに交通費及び宿泊費等につい



ては、現地審査終了の後に協会が発行する請求書に基づき支払う



ものとする。 



注７ 手数料の額は消費税を含む。 



注８ 変更基本審査料と変更審査実費の合計額は別表第一の申請料



を超えることはない。 



 



の作業が発生した場合にその作業に対して請求するものとする。 



注５ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従っ



て請求する。 



注６ 追加調査費、変更審査実費並びに交通費及び宿泊費等について



は、現地審査終了の後に協会が発行する請求書に基づき支払うもの



とする。 



注７ 別表第四の変更基本審査料と審査実費の合計額は、別表第一の



申請料を超えることはない。 
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タイムビジネス信頼・安心認定制度 運用規約（改正予定版） 



 



第一章 総則 



 （目的） 



第一条 この規約は、タイムビジネスのうち十分な信頼性及び安心性を確保しているものに関する認



定の制度を定めることにより、タイムビジネスの信頼性を高め、もってタイムビジネスの普及及び



促進に寄与することを目的とする。 



 



 （定義） 



第二条 この規約において「タイムビジネス」とは、時刻配信業務及び時刻認証業務をいう。 



２ この規約において「時刻配信業務」とは、情報通信ネットワークを利用する上で必要となるサー



バ等の電気通信設備に用いられる時刻に高い信頼性を与えるため、情報通信ネットワークを通じて



時刻情報を配信する業務及び配信先の時刻情報を計測して報告を行う時刻監査業務をいう。 



３ この規約において「時刻認証業務」とは、電子データに係る情報に対する時刻証明情報（以下「タ



イムスタンプ」という。）の付与及びタイムスタンプの検証に係る業務をいう。 



 



 （認定） 



第三条 一般財団法人日本データ通信協会（以下「協会」という。）は、タイムビジネスに係る指針（平



成十六年十一月五日総務省策定）を踏まえて協会が定める審査基準に適合した時刻配信業務又は時



刻認証業務を実施する者に対し、その申請に基づき認定を行うタイムビジネス信頼・安心認定制度



（以下「認定制度」という。）を設ける。 



 



 （認定の基準） 



第四条 前条の認定は、前条の審査基準への適合性を評価することにより行う。 



 



 （認定マーク） 



第五条 認定制度において使用する認定マークは、別記様式のとおりとする。 



 



第二章 認定 



 （認定の申請） 



第六条 第三条の認定を受けようとする者（以下「申請者」という。）は、次に掲げる書類を協会に提



出するとともに、別表第一に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による申請書及び申請書別紙 



(2) 登記事項証明書その他の申請者の実在を証明する公的書類 



(3) 協会が定める様式による、申請者が第八条各号の規定に該当しないことを説明した書類 



(4) その他協会が指示する書類又は申請者が適当と認める書類 



２ 申請者は、前項の規定により納付した手数料については、その返還を請求することができない。 



 



 （事業拠点） 



第七条 前条第一項の規定による申請は、申請に係る業務の拠点を日本国内に有する者に限り、する



ことができる。 
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 （欠格条項） 



第八条 次の各号のいずれかに該当する者は、第三条の認定を受けることができない。 



(1) 前条の規定に適合しない者 



(2) 第十条第一項の規定（第十六条第三項において準用する場合を含む。）による否認の決定を受



け、その決定の日から二月を経過しない者 



(3) 第二十三条第一項の規定により認定を取り消され、その取消しの日から一年を経過しない者 



 



 （審査） 



第九条 協会は、申請者の申請に係る業務につき、第三条の審査基準で定めるところにより、認定の



ための審査を行う。 



２ 協会は、前項の審査のために必要があるときは、申請者に対し、その営業所、事務所その他の事



業場における調査（以下「現地審査」という。）の受け入れを求めることができる。 



 



 （認定又はその否認の決定） 



第十条 協会は、前条第一項の審査の結果に基づき、認定又はその否認の決定をし、その内容を申請



者に通知する。 



２ 前項の規定により否認の決定をした場合に行う通知は、その理由を付して行う。 



３ 協会は、第一項の規定により認定の決定をした場合は、当該認定を受けた者に対し、タイムビジ



ネス信頼・安心認定証（以下「認定証」という。）を交付する。 



 



 （異議の申出） 



第十一条 申請者は、前条第一項の規定による決定について不服がある場合は、協会に対し、異議の



申出をすることができる。 



２ 前項の異議の申出は、前条第一項による決定の通知を受けた日から一月以内に、書面により行う



ものとする。 



 



 （認定マークの使用） 



第十二条 協会は、第三条の認定を受けた者（以下「認定事業者」という。）が、その認定に係る業務



に関し第五条の認定マークを使用することを許諾する。 



２ 認定事業者は、前項の規定による許諾及び協会が定める認定マーク使用規約の定めるところによ



り、その認定の有効期間中、その認定に係る業務に関し第五条の認定マークを使用することができ



る。 



３ 認定事業者は、その認定の有効期間経過後は、直ちに第五条の認定マークの使用を中止しなけれ



ばならない。 



 



 （認定事業者の登録） 



第十三条 協会は、登録簿を備え、認定事業者に係る次の事項を記載するとともに、記載の内容を協



会のウェブページ等を通じて公表する。 



(1) 氏名又は名称及び法人にあっては、その代表者 



(2) 認定に係る業務の種類 
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(3) 住所 



(4) 第三条の認定の認定日及びその更新日並びにその有効期間 



２ 協会は、第三条の認定のうちその有効期間の満了又はその取消しにより効力を失ったものが生じ



たときは、当該認定に係る者について、前項の登録簿に遅滞なく失効日及び原因となった事実を記



載し、その他の記載を抹消するとともに、その旨を協会のウェブページ等を通じて公表する。 



 



 （監査の報告） 



第十四条 認定事業者は、その認定に係る業務の状況について、年一回以上の監査を行い、当該監査



の結果を協会に報告しなければならない。 



 



 （認定の有効期間） 



第十五条 第三条の認定の有効期間は、次条の規定による認定の更新がなされない限り、認定の日か



ら二年とする。 



 



第三章 認定の更新及び変更の認定等 



 （認定の更新） 



第十六条 第三条の認定は、前条の有効期間内にその更新を受けなければ、その期間の経過によって



効力を失う。ただし、協会は、認定事業者から次項の規定による申請を受け、その諾否について決



定するまでの間は、当該申請に係る認定の効力を、その有効期間の満了後も存続させることができ



る。  



２ 前項の更新を受けようとする者は、その認定の有効期間の満了の四月前から二月前までの期間内



に、次に掲げる書類を協会に提出するとともに、別表第二に定める額の手数料を協会に納付しなけ



ればならない。 



(1) 協会が定める様式による更新申請書及び申請書別紙 



(2) 第六条第二号から第四号までの書類（第二号に掲げる書類については、その内容に変更があっ



た場合に限る。） 



３ 第六条第二項及び第八条から第十一条までの規定は、第一項の認定の更新に準用する。 



 



 （変更の認定等） 



第十七条 認定事業者は、認定に係る業務の内容に関する事項を変更しようとするときは、協会に報



告しなければならない。 



２ 協会は、変更しようとする事項が別表第三に掲げる事項その他の重要な事項であると判断した場



合は、当該事項につき、第三条の審査基準に基づく審査を行う。 



３ 前項に規定する場合において、認定事業者は、次に掲げる書類を協会に提出するとともに、別表



第四に定める額の手数料を協会に納付しなければならない。 



(1) 協会が定める様式による変更申請書及び当該事項に係る申請書別紙 



(2) 第六条第四号に係る書類 



４ 第六条第二項、第九条第二項、第十条及び第十一条の規定は、第二項の審査について準用する。 



５ 第二項の審査の結果、別表第三の３及び4項に係る変更等により、サービスポリシーのOID若し



くはURLの変更が必要と判断された場合には、認定事業者はOID若しくはURLを変更しなければな



らない。 
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６ 第二項の審査の結果、新たな認定の申請が必要と判断された場合には、認定事業者は第6条に基



づく認定に係る業務について、再度申請を行うものとする。 



 



第四章 改善措置及び認定の取消し等 



 （報告義務） 



第十八条 認定事業者は、タイムビジネスの信頼性又は安心性を損なうおそれがある緊急事態が発生



又は発覚した場合には、速やかに協会にその旨を通知するとともに、必要な対処を行い、その経過



を協会に報告しなければならない。 



 



 （調査） 



第十九条 協会は、認定制度の適正な運営のために必要があると認めるときは、認定事業者に対し、



その認定に係る業務及び第五条の認定マークの使用の状況等について説明を求め、並びにこれらに



ついての資料又は報告書の提出を求めることができる。 



２ 協会は、前項の状況の確認のために特に必要があるときは、認定事業者に対し、その営業所、事



務所その他の事業場における調査の受け入れを求めることができる。 



３ 協会は、前項の調査に係る経費について事業者に負担を求めることがあるものとする。 



 



 （改善要請） 



第二十条 協会は、前条の規定による調査の結果に基づき、認定制度の適正な運営のために必要があ



ると認めるときは、当該認定事業者に対し、改善その他必要な措置を要請することができる。 



 



 （承継） 



第二十一条 協会は、認定事業者について、合併、分社化又は営業譲渡等により、認定に係る業務の



他の事業者への承継が生じる際には、当該業務に対する認定存続の可否について審査し、決定する。 



２ 前項の規定による審査及び決定のための手続については、協会が第二十五条第一項の委員会の審



議を経て定めるものとする。 



 



 （業務廃止の届出） 



第二十二条 認定事業者は、その認定に係る業務を廃止したときは、遅滞なく協会に届け出なければ



ならない。 



２ 前項の規定による届出は、協会が定める様式による届出書に、認定証及び業務廃止の経過措置に



関する説明書類を添えて行わなければならない。 



 



 （認定の取消し） 



第二十三条 協会は、認定事業者が次の各号のいずれかに該当するときは、その認定を取り消すこと



ができる。 



(1) 不正の手段により第三条の認定を受けたとき。 



(2) 第八条第一号に該当するに至ったとき。 



(3) 正当な理由なく第十九条の規定による調査に応じない場合又は当該調査に際し虚偽の報告を



したとき。 



(4) 正当な理由なく第二十条の規定による改善要請に従わないとき。 
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(5) 不法行為及び法令違反行為を行ったとき。 



(6) 第五条の認定マークの使用が、第十二条第二項の使用規約に反するものと認められ、相当期間



を定めた催告によっても違反が解消されなかったとき。 



(7) その他認定に係る業務の運用に関して第三条の審査基準に著しく反する行為を行ったとき。 



(8) 法人である場合において、その従業員が第五号又は第七号に規定する行為を行ったとき。 



２ 前項に規定する場合において、協会は取消の効力及び範囲について判断し、書面により事業者に



通知するものとする。 



３ 協会は、第一項の規定により認定を取り消したときは、その旨を協会のウェブページ等を通じて



公表する。 



４ 第一項の規定により認定を取り消された者は、直ちに認定マークの使用を中止し、認定証を協会



に返納しなければならない。 



 



第五章 組織 



 （認定審査会） 



第二十四条 協会に、タイムビジネス信頼・安心認定審査会（以下「審査会」という。）を置く。 



２ 審査会は、協会からの要請を受けて、認定審査過程における技術的問題に関する検討・判断を行



う。 



３ 審査会の委員は、タイムビジネスに関し学識経験のある者等の中から協会の理事長が委嘱する。 



 



 （制度諮問委員会） 



第二十五条 協会に、タイムビジネス信頼・安心認定制度諮問委員会（以下「委員会」という。）を置



く。 



２ 委員会は、この規約に規定する事項の他、認定制度の企画立案及び運用に関する重要事項につい



て審議する。 



３ 委員会の委員は、公共の福祉に関し公正な判断をすることができ、電気通信に関する広い経験と



知識を有する者等の中から協会の理事長が委嘱する。 



 



 （問い合わせ対応窓口） 



第二十六条 協会は、認定制度の普及及び円滑な運営を図るため、事業者及び認定を受けた業務の利



用者からの問い合わせ対応窓口を設けるものとする。 



 



 （秘密保持） 



第二十七条 協会及び認定事業者は、認定制度に関連して知り得た相手方の非公知の情報（以下「秘



密情報」という。）を、相手方の事前の承諾なくして、第三者に開示せず、認定制度の運営に必要



な目的以外に使用しないものとする。 



２ 前項の秘密情報には、以下の各号に掲げる情報を含まないものとする。 



(1) 相手方から知得する以前に自己が所有していたもの 



(2) 相手方から知得した後に、自己の責によらず公知公用となったもの 



(3) 正当な権限を有する第三者から、合法的な手段により秘密保持の義務を伴わずに知得したもの 



３ 第一項の規定にかかわらず、協会及び認定事業者は、法律に基づく強制処分又は裁判所の命令が



執行された場合は、当該処分又は命令に定められた範囲において秘密保持の義務を負わないものと
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する。 



 



 （免責） 



第二十八条 協会は、認定制度の運営に関して直接又は間接に生じた認定事業者又は第三者の損害に



ついて、その内容、態様の如何にかかわらず一切の責任を負わないものとする。ただし、協会の故



意又は重過失による場合にはこの限りではない。 



２ 認定に係る業務に関して認定事業者と第三者との間で紛争を生じた場合は、当事者が自己の費用



と責任において解決するものとし、協会は一切の責任を負わないものとする。 



 



第六章 改正 



 （改正） 



第二十九条 協会は、委員会における審議を経た上で、この規約及び第三条の審査基準を改正するこ



とができるものとする。 



２ 改正後の規約及び第三条の審査基準については、相当の周知期間をおいた後に施行するものとす



る。 



 



 



   附 則 



 この規約は、平成十七年二月七日から施行する。 



 



附 則（第四回制度諮問委員会決定） 



 この規約は、平成二十年七月一日から施行する。 



 



附 則（第五回制度諮問委員会決定） 



 この規約は、平成二十一年四月一日から施行する。 



 



附 則（第六回制度諮問委員会決定） 



 この規約は、平成二十二年七月一日から施行する。 



 



附 則（第七回制度諮問委員会決定） 



 この規約は、平成二十四年十月一日から施行する。 



 



附 則（第十二回制度諮問委員会決定） 



 この規約は、平成二十六年十二月十八日から施行する。 
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別表第一（第六条関係）  



手数料の種別 手数料の額 



申請料 2,000,000円 ＋消費税 



追加調査費 171,428円/日＋消費税 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」を追加調査費として別途請



求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づ



き支払うものとする。 



 



別表第二（第十六条関係）  



手数料の種別 手数料の額 



更新申請料 1,523,809円＋消費税 



更新申請料（変更を伴う場合） 1,809,523円＋消費税 



追加調査費 171,428円/日＋消費税 



変更審査実費 別表第四の変更審査実費規定を準用 



交通費及び宿泊費等 実費 



注１ 申請料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとする。 



注２ 現地審査が二日を超える場合、一日当り「171,428 円＋消費税」を追加調査費として別途請



求する。 



注３ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注４ 追加調査費並びに交通費及び宿泊費等は現地審査終了の後に協会が発行する請求書に基づ



き支払うものとする。 



注５ 更新申請料（変更を伴う場合）と変更審査実費の合計額は、別表一の申請料を超えることは



ない。 



 



別表第三 （第十七条関係） 



１ 業務に係るシステムの変更 



２ 業務用設備の設置場所の変更・移転 



３ 業務に使用する暗号技術の変更 



４ 時刻配信業務を行う事業者の変更（時刻認証業務の場合） 



 



別表第四（第十七条関係）  



手数料の種別 手数料の額 



変更基本審査料 428,571円＋消費税 



追加調査費 171,428円/日＋消費税 



変更審査実費 （19,047円/一人時単価）×（審査に要した時間）×（審査人数）



＋消費税 
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交通費及び宿泊費等 実費 



注１ 第十七条の変更ではあるが、協会が同一の条件で繰り返す付加的変更とみなした場合には、



変更基本審査料は、「95,238円＋消費税」とする。 



注２ 変更基本審査料は、申請書類を受理した後に協会が発行する請求書に基づき支払うものとす



る。 



注３ 現地審査が二日を超える場合は一日当り「171,428 円＋消費税」を追加調査費として請求す



る。 



注４ 変更審査実費は変更基本審査料に含まれる範囲を超える審査の作業が発生した場合にその



作業に対して請求するものとする。 



注５ 現地審査に係る交通費及び宿泊費等を協会の旅費規程に従って請求する。 



注６ 追加調査費、変更審査実費並びに交通費及び宿泊費等については、現地審査終了の後に協会



が発行する請求書に基づき支払うものとする。 



注７ 別表第四の変更基本審査料と審査実費の合計額は、別表第一の申請料を超えることはない。 
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別記 



 



認定マーク様式 



 



 



 



    



TA9999(9) SD9999(9)











タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20141202.pdf


2014.12.02
（平成26年）


電子政府推奨暗号リストが改正されたことに伴う認定基準の関係する項目の改正が、第12
回制度諮問委員会で承認されたことを受け、認定基準の一部改正を行います。改正の施
行日は2015年1月2日です。
改正内容 (PDF:96KB)
改正後の認定基準
時刻配信業務 (PDF:152KB)、時刻認証業務（D方式） (PDF:210KB)、時刻認証業務(L方
式) (PDF:247KB)、時刻認証業務(A方式) (PDF:240KB)
※att_20141202.pdf 参照


添付ファイル一覧


● 改正内容：1_141202.pdf


● 改正後の認定基準　時刻配信業務 ：2_141202-1.pdf


● 改正後の認定基準　時刻認証業務(D方式)：3_d.pdf


● 改正後の認定基準　時刻認証業務(L方式)：4_l.pdf


● 改正後の認定基準　時刻認証業務(A方式)：5_a.pdf


以上










平成26年12月2日



（１）　技術基準
項目 該当現行基準 改正後



５ 時刻配信業務の通信に用いる暗
号技術



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号
技術により実現する場合、暗号技術は、電子政府推奨暗号リスト
（暗号技術検討会2002年度報告書を踏まえ、平成15年2月20日に総
務省、経済産業省が公表したもの）に記載された暗号技術を用いる
こと



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場合、電子政府に
おける調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省
が公表したもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、SSL3.0、TLS1.0/1.1/1.2、
VPN、および時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持のために利用することを
当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）での利用を当面認める。



技 基



認定基準の一部改正について



＜時刻配信業務＞



＜時刻認証業務　(デジタル署名を使用する方式）＞



電子政府推奨暗合リストが平成25年3月１日に改正されたことに伴い、現行認定基準の関係する箇所について以下のとおり改正を行う。なお、本改正は、時刻配信業務、時刻認証
業務（デジタル署名を使用する方式、リンキング方式、アーカイビング方式）について適用される。



本改正は、平成27年1月2日に施行する。
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（１）　技術基準
項目 該当現行基準 改正後



５　安全な通信路
    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号



技術により実現する場合、暗号技術は、電子政府推奨暗号リスト
（暗号技術検討会2002年度報告書を踏まえ、平成15年2月20日に総
務省、経済産業省が公表したもの）に記載された暗号技術を用いる
こと



時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場合、電子政府に
おける調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省
が公表したもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、SSL3.0、TLS1.0/1.1/1.2、
VPN、およびTSAが利用者識別に用いるCMS署名並びに時刻配信監査時の認証、改ざん検知に用いるHMACにお
いて互換性維持のために利用することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）
での利用を当面認める。



11 タイムスタンプの生成に関わる
暗号技術



１ 電子文書のハッシュ値を得
るためのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るため
のハッシュ関数は、電子政府推奨暗号リスト（暗号技術検討会2002
年度報告書を踏まえ、平成15年2月20日に総務省、経済産業省が公
表したもの）に記載されたハッシュ関数を用いること



ただし、上記電子政府推奨暗号リストのうち、SHA系列暗号を使う
場合には、SHA-256以上のビット長を有するハッシュ関数とするこ
と



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数は、電子政府における
調達のために参照すべき暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公
表したもの）において電子政府推奨暗号リストに記載されたハッシュ関数を用いること。
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２ タイムスタンプのデジタル
署名に用いる公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府推奨暗
号リスト（暗号技術検討会2002年度報告書を踏まえ、平成15年2月
20日に総務省、経済産業省が公表したもの）に記載された公開鍵暗
号技術を用いること



ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、
SHA系列についてはSHA-256ビット以上のビット長、RSAについては
2048ビット以上のビット長のものを使用すること、また同署名アル
ゴリズムのうちRSAとは別のアルゴリズムを使用する場合は、
SHA256 with RSA 2048ビットと同等以上の安全性を持つこと



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府における調達のために参照すべき暗号のリス
ト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府推奨
暗号リストに記載された公開鍵暗号技術を用いること。
ただし、署名に用いるRSAは2048ビット以上のビット長のものを使用すること、またRSAとは別の署名アル
ゴリズムを使用する場合はSHA256 with RSA 2048ビットと同等以上の安全性を持つものを使用すること。



13 タイムスタンプ生成に用いる秘
密鍵に対する公開鍵証明書（TSA公開
鍵証明書）



　　１　署名アルゴリズム TSA公開鍵証明書及びそのルートCA証明書並びに中間CA証明書(使用
している場合)の署名アルゴリズムとして、電子政府推奨暗号リス
ト（暗号技術検討会2002年度報告書を踏まえ、平成15年2月20日に
総務省、経済産業省が発表したもの）に掲載された公開鍵暗号技術
を用いること



ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、
SHA系列についてはSHA-256ビット以上のビット長、RSAについては
2048ビット以上のビット長のものを使用すること、また同署名アル
ゴ ズ うち と ゴ ズ を使 する場合



TSA公開鍵証明書及びそのルートCA証明書並びに中間CA証明書(使用している場合)の署名アルゴリズムとし
て、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務
省、経済産業省が公表したもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、RSAについては2048ビット以上のビット
長のものを使用すること、また同署名アルゴリズムのうちRSAとは別のアルゴリズムを使用する場合は、
SHA256 with RSA 2048ビットと同等以上の安全性を持つこと。



注）なお、ルート証明書の署名アルゴリズムについては、当面の間、SHA-1の使用を認める。
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ゴリズムのうちRSAとは別のアルゴリズムを使用する場合は、
SHA256 with RSA 2048ビットと同等以上の安全性を持つこと



注）なお、ルート証明書の署名アルゴリズムについては、当面の
間、SHA-1の使用を認める。



（１）　技術基準
項目 該当現行基準 改正後



５　安全な通信路
    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号



技術により実現する場合、暗号技術は、電子政府推奨暗号リスト
（暗号技術検討会2002年度報告書を踏まえ、平成15年2月20日に総
務省、経済産業省が公表したもの）に記載された暗号技術を用いる
こと



時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場合、電子政府に
おける調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省
が公表したもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、SSL3.0、TLS1.0/1.1/1.2、
VPN、およびTSAが利用者識別に用いるCMS署名並びに時刻配信監査時の認証、改ざん検知に用いるHMACにお
いて互換性維持のために利用することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）
での利用を当面認める。



11 電子文書のハッシュ値を得るた
めのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るため
のハッシュ関数は、電子政府推奨暗号リスト（暗号技術検討会2002
年度報告書を踏まえ、平成15年2月20日に総務省、経済産業省が公
表したもの）に記載されたハッシュ関数で確認される安全性以上の
ものをサポートすること



上記電子政府推奨暗号リストのうち、SHA系列暗号を使う場合に
は、SHA-256以上のビット長を有するハッシュ関数とすること



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数は、電子政府における
調達のために参照すべき暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公
表したもの）において電子政府推奨暗号リストに記載されたハッシュ関数を用いること。



＜時刻認証業務　(リンキング方式）＞
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12 リンク情報の生成に用いるハッ
シュアルゴリズム



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全に
行われ、照合用データの完全性を担保できること



・ リンク情報は、その生成のプロセスに関与した全てのタイムス
タンプトークンの付与対象電子文書のハッシュ値の要約となるよう
に生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有す
る形の連結により生成される必要があるため、元となる情報を結合
したデータに対して、以下の基準を満たす安全なハッシュ関数を適
用して計算されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズムと
して、電子政府推奨暗号リスト（暗号技術検討会２００２年度報告
書を踏まえ、平成１５年２月２０日に総務省、経済産業省が公表）
に掲載されたハッシュ関数で確認される安全性以上のハッシュ関数
を使用してリンク情報を生成すること



ただし、上記電子政府推奨暗号リストのうち、SHA系列暗号を使う
場合には、SHA-256以上のビット長を有するハッシュ関数とするこ
と



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全に行われ、照合用データの完全性を担保
できること



・ リンク情報は、その生成のプロセスに関与した全てのタイムスタンプトークンの付与対象電子文書の
ハッシュ値の要約となるように生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有する形の連結により生成される必要がある
ため、元となる情報を結合したデータに対して、以下の基準を満たす安全なハッシュ関数を適用して計算
されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズムとして、電子政府における調達のために
参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表したもの）に
おいて電子政府推奨暗号リストに記載されたハッシュ関数で確認される安全性以上のハッシュ関数を使用
してリンク情報を生成すること



（１）　技術基準
項目 該当現行基準 改正後



＜時刻認証業務　(アーカイビング方式）＞
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項目 該当現行基準 改正後
５　安全な通信路
    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号



技術により実現する場合、暗号技術は、電子政府推奨暗号リスト
（暗号技術検討会2002年度報告書を踏まえ、平成15年2月20日に総
務省、経済産業省が公表したもの）に記載された暗号技術を用いる
こと



時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場合、電子政府に
おける調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省
が公表したもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、SSL3.0、TLS1.0/1.1/1.2、
VPN、およびTSAが利用者識別に用いるCMS署名並びに時刻配信監査時の認証、改ざん検知に用いるHMACにお
いて互換性維持のために利用することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）
での利用を当面認める。



10 タイムスタンプの生成に関わる
暗号技術



１ 電子文書のハッシュ値を得
るためのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るため
のハッシュ関数は、電子政府推奨暗号リスト（暗号技術検討会2002
年度報告書を踏まえ、平成15年2月20日に総務省、経済産業省が公
表したもの）に記載されたハッシュ関数で確認される安全性以上の
ものとすること



ただし、上記電子政府推奨暗号リストのうち、SHA系列暗号を使う
場合には、SHA-256以上のビット長を有するハッシュ関数とするこ
と



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数は、電子政府における
調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表
したもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。



ただし、RIPEMD-160を合わせて用いることを妨げるものではない。



２ タイムスタンプ照合に必要
な情報の保持に用いる暗号技術



タイムスタンプ照合に必要な情報の保持とその完全性の維持のため
に暗号技術を使用する場合、電子政府推奨暗号リスト（暗号技術検
討会２００２年度報告書を踏まえ、平成１５年２月２０日に総務
省、経済産業省が公表）に掲載された暗号技術で確認される安全性
以上の暗号技術により安全性を確保していること



タイムスタンプ照合に必要な情報の保持とその完全性の維持のために暗号技術を使用する場合、電子政府
における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業
省が公表したもの）において電子政府推奨暗号リストに記載された暗号技術で確認される安全性以上の暗
号技術により安全性を確保していること。



3 / 3 ページ













（2015.1.2 改正予定版）タイムビジネス認定基準　 時刻配信業務



（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこと
ただし、7.2.2 c), 7.3.5及び7.4.5については、追記事項あり



２  UTC (NICT)との時刻同期 JISX 5094 7.2.2 c)に記載の「ほかの時刻源」は、UTC (NICT)の異常検出が目的
である



３　TSA時計の時刻異常への対応 JISX 5094 7.3.5に基づくか、または配信先機器の稼動を停止する機能を用いるこ
と



システム機能説明資料



時刻配信業務



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC (NICT)に同期したTAA時計により、TSA (Time-stamping Authority)に時
刻を配信しかつTSA時計とTAA時計との時刻差を測定することによりTSA時計を監査し、TSA時計のUTC （NICT)に対する時刻トレーサビリティを保証する業務であ
る。トレーサビリティの連鎖は、TAAがTAA時計とTSA時計の時刻差を測定するとともに、TAA時計とUTC (NICT)との時刻差を測定することにより実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、この場合基準は、TSAと記載されている箇所をクライアントと読み替え
て適用される。
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と



４ 記録の保存 JIS X 5094 7.4.5に加えて下記の用件を満たすこと
①時刻差証明書及び時刻差証明書の発行記録の保管期間が明確に定められている
こと
②時刻差証明書及び時刻差証明書の発行記録の保存は適切な体制・方式で行い、
改ざん防止機能あるいは改ざん検知可能な手段を用いること



TAAポリシー、時刻監査記録保管方
法・体制の説明資料



５　時刻配信業務の通信に用いる暗号技術 時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実
現する場合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号
リスト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子
政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、
SSL3.0、TLS1.0/1.1/1.2、VPN、および時刻配信監査時の認証、改ざん検知に用い
るHMACにおいて互換性維持のために利用することを当面可とする。また、128-bit
RC4については、SSL(TLS1.0以上）での利用を当面認める。



TAAポリシー、安全性レベルの証明
資料



（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻配信事業者が提供する業務を明確に定め、以下の事項を含んでいること



１ 対象機器に対する時刻の配信およ
び計測



対象機器に対して時刻の配信および計測を行うこと サービス約款
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２ 対象機器に対する時の計測証明書
の発行



対象機器に対して時刻配信・時刻監査等を行った事実を証明する監査証などを発
行すること



３ 時刻配信業務で使用する鍵の生成
と管理



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理
すること



サービス約款



４ 時刻配信業務で使用する鍵が危殆
化した場合の措置



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆化が発覚した際
には速やかに当該暗号鍵の使用を中止するとともに利用者に連絡すること



サービス約款



時刻配信業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の
発行を受けている場合には、速やかに失効請求を行うこと



ＴＡポリシー
運用手順書



　　５　時刻配信業務に関するレポート 時刻配信業務に関する月次レポートを作成し、配信先に提出するとともに時刻配
信事業者自身が10年以上保管すること



サービス約款



２　責任範囲の明確化 時刻配信事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１　賠償責任 時刻配信事業者が負う賠償責任について開示すること サービス約款
TAAポリシー



　　２　免責事項 時刻配信事業者の免責事項について開示すること サービス約款
TAAポリシー



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に対処できる能
力 体制を確保すること
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力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻配信業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になってい
ること



時刻配信に関する業務手順書、承
認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



　　５　事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス加入者個人情報の保護に
ついて適切な措置を講じること



１ セキュリティ維持にかかわる機密
情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセ
キュリティ等の機密情報については、その影響度を十分考慮した取扱い方法を定
め、それに従った運用を行うこと



機密情報管理規定



　　２　加入者関連情報保護 加入者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることが
ないように、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



　　３　設備の物理的な隔離 加入者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保
管設備については、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所
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５　業務の一時停止・終了 業務一時停止・終了時の加入者への事前通知等の手順が明確に定められている
こと



　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その
内容を事前に公知、もしくは加入者へ通知すること



TAAポリシー、サービス約款



　　２　サービス終了時の移行期間の確保 サービスを終了する際は、加入者が新たな時刻配信業務へ移行するために十分な
移行期間を確保すること



TAAポリシー、サービス約款



　　３　予告なしの業務停止の禁止 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業
務を一時停止してはならない



TAAポリシー



６　業務監査 時刻配信業務の適切な運用をチェックするため、定期的に部署外からの適切な業
務監査を受け、その結果を認定機関へ開示すること



　　１　監査内容 時刻配信業務が本認定基準に沿って適切に実施されていることを確認する業務監
査を計画し、実施すること



監査実施要綱、監査計画書



　　２　監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、
消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



監査 頻度 監査 頻度は 低年 回実施する と 監査実施要綱 監査結果報告書
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　　３　監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



４ 監査結果の認定機関への開示と対
処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の
結果として欠陥が指摘された場合には、以下要件を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、加入者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻配信業務の運用に関する記録の取
得と保管



時刻配信業務の運用に関する重要な事象及びデータを記録すること、また、記録
は全て期間を決めて保管すること



  1　記録する情報の明文化と保管期間 記録する情報対象はその保管期間とともに、文書化しておくこと TAAポリシー



　2　記録する情報の安全な保管と可用性確
保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように
保管すること



TAAポリシー



  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含むこ
と
a) 時刻配信局システムの動作異常の記録



TAAポリシー
項目a)動作異常は項目(2)1-4及び
(2)8等が該当する



８　システムのトラブル、災害からの復旧 システムトラブルやシステムの破壊、災害等による設備被害に対して、緊急停止
手段やバックアップデータ、代替設備による復旧手段を用意すること
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　　１　時計システムのトラブル対処 時刻配信業務で使用する時計システムの時刻精度が運用規定の規定範囲外になっ
た場合は、システムトラブルとみなし、システムの緊急停止および復旧作業を速
やかに行うこと。加入者に適切な通知を行うこと。



障害対応手順書



２ ハードウェア、ソフトウェアまた
はデータが破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧
作業を行うこと



障害対応手順書



　　３　代替設備の確保 あらかじめ予備機を確保し、災害等により時刻配信事業の設備が被害を受けた場
合でも、バックアプデータを用いて運用を維持できる体制を整えること



予備機の確保状況に関する説明資
料



９　うるう秒の処理 うるう秒について、UTC（NICT）に同期して適正に処理する手段を備えること システム運用規定（うるう秒処理
手順）



10　通信に用いる暗号鍵の管理 時刻配信業務の通信路の安全性を公開鍵暗号技術または共通暗号技術により実現
する場合、それらの暗号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TAAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保
管すること
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　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元に、適切な有効
期間を設けること



TAAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用
が行われないように廃棄すること



TAAポリシー
業務手順書



項目 基準（遵守事項） エビデンス例
１　耐震基準
　　１　建築物の耐震性 時刻配信業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」ま



たはこれに基づく命令、条例の規定に適合するものであること
確認通知書、検査通知書、地盤調
査書



　　２　設備の耐震性 時刻配信業務用設備は通常想定される規模の地震による転倒や構成部品の脱落な
どを防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻配信業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または
準耐火建築物であること



確認通知書、検査通知書



３　水害防止 時刻配信業務に係る設備を含む建築物は水害の防止のための措置が講じられてい
ること



システムの物理的配置を説明する
書類



４　電気設備



（３）ファシリティの基準
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　　１　電気設備 時刻配信業務に係る設備を含む建築物はビルの電源検査時に無停電で行えるこ
と、緊急災害時に業務の継続を確保できるレベルの無停電電源装置、バックアッ
プ発電機などの瞬停対策があること



機器説明書などの確認資料



５　火災報知システム 時刻配信業務に係る設備を含む建築物は自動火災報知機および消火装置が設置さ
れていること



消防用設備等検査済証等



６　空調設備



　　１　温度・湿度調整 時刻配信業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対するアクセス



　　１　認定対象設備 TAA用サーバ全体を権限ある者のみが開錠可能な別室または錠付きラックにて囲い
安全性を確保すること。



レイアウト図面



　　２　入退室管理 TAAサーバ全体のある部屋及びオペレーションルームの入退室の管理を実施するこ
と
　例　バイオメトリックスシステム、ＩＣカードシステムなど



入退室管理手順書



（ ） 安全性 基準
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（４）システム安全性の基準
項目 基準（遵守事項） エビデンス例



１　外部ネットワークとの接続 外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御す
るためのシステム（ファイアウォール等）を備えること。



システム構成図（現地確認



２　内部ネットワーク（ＬＡＮ） サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断
できるようにすること。（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）



３　サーバ・ストレージ



　　１　サーバ機能の設定 時刻配信業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アク
セスの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



　　２　セキュリティの運用管理 業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテスト
をした上でのセキュリティパッチ対応、ファイルの整合性の確認、システムログ
の記録など）



運用手順書



４　システムの可用性 時刻配信業務に係るシステムの障害に備えて、サービスを継続するための対策を
実施していること



システム構成図
運用手順書



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



（５）情報開示の基準
項目 基準（遵守事項） エビデンス例



１　TAAポリシーの公開 以下の内容を含むTAAポリシーを定め、随時参照可能にしておくこと TAAポリシー
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　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記



　　２　保持している時刻ソース（時計）
とUTCとの 大時刻差



時刻配信業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　３　UTC(NICT)とのポリシーリンク UTC(NICT)とのポリシーのリンクをOID、URL等により明記



　　４　配信先への配信ポリシー 配信対象のTSAへの配信ポリシーを明記



　　５　サービス内容と事業者の義務 時刻配信業務の提供において事業者が提供するサービス内容と事業者が負う義務
を明記



　　６　事業者の責任範囲 時刻配信業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７　技術情報 時刻配信業務の安全性や信頼性を判断できる技術情報を明記



　　８　運用規定 時刻配信事業者が定める運用規定を明記



　　９　時刻監査情報の保存期間 時刻監査情報の保存期間を明記



　　10　サービス約款 事業者が定めるサービス約款を明記
サービス利用に関わる注意事項があれば明記



サービス約款
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　　11　加入者個人情報、機密情報に関す
る取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　12　サービス一時停止・終了時の対応 サービス一時停止・終了時に事業者がとる対応と加入者への通知について明記



　　13　システムトラブル等の発生時の対
応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と加入者への
通知について明記



　　14　準拠法 日本国内法及び規制に基づき解釈されることを明記



２　加入者及び加入者に関わる関係者への
情報開示



加入者及び加入者に関わる関係者に対して、TAAポリシーの情報公開に加えて、必
要に応じて以下の情報を開示すること



加入者向け説明資料



　　１　問い合わせ情報 加入者用の問い合わせ窓口情報（電話、e-mailアドレス等）



　　２　保持している時刻源（時計）とUTC
との時刻差情報



UTC(NICT)との時刻差の実測データ



　　３　時刻配信サービス提供にかかわる
時刻監査情報



加入者に対して行った時刻監査の情報



　　４　時刻配信サービス利用に関わる注
意事項



TAAポリシー記載以外の注意事項があれば明記



　　５　加入者個人情報、機密情報等に関
しての取扱い



加入者個人情報の開示請求手続き等の情報



　　６　経営情報 加入者が事業者の経営の安定性を判断できる経営情報 公開されているIR情報
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３　加入者への通知・連絡 以下の場合には、速やかに利用者へ個別に通知・連絡するように努めること 業務手順書



　　１　サービス一時停止・終了時の通知 サービス一時停止・終了時には事前に加入者へ通知すること



　　２　システムトラブル等の発生時の通
知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しにつ
いて速やかに加入者に通知すること



　　３　開示情報の変更連絡 TAAポリシーや加入者に開示する情報の内容に変更があった場合には、すみやかに
加入者へ連絡すること
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時刻認証業務（リンキング方式）



[定義]



時刻認証におけるリンキング方式とは、時刻認証局（TSA）が複数のタイムスタンプ付与対象文書のハッシュ値を関連づけたリンク情報を生成してタイムスタンプトークンに含め、各タイムスタンプトークンを他の多
数のタイムスタンプトークンに依存させることによってその信頼性を確保する方式である。



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時に生成されたリンク情報また
は、リンク情報を用いたタイムスタンプ検証に必要な情報が含まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データの完全性によって確保する方式に限定する。したがって、TSAはリンク情報をはじめタイムスタンプの照合に必要な情報を完
全な形で保管するとともに、一連のリンク情報の代表値の明証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式では、照合用データの完全性を担保するために生成したリンク情報
は、その生成のプロセスに関与した全てのタイムスタンプトークンの付与対象電子文書のハッシュ値の要約となるように生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致を確認す
る（ハッシュ値確認）とともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれるハッシュ値およびリンク情報と保管している照合用データとの整合性
を確認（照合）し、照合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性に依存している。TSAは照合用データをアルゴリズム的に検証可能なものとし、また十分な信頼性を有する運用により保護す
る。



関連する標準：ISO/IEC18014-3, ISO/IEC18014-1



関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッシュ値と他のリンク情報またはリンク情報同士の３種類の組合わせのいずれかを含む情報を、検証が可能でかつ一方向性・衝
突困難性を有する方法で連結させた情報。



照合用デ タ
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照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク情報を含む情報。



完全性
情報及び処理方法が、正確であること及び完全であることを保護すること



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス。
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの整合性をTSAが確認するプロセス。



明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代表値を、あらかじめ定められた規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。



照合用データ及び明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証化されたリンク情報の代表値との整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるように記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



以上
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること TSAポリシー



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同期しているこ
と



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと。 TSAポリシー



１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務についてタ
イムビジネス信頼・安心認定を受けたTAAから時刻配信を受けていることを証明できるこ
と。



配信ポリシーリンク
TAAとの時刻配信契約書類



２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務についてタ
イムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計の時刻監査を行っているこ
とを証明できること。



時刻監査証
タイムスタンプトークン
リポリトジ情報
TSAポリシー



４　タイムスタンプサービ
ス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対策を講じること



１ 時刻配信を受ける
機器の特定（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いること ・時刻配信時の特定方法を説明する資料（提出）
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トークンなど



２ タイムスタンプ
サービスの特定（利用者→
TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サービスの特定が可能な
手段を用いること



サーバを特定する方法についての資料（提出）
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５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　1 TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策など）がなさ
れていること



技術仕様書
利用契約書類フォーマット



    2 TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策など）が
なされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場
合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成
25年3月1日に総務省、経済産業省が公表したもの）において電子政府推奨暗号リストに記
載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、SSL3.0、
TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署名並びに時刻配信監査時の
認証、改ざん検知に用いるHMACにおいて互換性維持のために利用することを当面可とす
る。また、128-bit RC4については、SSL(TLS1.0以上）での利用を当面認める。



TSAポリシー、安全性レベルの証明資料



６ タイムスタンプトーク
ンのTSAポリシーへのリン
ク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、ハッシュ値
など、TSAポリシーを一意に特定できる情報を含めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資料など



７ タイムスタンプトーク
ンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリシーに記載・公開して
いること



TSAポリシー
タイムスタンプトークン
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８ タイムスタンプトーク
ンに含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタンプトークンに必
須、△はタイムスタンプトークンまたはTSAポリシー・リポジトリに含める）



タイムスタンプトークン



９ タイムスタンプトーク
ンに含むべきでない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと タイムスタンプトークン



10 タイムスタンプトーク
ンの時刻の品質



TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトークンの発行
を防止するための措置を講じること。



TSAポリシー、システム構成概略図、処理フロー



11 電子文書のハッシュ値 タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数は 電 TSAポリシー タイムスタンプトークン 安全性レベルの証明資料11 電子文書のハッシュ値
を得るためのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数は、電
子政府における調達のために参照すべき暗号のリスト(CRYPTREC暗号リスト）（平成25年3
月1日に総務省、経済産業省が公表したもの）において電子政府推奨暗号リストに記載さ
れたハッシュ関数を用いること。



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



12 リンク情報の生成に用
いるハッシュアルゴリズム



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全に行われ、照合用データ
の完全性を担保できること



・ リンク情報は、その生成のプロセスに関与した全てのタイムスタンプトークンの付与
対象電子文書のハッシュ値の要約となるように生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有する形の連結により生成
される必要があるため、元となる情報を結合したデータに対して、以下の基準を満たす安
全なハッシュ関数を適用して計算されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズムとして、電子政府におけ
る調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務
省、経済産業省が公表したもの）において電子政府推奨暗号リストに記載されたハッシュ
関数で確認される安全性以上のハッシュ関数を使用してリンク情報を生成すること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



13 タイムスタンプの生成処理 正しい時刻情報を含むタイムスタンプの生成処理において、以下の要件を満たすプログラム等を
実装していること。



　　1　当該プログラム等の完
全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正確に動作することを証
明できること



当該プログラム機能仕様書、ソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　2　当該プログラム等の改
ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には検知の結果を
記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハードウェアレベルの
保護等



　　3　生成処理の実行の確認 タイムスタンプの生成に係る正常なプロセスが動作していること及び時刻認証業務に不要なプロセ
スが動作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストとの比較結果の記録等)



　　4　当該プログラムを含む
サーバのすり替えへの対策



正しい時刻情報並びに完全なプログラムが、正当なサーバ内で確かに用いられていることを証明
できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



　　5　タイムスタンプトークンと
照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン
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14 照合用データの保管処理 生成した照合用データの保管処理において、以下の要件を満たすプログラム等を実装しているこ
と



　　1　当該プログラム等の完
全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプログラム等が正確に動作することを
証明できること



当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　2　当該プログラム等の改
ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には検知の結果を
記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハードウェアレベルの
保護等



　　3　保管処理の実行の確認 照合用データの保管に係る正常なプロセスが動作していること及び時刻認証業務に不要なプロセ
スが動作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストとの比較結果の記録等)



　　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確かに用いられていること
を証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



15 照合用データの完全性 タイムスタンプ照合用データを生成後安全に記録し、完全性を維持するため、以下の要件を満たし
ていること



　　1　照合用データの保管 照合用データは生成後、遅滞なく冗長化されたストレージへ保管すること 技術仕様書
（例：RAID1やRAID5等の多重化）



　　2　照合用データの完全性 リンク情報の代表値を明証化することにより照合用データの完全性が証明できること。照合用デー
タは、いったん記録された後は情報の書換え、順序変更、挿入、削除などの変更操作ができない
か、または変更操作が行われた場合には確実に検知できる方式で記録されること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可能で順序性の担保されたHDDに保管する）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑性、時間的・経済的コストを非現実的なレベ
ルに引き上げることで事実上の防止策とみなす。例：リンク情報の生成）



16 タイムスタンプの照合処理 タイムスタンプの照合処理において、以下の要件を満たすプログラム等を実装していること。



　　1　当該プログラム等の完
全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること 当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



2 当該プログラム等の改 当該プログラム等の改ざんの防止または検知の仕組みを備え 検知した場合には検知の結果を 改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管 ハードウェアレベルの
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　　2　当該プログラム等の改
ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合には検知の結果を
記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハードウェアレベルの
保護等



　　3　照合処理の実行の確認 タイムスタンプの照合に係る正常なプロセスが動作していること及び時刻認証業務に不要なプロセ
スが動作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストとの比較結果の記録等)



　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサーバ内で確かに用いられていること
を証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



17 安全な照合手段の提供 タイムスタンプ照合処理では、セキュリティ対策（なりすまし、改ざん、盗聴の対策、な
ど）が行われた通信路上で検証者とTSA間の照合プロトコルを実行すること



ＩＦ仕様書



18 タイムスタンプ照合処
理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供すること



１．タイムスタンプ照
合要求データ



タイムスタンプ照合要求データのフォーマットが検証者に明確に提示されていること ・TSAポリシー



２．タイムスタンプ照
合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、検証者へエラー情報を返
却すること



・エラー情報種別についての説明資料



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合結果データを検証者へ返
却すること



３．タイムスタンプ照
合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データのタイムスタンプトーク
ンもしくはタイムスタンプトークンの識別子を含むこと



・TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに対するタイムスタンプ照
合の結果を含むこと



照合結果データから、検証者がタイムスタンプのデータ形式の崩れや改ざんの有無を判別
できること



照合結果データサンプル
判別のデモ



タイムスタンプトークン及び照合要求データが有効である場合、照合結果データから、検
証者が元文書の改ざんの有無を判別できること



（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 　　時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること
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１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款



２ 時刻認証業務で使
用する全ての時計の時刻管
理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること サービス約款
TSAポリシー



３ 時刻認証業務で使
用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理すること サービス約款
TSAポリシー



４ 時刻認証業務で使
用する鍵が危殆化した場合
の措置



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆化が発覚した際には速や
かに当該暗号鍵の使用を中止するとともに利用者に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の発行を受
けている場合には、速やかに失効請求すること



ＴＳＡポリシー
業務手順書



５ リンク情報代表値
の生成と明証化



あらかじめ定められた規則に従って、リンク情報代表値の生成と明証化を行うこと サービス約款



　　６　タイムスタンプ照
合



利用者または検証者のリクエストに応じてタイムスタンプトークンの照合を行うこと サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　２　免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に対処できる能力・体制を
確保すること



　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定
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　　２　専門性 時刻やセキ リティに関する専門性の優れた要員を配置する と 担当部署の組織図 各役職の役割 要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっていること 時刻配信に関する業務手順書、承認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５　事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護について適
切な措置を講じること



１ セキュリティ維持
にかかわる機密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセキュリ
ティ等の機密情報については、その影響度を十分考慮した取扱い方法を定め、それに従っ
た運用を行うこと



機密情報管理規定



２ 利用者関連情報保
護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることがないよう
に、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的な隔
離



利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保管設備に
ついては、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



５　業務の一時停止・終了 　業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること



　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を事
前に公知、もしくは利用者へ通知すること。



TSAポリシー、サービス約款



　　２　サービス終了時の
移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移行期間
を確保すること。



TSAポリシー、サービス約款



　　３　予告なしの業務停
止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を一時
停止してはならない。



TSAポリシー



　　４　サービス終了時の
業務移行措置



前項までを内容に含むサービス終了手続及び当該方式においてはTSAによる照合業務終了
後はタイムスタンプの有効性が確認できないことについてあらかじめ作成し、公表してお
くこと



TSAポリシー、サービス約款



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な業務監査を
受け、その結果を認定機関へ開示すること



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業務監査を計画
し、実施すること



監査実施要綱、監査計画書



　　２　監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱
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保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、消去、漏
洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）



４ 監査結果の認定機
関への開示と対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の結果とし
て欠陥が指摘された場合には、以下要件を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
業務手順書



７ 時刻認証業務の運用に
関する記録の取得と保管



時刻認証業務の運用に関する重要な事象及びデータを記録すること、また、記録は全て期
間を決めて保管すること



  1　記録する情報の明文
化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　2　記録する情報の安全
な保管と可用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように保管する
こと



TSAポリシー



  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) 時刻認証局システムの動作異常の記録



TSAポリシー
項目b)動作異常は項目(2)1-4及び(2)8等が該当する



８ システムのトラブル、
破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップデータによ
る復旧手段を用意すること



１ 時計システムのト
ラブル対処



タイムスタンプサーバの時計の時刻精度が運用規定の規定範囲外になった場合は、システ
ムトラブルとみなし、システムの緊急停止および復旧作業を速やかに行うこと



障害対応手順書



２ ハードウェア、ソ
フトウェアまたはデータが
破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧作業を行
うこと



障害対応手順書
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破壊された場合の対処



9 タイムスタンプ生成を行うプ
ログラムの変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェックを受ける
こと



運用手順書



　　2 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　タイムスタンプ生成を行
うプロセスの確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセスの動作
を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと



運用手順書



10 タイムスタンプ生成を行う
プログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービスの停止を行う
こと



運用手順書



11 照合用データの保管を行う
プログラム等の変更および操
作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェックを受ける
こと



運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと
運用手順書



　　3　プロセス異常時の対応 照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセスの動作
を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと 運用手順書



12 照合用データの保管を行う
プログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービスの停止を行う
こと



13 照合用データのバックアッ
プ
　　1　定期的バックアップ 照合用データは定期的にバックアップを行うこと 運用手順書



　　2　バックアップ作業の管理 照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書



14 タイムスタンプ照合用
データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること



　　１　タイムスタンプ照
合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維持すること



運用手順書
　　２　タイムスタンプ照
合用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認すること



運用手順書
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　　３　タイムスタンプ照
合用データへのアクセス



TSAは、タイムスタンプ照合用データのリストア等の変更を加える操作ならびにタイムス
タンプ照合用データへのタイムスタンプトークン生成システム等からのアクセスに係る設
定に変更を加える操作に関して、複数人管理のもとでのみ実行可能とする措置を講じるこ
と 運用手順書



　　４　タイムスタンプ照
合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的に部署外からの監査を受
けること



監査実施要綱



　　５　タイムスタンプ照
合用データ毀損・滅失時の
対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の対応手順をあらかじめ策
定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、照合データに係る不具合
の発生とその影響（タイムスタンプの失効状況など）を速やかにサービス利用者に通知、
もしくは情報公開すること



障害対応手順書



15 リンク情報の生成及び照
合用データの完全性の確認を
行うために用いるプログラム
等の管理



リンク情報の生成及び照合用データの完全性の確認を行うために用いるプログラム等を安全に管
理すること



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェックを受ける
こと 運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと
運用手順書



　　3　タイムスタンプの照合を
行うプロセスの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセスの動
作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと 運用手順書



　　4　技術の危殆化時の対応 リンク情報の生成及び照合用データの完全性の確認を行うための技術が危殆化した場合の対応
手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



リンク情報の生成及び照合用データの完全性の確認を行うための技術が危殆化した場合、
照合データに係る不具合の発生とその影響を速やかにサービス利用者に通知、もしくは情
報公開すること



障害対応手順書
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16 リンク情報の代表値の
明証化



TSAは照合用データの完全性を担保するため、あらかじめ定められた規則に従ってリンク
情報の代表値を明証化し、かつ明証化の規則を合理的に説明できること。



運用手順書、新聞などの掲載情報



17 タイムスタンプの照合
を行うプログラムの変更お
よび操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェック
を受けること



運用手順書



　　2　当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　プロセス異常時の
対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻認証業務に不要なプロセ
スの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を行うこと



運用手順書



18 通信に用いる暗号鍵の
管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場合、そ
れらの暗号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保管するこ
と



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、適切な有効期間を設
けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用が行われ
ないように廃棄すること



TSAポリシー
業務手順書



19 タイムスタンプの有効
期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知すること



１ タイムスタンプ
トークンの有効期限の設定
と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよう、最新の安全性評価
情報を元に、タイムスタンプの有効期限を設定する方法について明確にし、設定の方法と
有効期限をユーザに通知すること



TSAポリシー、
技術仕様書



２ 有効期限の設定、
変更の可能性の通知



タイムスタンプの有効期限に関する情報を利用者に通知する際には、時刻認証業務に用い
るハッシュ関数の安全性評価や危殆化等によってタイムスタンプの有効期限が設定され、
または設定した有効期限が変更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



7 / 10 ページ











(2015.1.2 改正予定版)タイムビジネス認定基準 時刻認証業務(リンキング方式)



項目 基準（遵守事項） エビデンス例
１　耐震基準



　　１　建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」またはこれ
に基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落などを防止
するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または準耐火建
築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できるレベルの
無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



６　空調設備



　　１　温度・湿度調整 時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対する
アクセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠付きラック
にて囲い安全性を確保すること。



レイアウト図面
入退室管理の手順書



２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーションルームの入退室の管理を
実施すること



入退室管理手順書



５　火災報知システム 自動火災報知機および消火装置が設置されていること



（３）ファシリティの基準



消防用設備等検査済証等
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実施すること
　例　バイオメトリックスシステム、ＩＣカードシステムなど



項目 基準（遵守事項） エビデンス例



１ 外部ネットワークとの
接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御するための
システム（ファイアウォール等）を備えること。



システム構成図（現地確認）



２ 内部ネットワーク（Ｌ
ＡＮ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断できるよ
うにすること。（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）
ポートの設定情報



３　サーバ・ストレージ



　　１　サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アクセスの拒
否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの運
用管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテストをした上
でのセキュリティパッチ対応、ファイルの整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を実施して
いること



システム構成図（現地確認



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記



（５）情報開示の基準



（４）システム安全性の基準
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　　２　保持している時刻
源（時計）とUTCとの最大
時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査証または監
査記録を含まない場合）



　　４　TAAとのポリシー
リンク



時刻認証業務で時刻監査を受けるTAAとのポリシーリンクをOID、URL等により明記



　　５　サービス内容と事
業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義務を明記



　　６　事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８　タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプ
トークンに含まれる時刻情
報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数情報 対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記



　　11　リンク情報代表値
の明証化方法



リンク情報代表値の名称化方法、明証化時期を明記



　　12　タイムスタンプ
トークンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効期限を明記



時刻認証業務に用いるハッシ 関数の安全性評価や危殆化等によ てタイムスタンプの有
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時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプの有
効期限が設定され、または設定した有効期限が変更される可能性があることを明記



　　13　照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14　運用規定 事業者が規定する運用規定を明記



　　15　サービス時間帯 サービスを提供する時間帯を明記



　　16　サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17　利用者個人情報、
機密情報に関する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記



　　19　照合データ・リン
ク情報不整合時の対応



照合データ及びリンク情報に不整合が生じた時に事業者がとる対応と利用者への通知につ
いて明記



　　20　システムトラブル
等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への通知につ
いて明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記



２　利用者及び利用者に関
わる関係者への情報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、必要に応
じて以下の情報を開示すること



　　１　問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３　リンク情報代表値
の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記 タイムスタンプトークン
リポリトジ
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　　４　タイムスタンプ
トークンの失効に関する情
報



照合データ、リンク情報の不整合等により失効したタイムスタンプトークンの情報を明記 ？



　　５　照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポリトジ



　　６　時刻認証サービス
利用に関わる注意事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係について
明確に注意喚起すること
・時刻認証業務に用いる暗号技術および有効期限の設定と、電子政府推奨暗号リストとの
関係について明記
・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏付けるものではないこと
を明記
・時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプの
有効期限が設定され、または設定した有効期限が変更される可能性があることを明記



利用者、検証者向け説明資料



　　７　利用者個人情報、
機密情報等に関しての取扱
い



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・連絡 以下の場合には、速やかに利用者への通知・連絡を行うこと 業務手順書



　　１　サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること



　　２　照合データ、リン
ク情報不整合時の通知



照合データ、リンク情報に不整合が生じた場合、不整合の発生と影響について速やかに利
用者に通知すること



　　３　システムトラブル システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについて速や
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　　３　システムトラブル
等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについて速や
かに利用者に通知すること



　　４　開示情報の変更連
絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合には、すみやかに利用者
へ連絡すること
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時刻認証業務（デジタル署名を使用する方式）
[定義]
デジタル署名を使用する方式の時刻認証サービスとは、時刻認証局（TSA）がタイムスタンプトークンを生成する際、信頼できる電子認証局（ＣＡ）により公開鍵証明書の発行を受けた専用の暗号鍵を
用いて各タイムスタンプトークンにデジタル署名を施すことによってタイムスタンプトークンの信頼性を確保する方式である。



デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプトークンのデジ
タル署名に用いる暗号鍵の公開鍵証明書（TSA証明書）またはその入手先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当該タイムスタンプトークンに対し、指
定された署名アルゴリズムで生成したデジタル署名が付与される。



タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムスタンプトークンに付与されたデジタル署名の検証、③TSA証明書失効確認を含む証明書パス検証、という一連
の手順を実行することにより検証を行う。検証は、タイムスタンプ保有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタル署名の信頼性に依存している。したがって、TSAは信頼できるCAにより公開鍵証明書の発行を受けた暗号鍵
を用いてタイムスタンプトークンにデジタル署名を施すこと、十分な安全性を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる暗号鍵を厳重に管理することが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161



関連用語の定義
TSA証明書
デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専用の暗号鍵を用いてタイムスタンプトークンにデジタル署名を付与しなければならない。この専用の暗号鍵
を証明する公開鍵証明書をTSA証明書と呼ぶ。TSA証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、公開鍵の有効期間、証明書の失効確認先情報が含まれ、CAがデ
ジタル署名を付与する。
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署名を す 。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。デジタル署名を使用する方式の検証は次の３つのプロセスで構成される。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス。
２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し、タイムスタンプトークンから再計算したハッシュ値との整合性を確認するプロセス。
３．TSA証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA証明書・中間CAの証明書が失効していないことをCAに問い合わせ確認するプロセス。



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部からの解析が困難な仕組みを備えた防護力を言う。具体的な耐タンパー性を有する機構としては、逆アセンブラな
どで解析できない仕組みを備えたソフトウェアや、ハードウェア本体の内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハードウェアなどがある。代表的なハード
ウェアとして米国政府が定めたFIPS140-2の基準に適合したHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、もしくはその組合せと定義する)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー機構による物理的な安全性が確保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモジュールおよび
ICカード等による暗号処理等の機密性が物理的に保護されている。具体的な耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の重要なデータが自動的に消失される
ものや温度や気圧の変化等々の環境変化でも重要なデータが自動的に消失される仕掛けになっている。耐タンパー機構や安全対策レベル等々については、米国政府が定めたFIPS140-2の基準があり、審
査登録機関による適切な審査と認証が行われている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに関するセキュリティ基準。最低レベル１から最高レベル4まである。



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計
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項目 基準（遵守事項） エビデンス例
１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること TSAポリシー



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同期し
ていること



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと。 TSAポリシー



　　１　認定を受けたTAAからの時刻配信 第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務に
ついてタイムビジネス信頼・安心認定を受けたTAAから時刻配信を受けているこ
とを証明できること。



配信ポリシーリンク
TAAとの時刻配信契約書類



　　２　認定を受けたTAAによる時刻監査 第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務に
ついてタイムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計の時刻監
査を行っていることを証明できること。



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



４　タイムスタンプサービス等の特定 タイムスタンプサービス等を特定する手段および、なりすまし対策を講じること



１ 時刻配信を受ける機器の特定
（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いること ・時刻配信時の特定方法を説明する資料（提出）
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トークンな
ど



２ タイムスタンプサービスの特定
（利用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サービスの特定
が可能な手段を用いること



サービスを特定する方法についての資料（提出）



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　1 TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策な
ど）がなされていること



技術仕様書
利用契約書類フォーマット



    2 TSA-利用者間 利用者とTSAの通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策な
ど）がなされていること



技術仕様書
利用契約書類フォーマット
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    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実
現する場合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗
号リスト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電
子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、
SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署名並びに
時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持のために利
用することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）
での利用を当面認める。



TSAポリシー、安全性レベルの証明資料



６ タイムスタンプトークンのTSAポリシー
へのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、
ハッシュ値など、TSAポリシーを一意に特定できる情報を含めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資料な
ど



７　タイムスタンプトークンのデータ形式 タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリシーに記載・
公開していること



TSAポリシー
タイムスタンプトークン



８ タイムスタンプトークンに含むべき情
報



以下の情報をタイムスタンプトークンに含めること（○は必須、△はなくてもよ
い）



タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○
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９ タイムスタンプトークンに含むべきで
ない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと タイムスタンプトークン



10　非改ざん（完全性）を保証する情報 タイムスタンプトークンにトークン自体が改ざんされていないことを確認できる
検知手段を施すこと



タイムスタンプトークン
改ざん検知手段の説明資料



11 タイムスタンプの生成に関わる暗号技
術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関
数、タイムスタンプのデジタル署名に用いる公開鍵暗号技術は以下の条件を満た
すものを使用すること



１ 電子文書のハッシュ値を得るため
のハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関
数は、電子政府における調達のために参照すべき暗号のリスト(CRYPTREC暗号リ
スト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政
府推奨暗号リストに記載されたハッシュ関数を用いること。



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○
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２ タイムスタンプのデジタル署名に
用いる公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府における調達のため
に参照すべき暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、
経済産業省が公表したもの）において電子政府推奨暗号リストに記載された公開
鍵暗号技術を用いること。
ただし、署名に用いるRSAは2048ビット以上のビット長のものを使用すること、
またRSAとは別の署名アルゴリズムを使用する場合はSHA256 with RSA 2048ビッ
トと同等以上の安全性を持つものを使用すること。



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



12 タイムスタンプの生成に用いる秘密鍵
の保護装置



タイムスタンプの生成に使う秘密鍵は、HSM（FIPS140-2のレベル3認定相当以上
の製品）を用いて保護する。



TSAポリシー、TSU仕様書
HSM装置のカタログ、シリアルナンバー
FIPS相当品使用の場合、相当することを示す十分な資料



13 タイムスタンプ生成に用いる秘密鍵に
対する公開鍵証明書（TSA公開鍵証明書）



TSA公開鍵証明書は、以下の要件を満たすものであること



　　１　署名アルゴリズム TSA公開鍵証明書及びそのルートCA証明書並びに中間CA証明書(使用している場
合)の署名アルゴリズムとして、電子政府における調達のために参照すべき暗号
リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表し
たもの）において電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、RSAについて
は2048ビット以上のビット長のものを使用すること、また同署名アルゴリズムの
うちRSAとは別のアルゴリズムを使用する場合は、SHA256 with RSA 2048ビット
と同等以上の安全性を持つこと。



注）なお、ルート証明書の署名アルゴリズムについては、当面の間、SHA-1の使
用を認める



TSA公開鍵証明書及び当該証明書に係るCP/CPS
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用を認める。



２ TSA公開鍵証明書の発行者の名称の
記載



TSA公開鍵証明書に、その発行者の名称が記載されていること TSA公開鍵証明書及び当該証明書に係るCP/CPS



３ TSA公開鍵証明書の利用者又は利用
者業務の名称の記載



TSA公開鍵証明書に、その利用者又は利用業務の名称が記載されていること TSA公開鍵証明書及び当該証明書に係るCP/CPS



　　４　TSA公開鍵証明書の失効情報の記載 TSA公開鍵証明書の失効情報の公開ロケーションが記載されていること タイムスタンプトークン、TSA証明書、CRL（Certification Revocation
List)を公開する場所が書かれた資料



　　５　TSA公開鍵証明書有効期間の記載 TSA公開鍵証明書の発行日及び有効期間の満了日が記載されていること TSA公開鍵証明書
当該証明書に係るCP/CPS



14 TSA公開鍵証明書の発行・管理・配布・
検証



証明書の発行／管理／配布／検証は、以下の要件を満たした形で適切に行われる
こと



　　１　TSA用の公開鍵証明書であること TSA用に発行された公開鍵証明書であること TSA公開鍵証明書、当該証明書に係るCP／CPS



　　２　タイムスタンプトークンへの掲載 タイムスタンプトークンの検証に必要な秘密鍵に対応したTSA公開鍵証明書ある
いはその入手先情報をタイムスタンプトークンに含める。



タイムスタンプトークン



　　３　TSA公開鍵証明書を発行する認証事
業者



電子署名法の規定に基づく認定特定認証事業者と同等の厳密さで秘密鍵を管理し
ている認証事業者、もしくは信頼のある監査機関から監査を受けた認証事業者で
あること



TSAポリシー、トークン、CA局のCPS、Web Trustに適合しているCA



　　４　TSA公開鍵証明書の正当性の確認 公開鍵証明書の正当性を示す情報を明らかにすること ルートCAフィンガープリント



１５　タイムスタンプの生成処理 正しい時刻情報を含むタイムスタンプの生成処理において、耐タンパー性を有する装置
等で完全・正確なプログラムを実装していること



　　1　当該プログラム等の完全性/正確性 時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正確に動作する
ことを説明できること



事業者が行った当該プログラムの試験項目および試験結果の確認
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　　2　当該プログラム等の改ざんへの対策 当該プログラム等の改ざんを防止する仕組みを備え、検知した場合には検知の結果を
記録すること



耐タンパー性を有する装置内で生成処理されている機能の説明資料及び耐タン
パー性を有する装置のセキュリティに関する説明資料



　　3　生成処理の実行の確認 タイムスタンプの生成に係る正常なプロセスが動作していること及び不要なプロセスが動
作していないことを確認する仕組みを備え、不正な状態を検知した場合には検知の結果
を記録すること



技術仕様書および実動作確認(例：動作しているプロセス名の確認及び正常なプロ
セス名リストとの比較結果の記録等。ブラックボックスの場合は、当該プログラム
が認定制度の求める基準に合致していることを保証する製造ベンダーの宣言書
等)もしくは
耐タンパー性を有する装置内で生成処理されている機能の説明資料及び耐タン
パー性を有する装置のセキュリティに関する説明資料



１６ タイムスタンプトークンの時刻の品
質



タイムスタンプトークンの生成に用いる時刻の品質について以下の要件を満たす
ものであること



　　1　正しい時刻情報 タイムスタンプ生成に利用する時刻情報は「タイムビジネス信頼・安心認定」を受けた
TAAから時刻配信を受けたものであることを説明できること



耐タンパー性を有する装置内で認定TAAから配信された時刻を用いて、生成処理
されている機能の説明資料及び耐タンパー性を有する装置のセキュリティに関す
る説明資料



   2　時刻の品質の管理 TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトーク
ンの発行を防止するための措置を講じること。



TSAポリシー、システム構成概略図、処理フロー



１７　安全な検証手段の提供 TSA側で検証を行う場合、セキュリティ対策（なりすまし、改ざん、盗聴の対
策、など）が行われた通信路上で検証者とタイムスタンプ検証サービス間の検証
プロトコルを実行すること



ＩＦ仕様書



１８　検証処理の要件 以下の要件を満たす適切な検証の手段を提供すること 検証手段の仕様書、説明資料、デモ



１．タイムスタンプトークンのデータ 検証処理を行う者またはツールは、検証要求を受けたタイムスタンプトークンの
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タ タ ク デ タ
形式の崩れ、改ざんの判別



検証処 を行う者ま 、検証要求を受け タ タ ク
データ形式に崩れや改ざんがあることを判別できること



　　２．TSA公開鍵証明書の有効性の判別 検証処理を行う者またはツールは、タイムスタンプトークンにTSA公開鍵証明書
が含まれる場合、タイムスタンプトークン発行時におけるその証明書の有効性を
検査できること



検証処理を行う者またはツールは、タイムスタンプトークンにTSA公開鍵証明書
が含まれない場合、安全なリポジトリからタイムスタンプトークンのデジタル署
名に用いられた証明書を取得し、検査できること



検証処理を行う者またはツールは、有効性を確認したTSA公開鍵を用いてタイム
スタンプトークンに含まれるデジタル署名の有効性を検査できること



３．タイムスタンプトークンからの改
ざんの判別



タイムスタンプトークンが有効である場合、検証処理を行う者またはツールは、
タイムスタンプトークンから元文書の改ざんが判別できること



（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 　　時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



１ タイムスタンプトークンの生成・
発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款



２ 時刻認証業務で使用する全ての時
計の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること サービス約款
TSAポリシー



３ 時刻認証業務で使用する鍵の生成
と管理



時刻認証業務で用いる暗号鍵を安全に生成し、管理すること サービス約款
TSAポリシー



４ 時刻認証業務で使用する鍵が危殆
化した場合の措置



時刻認証業務で使用する暗号鍵の危殆化が発覚した場合は、速やかに当該暗号鍵
の使用を中止するとともに利用者に連絡すること



サービス約款
TSAポリシー
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時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の
発行を受けている場合には、速やかに失効請求を行う義務を明示すること



ＴＳＡポリシー
業務手順書



　　５　CAに対する通知 時刻認証業務を終了する時やTSA証明書の記載事項の変更が有る場合、CAの定め
る方法によりCAに通知すること



CAとの契約書類
CPS



　　６　検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報を提
供すること



サービス約款
TSAポリシー



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　２　免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に対処できる能
力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になってい
ること



時刻配信に関する業務手順書、承認フロー（関係部分のみ）



４ 業務監査 部署外からの業務監査等のチ ク機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



6 / 11 ページ



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５　事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護に
ついて適切な措置を講じること



１ セキュリティ維持にかかわる機密
情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセ
キュリティ等の機密情報については、その影響度を十分考慮した取扱い方法を定
め、それに従った運用を行うこと



機密情報管理規定



　　２　利用者関連情報保護 利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることが
ないように、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



　　３　設備の物理的な隔離 利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保
管設備については、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められている
こと



　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その
内容を事前に公知、もしくは利用者へ通知すること。



TSAポリシー、サービス約款



　　２　サービス終了時の移行期間の確保 サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な
移行期間を確保すること。



TSAポリシー、サービス約款



　　３　予告なしの業務停止の禁止 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業
務を一時停止してはならない。



TSAポリシー



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な業
務監査を受け、その結果を認定機関へ開示すること



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業務監
査を計画し、実施すること



監査実施要綱、監査計画書
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　　２　監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、
消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）



４ 監査結果の認定機関への開示と対
処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の
結果として欠陥が指摘された場合には、以下要件を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻認証業務の運用に関する記録の取
得と保管



時刻認証業務の運用に関する重要な事象及びデータを記録すること、また、記録
は全て期間を決めて保管すること



  1　記録する情報の明文化と保管期間 記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　2　記録する情報の安全な保管と可用性確
保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように
保管すること



TSAポリシー



  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含むこ
と
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) タイムスタンプ生成に使用する鍵ペアの生成・失効記録並びに秘密鍵廃棄の
記録



TSAポリシー
項目c)動作異常は項目(2)1-4及び(2)8等が該当する
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記録
c) 時刻認証局システムの動作異常の記録



８　システムのトラブル、破壊からの復旧 システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップ
データによる復旧手段を用意すること



　　１　時計システムのトラブル対処 時刻認証業務で使用する時計システムの時刻精度が運用規定の規定範囲外になっ
た場合は、システムトラブルとみなし、システムの緊急停止および復旧作業を速
やかに行うこと



障害対応手順書



２ ハードウェア、ソフトウェアまた
はデータが破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧
作業を行うこと



障害対応手順書



９ タイムスタンプ生成に用いる暗号鍵の
管理



タイムスタンプ生成に用いる秘密鍵とそれに対応する公開鍵を安全に管理するこ
と



　　１　秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行う
こと



TSAポリシー
業務手順書



　　２　秘密鍵の保管 鍵生成システムによって生成された秘密鍵は、HSM（FIPS140-2のレベル3認定相
当以上の製品）内に保管すること



使用するHSMの仕様書



複数人の権限を有する者が揃わなければ、HSM（FIPS140-2のレベル3認定相当以
上の製品）の持ち出し等ができないよう、複数人管理のもとで保管すること



TSAポリシー
業務手順書



秘密鍵のバックアップは行わないこと。秘密鍵のバックアップが可能な場合は、
当該の機能を利用できない設定にしておくこと。



　　３　鍵の利用 保管されている秘密鍵を用いてデジタル署名する際には、HSM（FIPS140-2のレベ
ル3認定相当以上の製品）内部で安全に処理すること



HSM内で署名処理されている機能の説明資料
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HSM（FIPS140-2のレベル3認定相当以上の製品）をタイムスタンプトークン生成
システム等に接続したり、HSM（FIPS140-2のレベル3認定相当以上の製品）内の
鍵を利用可能状態にする操作は、複数人管理のもとで行うこと



　　４　TSA公開鍵証明書の保存 TSA公開鍵証明書は有効期間後も可用性を確保することが必要であり、改ざんさ
れないように保存すること



TSAポリシー



　　５　鍵の廃棄 必要な期間が終了した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利
用が行われないように廃棄すること。



廃棄は、複数人管理のもとで、秘密情報の一部でも露顕したり残存させたりする
ことなく行われること。



TSAポリシー
業務手順書



　　６　鍵の定期更新 タイムスタンプ生成に用いる秘密鍵は、あらかじめ有効期間と活性化期間を設け
定期的に更新すること
更新期間は時刻認証業務のポリシーで適切に定めること



鍵の有効期間及び活性化期間は、タイムスタンプ付与対象の電子文書のハッシュ
値を得るためのハッシュ関数及びタイムスタンプの生成に用いる公開鍵暗号技術
の最新の安全性評価情報を元に決定すること



TSAポリシー
業務手順書



　　７　鍵の危殆化時の対応 時刻認証事業者は、タイムスタンプ生成に用いる秘密鍵が内部不正によって漏洩
したり、第三者によって秘密鍵が解読された場合に備えて、あらかじめ対応策を
策定しておくこと



タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合 対応する鍵を失効



TSAポリシー
危殆化対応手順書
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タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合、対応する鍵を失効
させたことをサービス利用者に速やかに通知、もしくは情報公開すること



１０　タイムスタンプ生成を行うプログラムの変更
および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、チェッ
クを受けること



運用手順書



　　2 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



１１　通信に用いる暗号鍵の管理 TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する
場合、それらの暗号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保
管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、適切な有効
期間を設けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用
が行われないように廃棄すること



TSAポリシー
業務手順書



１２　タイムスタンプトークンの有効期間 タイムスタンプトークンの有効期間を適切に定め、利用者に通知すること



１ タイムスタンプトークンの有効期
間の設定と通知



タイムスタンプ生成に用いる暗号技術から保証される当該タイムスタンプの有効
期間と、あらかじめ定めた活性化期間をもとにタイムスタンプトークンの有効期
間を適切に定め、利用者に通知すること



TSAポリシー
タイムスタンプトークン



　　２　有効期間の短縮の可能性の通知 タイムスタンプの有効期間を利用者に通知する際には、タイムスタンプの生成に
用いる暗号鍵またはアルゴリズムの安全性評価や危殆化等によって、タイムスタ
ンプの有効期間が短縮される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン
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項目 基準（遵守事項） エビデンス例



１　耐震基準



　　１　建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」ま
たはこれに基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落な
どを防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または
準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できる
レベルの無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備



　　１　温度・湿度調整 時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



（３）ファシリティの基準
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　　１　温度 湿度調整 時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシ



７　認定対象設備に対するアクセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠付
きラックにて囲い安全性を確保すること。



レイアウト図面
入退室管理の手順書



２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーションルームの入退室
の管理を実施すること
　例　バイオメトリックスシステム、ＩＣカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例



１　外部ネットワークとの接続 外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御す
るためのシステム（ファイアウォール等）を備えること。



システム構成図（現地確認）



２　内部ネットワーク（ＬＡＮ） サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断
できるようにすること。（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）
ポートの設定情報



３　サーバ・ストレージ



　　１　サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アク
セスの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



　　２　セキュリティの運用管理 業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテスト
をした上でのセキュリティパッチ対応、ファイルの整合性の確認、システムログ
の記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を
実施していること



システム構成図（現地確認



（４）システム安全性の基準
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５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記



　　２　保持している時刻源（時計）とUTC
との最大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査証
または監査記録を含まない場合）



　　４　TAAとのポリシーリンク 時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリンクをOID、URL
等により明記



　　５　サービス内容と事業者の義務 時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義務
を明記



　　６　事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



（５）情報開示の基準



10 / 11 ページ



事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８　タイムスタンプトークンのデータ
形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプトークンに含まれ
る時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数情報 対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記



　　11　デジタル署名に用いる公開鍵暗号
技術



タイムスタンプのデジタル署名に用いる公開鍵暗号技術を明記



　　12　タイムスタンプトークンの有効期
間



ハッシュアルゴリズム、署名生成鍵の鍵長から保証される署名の有効期間、活性
化期間、タイムスタンプトークンの有効期間を明記



タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等によって、設定し
た有効期間が短縮される可能性があることを明記



　　13　検証のための情報 タイムスタンプトークンの検証に必要な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール等）の情報



　　14　運用規定 事業者が規定する運用規定を明記



　　15　サービス時間帯 サービスを提供する時間帯を明記



　　16　サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17　利用者個人情報、機密情報に関す
る取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記
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　　18　サービス一時停止・終了時の対応 サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記



　　19　暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発覚時の対応につ
いて明記



　　20　システムトラブル等の発生時の対
応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への
通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記



２　利用者及び利用者に関わる関係者への
情報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、
必要に応じて以下の情報を開示すること



　　１　問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３　TSA公開鍵証明書の有効期間 デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の有効期間の
情報を明記



TSA公開鍵証明書



　　４　TSA公開鍵証明書の失効に関する情
報



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の失効リスト
の公開ロケーションを明記



TSA公開鍵証明書



　　５　検証のための情報 タイムスタンプトークンの検証のための情報
　　・TSA公開鍵証明書



・検証の方法（検証手順、ツール等）



タイムスタンプトークン
リポジトリ
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　　 検証の方法（検証手順、ツ ル等）



　　６　時刻認証サービス利用に関わる注
意事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係
について明確に注意喚起すること
・タイムスタンプ生成に用いる暗号技術および有効期間の設定と、電子政府推奨
暗号リストとの関係について明記
・本認定は、有効期間を経過したタイムスタンプの信頼・安心を裏付けるもので
はないことを明記
・タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等によって、タイ
ムスタンプの有効期間が短縮される可能性があることを明記



利用者、検証者向け説明資料



　　７　利用者個人情報、機密情報等に関
しての取扱い



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・連絡 以下の場合には、速やかに利用者へ個別に通知・連絡するように努めること 業務手順書



　　１　サービス一時停止・終了時の通知 サービス一時停止・終了時には事前に利用者へ通知すること



　　２　暗号鍵の危殆化時の通知 時刻認証業務に用いる暗号鍵の危殆化発覚時には対応する鍵の失効について速や
かに利用者に通知すること



　　３　システムトラブル等の発生時の通
知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しにつ
いて速やかに利用者に通知すること



　　４　開示情報の変更連絡 TSAポリシーや利用者に開示する情報の内容に変更があった場合には、すみやか
に利用者へ連絡すること
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時刻認証業務（アーカイビング方式）
【定義】
時刻認証におけるアーカイビング方式とは、時刻認証局（TSA）がサービス利用者から受け取ったタイムスタンプ付与対象文書のハッシュ値とその正確なタイム
スタンプ付与時刻を特定する情報を照合用データとして安全に記録・保管（アーカイブ）し、タイムスタンプの検証に用いる方式である。アーカイビング方式の
時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、該当する照合用データ
を特定するためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムス
タンプトークンに含まれるハッシュ値との一致を確認するとともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタン
プトークンとそこに含まれるインデックス情報で特定される照合用データとの照合を行い、照合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性（改ざんや消失、すり替えがないこと）に依存している。また、
タイムスタンプトークンの発行、照合用データの記録・保管、タイムスタンプトークンの照合をいずれもTSA自身が提供するため、TSAがサービス利用者から完全
な信用を得ていることがサービスの前提となる。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1
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【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス。
照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの一致をTSAが確認するプロセス。
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情報。照合用データは、検証するタイムスタンプトークンの内容の真
正性が確認できるものでなければならない。
生成要求情報：
タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタンプ付与対象文書のハッシュ値、生成
要求者を特定する情報が含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプ
トークンが含まれる。
照合結果情報：
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合
結果が含まれる。
TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計
時刻ソース
TSAが時刻源として参照している認定TAAの時計
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成され
ること



TSAポリシー



２ 精度 TSA時計は 認定TAAから時刻配信を受け UTC (NICT)に対し±1秒以 TSAポリシ



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録すること
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記録すること（固有のインデックス情報の付与など）
・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変更操作ができないか、または変更操作が行われた場合には確実に検
知できる方式で記録されること



以上
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２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以
内で同期していること



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと。 TSAポリシー



１ 認定を受けたTAAか
らの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻
配信業務についてタイムビジネス信頼・安心認定を受けたTAAから時
刻配信を受けていることを証明できること。



配信ポリシーリンク
TAAとの時刻配信契約書類



２ 認定を受けたTAAに
よる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻
配信業務についてタイムビジネス信頼・安心認定を受けた機関がTAA
としてTSA時計の時刻監査を行っていることを証明できること。



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



４　タイムスタンプサービス
等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対策を
講じること



１ 時刻配信を受ける機
器の特定（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用
いること



・時刻配信時の特定方法を説明する資料（提出）
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、
トークンなど
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２ タイムスタンプサー
ビスの特定（利用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サー
ビスの特定が可能な手段を用いること



サーバを特定する方法についての資料（提出）
例：SSL認証等



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　1 TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化
の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



    2 TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざん、暗
号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技
術により実現する場合、電子政府における調達のために参照すべき暗
号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産
業省が公表したもの）において電子政府推奨暗号リストに記載された
暗号技術を用いること。
ただし 2015年1月1日以前に認定された事業者においては SHA 1に



TSAポリシー、安全性レベルの証明資料
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ただし、2015年1月1日以前に認定された事業者においては、SHA-1に
ついては、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に
用いるCMS署名並びに時刻配信監査時の認証、改ざん検知に用いる
HMACにおいて互換性維持のために利用することを当面可とする。ま
た、128-bit RC4については、SSL(TLS1.0以上）での利用を当面認め
る。



６ タイムスタンプトークン
のTSAポリシーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレン
ス情報、ハッシュ値など、TSAポリシーを一意に特定できる情報を含
めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資
料など



７ タイムスタンプトークン
のデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリ
シーに記載・公開していること



TSAポリシー
タイムスタンプトークン
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８ タイムスタンプトークン
に含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタ
ンプトークンに必須、△はタイムスタンプトークンまたはTSAポリ
シー・リポジトリに含める）



タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○
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９ タイムスタンプトークン
に含むべきでない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めな
いこと



タイムスタンプトークン



10 タイムスタンプの生成に
関わる暗号技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数、タイムスタンプ照合に必要なデータの保持に用いる暗
号技術は以下の条件を満たすものを使用すること



１ 電子文書のハッシュ
値を得るためのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るための
ハッシュ関数は、電子政府における調達のために参照すべき暗号リス
ト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が
公表したもの）において電子政府推奨暗号リストに記載された暗号技
術を用いること。



ただし、RIPEMD-160を合わせて用いることを妨げるものではない。



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



4 / 18 ページ











(2015.1.2改正予定版)タイムビジネス認定基準 時刻認証業務（アーカイビング方式）



２ タイムスタンプ照合
に必要な情報の保持に用いる
暗号技術



タイムスタンプ照合に必要な情報の保持とその完全性の維持のために
暗号技術を使用する場合、電子政府における調達のために参照すべき
暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済
産業省が公表したもの）において電子政府推奨暗号リストに記載され
た暗号技術で確認される安全性以上の暗号技術により安全性を確保し
ていること。



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



11　タイムスタンプの生成処理 正しい時刻情報を含むタイムスタンプの生成処理において、完全・正確なプ
ログラム等を実装していること



　　1　当該プログラム等の完全
性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正
確に動作することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出する
こと)
・事業者が行った当該プログラムの試験項目および試験結果もしく
は第３者によるプログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビ
デンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出
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B.当該プログラムが他 ンダ の製品の場合(以下の両方を提出
すること)
・事業者が行った当該プログラムの試験項目および試験結果、もし
くは第３者によるプログラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する
製造ベンダーの宣言書、ただしそれを提出できない場合は、当該
「タイムスタンプ生成処理」の基準各項に関する説明書類



　　2　当該プログラム等の改ざ
んへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した
場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェアレベルの保護等



　　3　生成処理の実行の確認 タイムスタンプの生成に係る正常なプロセスが動作していること及び時刻認
証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不
正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストと
の比較結果の記録等)



　　4　当該プログラムを含む
サーバのすり替えへの対策



正しい時刻情報（11-1）並びに完全なプログラム（11-2）が、正当なサーバ内
で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明
資料



　　5　タイムスタンプトークンと
照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン



12 タイムスタンプトークン
の時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下の要
件を満たすものであること
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　　1　正しい時刻情報 タイムスタンプ生成に利用する時刻情報は「タイムビジネス信頼・安心認定」
を受けたTAAから時刻配信を受けたものであることを証明できること



技術仕様書
（タイムスタンプ生成プログラムについて、認定TAAが時刻配信先
として特定している機器に搭載されている時計を参照して、正しい
時刻情報をタイムスタンプトークンに含める動作を行うことを確認
する）



　　2　時刻の品質の管理 TSAは（１）２項で定められた時刻精度を満たしていないタイムスタ
ンプトークンの発行を防止するための措置を講じること



TSAポリシー、システム構成概略図、処理フロー



13　照合用データの保管処理 生成したタイムスタンプの保管処理において、完全・正確なプログラム等を
実装していること



　　1　当該プログラム等の完全
性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプログラム等が
正確に動作することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出する
こと)
・事業者が行った当該プログラムの試験項目および試験結果もしく
は第３者によるプログラムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビ
デンス(タイムスタンプ等)
B 当該プログラムが他ベンダ の製品の場合(以下の両方を提出
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B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出
すること)
・事業者が行った当該プログラムの試験項目および試験結果、もし
くは第３者によるプログラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する
製造ベンダーの宣言書、ただしそれを提出できない場合は、当該
「タイムスタンプ生成処理」の基準各項に関する説明書類



　　2　当該プログラム等の改ざ
んへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した
場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェアレベルの保護等



　　3　保管処理の実行の確認 照合用データの保管に係る正常なプロセスが動作していること及び時刻認
証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不
正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストと
の比較結果の記録等)



　　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確か
に用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明
資料



14　照合用データの完全性 タイムスタンプ照合用データを生成後安全に記録し、完全性を維持するた
め、以下の要件を満たしていること
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　　1　照合用データの保管 照合用データは生成後、遅滞なく冗長化されたストレージへ保管する
こと



技術仕様書
（例：RAID1やRAID5等の多重化）



　　2　照合用データの完全性 照合用データの完全性が証明できること。照合用データは、いったん記録さ
れた後は情報の書換え、順序変更、挿入、削除などの変更操作ができない
か、または変更操作が行われた場合には確実に検知できる方式で記録され
ること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可能
で順序性の担保されたHDDに保管する）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑性、
時間的・経済的コストを非現実的なレベルに引き上げることで事実
上の防止策とみなす。例：リンク情報の生成）



15　タイムスタンプの照合処理 タイムスタンプの照合処理において、完全・正確なプログラム等を実装して
いること



　　1　当該プログラム等の完全
性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明でき
ること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出する
こと)
・事業者が行った当該プログラムの試験項目および試験結果もしく
は第３者によるプログラムの品質評価結果
ソ スコ ド資料もしくはソ スコ ドの改ざんを検知できるエビ
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・ソースコード資料もしくはソースコードの改ざんを検知できるエビ
デンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出
すること)
・事業者が行った当該プログラムの試験項目および試験結果、もし
くは第３者によるプログラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する
製造ベンダーの宣言書、ただしそれを提出できない場合は、当該
「タイムスタンプ生成処理」の基準各項に関する説明書類



　　2　当該プログラム等の改ざ
んへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場
合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェアレベルの保護等



　　3　照合処理の実行の確認 タイムスタンプの照合に係る正常なプロセスが動作していること及び時刻認
証業務に不要なプロセスが動作していないことを確認する仕組みを備え、不
正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認及び正常なプロセス名リストと
の比較結果の記録等)



　　4　当該プログラムを含む
サーバのすり替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサーバ内で確か
に用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明
資料
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16　安全な照合手段の提供 タイムスタンプ照合処理では、セキュリティ対策（なりすまし、改ざ
ん、盗聴の対策、など）が行われた通信路上で検証者とTSA間の照合
プロトコルを実行すること



IF仕様書
例：SSL通信等



17 タイムスタンプ照合処理
の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供すること



１．タイムスタンプ照合
要求データ



タイムスタンプ照合要求データのフォーマットが照合要求者に明確に
提示されていること



TSAポリシー



２．タイムスタンプ照合
処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、照合
要求者へエラー情報を返却すること



エラー情報種別についての説明資料



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合結果
データを検証者へ返却すること



検証手段の仕様書、説明資料、デモ



３．タイムスタンプ照合
結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データのタ
イムスタンプトークンもしくはタイムスタンプトークンの識別子を含
むこと



TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに対す TSAポリシー
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タイムスタンプ照合結果デ タの中に、照合要求されたデ タに対す
るタイムスタンプ照合の結果を含むこと



TSAポリシ



照合結果データから、照合要求者がタイムスタンプのデータ形式の崩
れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンが有効である場合、検証処理を行う者または
ツールは、タイムスタンプトークンから元文書の改ざんが判別できる
こと



照合結果データサンプル
判別のデモ



（２）運用基準



項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでい
ること



　　１　タイムスタンプトー
クンの生成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行す
ること



TSAポリシー
サービス約款



２ 時刻認証業務で使用
する全ての時計の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持するこ
と



TSAポリシー
サービス約款



　　３　時刻認証業務で使用
する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生
成し、管理すること



TSAポリシー
サービス約款
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４ 時刻認証業務で使用
する鍵が危殆化した場合の措
置



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆化が
発覚した際には速やかに当該暗号鍵の使用を中止するとともに利用者
に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局か
ら証明書の発行を受けている場合には、速やかに失効請求を行う義務
を明示すること



TSAポリシー
業務手順書



　　５　照合用データの保管 発行したタイムスタンプの真正性が確認できる照合用データを保管す
ること



TSAポリシー
サービス約款



６ 照合データの偽造・
改ざんの防止



照合データの偽造や改ざんを防止する措置を講じること TSAポリシー
サービス約款



　　７　検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要
な情報を提供すること



TSAポリシー
サービス約款



　　８　タイムスタンプ照合 照合要求者のリクエストに応じてタイムスタンプトークンの照合を行
うこと



TSAポリシー
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示する
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責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシ を開示する
こと



　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること TSAポリシー
サービス約款



　　２　免責事項 時刻認証事業者の免責事項について開示すること TSAポリシー
サービス約款



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に対処
できる能力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順
になっていること



時刻認証に関する業務手順書、承認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５　事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情
報の保護について適切な措置を講じること



　　１　セキュリティ維持に
かかわる機密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・
システムセキュリティ等の機密情報については、その影響度を十分考
慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定
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　　２　利用者関連情報保護 利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたり
することがないように、機密範囲とその取扱い方法を定め、それに
従った運用を行うこと



個人情報管理規定



　　３　設備の物理的な隔離 利用者情報や監査情報、設備・システムセキュリティ等の機密情報を
保護する保管設備については、施錠を行い物理的に隔離されているこ
と



入退出管理手順、保管場所



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定め
られていること



　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを
決め、その内容を事前に公知、もしくは利用者へ通知すること。



TSAポリシー、サービス約款



　　２　サービス終了時の移
行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するた
めに十分な移行期間を確保すること。



TSAポリシー、サービス約款



　　３　予告なしの業務停止
の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通
知なしに業務を一時停止してはならない。



TSAポリシー



　　４　サービス終了時の業
務移行措置



前項までを内容に含むサービス終了手続及び当該方式においてはTSA
による照合業務終了後はタイムスタンプの有効性が確認できないこと



TSAポリシー、サービス約款
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務移行措置 による照合業務終了後はタイムスタンプの有効性が確認できないこと
についてあらかじめ作成し、公表しておくこと



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外から
の適切な業務監査を受け、その結果を認定機関へ開示すること



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認
する業務監査を計画し、実施すること



監査実施要綱、監査計画書



　　２　監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報
の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）



４ 監査結果の認定機関
への開示と対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものと
し、監査の結果として欠陥が指摘された場合には、以下要件を速やか
に対処すること



監査実施要綱、監査結果報告書（初回は無し）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻認証業務の運用に関
する記録の取得と保管



時刻認証業務の運用に関する重要な事象及びデータを記録すること、
また、記録は全て期間を決めて保管すること
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  1　記録する情報の明文化
と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　2　記録する情報の安全な
保管と可用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用で
きるように保管すること



TSAポリシー



  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下
記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコ
ピー)
b) 時刻認証局システムの動作異常の記録



TSAポリシー
項目b)動作異常は項目(2)1-4及び(2)8等が該当する



８ システムのトラブル、破
壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバッ
クアップデータによる復旧手段を用意すること



１ 時計システムのトラ
ブル対処



時刻認証業務で使用する時計の時刻精度が運用規定の規定範囲外に
なった場合は、システムトラブルとみなし、システムの緊急停止およ
び復旧作業を速やかに行うこと



障害対応手順書



２ ハードウェア、ソフ
トウ アまたはデ タが破壊



バックアップ用のハードウェア、ソフトウェアまたはデータにより速
やかに復旧作業を行うこと



障害対応手順書
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トウェアまたはデータが破壊
された場合の対処



やかに復旧作業を行うこと



９　タイムスタンプ生成を行うプ
ログラムの変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提
示し、チェックを受けること



運用手順書



　　2 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　タイムスタンプ生成を行う
プロセスの確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



10　タイムスタンプ生成を行うプ
ログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



11　照合用データの保管を行う
プログラム等の変更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提
示し、チェックを受けること



運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
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　　3　プロセス異常時の対応 照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に
不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



12　照合用データの保管を行う
プログラムの改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、
サービスの停止を行うこと



運用手順書



13　照合用データのバックアッ
プ　　1　定期的バックアップ 照合用データは定期的にバックアップを行うこと 運用手順書



　　2　バックアップ作業の管理 照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書



14　タイムスタンプ照合用
データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること



　　１　タイムスタンプ照合
用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維持す
ること



運用手順書



　　２　タイムスタンプ照合
用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認するこ
と



運用手順書
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　　３　タイムスタンプ照合
用データへのアクセス



TSAは、タイムスタンプ照合用データのリストア等の変更を加える操
作ならびにタイムスタンプ照合用データへのタイムスタンプトークン
生成システム等からのアクセスに係る設定に変更を加える操作に関し
て、複数人管理のもとでのみ実行可能とする措置を講じること



運用手順書



　　４　タイムスタンプ照合
用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的に部
署外からの監査を受けること



監査実施要綱



　　５　照合データ毀損・滅
失時の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の対応
手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、照合
データに係る不具合の発生とその影響（タイムスタンプの失効状況な
ど）を速やかにサービス利用者に通知、もしくは情報公開すること



障害対応手順書



15　タイムスタンプ照合用デー
タの完全性を保証するために
用いるプログラム等の管理



タイムスタンプ照合用データの完全性を保証するために用いるプログラム等
を安全に管理すること



　　1　当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提
示し、チェックを受けること



運用手順書



　　2　当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
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　　3　タイムスタンプの照合を
行うプロセスの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務
に不要なプロセスの動作を検知した場合は、権限のあるものへ通知を行
い、サービスの停止を行うこと



運用手順書



　　4　技術の危殆化時の対応 タイムスタンプ照合用データの完全性を保証するための技術が危殆化した
場合の対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データの完全性を保証するための技術が危殆化
した場合、照合データに係る不具合の発生とその影響を速やかにサー
ビス利用者に通知、もしくは情報公開すること



障害対応手順書



16　タイムスタンプ照合用デー
タの完全性を保証するために
用いる情報の管理



タイムスタンプ照合用データの完全性を保証するためにデータを保管する場
合、当該の情報を安全に管理すること



　　１　当該データの保持 TSAは、タイムスタンプ照合用データの完全性を保証するための情報
を保持し、その完全性を維持すること 運用手順書



　　２　当該データの複製保
管



TSAは、タイムスタンプ照合用データの完全性を保証するための情報
を定期的に複製保管すること 運用手順書
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管 を定期的に複製保管すること 運用手順書



　　３　当該データの確認 TSAは、タタイムスタンプ照合用データの完全性を保証するための情
報の完全性を定期的に確認すること 運用手順書



　　４　当該データへのアク
セス



TSAは、タイムスタンプ照合用データの完全性を保証するための情報
のリストア等の変更を加える操作ならびに当該データへのアクセスに
係る設定に変更を加える操作に関して、複数人管理のもとでのみ実行
可能とする措置を講じること



運用手順書



　　５　当該データの監査 TSAは、タイムスタンプ照合用データの完全性を保証するための情報
の完全性について、定期的に部署外からの監査を受けること



監査実施要綱



　　６　当該データ毀損・滅
失時の対応



タイムスタンプ照合用データの完全性を保証するための情報に毀損も
しくは滅失が生じた場合の対応手順をあらかじめ策定し、明示してお
くこと



TSAポリシー
サービス約款



タイムスタンプ照合用データの完全性を保証するための情報に毀損も
しくは滅失が生じた場合、照合データに係る不具合の発生とその影響
（タイムスタンプの失効状況など）を速やかにサービス利用者に通
知、もしくは情報公開すること



障害対応手順書



17　タイムスタンプの照合を
行うプログラムの変更および
操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　1　当該プログラムの変
更



当該プログラムへ変更を加える場合には、変更内容について認定機関
に提示し、チェックを受けること



運用手順書
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　　2　当該プログラムの操
作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　プロセス異常時の対
応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻認証
業務に不要なプロセスの動作を検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



運用手順書



18 通信に用いる暗号鍵の管
理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術によ
り実現する場合、それらの暗号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもと
で行うこと



TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保でき
る環境で保管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元に、
適切な有効期間を設けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後
の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書
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の不正利用が行われないように廃棄すること 業務手順書



19 タイムスタンプトークン
の有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知する
こと



１ タイムスタンプトー
クンの有効期限の設定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよ
う、 新の安全性評価情報を元に、タイムスタンプの有効期限を設定
する方法について明確にし、設定の方法と有効期限を利用者に通知す
ること



TSAポリシー
タイムスタンプトークン



２ 有効期限の設定、変
更の可能性の通知



タイムスタンプの有効期限に関する情報を利用者に通知する際には、
時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によって
タイムスタンプの有効期限が設定され、または設定した有効期限が変
更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例
１　耐震基準



　　１　建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築
基準法」またはこれに基づく命令、条例の規定に適合するものである
こと



確認通知書、検査通知書、地盤調査書



（３）ファシリティの基準
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　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部
品の脱落などを防止するための構成部品の固定その他の耐震措置が講
じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建
築物または準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を
確保できるレベルの無停電電源装置、バックアップ発電機などの瞬停
対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備



　　１　温度・湿度調整 時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー
７　認定対象設備に対するア
クセス
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クセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室
または錠付きラックにて囲い安全性を確保すること。



レイアウト図面
入退室管理の手順書



　　２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーションルー
ムの入退室の管理を実施すること
　例　バイオメトリックスシステム、ＩＣカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例
１ 外部ネットワークとの接
続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知お
よび防御するためのシステム（ファイアウォール等）を備えること。



システム構成図（現地確認）



２ 内部ネットワーク（ＬＡ
Ｎ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不要な
通信を遮断できるようにすること。（例：レイヤー3スイッチによる
分離）



システム構成図（現地確認）
ポートの設定情報



３　サーバ・ストレージ



　　１　サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要ポート
の利用停止など）



機能設定確認書



（４）システム安全性の基準
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(2015.1.2改正予定版)タイムビジネス認定基準 時刻認証業務（アーカイビング方式）



２ セキュリティの運用
管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十
分なテストをした上でのセキュリティパッチ対応、ファイルの整合性
の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するた
めの対策を実施していること



システム構成図（現地確認



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



（５）情報開示の基準
項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと 本項は全てTSAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を
明記



　　２　保持している時刻源
（時計）とUTCとの 大時刻



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記
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（時計）とUTCとの 大時刻
差



運用上の確保可能な 大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに
時刻監査証または監査記録を含まない場合）



　　４　TAAとのポリシーリ
ンク



時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリンク
をOID、URL等により明記



　　５　サービス内容と事業
者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者
が負う義務を明記



　　６　事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項
を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８　タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプトー
クンに含まれる時刻情報の時
系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数情報 対象となる電子文書のハッシュ値を得るためのハッシュ関数を明記



　　11　照合データの偽造・
改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式及び運用を
明記
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(2015.1.2改正予定版)タイムビジネス認定基準 時刻認証業務（アーカイビング方式）



　　12　タイムスタンプトー
クンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効期限
を明記
時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によって
タイムスタンプの有効期限が設定され、または設定した有効期限が変
更される可能性があることを明記



　　13　検証のための情報 タイムスタンプトークンの検証に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14　運用規定 事業者が規定する運用規定を明記



　　15　サービス時間帯 サービスを提供する時間帯を明記



　　16　サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17　利用者個人情報、機
密情報に関する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時停止・ サービス一時停止・終了時に事業者がとる対応と利用者への通知につ
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時停
終了時の対応



時停 終 時 事業者 対 利用者 通
いて明記



　　19　照合データ毀損・滅
失時の対応



照合データに毀損もしくは滅失が生じた時に事業者がとる対応と利用
者への通知について明記



　　20　システムトラブル等
の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と
利用者への通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記



２　利用者及び利用者に関わ
る関係者への情報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報公開
に加えて、必要に応じて以下の情報を開示すること



　　１　問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３　照合データの偽造・
改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式及び運用を
明記



利用者、検証者向け説明資料



　　４　タイムスタンプトー
クンの失効に関する情報



照合データの毀損・滅失等により失効したタイムスタンプトークンの
情報を明記



リポジトリ
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(2015.1.2改正予定版)タイムビジネス認定基準 時刻認証業務（アーカイビング方式）



　　５　検証のための情報 タイムスタンプトークンの検証に必要な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期
間との関係について明確に注意喚起すること



同上



・時刻認証業務に用いる暗号技術および有効期限の設定と、電子政府
推奨暗号リストとの関係について明記



同上



・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏付け
るものではないことを明記



・時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によっ
てタイムスタンプの有効期限が設定され、または設定した有効期限が
変更される可能性があることを明記



利用者、検証者向け説明資料



　　７　利用者個人情報、機
密情報等に関しての取扱い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料



　　６　時刻認証サービス利
用に関わる注意事項
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密情報等に関しての取扱い



３　利用者への通知・連絡 以下の場合には、速やかに利用者への通知・連絡するように努めるこ
と



　　１　サービス一時停止・
終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 業務手順書



　　２　照合データ毀損・滅
失時の通知



照合データに毀損もしくは滅失が生じた場合、照合データに係る不具
合の発生と影響について速やかに利用者に通知すること



同上



　　３　照合データの完全性
維持のための技術の危殆化、
情報の毀損・滅失時の通知



照合用データの完全性維持のための技術に危殆化が生じた場合、また
は照合用データの完全性維持のための情報に毀損もしくは滅失が生じ
た場合、照合データに係る不具合の発生と影響について速やかに利用
者に通知すること



同上



　　４　システムトラブル等
の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧
見通しについて速やかに利用者に通知すること



同上



　　５　開示情報の変更連絡 TSAポリシーや利用者に開示する情報の内容に変更があった場合に
は、すみやかに利用者へ連絡すること



同上
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タイムビジネス信頼・安心認定制度運用報告


添付資料：att_20150610.pdf


2015.06.10
（平成27年）


第13回制度諮問委員会で承認されたことを受け、タイムビジネス信頼・安心認定制度認定
基準の一部を改正します。改正の施行日は2015年10月1日です。
改正内容(新旧対照表) (PDF:462KB)
参考（改正後の認定基準）
時刻配信業務 (PDF:155KB)、時刻認証業務（D方式） (PDF:194KB)、時刻認証業務(L方
式) (PDF:225KB)、 時刻認証業務(A方式) (PDF:240KB)
※att_20150610.pdf 参照


添付ファイル一覧


● 改正内容(新旧対照表)：1_1.pdf


● 改正後の認定基準　時刻配信業務：2_2.pdf


● 改正後の認定基準　時刻認証業務(D方式)：3_dd.pdf


● 改正後の認定基準　時刻認証業務(L方式)：4_ll.pdf


● 改正後の認定基準　時刻認証業務(A方式)：5_aa.pdf


以上










認定基準の一部改正について
平成27年6月9日



以下のとおり、(1)時刻配信業務、(2)時刻認証業務（デジタル署名を使用する方式）、(3)時刻認証業務（リンキング方式）、(4)時刻認証業務（アーカイビング方式）の各認定基準について一部改正を行う。
本改正は、平成27年10月1日に施行する。なお、この改正の施行日前になされた申請（運用規約第六条の新規の認定申請、第十六条の認定の更新申請、第十七条の変更の認定申請）については、改正前の認定基準を適用す
るものとする。
また、既存の認定事業者に対する改正後の認定基準による審査は、施行日後の更新時に行うものとする。



（１）時刻配信業務
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（１）　技術基準 （１）　技術基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



現行 改正後



時刻配信業務



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC (NICT)に同期したTAA時計によ
り、TSA (Time-stamping Authority)に時刻を配信しかつTSA時計とTAA時計との時刻差を測定することによりTSA時計を監
査し、TSA時計のUTC （NICT)に対する時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAが
TAA時計とTSA時計の時刻差を測定するとともに、TAA時計とUTC (NICT)との時刻差を測定することにより実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、この場合基準は、TSAと記載さ
れている箇所をクライアントと読み替えて適用される。



時刻配信業務



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC (NICT)に同期したTAA時計によ
り、TSA (Time-stamping Authority)に時刻を配信しかつTSA時計とTAA時計との時刻差を測定することによりTSA時計を監査
し、TSA時計のUTC （NICT)に対する時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAがTAA時
計とTSA時計の時刻差を測定するとともに、TAA時計とUTC (NICT)との時刻差を測定することにより実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、この場合本基準は、TSAと記載さ
れている箇所をクライアントと読み替えて適用される。



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこと
ただし、7.2.2 c), 7.3.5及び7.4.5については、追記事項あり



１　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこと
ただし、7.2.2 c), 7.3.5および7.4.5については、追記事項あり



２  UTC (NICT)との時
刻同期



JISX 5094 7.2.2 c)に記載の「ほかの時刻源」は、UTC (NICT)の
異常検出が目的である



２  UTC (NICT)との時
刻同期



JISX 5094 7.2.2 c)に記載の「ほかの時刻源」は、UTC (NICT)の
異常検出が目的である。



３ TSA時計の時刻異
常への対応



JISX 5094 7.3.5に基づくか、または配信先機器の稼動を停止す
る機能を用いること



システム機能説明資料 ３ TSA時計の時刻異
常への対応



JISX 5094 7.3.5に基づくか、または配信先機器の稼動を停止す
る機能を用いること



システム機能説明資料



４ 記録の保存 JIS X 5094 7.4.5に加えて下記の用件を満たすこと
①時刻差証明書及び時刻差証明書の発行記録の保管期間が明確に
定められていること
②時刻差証明書及び時刻差証明書の発行記録の保存は適切な体
制・方式で行い、改ざん防止機能あるいは改ざん検知可能な手段
を用いること



TAAポリシー、時刻監査記録保管
方法・体制の説明資料



４ 記録の保存 JIS X 5094 7.4.5に加えて下記の用件を満たすこと
①時刻差証明書および時刻差証明書の発行記録の保管期間が明確
に定められていること
②時刻差証明書および時刻差証明書の発行記録の保存は適切な体
制・方式で行い、改ざん防止機能あるいは改ざん検知可能な手段
を用いること



TAAポリシー、時刻監査記録保管方
法・体制の説明資料



５ 時刻配信業務の通
信に用いる暗号技術



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、および時刻配信監
査時の認証、改ざん検知に用いるHMACにおいて互換性維持のため
に利用することを当面可とする。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面認める。



TAAポリシー、安全性レベルの証
明資料



５ 時刻配信業務の通
信に用いる暗号技術



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、および時刻配信監
査時の認証、改ざん検知に用いるHMACにおいて互換性維持のため
に利用することを当面可とする。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面認める。



TAAポリシー、安全性レベルの証明
資料



（２）運用基準 （２）運用基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　提供する業務の明
確化



時刻配信事業者が提供する業務を明確に定め、以下の事項を含ん
でいること



１　提供する業務の明
確化



時刻配信事業者が提供する業務を明確に定め、以下の事項を含ん
でいること確化 でいること 確化 でいること
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　　１　対象機器に対
する時刻の配信および
計測



対象機器に対して時刻の配信および計測を行うこと サービス約款 　　１ 対象機器に対
する時刻の配信および
計測



対象機器に対して時刻の配信および計測を行うこと サービス約款



　　２　対象機器に対
する時の計測証明書の
発行



対象機器に対して時刻配信・時刻監査等を行った事実を証明する
監査証などを発行すること



　　２ 対象機器に対
する時の計測証明書の
発行



対象機器に対して時刻配信・時刻監査等を行った事実を証明する
監査証などを発行すること



　　３　時刻配信業務
で使用する鍵の生成と
管理



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵を安全
に生成し、管理すること



サービス約款 　　３ 時刻配信業務
で使用する鍵の生成と
管理



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵を安全
に生成し、管理すること



サービス約款



　　４　時刻配信業務
で使用する鍵が危殆化
した場合の措置



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆
化が発覚した際には速やかに当該暗号鍵の使用を中止するととも
に利用者に連絡すること



サービス約款 　　４ 時刻配信業務
で使用する鍵が危殆化
した場合の措置



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆
化が発覚した際には速やかに当該暗号鍵の使用を中止するととも
に利用者に連絡すること



サービス約款
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した場合の措置 に利用者に連絡すること した場合の措置 に利用者に連絡すること



時刻配信業務で使用する秘密鍵とペアになる公開鍵について認証
局から証明書の発行を受けている場合には、速やかに失効請求を
行うこと



ＴＡポリシー
運用手順書



時刻配信業務で使用する秘密鍵とペアになる公開鍵について認証
局から証明書の発行を受けている場合には、速やかに失効請求を
行うこと



TAAポリシー
運用手順書



　　５　時刻配信業務
に関するレポート



時刻配信業務に関する月次レポートを作成し、配信先に提出する
とともに時刻配信事業者自身が10年以上保管すること



サービス約款 　　５ 時刻配信業務
に関するレポート



時刻配信業務に関する月次レポートを作成し、配信先に提出する
とともに時刻配信事業者自身が10年以上保管すること



サービス約款



２　責任範囲の明確化 時刻配信事業者自身の責任と保証の範囲に関するポリシーを開示
すること



２　責任範囲の明確化 時刻配信事業者自身の責任と保証の範囲に関するポリシーを開示
すること



　　１　賠償責任 時刻配信事業者が負う賠償責任について開示すること サービス約款
TAAポリシー



　　１ 賠償責任 時刻配信事業者が負う賠償責任について開示すること サービス約款
TAAポリシー



　　２　免責事項 時刻配信事業者の免責事項について開示すること サービス約款
TAAポリシー



　　２ 免責事項 時刻配信事業者の免責事項について開示すること サービス約款
TAAポリシー



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に
対処できる能力 体制を確保すること



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保
に対処できる能力 体制を確保すること対処できる能力・体制を確保すること に対処できる能力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻配信業務を担当すること 組織図 　　１ 組織構成 独立性が確保された組織が時刻配信業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻配信に関する業務手順書、承
認フロー（関係部分のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻配信に関する業務手順書、承
認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



  　６ 事業継続計画 時刻配信業務を提供する事業者は、情報システムの重大な故障、
自然災害、またはセキュリティ事故等の発生により、時刻配信先
の時刻認証業務に大きな影響を与える可能性があることを認識し
て、 悪な事態を避けるためにも、時刻認証事業者(TSA)ならび
にタイムスタンプ利用者への影響を 小限に抑えた事業継続計画
を策定し 事業継続に留意しなければならない



事業継続に係る計画書または手順
書



を策定し、事業継続に留意しなければならない。



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス加入者個
人情報の保護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス加入者個
人情報の保護について適切な措置を講じること



１ セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定 １ セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定



２ 加入者関連情
報保護



加入者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定 ２ 加入者関連情
報保護



加入者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的
な隔離



加入者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され
ていること



入退出管理手順、保管場所 ３ 設備の物理的
な隔離



加入者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され
ていること



入退出管理手順、保管場所



５ 業務の一時停止・
終了



業務一時停止・終了時の加入者への事前通知等の手順が明確に
定められ る と



５ 業務の一時停止・
終了



業務一時停止・終了時の加入者への事前通知等の手順が明確に
定められ る と終了 定められていること 終了 定められていること
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　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは加入者へ通知するこ
と



TAAポリシー、サービス約款 　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは加入者へ通知するこ
と



TAAポリシー、サービス約款



　　２　サービス終了
時の移行期間の確保



サービスを終了する際は、加入者が新たな時刻配信業務へ移行す
るために十分な移行期間を確保すること



TAAポリシー、サービス約款 　　２ サービス終了
時の移行期間の確保



サービスを終了する際は、加入者が新たな時刻配信業務へ移行す
るために十分な移行期間を確保すること



TAAポリシー、サービス約款



　　３　予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない



TAAポリシー 　　３ 予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない。



TAAポリシー



６　業務監査 時刻配信業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と



６　業務監査 時刻配信業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と
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　　１　監査内容 時刻配信業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻配信業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書



２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱 ２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、加入者に対する十分なアナウンス等）



監査実施要綱
業務手順書



１．欠陥が修正されるまでの対処
（例えば、運用の停止、加入者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２ 指摘された欠陥への対処 ２ 指摘された欠陥への対処２．指摘された欠陥への対処 ２．指摘された欠陥への対処



７ 時刻配信業務の運
用に関する記録の取得
と保管



時刻配信業務の運用に関する重要な事象及びデータを記録するこ
と、また、記録は全て期間を決めて保管すること



７ 時刻配信業務の運
用に関する記録の取得
と保管



時刻配信業務の運用に関する重要な事象およびデータを記録する
こと、また、記録は全て期間を決めて保管すること



  1　記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TAAポリシー 　　１ 記録する情報
の明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TAAポリシー



　2　記録する情報の
安全な保管と可用性確
保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TAAポリシー 　　２ 記録する情報
の安全な保管と可用性
確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TAAポリシー



  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局システムの動作異常の記録



TAAポリシー
項目a)動作異常は項目(2)1-4及び
(2)8等が該当する



　　３  記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局システムの動作異常の記録



TAAポリシー
項目a)動作異常は項目(2)1-4およ
び(2)8等が該当する



８ システムのトラブ
ル、災害からの復旧



システムトラブルやシステムの破壊、災害等による設備被害に対
して、緊急停止手段やバックアップデータ、代替設備による復旧
手段を用意すること



８ システムのトラブ
ル、災害からの復旧



システムトラブルやシステムの破壊、災害等による設備被害に対
して、緊急停止手段やバックアップデータ、代替設備による復旧
手段を用意すること手段を用意すること 手段を用意すること



１ 時計システム
のトラブル対処



時刻配信業務で使用する時計システムの時刻精度が運用規定の規
定範囲外になった場合は、システムトラブルとみなし、システム
の緊急停止および復旧作業を速やかに行うこと。加入者に適切な
通知を行うこと。



障害対応手順書 １ 時計システム
のトラブル対処



時刻配信業務で使用する時計システムの時刻精度が運用規定の規
定範囲外になった場合は、システムトラブルとみなし、システム
の緊急停止および復旧作業を速やかに行い、加入者に適切な通知
を行うこと



障害対応手順書



２ ハードウェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書 ２ ハ ー ド ウ ェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書



３ 代替設備の確
保



あらかじめ予備機を確保し、災害等により時刻配信事業の設備が
被害を受けた場合でも、バックアプデータを用いて運用を維持で
きる体制を整えること



予備機の確保状況に関する説明資
料



３ 代替設備の確
保



あらかじめ予備機を確保し、災害等により時刻配信事業の設備が
被害を受けた場合でも、バックアプデータを用いて運用を維持で
きる体制を整えること



予備機の確保状況に関する説明資
料



９　うるう秒の処理 うるう秒について、UTC（NICT）に同期して適正に処理する手段
を備えること



システム運用規定（うるう秒処理
手順）



９　うるう秒の処理 うるう秒について、UTC（NICT）に同期して適正に処理する手段
を備えること



システム運用規定（うるう秒処理
手順）



10 通信に用いる暗号
鍵の管理



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通暗号
技術により実現する場合、それらの暗号鍵を安全に管理すること



10 通信に用いる暗号
鍵の管理



時刻配信業務の通信路の安全性を公開鍵暗号技術または共通暗号
技術により実現する場合、それらの暗号鍵を安全に管理すること
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　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TAAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TAAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TAAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TAAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TAAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TAAポリシー
業務手順書
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項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準
　　１　建築物の耐震
性



時刻配信業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも
のであること



確認通知書、検査通知書、地盤調
査書



　　１ 建築物の耐震
性



時刻配信業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも
のであること



確認通知書、検査通知書、地盤調
査書



　　２　設備の耐震性 時刻配信業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図 　　２ 設備の耐震性 時刻配信業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図



２　耐火基準 時刻配信業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻配信業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書



３　水害防止 時刻配信業務に係る設備を含む建築物は水害の防止のための措置
が講じられていること



システムの物理的配置を説明する
書類



３　水害防止 時刻配信業務に係る設備を含む建築物は水害の防止のための措置
が講じられていること



システムの物理的配置を説明する
書類



４　電気設備 ４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継
続を確保できるレベルの無停電電源装置 バ クア プ発電機な



機器説明書などの確認資料
災害時運用手順書



（３）ファシリティの基準 （３）ファシリティの基準



続を確保できるレベルの無停電電源装置、バックアップ発電機な
どの瞬停対策があること



災害時運用手順書
レイアウト図面



　　１　電気設備 時刻配信業務に係る設備を含む建築物はビルの電源検査時に無停
電で行えること、緊急災害時に業務の継続を確保できるレベルの
無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料



５　火災報知システム 時刻配信業務に係る設備を含む建築物は自動火災報知機および消
火装置が設置されていること



消防用設備等検査済証等 ５　火災報知システム 時刻配信業務に係る設備を含む建築物は自動火災報知機および消
火装置が設置されていること



消防用設備等検査済証等



６　空調設備 ６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されてい
ること



温湿度管理ポリシー



　　１　温度・湿度調
整



時刻配信業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対
するアクセス



７　認定対象設備に対
するアクセス



認定対象設備 TAA用サ バ全体を権限ある者のみが開錠可能な別室または錠付 イ ウト図面 認定対象設備 TAA用サ バ全体を権限ある者のみが開錠可能な別室または錠付 イ ウト図面　　１　認定対象設備 TAA用サーバ全体を権限ある者のみが開錠可能な別室または錠付
きラックにて囲い安全性を確保すること。



レイアウト図面 　　１ 認定対象設備 TAA用サーバ全体を権限ある者のみが開錠可能な別室または錠付
きラックにて囲い安全性を確保すること



レイアウト図面



　　２　入退室管理 TAAサーバ全体のある部屋及びオペレーションルームの入退室の
管理を実施すること
　例　バイオメトリックスシステム、ＩＣカードシステムなど



入退室管理手順書 　　２ 入退室管理 TAAサーバ全体のある部屋およびオペレーションルームの入退室
の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



（４）システム安全性の基準 （４）システム安全性の基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること。



システム構成図（現地確認 １ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること



システム構成図（現地確認)



２ 内部ネットワーク
（ＬＡＮ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること。（例：レイヤー3スイッ
チによる分離）



システム構成図（現地確認） ２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること（例：レイヤー3スイッチ
による分離）



システム構成図（現地確認）



３ サーバ・ストレー
ジ



３ サーバ・ストレー
ジ
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１ サーバ機能の
設定



時刻配信業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポートの利用停止など）



機能設定確認書 １ サーバ機能の
設定



時刻配信業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポートの利用停止など）



機能設定確認書



２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：十分なテストをした上でのセキュリティパッチ対応、ファ
イルの整合性の確認、システムログの記録など）



運用手順書 ２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：テストをした上でのセキュリティパッチ対応、ファイルの
整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻配信業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図
運用手順書



４　システムの可用性 時刻配信業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図
運用手順書



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料
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（５）情報開示の基準 （５）情報開示の基準



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TAAポリシーの公
開



以下の内容を含むTAAポリシーを定め、随時参照可能にしておく
こと



TAAポリシー １　TAAポリシーの公
開



以下の内容を含むTAAポリシーを定め、随時参照可能にしておく
こと



TAAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



　　２　保持している
時刻ソース（時計）と
UTCとの 大時刻差



時刻配信業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　２ 保持している
時刻ソース（時計）と
UTCとの 大時刻差



時刻配信業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　３　UTC(NICT)と
のポリシーリンク



UTC(NICT)とのポリシーのリンクをOID、URL等により明記 　　３ UTC(NICT)との
ポリシーリンク



UTC(NICT)とのポリシーのリンクをOID、URL等により明記



　　４　配信先への配
信ポリシー



配信対象のTSAへの配信ポリシーを明記 　　４ 配信先への配
信ポリシー



配信対象のTSAへの配信ポリシーを明記



　　５　サービス内容
と事業者 義務



時刻配信業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記



　　５ サービス内容
と事業者 義務



時刻配信業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記と事業者の義務 業者が負う義務を明記 と事業者の義務 業者が負う義務を明記



　　６　事業者の責任
範囲



時刻配信業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記



　　６ 事業者の責任
範囲



時刻配信業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記



　　７　技術情報 時刻配信業務の安全性や信頼性を判断できる技術情報を明記 　　７ 技術情報 時刻配信業務の安全性や信頼性を判断できる技術情報を明記



　　８　運用規定 時刻配信事業者が定める運用規定を明記 　　８ 運用規定 時刻配信事業者が定める運用規定を明記



　　９　時刻監査情報
の保存期間



時刻監査情報の保存期間を明記 　　９ 時刻監査情報
の保存期間



時刻監査情報の保存期間を明記



　　10　サービス約款 事業者が定めるサービス約款を明記
サービス利用に関わる注意事項があれば明記



サービス約款 　　10 サービス約款 事業者が定めるサービス約款を明記
サービス利用に関わる注意事項があれば明記



サービス約款



　　11　加入者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 　　11 加入者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　12　サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と加入者への通知
について明記



　　12 サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と加入者への通知
について明記停止 終了時の対応 に いて明記 停止 終了時の対応 に いて明記



　　13　システムトラ
ブル等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対
応と加入者への通知について明記



　　13 システムトラ
ブル等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対
応と加入者への通知について明記



　　14　準拠法 日本国内法及び規制に基づき解釈されることを明記 　　14 準拠法 日本国内法および規制に基づき解釈されることを明記



２　加入者及び加入者
に関わる関係者への情
報開示



加入者及び加入者に関わる関係者に対して、TAAポリシーの情報
公開に加えて、必要に応じて以下の情報を開示すること



加入者向け説明資料 ２　加入者および加入
者に関わる関係者への
情報開示



加入者および加入者に関わる関係者に対して、TAAポリシーの情
報公開に加えて、必要に応じて以下の情報を開示すること



加入者向け説明資料



　　１　問い合わせ情
報



加入者用の問い合わせ窓口情報（電話、e-mailアドレス等） 　　１ 問い合わせ情
報



加入者用の問い合わせ窓口情報（電話、e-mailアドレス等）



　　２　保持している
時刻源（時計）とUTC
との時刻差情報



UTC(NICT)との時刻差の実測データ 　　２ 保持している
時刻源（時計）とUTC
との時刻差情報



UTC(NICT)との時刻差の実測データ



　　３　時刻配信サー
ビス提供にかかわる時
刻監査情報



加入者に対して行った時刻監査の情報 　　３ 時刻配信サー
ビス提供にかかわる時
刻監査情報



加入者に対して行った時刻監査の情報



　　４　時刻配信サー
ビス利用に関わる注意
事項



TAAポリシー記載以外の注意事項があれば明記 　　４ 時刻配信サー
ビス利用に関わる注意
事項



TAAポリシー記載以外の注意事項があれば明記



5 / 44 ページ











　　５　加入者個人情
報、機密情報等に関し
ての取扱い



加入者個人情報の開示請求手続き等の情報 　　５ 加入者個人情
報、機密情報等に関し
ての取扱い



加入者個人情報の開示請求手続き等の情報



　　６　経営情報 加入者が事業者の経営の安定性を判断できる経営情報 公開されているIR情報 　　６ 経営情報 加入者が事業者の経営の安定性を判断できる経営情報 公開されているIR情報



３　加入者への通知・
連絡



以下の場合には、速やかに利用者へ個別に通知・連絡するように
努めること



業務手順書 ３　加入者への通知・
連絡



以下の場合には、速やかに利用者へ個別に通知・連絡するように
努めること



業務手順書



　　１　サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に加入者へ通知すること 　　１ サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に加入者へ通知すること



　　２　システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに加入者に通知すること



　　２ システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに加入者に通知すること
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　　３　開示情報の変
更連絡



TAAポリシーや加入者に開示する情報の内容に変更があった場合
には、すみやかに加入者へ連絡すること



　　３ 開示情報の変
更連絡



TAAポリシーや加入者に開示する情報の内容に変更があった場合
には、速やかに加入者に通知すること



現行 改正後



[定義]
デジタル署名を使用する方式の時刻認証サービスとは、時刻認証事業者（TSA）がタイムスタンプトークンを生成する際、信
頼できる電子認証局(CA)により公開鍵証明書の発行を受けた専用の暗号鍵（デジタル署名に用いる暗号鍵に限定される場合
には、以下秘密鍵と記す。）を用いて各タイムスタンプトークンにデジタル署名を施すことによってタイムスタンプトーク
ンの信頼性を確保する方式である。
デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文
書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプトークンのデジタル署名に用いる秘密鍵の公開鍵証明書（TSA公
開鍵証明書）またはその入手先情報 使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ また 当該



[定義]
デジタル署名を使用する方式の時刻認証サービスとは、時刻認証局（TSA）がタイムスタンプトークンを生成する際、信頼
できる電子認証局（ＣＡ）により公開鍵証明書の発行を受けた専用の暗号鍵を用いて各タイムスタンプトークンにデジタル
署名を施すことによってタイムスタンプトークンの信頼性を確保する方式である。



デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象
文書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプトークンのデジタル署名に用いる暗号鍵の公開鍵証明書
（TSA証明書）またはその入手先情報 使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ また 当



（２）時刻認証業務（デジタル署名を使用する方式）



開鍵証明書）またはその入手先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当該
タイムスタンプトークンに対し、指定された署名アルゴリズムで生成したデジタル署名が付与される。



タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムスタンプトークンに付与されたデ
ジタル署名の検証、③TSA公開鍵証明書失効確認を含む証明書パス検証、という一連の手順を実行することにより検証を行
う。検証は、タイムスタンプ保有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタル署名の信頼性に依存してい
る。したがって、TSAは信頼できるCAにより公開鍵証明書の発行を受けた秘密鍵を用いてタイムスタンプトークンにデジタル
署名を施すこと、十分な安全性を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる秘密鍵を厳
重に管理することが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161



（TSA証明書）またはその入手先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当
該タイムスタンプトークンに対し、指定された署名アルゴリズムで生成したデジタル署名が付与される。



タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムスタンプトークンに付与されたデ
ジタル署名の検証、③TSA証明書失効確認を含む証明書パス検証、という一連の手順を実行することにより検証を行う。検
証は、タイムスタンプ保有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタル署名の信頼性に依存してい
る。したがって、TSAは信頼できるCAにより公開鍵証明書の発行を受けた暗号鍵を用いてタイムスタンプトークンにデジタ
ル署名を施すこと、十分な安全性を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる暗号鍵を
厳重に管理することが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161
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関連用語の定義
TSA公開鍵証明書
デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専用の秘密鍵を用いてタイムスタ
ンプトークンにデジタル署名を付与しなければならない。この専用の秘密鍵に対応した公開鍵を証明する公開鍵証明書をTSA
公開鍵証明書と呼ぶ。TSA公開鍵証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、公
開鍵の有効期間、証明書の失効確認先情報が含まれ、CAがデジタル署名を付与する。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
デジタル署名を使用する方式の検証は次の３つのプロセスで構成される。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値
との一致を確認するプロセス
２ デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し タイムスタンプ



関連用語の定義
TSA証明書
デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専用の暗号鍵を用いてタイムス
タンプトークンにデジタル署名を付与しなければならない。この専用の暗号鍵を証明する公開鍵証明書をTSA証明書と呼
ぶ。TSA証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、公開鍵の有効期間、証明書
の失効確認先情報が含まれ、CAがデジタル署名を付与する。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
デジタル署名を使用する方式の検証は次の３つのプロセスで構成される。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値
との一致を確認するプロセス。
２ デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し タイムスタンプ
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２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し、タイムスタンプ
トークンから再計算したハッシュ値との整合性を確認するプロセス
３．TSA公開鍵証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA公開鍵証明書・中間CAの証明書が失効し
ていないことをCAに問い合わせ確認するプロセス



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部からの解析が困難な仕組みを備えた
防護力を言う。具体的な耐タンパー性を有する機構としては、逆アセンブラなどで解析できない仕組みを備えたソフトウェ
アや、ハードウェア本体の内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハードウェ
アなどがある。代表的なハードウェアとして米国政府が定めたFIPS140-2の基準に適合したHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、もしくはその組合せと定義す
る)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと



HSM



２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し、タイムスタンプ
トークンから再計算したハッシュ値との整合性を確認するプロセス。
３．TSA証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA証明書・中間CAの証明書が失効していないこと
をCAに問い合わせ確認するプロセス。



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部からの解析が困難な仕組みを備えた
防護力を言う。具体的な耐タンパー性を有する機構としては、逆アセンブラなどで解析できない仕組みを備えたソフトウェ
アや、ハードウェア本体の内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハードウェ
アなどがある。代表的なハードウェアとして米国政府が定めたFIPS140-2の基準に適合したHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、もしくはその組合せと定義す
る)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと



HSM HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー機構による物理的な安全性が確
保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモジュールおよびICカード等による暗号処理等の機密性が物理的
に保護されている。具体的な耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の重要
なデータが自動的に消失されるものや温度や気圧の変化等々の環境変化でも重要なデータが自動的に消失される仕掛けに
なっている。耐タンパー機構や安全対策レベル等々については、米国政府が定めたFIPS140-2の基準があり、審査登録機関に
よる適切な審査と認証が行われている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに関するセキュリティ基準。 低
レベル１から 高レベル4まである。



TSA時計



HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー機構による物理的な安全性が
確保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモジュールおよびICカード等による暗号処理等の機密性が物
理的に保護されている。具体的な耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の
重要なデータが自動的に消失されるものや温度や気圧の変化等々の環境変化でも重要なデータが自動的に消失される仕掛け
になっている。耐タンパー機構や安全対策レベル等々については、米国政府が定めたFIPS140-2の基準があり、審査登録機
関による適切な審査と認証が行われている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに関するセキュリティ基準。
低レベル１から 高レベル4まである。



TSA時計



（１）　技術基準 （１）　技術基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成
されること



TSAポリシー １　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成
されること



TSAポリシー



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1
秒以内で同期していること



TSAポリシー ２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1
秒以内で同期していること



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと。 TSAポリシー ３　精度の証明 TSA時計の品質を証明する手段を持つこと TSAポリシー



１ 認定を受けた
TAAからの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた



配信ポリシーリンク
TAAとの時刻配信契約書類



１ 認定を受けた
TAAからの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた



配信ポリシーリンク
TAAとの時刻配信契約書類



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



TAAからの時刻配信 時刻配信業務についてタイムビジネス信頼 安心認定を受けた
TAAから時刻配信を受けていることを証明できること。



TAAとの時刻配信契約書類 TAAからの時刻配信 時刻配信業務についてタイムビジネス信頼 安心認定を受けた
TAAから時刻配信を受けていることを証明できること



TAAとの時刻配信契約書類
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２ 認定を受けた
TAAによる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた機
関がTAAとしてTSA時計の時刻監査を行っていることを証明できる
こと。



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



２ 認定を受けた
TAAによる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた機
関がTAAとしてTSA時計の時刻監査を行っていることを証明できる
こと



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



４　タイムスタンプ
サービス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対
策を講じること



４　タイムスタンプ
サービス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対
策を講じること



１ 時刻配信を受
ける機器の特定（TAA-
TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段
を用いること



・時刻配信時の特定方法を説明す
る資料（提出）
例：TAAとの契約時の申請フォー
マット、TAAの時刻監査報告、
トークンなど



１ 時刻配信を受
ける機器の特定（TAA-
TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段
を用いること



・時刻配信時の特定方法を説明す
る資料（提出）
例：TAAとの契約時の申請フォー
マット、TAAの時刻監査報告、トー
クンなど



２ タイムスタン 利用者からタイムスタンプの要求を受け付ける際には、時刻認証 サービスを特定する方法について ２ タイムスタン 利用者からタイムスタンプの要求を受け付ける際には、時刻認証 サービスを特定する方法について
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２ タイムスタン
プサービスの特定（利
用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サ ビスを特定する方法について
の資料（提出）



２ タイムスタン
プサービスの特定（利
用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サ ビスを特定する方法について
の資料（提出）



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされている
こと



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされている
こと



　　1 TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗
号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗
号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



    2 TSA-利用者間 利用者とTSAの通信はセキュリティ対策（なりすまし、改ざん、
暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



    ２ TSA-利用者間 利用者とTSAの通信はセキュリティ対策（なりすまし、改ざん、
暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用
者識別に用いるCMS署名並びに時刻配信監査時の認証、改ざん検
知に用いるHMACにおいて互換性維持のために利用することを当面



TSAポリシー、安全性レベルの証
明資料



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用
者識別に用いるCMS署名ならびに時刻配信監査時の認証、改ざん
検知に用いるHMACにおいて互換性維持のために利用することを当



TSAポリシー、安全性レベルの証明
資料



知に用いるHMACにおいて互換性維持のために利用することを当面
可とする。また、128-bit RC4については、SSL(TLS1.0以上）で
の利用を当面認める。



検知に用いるHMACにおいて互換性維持のために利用することを当
面可とする。また、128-bit RC4については、SSL(TLS1.0以上）
での利用を当面認める。



６ タイムスタンプ
トークンの TSA ポリ
シーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファ
レンス情報、ハッシュ値など、TSAポリシーを一意に特定できる
情報を含めること



タイムスタンプトークン、オブ
ジェクトIDの割り当てに関する説
明資料など



６ タイムスタンプ
トークンの TSA ポリ
シーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファ
レンス情報、ハッシュ値など、TSAポリシーを一意に特定できる
情報を含めること



タイムスタンプトークン、オブ
ジェクトIDの割り当てに関する説
明資料など



７ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポ
リシーに記載・公開していること



TSAポリシー
タイムスタンプトークン



７ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポ
リシーに記載・公開していること



TSAポリシー
タイムスタンプトークン



８ タイムスタンプ
トークンに含むべき情
報



以下の情報をタイムスタンプトークンに含めること（○は必須、
△はなくてもよい）



タイムスタンプトークン ８ タイムスタンプ
トークンに含むべき情
報



以下の情報をタイムスタンプトークンに含めること（○は必須、
△はなくてもよい）



タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○



９ タイムスタンプ
トークンに含むべきで
ない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含
めないこと



タイムスタンプトークン ９ タイムスタンプ
トークンに含むべきで
ない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含
めないこと



タイムスタンプトークン



10 非改ざん（完全 タイムスタンプトークンにトークン自体が改ざんされていないこ タイムスタンプトークン 10 非改ざん（完全 タイムスタンプトークンにトークン自体が改ざんされていないこ タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○



10 非改ざん（完全
性）を保証する情報



タイムスタンプトークンにトークン自体が改ざんされていないこ
とを確認できる検知手段を施すこと



タイムスタンプトークン
改ざん検知手段の説明資料



10 非改ざん（完全
性）を保証する情報



タイムスタンプトークンにトークン自体が改ざんされていないこ
とを確認できる検知手段を施すこと



タイムスタンプトークン
改ざん検知手段の説明資料
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11 タイムスタンプの
生成に関わる暗号技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数、タイムスタンプのデジタル署名に用いる公開
鍵暗号技術は以下の条件を満たすものを使用すること



11 タイムスタンプの
生成に関わる暗号技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数、タイムスタンプのデジタル署名に用いる公開
鍵暗号技術は以下の条件を満たすものを使用すること



１ 電子文書の
ハッシュ値を得るため
のハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数は、電子政府における調達のために参照すべき
暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に総務
省、経済産業省が公表したもの）において電子政府推奨暗号リス
トに記載されたハッシュ関数を用いること。



TSAポリシー、タイムスタンプ
トークン、安全性レベルの証明資
料



１ 電 子 文 書 の
ハッシュ値を得るため
のハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数は、電子政府における調達のために参照すべき
暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に総務
省、経済産業省が公表したもの）において電子政府推奨暗号リス
トに記載されたハッシュ関数を用いること



TSAポリシー、タイムスタンプトー
クン、安全性レベルの証明資料



２ タイムスタン
プのデジタル署名に用
いる公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府にお
ける調達のために参照すべき暗号のリスト(CRYPTREC暗号リス
ト）（平成25年3月1日に総務省、経済産業省が公表したもの）に
おいて電子政府推奨暗号リストに記載された公開鍵暗号技術を用



る と



TSAポリシー、タイムスタンプ
トークン、安全性レベルの証明資
料



２ タイムスタン
プのデジタル署名に用
いる公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府にお
ける調達のために参照すべき暗号のリスト(CRYPTREC暗号リス
ト）（平成25年3月1日に総務省、経済産業省が公表したもの）に
おいて電子政府推奨暗号リストに記載された公開鍵暗号技術を用



る と



TSAポリシー、タイムスタンプトー
クン、安全性レベルの証明資料
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いること。
ただし、署名に用いるRSAは2048ビット以上のビット長のものを
使用すること、またRSAとは別の署名アルゴリズムを使用する場
合はSHA256 with RSA 2048ビットと同等以上の安全性を持つもの
を使用すること。



いること。
ただし、署名に用いるRSAは2048ビット以上のビット長のものを
使用すること、またRSAとは別の署名アルゴリズムを使用する場
合はSHA256 with RSA 2048ビットと同等以上の安全性を持つもの
を使用すること。



12 タイムスタンプの
生成に用いる秘密鍵の
保護装置



タイムスタンプの生成に使う秘密鍵は、HSM（FIPS140-2のレベル
3認定相当以上の製品）を用いて保護する。



TSAポリシー、TSU仕様書
HSM装置のカタログ、シリアルナ
ンバー
FIPS相当品使用の場合、相当する
ことを示す十分な資料



12 タイムスタンプの
生成に用いる秘密鍵の
保護装置



タイムスタンプの生成に使う秘密鍵は、HSM（FIPS140-2のレベル
3認定相当以上の製品）を用いて保護する。



TSAポリシー、TSU仕様書
HSM装置のカタログ、シリアルナン
バー
FIPS相当品使用の場合、相当する
ことを示す十分な資料
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13 タイムスタンプ生
成に用いる秘密鍵に対
す る 公 開 鍵 証 明 書
（TSA公開鍵証明書）



TSA公開鍵証明書は、以下の要件を満たすものであること 13 タイムスタンプ生
成に用いる秘密鍵に対
す る 公 開 鍵 証 明 書
（TSA公開鍵証明書）



TSA証明書は、以下の要件を満たすものであること



　１ TSA用の公開鍵
証明書であること



TSA用に発行された公開鍵証明書であること TSA公開鍵証明書、当該証明書に係
るCP／CPS



１ 署名アルゴリ
ズム



TSA公開鍵証明書及びそのルートCA証明書並びに中間CA証明書(使
用している場合)の署名アルゴリズムとして、電子政府における
調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平
成25年3月1日に総務省 経済産業省が公表したもの）において電



TSA公開鍵証明書及び当該証明書
に係るCP/CPS



２ 署名アルゴリ
ズム



TSA公開鍵証明書およびそのルートCA証明書ならびに中間CA証明
書(使用している場合)の署名アルゴリズムとして、電子政府にお
ける調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）
（平成25年3月1日に総務省 経済産業省が公表したもの）におい



TSA公開鍵証明書および当該証明書
に係るCP/CPS
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成25年3月1日に総務省、経済産業省が公表したもの）において電
子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、上記電子政府推奨暗号リストの署名アルゴリズムのう
ち、RSAについては2048ビット以上のビット長のものを使用する
こと、また同署名アルゴリズムのうちRSAとは別のアルゴリズム
を使用する場合は、SHA256 with RSA 2048ビットと同等以上の安
全性を持つこと。



注）なお、ルート証明書の署名アルゴリズムについては、当面の
間、SHA-1の使用を認める。



（平成25年3月1日に総務省、経済産業省が公表したもの）におい
て電子政府推奨暗号リストに記載された暗号技術を用いること。
ただし、上記電子政府推奨暗号リストの署名アルゴリズムのう
ち、RSAについては2048ビット以上のビット長のものを使用する
こと、また同署名アルゴリズムのうちRSAとは別のアルゴリズム
を使用する場合は、SHA256 with RSA 2048ビットと同等以上の安
全性を持つこと。



注）なお、ルート証明書の署名アルゴリズムについては、当面の
間、SHA-1の使用を認める。



２ TSA公開鍵証
明書の発行者の名称の
記載



TSA公開鍵証明書に、その発行者の名称が記載されていること TSA公開鍵証明書及び当該証明書
に係るCP/CPS



３ TSA公開鍵証明
書の発行者の名称の記
載



TSA公開鍵証明書に、その発行者の名称が記載されていること TSA公開鍵証明書および当該証明書
に係るCP/CPS



３ TSA公開鍵証
明書の利用者又は利用
者業務の名称の記載



TSA公開鍵証明書に、その利用者又は利用業務の名称が記載され
ていること



TSA公開鍵証明書及び当該証明書
に係るCP/CPS



４ TSA公開鍵証明
書の利用者又は利用者
業務の名称の記載



TSA公開鍵証明書に、その利用者又は利用業務の名称が記載され
ていること



TSA公開鍵証明書および当該証明書
に係るCP/CPS



者業務の名称の記載 業務の名称の記載



４ TSA公開鍵証
明書の失効情報の記載



TSA公開鍵証明書の失効情報の公開ロケーションが記載されてい
ること



タイムスタンプトークン、TSA証
明 書 、 CRL （ Certification
Revocation List)を公開する場所
が書かれた資料



 ５ TSA公開鍵証明
書の失効情報の記載



TSA公開鍵証明書の失効情報の公開ロケーションが記載されてい
ること



タイムスタンプトークン、TSA証明
書 、 CRL （ Certification
Revocation List)を公開する場所
が書かれた資料



５ TSA公開鍵証
明書有効期間の記載



TSA公開鍵証明書の発行日及び有効期間の満了日が記載されてい
ること



TSA公開鍵証明書
当該証明書に係るCP/CPS



６ TSA公開鍵証明
書有効期間の記載



TSA公開鍵証明書の発行日および有効期間の満了日が記載されて
いること



TSA公開鍵証明書
当該証明書に係るCP/CPS



７ TSA証明書の正
当性の確認



公開鍵証明書の正当性を示す情報を明らかにすること ルートCAフィンガープリント



14 TSA公開鍵証明書
の発行・管理・配布・
検証



証明書の発行／管理／配布／検証は、以下の要件を満たした形で
適切に行われること



14 TSA公開鍵証明書
を発行する認証事業者



TSA公開鍵証明書に関して、以下の要件を満たすものであること



１ TSA用の公開
鍵証明書であること



TSA用に発行された公開鍵証明書であること TSA公開鍵証明書、当該証明書に
係るCP／CPS



　　２　タイムスタン
プトークンへの掲載



タイムスタンプトークンの検証に必要な秘密鍵に対応したTSA公
開鍵証明書あるいはその入手先情報をタイムスタンプトークンに
含める。



タイムスタンプトークン



　　３　TSA公開鍵証
明書を発行する認証事
業者



電子署名法の規定に基づく認定特定認証事業者と同等の厳密さで
秘密鍵を管理している認証事業者、もしくは信頼のある監査機関
から監査を受けた認証事業者であること



TSAポリシー、トークン、CA局の
CPS、Web Trustに適合しているCA



　　１ TSA公開鍵証明
書を発行する認証事業
者



電子署名法の規定に基づく認定特定認証事業者と同等の厳密さで
秘密鍵を管理している認証事業者、または信頼のある監査機関か
ら監査を受けた認証事業者であること



TSAポリシー、トークン、CA局の
CPS、Web Trustに適合しているCA



４ TSA公開鍵証
明書の正当性の確認



公開鍵証明書の正当性を示す情報を明らかにすること ルートCAフィンガープリント
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２ TSA公開鍵証明
書を発行する認証局と
の合意事項等



時刻認証事業者は、TSA公開鍵証明書を発行する認証局と、その
発行に先立ち、認証局の認証業務終了に係る以下の事項について
合意しておくこと。
① 認証局は、時刻認証事業者が発行済みTSA公開鍵証明書に対
応した秘密鍵を用いたタイムスタンプ発行を継続している間、認
証業務を終了せず、当該公開鍵証明書に係る失効リストを 新の
状態に保ち、またそれを公の状態に保つこと
② 認証局は、認証業務の終了後、秘密鍵を安全に廃棄し、その
旨を書面にて時刻認証事業者に通知すること
③ 認証局が認証業務を他の認証局に引き継ぐ場合は、認証局の
認証業務終了には当たらないものとし、引継ぎに先立ち、引継ぎ
先の認証局と①、②と同様の合意を得ること



（注）署名に用いる秘密鍵の取扱いについて運用基準9-5を参照



CA秘密鍵の廃棄を証する廃棄証明
書など、認証局との合意内容を証
する書類
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（注）署名に用いる秘密鍵の取扱いについて運用基準9-5を参照
のこと



１５　タイムスタンプ
の生成処理



正しい時刻情報を含むタイムスタンプの生成処理において、耐タ
ンパー性を有する装置等で完全・正確なプログラムを実装してい
ること



15　タイムスタンプの
生成処理



正しい時刻情報を含むタイムスタンプの生成処理において、耐タ
ンパー性を有する装置等で完全・正確なプログラムを実装してい
ること



　　1　当該プログラ
ム等の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラ
ム等が正確に動作することを説明できること



事業者が行った当該プログラムの
試験項目および試験結果の確認



　　１ 当該プログラ
ム等の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラ
ム等が正確に動作することを説明できること



事業者が行った当該プログラムの
試験項目および試験結果の確認



　　2　当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止する仕組みを備え、検知した場
合には検知の結果を記録すること



耐タンパー性を有する装置内で生
成処理されている機能の説明資料
及び耐タンパー性を有する装置の
セキュリティに関する説明資料



　　２ 当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止する仕組みを備え、検知した場
合には検知の結果を記録すること



耐タンパー性を有する装置内で生
成処理されている機能の説明資料
および耐タンパー性を有する装置
のセキュリティに関する説明資料



　　3　生成処理の実
行の確認



タイムスタンプの生成に係る正常なプロセスが動作していること
及び不要なプロセスが動作していないことを確認する仕組みを備
え、不正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の
確認及び正常なプロセス名リスト
との比較結果の記録等。ブラック
ボックスの場合は、当該プログラ



　　３ 生成処理の実
行の確認



タイムスタンプの生成に係る正常なプロセスが動作していること
および不要なプロセスが動作していないことを確認する仕組みを
備え、不正な状態を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認(例：
動作しているプロセス名の確認お
よび正常なプロセス名リストとの
比較結果の記録等。ブラックボッ
クスの場合は、当該プログラムがボックスの場合は、当該プログラ



ムが認定制度の求める基準に合致
していることを保証する製造ベン
ダーの宣言書等)もしくは
耐タンパー性を有する装置内で生
成処理されている機能の説明資料
及び耐タンパー性を有する装置の
セキュリティに関する説明資料



クスの場合は、当該プログラムが
認定制度の求める基準に合致して
いることを保証する製造ベンダー
の宣言書等)もしくは
耐タンパー性を有する装置内で生
成処理されている機能の説明資料
および耐タンパー性を有する装置
のセキュリティに関する説明資料



１６ タイムスタンプ
トークンの時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下
の要件を満たすものであること



16 タイムスタンプ
トークンの時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下
の要件を満たすものであること



1 正しい時刻情
報



タイムスタンプ生成に利用する時刻情報は「タイムビジネス信
頼・安心認定」を受けたTAAから時刻配信を受けたものであるこ
とを説明できること



耐タンパー性を有する装置内で認
定TAAから配信された時刻を用い
て、生成処理されている機能の説
明資料及び耐タンパー性を有する
装置のセキュリティに関する説明



１ 正しい時刻情
報



タイムスタンプ生成に利用する時刻情報は「タイムビジネス信
頼・安心認定」を受けたTAAから時刻配信を受けたものであるこ
とを説明できること



耐タンパー性を有する装置内で認
定TAAから配信された時刻を用い
て、生成処理されている機能の説
明資料および耐タンパー性を有す
る装置のセキュリティに関する説装置のセキュリティに関する説明



資料
る装置のセキュリティに関する説
明資料



2 時刻の品質の管
理



TSAは（１）２項で定められた時刻精度を満たしていないタイム
スタンプトークンの発行を防止するための措置を講じること。



TSAポリシー、システム構成概略
図、処理フロー



 ２ 時刻の品質の
管理



TSAは（１）２項で定められた時刻精度を満たしていないタイム
スタンプトークンの発行を防止するための措置を講じること



TSAポリシー、システム構成概略
図、処理フロー



１７ 安全な検証手段
の提供



TSA側で検証を行う場合、セキュリティ対策（なりすまし、改ざ
ん、盗聴の対策、など）が行われた通信路上で検証者とタイムス
タンプ検証サービス間の検証プロトコルを実行すること



ＩＦ仕様書 17 安全な検証手段の
提供



TSA側で検証を行う場合、セキュリティ対策（なりすまし、改ざ
ん、盗聴の対策、など）が行われた通信路上で検証者とタイムス
タンプ検証サービス間の検証プロトコルを実行すること



IF仕様書



１８　検証処理の要件 以下の要件を満たす適切な検証の手段を提供すること 検証手段の仕様書、説明資料、デ
モ



18　検証処理の要件 以下の要件を満たす適切な検証の手段を提供すること 検証手段の仕様書、説明資料、デ
モ



１．タイムスタン
プトークンのデータ形
式の崩れ、改ざんの判
別



検証処理を行う者またはツールは、検証要求を受けたタイムスタ
ンプトークンのデータ形式に崩れや改ざんがあることを判別でき
ること



１ タイムスタン
プトークンのデータ形
式の崩れ、改ざんの判
別



検証処理を行う者またはツールは、検証要求を受けたタイムスタ
ンプトークンのデータ形式に崩れや改ざんがあることを判別でき
ること



２．TSA公開鍵証
明書の有効性の判別



検証処理を行う者またはツールは、タイムスタンプトークンに
TSA公開鍵証明書が含まれる場合、タイムスタンプトークン発行



２ TSA公開鍵証明
書の有効性の判別



検証処理を行う者またはツールは、タイムスタンプトークンに
TSA証明書が含まれる場合、タイムスタンプトークン発行時にお明書の有効性の判別 TSA公開鍵証明書が含まれる場合、タイムスタンプト クン発行



時におけるその証明書の有効性を検査できること
書の有効性の判別 TSA証明書が含まれる場合、タイムスタンプト クン発行時にお



けるその証明書の有効性を検査できること
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検証処理を行う者またはツールは、タイムスタンプトークンに
TSA公開鍵証明書が含まれない場合、安全なリポジトリからタイ
ムスタンプトークンのデジタル署名に用いられた証明書を取得
し、検査できること



検証処理を行う者またはツールは、タイムスタンプトークンに
TSA公開鍵証明書が含まれない場合、安全なリポジトリからタイ
ムスタンプトークンのデジタル署名に用いられた証明書を取得
し、検査できること



検証処理を行う者またはツールは、有効性を確認したTSA公開鍵
を用いてタイムスタンプトークンに含まれるデジタル署名の有効
性を検査できること



検証処理を行う者またはツールは、有効性を確認したTSA公開鍵
を用いてタイムスタンプトークンに含まれるデジタル署名の有効
性を検査できること



３．タイムスタン
プトークンからの改ざ
んの判別



タイムスタンプトークンが有効である場合、検証処理を行う者ま
たはツールは、タイムスタンプトークンから元文書の改ざんが判
別できること



３ タイムスタン
プトークンからの改ざ
んの判別



タイムスタンプトークンが有効である場合、検証処理を行う者ま
たはツールは、タイムスタンプトークンから元文書の改ざんが判
別できること



（２）運用基準 （２）運用基準
ビデ ビデ
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項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 提供する業務の明
確化



時刻認証事業者が提供する業務を明確に定め、以下の事項を
含んでいること



１ 提供する業務の明
確化



時刻認証事業者が提供する業務を明確に定め、以下の事項を
含んでいること



１ タイムスタン
プトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発
行すること



サービス約款 １ タイムスタン
プトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発
行すること



サービス約款



２ 時刻認証業務
で使用する全ての時計
の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す
ること



サービス約款
TSAポリシー



２ 時刻認証業務
で使用する全ての時計
の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す
ること



サービス約款
TSAポリシー



３ 時刻認証業務
で使用する鍵の生成と
管理



時刻認証業務で用いる暗号鍵を安全に生成し、管理すること サービス約款
TSAポリシー



３ 時刻認証業務
で使用する鍵の生成と
管理



時刻認証業務で用いる暗号鍵を安全に生成し、管理すること サービス約款
TSAポリシー



４ 時刻認証業務
で使用する鍵が危殆化
した場合の措置



時刻認証業務で使用する暗号鍵の危殆化が発覚した場合は、速や
かに当該暗号鍵の使用を中止するとともに利用者に連絡すること



サービス約款
TSAポリシー



４ 時刻認証業務
で使用する秘密鍵また
は暗号アルゴリズムが
危殆化した場合の措置



時刻認証業務で使用する秘密鍵または暗号アルゴリズムの危殆化
が発覚した場合は、速やかに当該秘密鍵または暗号アルゴリズム
の使用を中止するとともに利用者に連絡すること



サービス約款
TSAポリシー



危殆化した場合の措置



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証
局から証明書の発行を受けている場合には、速やかに失効請求を
行う義務を明示すること



ＴＳＡポリシー
業務手順書



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証
局から証明書の発行を受けている場合には、速やかに失効請求を
行う義務を明示すること



TSAポリシー
業務手順書



　　５　CAに対する通
知



時刻認証業務を終了する時やTSA証明書の記載事項の変更が有る
場合、CAの定める方法によりCAに通知すること



CAとの契約書類
CPS



　　５ CAに対する通
知



時刻認証業務を終了する時やTSA証明書の記載事項の変更が有る
場合、CAの定める方法によりCAに通知すること



CAとの契約書類
CPS



　　６　検証手段の提
供



検証者に対してタイムスタンプトークンの検証手段または検証に
必要な情報を提供すること



サービス約款
TSAポリシー



　　６ 検証手段の提
供



検証者に対してタイムスタンプトークンの検証手段または検証に
必要な情報を提供すること



サービス約款
TSAポリシー



　　７ 時刻認証業務
で使用する暗号アルゴ
リズムの危殆化がタイ
ムスタンプトークンの
有効期間内に予想され
る場合の措置



時刻認証事業者は、タイムスタンプ生成に使用する暗号アルゴリ
ズムの危殆化がタイムスタンプトークンの有効期間内に予測され
る事態になった場合に実施すべき次の対応策を策定しておくこと
(a) 当該タイムスタンプの発行停止予定日の決定と関係者への周
知・報告
(b) TSA公開鍵証明書の失効予定日の確認と関係者への周知・報
告



サービス約款
TSAポリシー



告
(c) 必要に応じて新たな暗号アルゴリズムを用いたサービスへ移
行すること
(d) タイムスタンプ更新により、その有効性が維持できることの
関係者への周知・報告



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示
すること



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示
すること



　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　２　免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



　　２ 免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に
対処できる能力・体制を確保すること



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保
に対処できる能力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図 　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定
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　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻配信に関する業務手順書、承
認フロー（関係部分のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻配信に関する業務手順書、承
認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、
自然災害、またはセキュリティ事故等の発生がタイムスタンプ利
用者に大きな影響を与える可能性があることを認識して、 悪な
事態を避けるためにも、タイムスタンプ利用者への影響を 小限
に抑えた事業継続計画を策定し、事業継続に留意しなければなら
ない



事業継続に係る計画書または手順
書
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ない。



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個
人情報の保護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個
人情報の保護について適切な措置を講じること



１ セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定 １ セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定



２ 利用者関連情
報保護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定 ２ 利用者関連情
報保護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的
な隔離



利用者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され
ていること



入退出管理手順、保管場所 ３ 設備の物理的
な隔離



利用者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され
ていること



入退出管理手順、保管場所



５ 業務の一時停止・
終了



業務一時停止・終了時の利用者への事前通知等の手順が明確に
定められていること



５ 業務の一時停止・
終了



業務一時停止・終了時の利用者への事前通知等の手順が明確に
定められていること



１ 事前通知 サービスの一時停止・終了時は 事前にそのスケジュールと手続 TSAポリシー サービス約款 １ 事前通知 サービスの一時停止・終了時は 事前にそのスケジュールと手続 TSAポリシー サービス約款　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは利用者へ通知するこ
と。



TSAポリシー、サービス約款 　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは利用者へ通知するこ
と



TSAポリシー、サービス約款



　　２　サービス終了
時の移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行す
るために十分な移行期間を確保すること。



TSAポリシー、サービス約款 　　２ サービス終了
時の移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行す
るために十分な移行期間を確保すること



TSAポリシー、サービス約款



　　３　予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない。



TSAポリシー 　　３ 予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない。



TSAポリシー



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書



２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱 ２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん 消去 漏洩等の防止策を講じる と



監査実施要綱
監査情報保管環境の説明資料



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん 消去 漏洩等の防止策を講じる と



監査実施要綱
監査情報保管環境の説明資料情報の改ざん、消去、漏洩等の防止策を講じること 監査情報保管環境の説明資料 情報の改ざん、消去、漏洩等の防止策を講じること 監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処 ２．指摘された欠陥への対処



７ 時刻認証業務の運
用に関する記録の取得
と保管



時刻認証業務の運用に関する重要な事象及びデータを記録するこ
と、また、記録は全て期間を決めて保管すること



７ 時刻認証業務の運
用に関する記録の取得
と保管



時刻認証業務の運用に関する重要な事象およびデータを記録する
こと、また、記録は全て期間を決めて保管すること



  1　記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー   　１ 記録する情報
の明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー
明文化 保管期間 明文化 保管期間



　2　記録する情報の
安全な保管と可用性確
保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TSAポリシー 　　２ 記録する情報
の安全な保管と可用性
確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TSAポリシー
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  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書の
コピー)
b) タイムスタンプ生成に使用する鍵ペアの生成・失効記録並び
に秘密鍵廃棄の記録
c) 時刻認証局システムの動作異常の記録



TSAポリシー
項目c)動作異常は項目(2)1-4及び
(2)8等が該当する



  　３ 記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書の
コピー)
b) タイムスタンプ生成に使用する鍵ペアの生成・失効記録なら
びに秘密鍵廃棄の記録
c) 時刻認証業務にかかわるシステムの動作異常の記録



TSAポリシー
項目c)動作異常は項目(2)1-4およ
び(2)8等が該当する



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段や
バックアップデータによる復旧手段を用意すること



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段や
バックアップデータによる復旧手段を用意すること



１ 時計システム
のトラブル対処



時刻認証業務で使用する時計システムの時刻精度が運用規定の規
定範囲外になった場合は、システムトラブルとみなし、システム



緊急停止および復旧作業を速やかに行う と



障害対応手順書 １ 時計システム
のトラブル対処



時刻認証業務で使用する時計システムの時刻精度が運用規定の規
定範囲外になった場合は、システムトラブルとみなし、システム



緊急停止および復旧作業を速やかに行う と



障害対応手順書
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の緊急停止および復旧作業を速やかに行うこと の緊急停止および復旧作業を速やかに行うこと



２ ハードウェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書 ２ ハ ー ド ウ ェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書



９ タイムスタンプ生
成に用いる暗号鍵の管
理



タイムスタンプ生成に用いる秘密鍵とそれに対応する公開鍵を安
全に管理すること



９ タイムスタンプ生
成に用いる秘密鍵の管
理



タイムスタンプ生成に用いる秘密鍵とそれに対応する公開鍵証明
書を安全に管理すること



　　１　秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成システムを利用し、複数人管
理のもとで行うこと



TSAポリシー
業務手順書



　　１ 秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成システムを利用し、複数人管
理のもとで行うこと



TSAポリシー
業務手順書



　　２　秘密鍵の保管 鍵生成システムによって生成された秘密鍵は、HSM（FIPS140-2の
レベル3認定相当以上の製品）内に保管すること



使用するHSMの仕様書 　　２ 秘密鍵の保管 鍵生成システムによって生成された秘密鍵は、HSM（FIPS140-2の
レベル3認定相当以上の製品）内に保管すること



使用するHSMの仕様書



複数人の権限を有する者が揃わなければ、HSM（FIPS140-2のレベ
ル3認定相当以上の製品）の持ち出し等ができないよう、複数人



TSAポリシー
業務手順書



複数人の権限を有する者が揃わなければ、HSM（FIPS140-2のレベ
ル3認定相当以上の製品）の持ち出し等ができないよう、複数人



TSAポリシー
業務手順書認定相当以 製品） 持ち出 等 きな よう、複数人



管理のもとで保管すること
業務手順書 認定相当以 製品） 持ち出 等 きな よう、複数人



管理のもとで保管すること
業務手順書



秘密鍵のバックアップは行わないこと。秘密鍵のバックアップが
可能な場合は、当該の機能を利用できない設定にしておくこと。



秘密鍵のバックアップは行わないこと。秘密鍵のバックアップが
可能な場合は、当該の機能を利用できない設定にしておくこと。



　　３　鍵の利用 保管されている秘密鍵を用いてデジタル署名する際には、HSM
（FIPS140-2のレベル3認定相当以上の製品）内部で安全に処理す
ること



HSM内で署名処理されている機能
の説明資料



　　３ 鍵の利用 保管されている秘密鍵を用いてデジタル署名する際には、HSM
（FIPS140-2のレベル3認定相当以上の製品）内部で安全に処理す
ること



HSM内で署名処理されている機能の
説明資料



HSM（FIPS140-2のレベル3認定相当以上の製品）をタイムスタン
プトークン生成システム等に接続したり、HSM（FIPS140-2のレベ
ル3認定相当以上の製品）内の鍵を利用可能状態にする操作は、
複数人管理のもとで行うこと



HSM（FIPS140-2のレベル3認定相当以上の製品）をタイムスタン
プトークン生成システム等に接続したり、HSM（FIPS140-2のレベ
ル3認定相当以上の製品）内の鍵を利用可能状態にする操作は、
複数人管理のもとで行うこと



４ TSA公開鍵証
明書の保存



TSA公開鍵証明書は有効期間後も可用性を確保することが必要で
あり、改ざんされないように保存すること



TSAポリシー ４ TSA公開鍵証明
書の保存



TSA公開鍵証明書は有効期間後も可用性を確保することが必要で
あり、改ざんされないように保存すること



TSAポリシー



　　５　鍵の廃棄 必要な期間が終了した鍵や、失効した鍵、危殆化した鍵などは、
その後の不正利用が行われないように廃棄すること。



TSAポリシー
業務手順書



　　５ 鍵の廃棄 必要な期間が終了した鍵や、失効した鍵、危殆化した鍵などは、
その後の不正利用が行われないように廃棄すること
また 認証局が認証業務を終了する場合 認証局の業務終了まで



TSAポリシー
業務手順書
TSA秘密鍵の廃棄を証する廃棄証明



廃棄は、複数人管理のもとで、秘密情報の一部でも露顕したり残
存させたりすることなく行われること。



また、認証局が認証業務を終了する場合、認証局の業務終了まで
に当該認証局の発行に係るTSA公開鍵証明書に対応する秘密鍵を
安全に廃棄すること
廃棄は、複数人管理のもとで、秘密情報の一部でも露顕したり残
存させたりすることなく行われること



TSA秘密鍵の廃棄を証する廃棄証明
書など



　　６　鍵の定期更新 タイムスタンプ生成に用いる秘密鍵は、あらかじめ有効期間と活
性化期間を設け定期的に更新すること
更新期間は時刻認証業務のポリシーで適切に定めること



鍵の有効期間及び活性化期間は、タイムスタンプ付与対象の電子
文書のハッシュ値を得るためのハッシュ関数及びタイムスタンプ
の生成に用いる公開鍵暗号技術の 新の安全性評価情報を元に決
定すること



TSAポリシー
業務手順書



　　６ 鍵の定期更新 タイムスタンプ生成に用いる秘密鍵は、あらかじめ有効期間と活
性化期間を設け定期的に更新すること
更新期間は時刻認証業務のポリシーで適切に定めること



新しいTSA公開鍵証明書を用いたタイムスタンプトークンの発行
サービスを開始するときには、TSA公開鍵証明書が正当なもので
あることを確認し、更新後のサービス開始前にタイムスタンプッ
トークンが正当なものであることを確認すること



鍵の有効期間および活性化期間は、タイムスタンプ付与対象の電
子文書のハッシュ値を得るためのハッシュ関数およびタイムスタ
ンプの生成に用いる公開鍵暗号技術の 新の安全性評価情報を元
に決定すること



TSAポリシー
業務手順書



に決定すること
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７ 鍵の危殆化時
の対応



時刻認証事業者は、タイムスタンプ生成に用いる秘密鍵が内部不
正によって漏洩したり、第三者によって秘密鍵が解読された場合
に備えて、あらかじめ対応策を策定しておくこと



タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合、対
応する鍵を失効させたことをサービス利用者に速やかに通知、も
しくは情報公開すること



TSAポリシー
危殆化対応手順書



７ 鍵の危殆化時
の対応



時刻認証事業者は、タイムスタンプ生成に用いる秘密鍵が内部不
正によって漏洩したり、第三者によって秘密鍵が解読された場合
に備えて、あらかじめ対応策を策定しておくこと



タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合、当
該秘密鍵が危殆化したこと、および対応するTSA公開鍵証明書を
失効させたことをサービス利用者に速やかに通知、もしくは情報
公開すること



TSAポリシー
危殆化対応手順書



１０　タイムスタンプ
生成を行うプログラム
の変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



10　タイムスタンプ生
成を行うプログラムの
変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



　　1　当該プログラ 当該プログラムへ変更を加える場合には、変更内容について認定 運用手順書 　　１ 当該プログラ 当該プログラムへ変更を加える場合には、変更内容について認定 運用手順書
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当該プ グラ
ムの変更



当該プ グラ 変更を加える場合には、変更内容に て認定
機関に提示し、チェックを受けること



運用手順書 当該プ グラ
ムの変更



当該プ グラ 変更を加える場合には、変更内容に て認定
機関に提示し、チェックを受けること



運用手順書



　　2 当該プログラム
の操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 　　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



１１ 通信に用いる暗
号鍵の管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術
により実現する場合、それらの暗号鍵を安全に管理すること



11 通信に用いる暗号
鍵の管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術
により実現する場合、それらの暗号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TSAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書



１２ タイムスタンプ
トークンの有効期間



タイムスタンプトークンの有効期間を適切に定め、利用者に通知
すること



12 タイムスタンプ
トークンの有効期間



タイムスタンプトークンの有効期間を適切に定め、利用者に通知
すること



１ タイムスタン
プトークンの有効期間
の設定と通知



タイムスタンプ生成に用いる暗号技術から保証される当該タイム
スタンプの有効期間と、あらかじめ定めた活性化期間をもとにタ
イムスタンプトークンの有効期間を適切に定め、利用者に通知す
ること



TSAポリシー
タイムスタンプトークン



１ タイムスタン
プトークンの有効期間
の設定と通知



タイムスタンプ生成に用いる暗号技術から保証される当該タイム
スタンプの有効期間と、あらかじめ定めた活性化期間をもとにタ
イムスタンプトークンの有効期間を適切に定め、利用者に通知す
ること



TSAポリシー
タイムスタンプトークン



２ 有効期間の短
縮の可能性の通知



タイムスタンプの有効期間を利用者に通知する際には、タイムス
タンプの生成に用いる暗号鍵またはアルゴリズムの安全性評価や
危殆化等によって、タイムスタンプの有効期間が短縮される可能
性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



２ 有効期間の短
縮の可能性の通知



タイムスタンプの有効期間を利用者に通知する際には、タイムス
タンプの生成に用いる秘密鍵または暗号アルゴリズムの安全性評
価や危殆化等によって、タイムスタンプの有効期間が短縮される
可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準



（３）ファシリティの基準 （３）ファシリティの基準



　　１　建築物の耐震
性



時刻認証業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも
のであること



確認通知書、検査通知書、地盤調
査書



　　１ 建築物の耐震
性



時刻認証業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも
のであること



確認通知書、検査通知書、地盤調
査書



　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図 　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する
書類



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する
書類



４　電気設備 ４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継
続を確保できるレベルの無停電電源装置、バックアップ発電機な
どの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継
続を確保できるレベルの無停電電源装置、バックアップ発電機な
ど 瞬停対策がある



機器説明書などの確認資料
災害時運用手順書



ウどの瞬停対策があること レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等 ５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等
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６　空調設備 ６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理がされて
いること



温湿度管理ポリシー



　　１　温度・湿度調
整



時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対
するアクセス



７　認定対象設備に対
するアクセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な
別室または錠付きラックにて囲い安全性を確保すること。



レイアウト図面
入退室管理の手順書



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な
別室または錠付きラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーション
ルームの入退室の管理を実施すること



例 バイオメトリ クスシステム ＩＣカ ドシステムなど



入退室管理手順書 　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーショ
ンルームの入退室の管理を実施すること



例 バイオメトリ クスシステム ICカ ドシステムなど



入退室管理手順書
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　例　バイオメトリックスシステム、ＩＣカードシステムなど 例　バイオメトリックスシステム、ICカードシステムなど



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること。



システム構成図（現地確認） １ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること



システム構成図（現地確認）



２ 内部ネットワーク
（ＬＡＮ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること。（例：レイヤー3スイッ
チによる分離）



システム構成図（現地確認）
ポートの設定情報



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること（例：レイヤー3スイッチ
による分離）



システム構成図（現地確認）
ポートの設定情報



３ サーバ・ストレー
ジ



３ サーバ・ストレー
ジ



１ サーバ機能の
設定



時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポ



機能設定確認書 １ サーバ機能の
設定



時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポ



機能設定確認書



（４）システム安全性の基準 （４）システム安全性の基準



ポートの利用停止など） ポートの利用停止など）



２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：十分なテストをした上でのセキュリティパッチ対応、ファ
イルの整合性の確認、システムログの記録など）



運用手順書 ２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：十分なテストをした上でのセキュリティパッチ対応、ファ
イルの整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図（現地確認 ４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図（現地確認）



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公
開



以下の内容を含むTSAポリシーを定め、随時参照可能にしておく
こと



TSAポリシー １　TSAポリシーの公
開



以下の内容を含むTSAポリシーを定め、随時参照可能にしておく
こと



TSAポリシー



（５）情報開示の基準（５）情報開示の基準



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



　　２　保持している
時刻源（時計）とUTC
との 大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　２ 保持している
時刻源（時計）とUTC
との 大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトーク
ンに時刻監査証または監査記録を含まない場合）



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトーク
ンに時刻監査証または監査記録を含まない場合）



　　４　TAAとのポリ
シーリンク



時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリ
ンクをOID、URL等により明記



　　４ TAAとのポリ
シーリンク



時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリ
ンクをOID、URL等により明記



　　５　サービス内容
と事業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記



　　５ サービス内容
と事業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記



　　６　事業者の責任
範囲



時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記



　　６ 事業者の責任
範囲



時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記 　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記
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　　８　タイムスタン
プトークンのデータ形
式



タイムスタンプトークンのデータ形式を明記 　　８ タイムスタン
プトークンのデータ形
式



タイムスタンプトークンのデータ形式を明記



９ タイムスタン
プトークンに含まれる
時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記 ９ タイムスタン
プトークンに含まれる
時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数
情報



対象となる電子文書のハッシュ値を得るためのハッシュ関数を明
記



　　10 暗号アルゴリ
ズムに関する情報



時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報
を明記
・タイムスタンプトークンに用いる暗号アルゴリズム（電子文書
のハッシュ関数およびデジタル署名に用いる公開鍵暗号技術）
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化がタイムスタンプトークンの有効期
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暗号アルゴリズムの危殆化がタイムスタンプト クンの有効期
間内に予測される場合の対応策



　　11　デジタル署名
に用いる公開鍵暗号技
術



タイムスタンプのデジタル署名に用いる公開鍵暗号技術を明記



　　12　タイムスタン
プトークンの有効期間



ハッシュアルゴリズム、署名生成鍵の鍵長から保証される署名の
有効期間、活性化期間、タイムスタンプトークンの有効期間を明
記



タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等に
よって、設定した有効期間が短縮される可能性があることを明記



　　11 タイムスタン
プトークンの有効期間



ハッシュアルゴリズム、署名生成鍵の鍵長から保証される署名の
有効期間、活性化期間、タイムスタンプトークンの有効期間を明
記



タイムスタンプ生成に用いる暗号アルゴリズムの安全性評価や危
殆化等によって、設定した有効期間が短縮される可能性があるこ
とを明記



　　13　検証のための
情報



タイムスタンプトークンの検証に必要な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール等）の情報



　　12 検証のための
情報



タイムスタンプトークンの検証に必要な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール等）の情報



　　14　運用規定 事業者が規定する運用規定を明記 　　13 運用規定 事業者が規定する運用規定を明記



　　15　サービス時間
帯



サービスを提供する時間帯を明記 　　14 サービス時間
帯



サービスを提供する時間帯を明記



　　16　サービス利用
規約



事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　15 サービス利用
規約



事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17　利用者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 　　16 利用者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知
について明記



　　17 サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知
について明記



　　19　暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発
覚時の対応について明記



　　18 暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発
覚時の対応について明記



　　20　システムトラ システムトラブル、システム破壊、災害発生時に事業者がとる対 　　19 システムトラ システムトラブル、システム破壊、災害発生時に事業者がとる対シ テ トラ
ブル等の発生時の対応



シ テ トラ ル、シ テ 破壊、災害発生時に事業者がとる対
応と利用者への通知について明記



シ テ トラ
ブル等の発生時の対応



シ テ トラ ル、シ テ 破壊、災害発生時に事業者がとる対
応と利用者への通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記 　　20 準拠法 日本国内法および規制に基づき解釈されることを明記



２　利用者及び利用者
に関わる関係者への情
報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報
公開に加えて、必要に応じて以下の情報を開示すること



２　利用者および利用
者に関わる関係者への
情報開示



利用者および利用者に関わる関係者に対して、TSAポリシーの情
報公開に加えて、必要に応じて以下の情報を開示すること



　　１　問い合わせ情
報



利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料 　　１ 問い合わせ情
報



利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３　TSA公開鍵証
明書の有効期間



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明
書の有効期間の情報を明記



TSA公開鍵証明書 　　３ TSA公開鍵証明
書の有効期間



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明
書の有効期間の情報を明記



TSA公開鍵証明書



　　４　TSA公開鍵証
明書の失効に関する情
報



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明
書の失効リストの公開ロケーションを明記



TSA公開鍵証明書 　　４ TSA公開鍵証明
書の失効に関する情報



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明
書の失効リストの公開ロケーションを明記



TSA公開鍵証明書



報



　　５　検証のための
情報



タイムスタンプトークンの検証のための情報
　　・TSA公開鍵証明書
　　・検証の方法（検証手順、ツール等）



タイムスタンプトークン
リポジトリ



　　５ 検証のための
情報



タイムスタンプトークンの検証のための情報
　　・TSA公開鍵証明書
　　・検証の方法（検証手順、ツール等）



タイムスタンプトークン
リポジトリ
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　　６　時刻認証サー
ビス利用に関わる注意
事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保
存期間との関係について明確に注意喚起すること
・タイムスタンプ生成に用いる暗号技術および有効期間の設定
と、電子政府推奨暗号リストとの関係について明記
・本認定は、有効期間を経過したタイムスタンプの信頼・安心を
裏付けるものではないことを明記
・タイムスタンプ生成に用いる暗号技術の安全性評価や危殆化等
によって、タイムスタンプの有効期間が短縮される可能性がある
ことを明記



利用者、検証者向け説明資料 　　６ 時刻認証サー
ビス利用に関わる注意
事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保
存期間との関係について明確に注意喚起すること
・タイムスタンプ生成に用いる暗号アルゴリズムおよび有効期間
の設定と、電子政府推奨暗号リストとの関係について明記
・本認定は、有効期間を経過したタイムスタンプの信頼・安心を
裏付けるものではないことを明記
・タイムスタンプ生成に用いる暗号アルゴリズムの安全性評価や
危殆化等によって、タイムスタンプの有効期間が短縮される可能
性があることを明記
・タイムスタンプ生成に用いる暗号アルゴリズムの危殆化が生じ
た場合に時刻認証事業者が取る対策（当該暗号アルゴリズムを用
いたタイムスタンプの発行停止 TSA公開鍵証明書の失効 利用



利用者、検証者向け説明資料
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いたタイムスタンプの発行停止、TSA公開鍵証明書の失効、利用
者への周知、新サービスへの移行など）を明記



　　７　利用者個人情
報、機密情報等に関し
ての取扱い



利用者個人情報の開示請求手続き等の情報 同上 　　７ 利用者個人情
報、機密情報等に関し
ての取扱い



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・
連絡



以下の場合には、速やかに利用者へ個別に通知・連絡するように
努めること



業務手順書 ３　利用者への通知・
連絡



以下の場合には、速やかに利用者へ個別に通知・連絡するように
努めること



業務手順書



　　１　サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 　　１ サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること



　　２　暗号鍵の危殆
化時の通知



時刻認証業務に用いる暗号鍵の危殆化発覚時には対応する鍵の失
効について速やかに利用者に通知すること



　　２ 秘密鍵または
暗号アルゴリズムの危
殆化時の通知



時刻認証業務に用いる秘密鍵または暗号アルゴリズムの危殆化の
発覚時、あるいは暗号アルゴリズムの危殆化が有効期間内に予測
される場合には、対応するTSA公開鍵証明書の失効等について速
やかに利用者に通知すること



３ システムトラ システムトラブル システム破壊 災害発生時には障害の発生と ３ システムトラ システムトラブル システム破壊 災害発生時には障害の発生と　　３　システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに利用者に通知すること



　３ システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに利用者に通知すること



　　４　開示情報の変
更連絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合
には、すみやかに利用者へ連絡すること



　　４ 開示情報の変
更連絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合
には、速やかに利用者へ連絡すること



改正後



[定義]



時刻認証におけるリンキング方式とは、時刻認証局（TSA）が複数のタイムスタンプ付与対象文書のハッシュ値を関連づけ
たリンク情報を生成してタイムスタンプトークンに含め、各タイムスタンプトークンを他の多数のタイムスタンプトークン
に依存させることによってその信頼性を確保する方式である。



リンキング方式の時刻認証サ ビスでTSAが発行するタイムスタンプト クンには タイムスタンプ付与対象文書の



[定義]



時刻認証におけるリンキング方式とは、時刻認証事業者（TSA）が複数のタイムスタンプ付与対象文書のハッシュ値を関連づ
けたリンク情報を生成してタイムスタンプトークンに含め、各タイムスタンプトークンを他の多数のタイムスタンプトーク
ンに依存させることによってその信頼性を確保する方式である。



リンキング方式の時刻認証サ ビスでTSAが発行するタイムスタンプト クンには タイムスタンプ付与対象文書の シ



（３）時刻認証業務（リンキング方式）



現行



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッ
シュ値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時に生成されたリンク情報または、リンク情報を用いたタイ
ムスタンプ検証に必要な情報が含まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データの完全性によって確保する方
式に限定する。したがって、TSAはリンク情報をはじめタイムスタンプの照合に必要な情報を完全な形で保管するととも
に、一連のリンク情報の代表値の明証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式
では、照合用データの完全性を担保するために生成したリンク情報は、その生成のプロセスに関与した全てのタイムスタン
プトークンの付与対象電子文書のハッシュ値の要約となるように生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計
算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致を確認する（ハッシュ値確認）ととも
に、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれるハッ
シュ値およびリンク情報と保管している照合用データとの整合性を確認（照合）し、照合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性に依存している。TSAは照合用
データをアルゴリズム的に検証可能なものとし、また十分な信頼性を有する運用により保護する。



関連する標準 ISO/IEC18014 3 ISO/IEC18014 1



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ
値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時に生成されたリンク情報または、リンク情報を用いたタイムス
タンプ検証に必要な情報が含まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データの完全性によって確保する方式
に限定する。したがって、TSAはリンク情報をはじめタイムスタンプの照合に必要な情報を完全な形で保管するとともに、一
連のリンク情報の代表値の明証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式では、
照合用データの完全性を担保するために生成したリンク情報は、その生成のプロセスに関与した全てのタイムスタンプトー
クンの付与対象電子文書のハッシュ値の要約となるように生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計
算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致を確認する（ハッシュ値確認）ととも
に、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれるハッ
シュ値およびリンク情報と保管している照合用データとの整合性を確認（照合）し、照合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性に依存している。TSAは照合用
データをアルゴリズム的に検証可能なものとし、また十分な信頼性を有する運用により保護する。



関連する標準 ISO/IEC18014 3 ISO/IEC18014 1関連する標準：ISO/IEC18014-3, ISO/IEC18014-1 関連する標準：ISO/IEC18014-3, ISO/IEC18014-1
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関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッシュ値と他のリンク情報または
リンク情報同士の３種類の組合わせのいずれかを含む情報を、検証が可能でかつ一方向性・衝突困難性を有する方法で連結
させた情報。



照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク情報を含む情報。



完全性
情報及び処理方法が、正確であること及び完全であることを保護すること



検証
タイムスタンプトークン保有者が タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す



関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッシュ値と他のリンク情報またはリ
ンク情報同士の３種類の組合わせのいずれかを含む情報を、検証が可能でかつ一方向性・衝突困難性を有する方法で連結さ
せた情報



照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク情報を含む情報



完全性
情報および処理方法が、正確であることおよび完全であることを保護すること



検証
タイムスタンプトークン保有者が タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す
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明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代表値を、あらかじめ定められ
た規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情
報。照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプ
トークンを特定するための情報と、照合結果が含まれる。



明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代表値を、あらかじめ定められた
規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。
照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプ
トークンを特定するための情報と、照合結果が含まれる。



タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値
との一致を確認するプロセス。
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの
整合性をTSAが確認するプロセス。



タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値
との一致を確認するプロセス
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの
整合性をTSAが確認するプロセス



（１）　技術基準 （１）　技術基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



照合用データ及び明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証化されたリンク情報の代表値
との整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるように記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



以上



照合用データおよび明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証化されたリンク情報の代表値と
の整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるように記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



以上



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成
されること



TSAポリシー １　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成
されること



TSAポリシー



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1
秒以内で同期していること



TSAポリシー ２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1
秒以内で同期していること



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと。 TSAポリシー ３　精度の証明 TSA時計の品質を証明する手段を持つこと TSAポリシー



１ 認定を受けた
TAAからの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた
TAAから時刻配信を受けていることを証明できること。



配信ポリシーリンク
TAAとの時刻配信契約書類



１ 認定を受けた
TAAからの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた
TAAから時刻配信を受けていることを証明できること



配信ポリシーリンク
TAAとの時刻配信契約書類



２ 認定を受けた
TAAによる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた機
関がTAAとしてTSA時計の時刻監査を行っていることを証明できる
こと。



時刻監査証
タイムスタンプトークン
リポリトジ情報
TSAポリシー



２ 認定を受けた
TAAによる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた機
関がTAAとしてTSA時計の時刻監査を行っていることを証明できる
こと



時刻監査証
タイムスタンプトークン
リポリトジ情報
TSAポリシー



４　タイムスタンプ
サ ビス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対
策を講じること



４　タイムスタンプ
サ ビス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対
策を講じることサービス等の特定 策を講じること サービス等の特定 策を講じること
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１ 時刻配信を受
ける機器の特定（TAA-
TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段
を用いること



・時刻配信時の特定方法を説明す
る資料（提出）
例：TAAとの契約時の申請フォー
マット、TAAの時刻監査報告、
トークンなど



１ 時刻配信を受
ける機器の特定（TAA-
TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段
を用いること



・時刻配信時の特定方法を説明す
る資料（提出）
例：TAAとの契約時の申請フォー
マット、TAAの時刻監査報告、トー
クンなど



２ タイムスタン
プサービスの特定（利
用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サーバを特定する方法についての
資料（提出）



２ タイムスタン
プサービスの特定（利
用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サーバを特定する方法についての
資料（提出）



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされている
こと



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされている
こと



　　1 TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗
号化の対策など）がなされていること



技術仕様書
利用契約書類フォ マット



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗
号化の対策など）がなされていること



技術仕様書
利用契約書類フォ マット
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号化の対策など）がなされていること 利用契約書類フォーマット 号化の対策など）がなされていること 利用契約書類フォーマット



    2 TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざ
ん、暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざ
ん、暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用
者識別に用いるCMS署名並びに時刻配信監査時の認証、改ざん検
知に用いるHMACにおいて互換性維持のために利用することを当面
可とする。また、128-bit RC4については、SSL(TLS1.0以上）で
の利用を当面認める。



TSAポリシー、安全性レベルの証
明資料



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用
者識別に用いるCMS署名ならびに時刻配信監査時の認証、改ざん
検知に用いるHMACにおいて互換性維持のために利用することを当
面可とする。また、128-bit RC4については、SSL(TLS1.0以上）
での利用を当面認める。



TSAポリシー、安全性レベルの証明
資料



６ タイムスタンプ
トークンの TSA ポリ



タイムスタンプトークンには、TSAポリシーの識別情報、リファ
レンス情報 ハッシュ値など TSAポリシーを一意に特定できる



タイムスタンプトークン、オブ
ジェクトIDの割り当てに関する説



６ タイムスタンプ
トークンの TSA ポリ



タイムスタンプトークンには、TSAポリシーの識別情報、リファ
レンス情報 ハッシュ値など TSAポリシーを一意に特定できる



タイムスタンプトークン、オブ
ジェクトIDの割り当てに関する説トークンの TSA ポリ



シーへのリンク
レンス情報、ハッシュ値など、TSAポリシーを一意に特定できる
情報を含めること



ジェクトIDの割り当てに関する説
明資料など



トークンの TSA ポリ
シーへのリンク



レンス情報、ハッシュ値など、TSAポリシーを一意に特定できる
情報を含めること



ジェクトIDの割り当てに関する説
明資料など



７ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポ
リシーに記載・公開していること



TSAポリシー
タイムスタンプトークン



７ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポ
リシーに記載・公開していること



TSAポリシー
タイムスタンプトークン



８ タイムスタンプ
トークンに含むべき情
報



以下の情報をタイムスタンプトークンに含めること（○はタイム
スタンプトークンに必須、△はタイムスタンプトークンまたは
TSAポリシー・リポジトリに含める）



タイムスタンプトークン ８ タイムスタンプ
トークンに含むべき情
報



以下の情報をタイムスタンプトークンに含めること（○はタイム
スタンプトークンに必須、△はタイムスタンプトークンまたは
TSAポリシー・リポジトリに含める）



タイムスタンプトークン



９ タイムスタンプ
トークンに含むべきで
ない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含
めないこと



タイムスタンプトークン ９ タイムスタンプ
トークンに含むべきで
ない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含
めないこと



タイムスタンプトークン



10 タイムスタンプ
トークンの時刻の品質



TSAは（１）２項で定められた時刻精度を満たしていないタイム
スタンプトークンの発行を防止するための措置を講じること。



TSAポリシー、システム構成概略
図、処理フロー



10 タイムスタンプ
トークンの時刻の品質



TSAは（１）２項で定められた時刻精度を満たしていないタイム
スタンプトークンの発行を防止するための措置を講じること



TSAポリシー、システム構成概略
図、処理フロー
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11 電子文書のハッ
シュ値を得るための
ハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数は、電子政府における調達のために参照すべき
暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に総務
省、経済産業省が公表したもの）において電子政府推奨暗号リス
トに記載されたハッシュ関数を用いること。



TSAポリシー、タイムスタンプ
トークン、安全性レベルの証明資
料



11 電子文書のハッ
シュ値を得るための
ハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数は、電子政府における調達のために参照すべき
暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に総務
省、経済産業省が公表したもの）において電子政府推奨暗号リス
トに記載されたハッシュ関数を用いること



TSAポリシー、タイムスタンプトー
クン、安全性レベルの証明資料



12 リンク情報の生成
に用いるハッシュアル
ゴリズム



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全
に行われ、照合用データの完全性を担保できること



・ リンク情報は、その生成のプロセスに関与した全てのタイム
スタンプトークンの付与対象電子文書のハッシュ値の要約となる
ように生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有



TSAポリシー、タイムスタンプ
トークン、安全性レベルの証明資
料



12 リンク情報の生成
に用いるハッシュアル
ゴリズム



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全
に行われ、照合用データの完全性を担保できること



・ リンク情報は、その生成のプロセスに関与した全てのタイム
スタンプトークンの付与対象電子文書のハッシュ値の要約となる
ように生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有



TSAポリシー、タイムスタンプトー
クン、安全性レベルの証明資料
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 リンク情報は、検証が可能でかつ 方向性 衝突困難性を有
する形の連結により生成される必要があるため、元となる情報を
結合したデータに対して、以下の基準を満たす安全なハッシュ関
数を適用して計算されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズム
として、電子政府における調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省
が公表したもの）において電子政府推奨暗号リストに記載された
ハッシュ関数で確認される安全性以上のハッシュ関数を使用して
リンク情報を生成すること



 リンク情報は、検証が可能でかつ 方向性 衝突困難性を有
する形の連結により生成される必要があるため、元となる情報を
結合したデータに対して、以下の基準を満たす安全なハッシュ関
数を適用して計算されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズム
として、電子政府における調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省
が公表したもの）において電子政府推奨暗号リストに記載された
ハッシュ関数で確認される安全性以上のハッシュ関数を使用して
リンク情報を生成すること



13 タイムスタンプの
生成処理



正しい時刻情報を含むタイムスタンプの生成処理において、以下
の要件を満たすプログラム等を実装していること。



13　タイムスタンプの
生成処理



正しい時刻情報を含むタイムスタンプの生成処理において、以下
の要件を満たすプログラム等を実装していること



　　1　当該プログラ
ム等の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラ
ム等が正確に動作することを証明できること



当該プログラム機能仕様書、ソー
スコード資料および実動作確認
事業者が行った当該プログラムの
試験項目および試験結果の確認



　　１ 当該プログラ
ム等の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラ
ム等が正確に動作することを証明できること



当該プログラム機能仕様書、ソー
スコード資料および実動作確認
事業者が行った当該プログラムの
試験項目および試験結果の確認



　　2　当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　２ 当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　3　生成処理の実
行の確認



タイムスタンプの生成に係る正常なプロセスが動作していること
及び時刻認証業務に不要なプロセスが動作していないことを確認
する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の
確認及び正常なプロセス名リスト
との比較結果の記録等)



　　３ 生成処理の実
行の確認



タイムスタンプの生成に係る正常なプロセスが動作しているこ
と、および時刻認証業務に不要なプロセスが動作していないこと
を確認する仕組みを備え、不正な状態を検知した場合には検知の
結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確
認および正常なプロセス名リスト
との比較結果の記録等)



　　4　当該プログラ
ムを含むサーバのすり
替えへの対策



正しい時刻情報並びに完全なプログラムが、正当なサーバ内で確
かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵
の管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　４ 当該プログラ
ムを含むサーバのすり
替えへの対策



正しい時刻情報ならびに完全なプログラムが、正当なサーバ内で
確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の
管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　5　タイムスタン 照合用データは、生成したタイムスタンプトークンを一意に特定 照合用データの仕様 　　５ タイムスタン 照合用データは、生成したタイムスタンプトークンを一意に特定 照合用データの仕様タ タ
プトークンと照合用
データ



照合用デ タ 、 成 タ タ ク を 意 特定
できること



照合用デ タ 仕様
タイムスタンプトークン



タ タ
プトークンと照合用
データ



照合用デ タ 、 成 タ タ ク を 意 特定
できること



照合用デ タ 仕様
タイムスタンプトークン



14 照合用データの保
管処理



生成した照合用データの保管処理において、以下の要件を満たす
プログラム等を実装していること。



14　照合用データの保
管処理



生成した照合用データの保管処理において、以下の要件を満たす
プログラム等を実装していること



　　1　当該プログラ
ム等の完全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプロ
グラム等が正確に動作することを証明できること



当該プログラム機能仕様書および
ソースコード資料および実動作確
認
事業者が行った当該プログラムの
試験項目および試験結果の確認



　　１ 当該プログラ
ム等の完全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプロ
グラム等が正確に動作することを証明できること



当該プログラム機能仕様書および
ソースコード資料および実動作確
認
事業者が行った当該プログラムの
試験項目および試験結果の確認



　　2　当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　２ 当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　3　保管処理の実
行の確認



照合用データの保管に係る正常なプロセスが動作していること及
び時刻認証業務に不要なプロセスが動作していないことを確認す
る仕組みを備え 不正な状態を検知した場合には検知の結果を記



技術仕様書および実動作確認
(例：動作しているプロセス名の
確認及び正常なプロセス名リスト



　　３ 保管処理の実
行の確認



照合用データの保管に係る正常なプロセスが動作していること、
および時刻認証業務に不要なプロセスが動作していないことを確
認する仕組みを備え 不正な状態を検知した場合には検知の結果



技術仕様書および実動作確認
(例：動作しているプロセス名の確
認および正常なプロセス名リストる仕組みを備え、不正な状態を検知した場合には検知の結果を記



録すること
確認及び正常なプロセス名リスト
との比較結果の記録等)



認する仕組みを備え、不正な状態を検知した場合には検知の結果
を記録すること



認および正常なプロセス名リスト
との比較結果の記録等)
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　　　4　当該プログ
ラムを含むサーバのす
り替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ
内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵
の管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　４ 当該プログラ
ムを含むサーバのすり
替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ
内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の
管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



15 照合用データの完
全性



タイムスタンプ照合用データを生成後安全に記録し、完全性を維
持するため、以下の要件を満たしていること



15　照合用データの完
全性



タイムスタンプ照合用データを生成後安全に記録し、完全性を維
持するため、以下の要件を満たしていること



　　1　照合用データ
の保管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管
すること



技術仕様書
（例：RAID1やRAID5等の多重化）



　　１ 照合用データ
の保管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管
すること



技術仕様書
（例：RAID1やRAID5等の多重化）



　　2　照合用データ
の完全性



リンク情報の代表値を明証化することにより照合用データの完全
性が証明できること。照合用データは、いったん記録された後は
情報の書換え 順序変更 挿入 削除などの変更操作ができない



技術仕様書
【想定される対策例】



ハ ドウ ア技術を含む防止



　　２ 照合用データ
の完全性



リンク情報の代表値を明証化することにより照合用データの完全
性が証明できること。照合用データは、いったん記録された後は
情報の書換え 順序変更 挿入 削除などの変更操作ができない



技術仕様書
【想定される対策例】



ハ ドウ ア技術を含む防止
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情報の書換え、順序変更、挿入、削除などの変更操作ができない
か、または変更操作が行われた場合には確実に検知できる方式で
記録されること



・ハードウェア技術を含む防止・
検知策（例：HSMや書換え不可能
で順序性の担保されたHDDに保管
する）
・ソフトウェア技術による防止策
（すり替えに要する技術的複雑
性、時間的・経済的コストを非現
実的なレベルに引き上げることで
事実上の防止策とみなす。例：リ
ンク情報の生成）



情報の書換え、順序変更、挿入、削除などの変更操作ができない
か、または変更操作が行われた場合には確実に検知できる方式で
記録されること



・ハードウェア技術を含む防止・
検知策（例：HSMや書換え不可能で
順序性の担保されたHDDに保管す
る）
・ソフトウェア技術による防止策
（すり替えに要する技術的複雑
性、時間的・経済的コストを非現
実的なレベルに引き上げることで
事実上の防止策とみなす。例：リ
ンク情報の生成）



16 タイムスタンプの
照合処理



タイムスタンプの照合処理において、以下の要件を満たすプログ
ラム等を実装していること。



16　タイムスタンプの
照合処理



タイムスタンプの照合処理において、以下の要件を満たすプログ
ラム等を実装していること



　　1　当該プログラ
ム等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作すること
を証明できること



当該プログラム機能仕様書および
ソースコード資料および実動作確
認
事業者が行った当該プログラムの
試験項目および試験結果の確認



　　１ 当該プログラ
ム等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作すること
を証明できること



当該プログラム機能仕様書および
ソースコード資料および実動作確
認
事業者が行った当該プログラムの
試験項目および試験結果の確認



　　2　当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検
知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　２ 当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検
知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　3　照合処理の実
行の確認



タイムスタンプの照合に係る正常なプロセスが動作していること
及び時刻認証業務に不要なプロセスが動作していないことを確認
する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の
確認及び正常なプロセス名リスト
との比較結果の記録等)



　　３ 照合処理の実
行の確認



タイムスタンプの照合に係る正常なプロセスが動作しているこ
と、および時刻認証業務に不要なプロセスが動作していないこと
を確認する仕組みを備え、不正な状態を検知した場合には検知の
結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確
認および正常なプロセス名リスト
との比較結果の記録等)



　　4　当該プログラ
ムを含むサーバのすり
替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサー
バ内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵
の管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　４ 当該プログラ
ムを含むサーバのすり
替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサー
バ内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の
管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



17 安全な照合手段の
提供



タイムスタンプ照合処理では、セキュリティ対策（なりすまし、
改ざん、盗聴の対策、など）が行われた通信路上で検証者とTSA



ＩＦ仕様書 17 安全な照合手段の
提供



タイムスタンプ照合処理では、セキュリティ対策（なりすまし、
改ざん、盗聴の対策、など）が行われた通信路上で検証者とTSA



IF仕様書
提供 改ざん、盗聴の対策、など）が行われた通信路上で検証者とTSA



間の照合プロトコルを実行すること
提供 改ざん、盗聴の対策、など）が行われた通信路上で検証者とTSA



間の照合プロトコルを実行すること



18 タイムスタンプ照
合処理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供するこ
と



18 タイムスタンプ照
合処理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供するこ
と



１．タイムスタン
プ照合要求データ



タイムスタンプ照合要求データのフォーマットが検証者に明確に
提示されていること



・TSAポリシー 　１ タイムスタン
プ照合要求データ



タイムスタンプ照合要求データのフォーマットが検証者に明確に
提示されていること



・TSAポリシー



２．タイムスタン
プ照合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、
検証者へエラー情報を返却すること



・エラー情報種別についての説明
資料



２ タイムスタン
プ照合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、
検証者へエラー情報を返却すること



・エラー情報種別についての説明
資料



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合
結果データを検証者へ返却すること



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合
結果データを検証者へ返却すること



３．タイムスタン
プ照合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データ
のタイムスタンプトークンもしくはタイムスタンプトークンの識
別子を含むこと



・TSAポリシー ３ タイムスタン
プ照合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データ
のタイムスタンプトークンもしくはタイムスタンプトークンの識
別子を含むこと



・TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに
対するタイムスタンプ照合の結果を含むこと



タイムスタンプ照合結果データの中に、照合要求されたデータに
対するタイムスタンプ照合の結果を含むこと対するタイムスタンプ照合の結果を含むこと 対するタイムスタンプ照合の結果を含むこと



照合結果データから、検証者がタイムスタンプのデータ形式の崩
れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ



照合結果データから、検証者がタイムスタンプのデータ形式の崩
れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ
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タイムスタンプトークン及び照合要求データが有効である場合、
照合結果データから、検証者が元文書の改ざんの有無を判別でき
ること



タイムスタンプトークンおよび照合要求データが有効である場
合、照合結果データから、検証者が元文書の改ざんの有無を判別
できること



19 タイムスタンプ照
合用ツールの要件



利用者自身がタイムスタンプを照合するためのタイムスタンプ照
合用ツールをTSAが利用者に提供する場合（ISO/IEC 18014-3
［2nd edition 2009-12-15］で規定されている「Extended
operation」に対応している場合は除く）、次の要件を満たす適
切なツールを提供しなければならない。また、照合用ツールの提
供に先立ち、認定機関に対して利用者が継続して検証をできるた
めの方法を説明すること。



１ 照合プログラ
ム等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作すること
を証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A 当該プ グラムが自社開発で



23 / 44 ページ



A.　当該プログラムが自社開発で
ある場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果
・ソースコード資料もしくはソー
スコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.　当該プログラムが他ベンダー
の製品の場合(以下の両方を提出す
ること)
・事業者が行った当該プログラム
の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果
・当該プログラムが認定制度の基
準に合致していることを保障する準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ照合処理」の基
準各項に関する説明書類



２ 照合プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備えるこ
と



技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイ
ニング証明書、タイムスタンプ、
ハッシュ値の公開、ハードウェア
レベルの保護等



３ 照合用データ
の完全性



ツールに含まれる照合用データの完全性が証明できること。照合
用データは情報の書換え、順序変更、挿入、削除などの変更操作
ができないか、または変更操作が行われた場合には確実に検知す
る仕組みを備えること



技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムス
タンプ ハッシュ値・リンク情報る仕組みを備えること。 タンプ、ハッシュ値・リンク情報
など照合用データの完全性を保証
するための情報の公開、ハード
ウェアレベルの保護等



４ タイムスタン
プ照合処理の要件



技術基準第18項で要求される適切なタイムスタンプ照合処理を提
供すること



TSAポリシー、照合結果データサン
プル、判別のデモ



（２）運用基準 （２）運用基準
項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 提供する業務の明
確化



時刻認証事業者が提供する業務を明確に定め、以下の事項を
含んでいること



１ 提供する業務の明
確化



時刻認証事業者が提供する業務を明確に定め、以下の事項を
含んでいること



１ タイムスタン
プトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発
行すること



サービス約款 １ タイムスタン
プトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発
行すること



サービス約款



２ 時刻認証業務 時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す サービス約款 ２ 時刻認証業務 時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す サービス約款２ 時刻認証業務
で使用する全ての時計
の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す
ること



サービス約款
TSAポリシー



２ 時刻認証業務
で使用する全ての時計
の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す
ること



サービス約款
TSAポリシー
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３ 時刻認証業務
で使用する鍵の生成と
管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全
に生成し、管理すること



サービス約款
TSAポリシー



３ 時刻認証業務
で使用する鍵の生成と
管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全
に生成し、管理すること



サービス約款
TSAポリシー



４ 時刻認証業務
で使用する鍵が危殆化
した場合の措置



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆
化が発覚した際には速やかに当該暗号鍵の使用を中止するととも
に利用者に連絡すること



サービス約款
TSAポリシー



４ 時刻認証業務
で使用するハッシュ関
数が危殆化した場合の
措置



時刻認証業務で使用するハッシュ関数の危殆化が発覚した場合
は、速やかに当該ハッシュ関数の使用を中止するとともに利用者
に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証
局から証明書の発行を受けている場合には、速やかに失効請求す
ること



ＴＳＡポリシー
業務手順書



５ リンク情報代
表値の生成と明証化



あらかじめ定められた規則に従って、リンク情報代表値の生成と
明証化を行うこと



サービス約款 ５ リンク情報代
表値の生成と明証化



あらかじめ定められた規則に従って、リンク情報代表値の生成と
明証化を行うこと



サービス約款
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表値の生成と明証化 明証化を行うこと 表値の生成と明証化 明証化を行うこと



　　６　タイムスタン
プ照合



利用者または検証者のリクエストに応じてタイムスタンプトーク
ンの照合を行うこと



サービス約款 　　６ タイムスタン
プ照合



利用者または検証者のリクエストに応じてタイムスタンプトーク
ンの照合を行うこと



サービス約款



　　７ 時刻認証業務
で使用するハッシュ関
数の危殆化が予想され
る場合の措置



時刻認証事業者は、タイムスタンプ生成で用いるハッシュ関数の
危殆化が予測される事態になった場合に実施すべき次の対応策を
策定しておくこと
(a) 当該タイムスタンプの発行停止予定日の決定と関係者への周
知・報告
(b) 必要に応じて新たなハッシュ関数を用いたサービスへ移行す
ること
(c) 有効性を維持する方法の関係者への周知・報告



TSAポリシ－
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示
すること



時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示
すること



　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシーポリシ ポリシ



　　２　免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



　　２ 免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



３　組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に
対処できる能力・体制を確保すること



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保
に対処できる能力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図 　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻配信に関する業務手順書、承
認フロー（関係部分のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻配信に関する業務手順書、承
認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、
自然災害 またはセキュリティ事故等の発生がタイムスタンプ利



事業継続に係る計画書または手順
書自然災害、またはセキュリティ事故等の発生がタイムスタンプ利



用者に大きな影響を与える可能性があることを認識して、 悪な
事態を避けるためにも、タイムスタンプ利用者への影響を 小限
に抑えた事業継続計画を策定し、事業継続に留意しなければなら
ない。事故発生時に、その発生源が特定できること



書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個
人情報の保護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個
人情報の保護について適切な措置を講じること



１ セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定 １ セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定



２ 利用者関連情
報保護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定 ２ 利用者関連情
報保護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的
な隔離



利用者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され



入退出管理手順、保管場所 ３ 設備の物理的
な隔離



利用者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され



入退出管理手順、保管場所
な隔離 報を保護する保管設備については、施錠を行い物理的に隔離され



ていること
な隔離 報を保護する保管設備については、施錠を行い物理的に隔離され



ていること



５ 業務の一時停止・
終了



業務一時停止・終了時の利用者への事前通知等の手順が明確に
定められていること



５ 業務の一時停止・
終了



業務一時停止・終了時の利用者への事前通知等の手順が明確に
定められていること
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　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは利用者へ通知するこ
と。



TSAポリシー、サービス約款 　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは利用者へ通知するこ
と



TSAポリシー、サービス約款



　　２　サービス終了
時の移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行す
るために十分な移行期間を確保すること。



TSAポリシー、サービス約款 　　２ サービス終了
時の移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行す
るために十分な移行期間を確保すること



TSAポリシー、サービス約款



　　３　予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない。



TSAポリシー 　　３ 予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない。



TSAポリシー



　　４　サービス終了
時の業務移行措置



前項までを内容に含むサービス終了手続及び当該方式においては
TSAによる照合業務終了後はタイムスタンプの有効性が確認でき
ないことについてあらかじめ作成し、公表しておくこと



TSAポリシー、サービス約款 　　４ サービス終了
時の業務移行措置



前項までを内容に含むサービス終了手続および当該方式において
はTSAによる照合業務終了後はタイムスタンプの有効性が確認で
きないことについてあらかじめ宣言し、公表しておくこと
ただし、技術基準第19項の要件を満たしたタイムスタンプ照合用
ツ ルを利用者に提供する場合（ISO/IEC 18014 3［2nd edition



TSAポリシー、サービス約款
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ツールを利用者に提供する場合（ISO/IEC 18014-3［2nd edition
2009-12-15］で規定されている「Extended operation」に対応し
ている場合を除く。）、TSAによる照合業務終了後も当該ツール
が動作する期限内においてタイムスタンプの有効性が確認できる
ことをあらかじめ宣言し公表すること



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書



２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱 ２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
業務手順書



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
業務手順書



７ 時刻認証業務の運
用に関する記録の取得
と保管



時刻認証業務の運用に関する重要な事象及びデータを記録するこ
と、また、記録は全て期間を決めて保管すること



７ 時刻認証業務の運
用に関する記録の取得
と保管



時刻認証業務の運用に関する重要な事象およびデータを記録する
こと、また、記録は全て期間を決めて保管すること



  1　記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー 　  １ 記録する情報
の明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　2　記録する情報の 記録する情報は、完全性と機密性を保つとともに必要に応じて利 TSAポリシー ２ 記録する情報 記録する情報は、完全性と機密性を保つとともに必要に応じて利 TSAポリシー　2　記録する情報の
安全な保管と可用性確
保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TSAポリシ ２ 記録する情報
の安全な保管と可用性
確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TSAポリシ



  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書の
コピー)
b) 時刻認証局システムの動作異常の記録



TSAポリシー
項目b)動作異常は項目(2)1-4及び
(2)8等が該当する



　  ３ 記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書の
コピー)
b) 時刻認証業務にかかわるシステムの動作異常の記録



TSAポリシー
項目b)動作異常は項目(2)1-4およ
び(2)8等が該当する



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段や
バックアップデータによる復旧手段を用意すること



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段や
バックアップデータによる復旧手段を用意すること



１ 時計システム
のトラブル対処



タイムスタンプサーバの時計の時刻精度が運用規定の規定範囲外
になった場合は、システムトラブルとみなし、システムの緊急停
止および復旧作業を速やかに行うこと



障害対応手順書 １ 時計システム
のトラブル対処



タイムスタンプサーバの時計の時刻精度が運用規定の規定範囲外
になった場合は、システムトラブルとみなし、システムの緊急停
止および復旧作業を速やかに行うこと



障害対応手順書



２ ハードウェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書 ２ ハ ー ド ウ ェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書



場合の対処 場合の対処
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9 タイムスタンプ生成
を行うプログラムの変
更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



９　タイムスタンプ生
成を行うプログラムの
変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書 　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



　　2 当該プログラム
の操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 　　２ 　当該プログ
ラムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　タイムスタン
プ生成を行うプロセス
の確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書 　　３ タイムスタン
プ生成を行うプロセス
の確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書



10 タイムスタンプ生
成を行うプ グラムの



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行 サ ビ の停止を行う と



運用手順書 10　タイムスタンプ生
成を行うプ グラムの



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行 サ ビ の停止を行う と



運用手順書
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成を行うプログラムの
改ざん防止



知を行い、サービスの停止を行うこと 成を行うプログラムの
改ざん防止



知を行い、サービスの停止を行うこと



11 照合用データの保
管を行うプログラム等
の変更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満た
すこと



11　照合用データの保
管を行うプログラム等
の変更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満た
すこと



　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書 　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



　　2　当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと



運用手順書



　　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと



運用手順書
　　3　プロセス異常
時の対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知した場合は、権限のあるも
のへ通知を行い、サービスの停止を行うこと



運用手順書



　　３ プロセス異常
時の対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知した場合は、権限のあるも
のへ通知を行い、サービスの停止を行うこと



運用手順書
12 照合用データの保
管を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



12　照合用データの保
管を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



改ざん防止 改ざん防止



13 照合用データの
バックアップ



13　照合用データの
バックアップ



　　1　定期的バック
アップ



照合用データは定期的にバックアップを行うこと 運用手順書 　　１ 定期的バック
アップ



照合用データは定期的にバックアップを行うこと 運用手順書



　　2　バックアップ
作業の管理



照合用データのバックアップおよびリストアは複数人管理で行う
こと



運用手順書 　　２ バックアップ
作業の管理



照合用データのバックアップおよびリストアは複数人管理で行う
こと



運用手順書



14 タイムスタンプ照
合用データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること 14　タイムスタンプ照
合用データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること



　　１　タイムスタン
プ照合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維
持すること



運用手順書



　　１ タイムスタン
プ照合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維
持すること



運用手順書
　　２　タイムスタン
プ照合用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認す
ること



運用手順書



　　２ タイムスタン
プ照合用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認す
ること



運用手順書
　　３　タイムスタン
プ照合用デ タへのア



TSAは、タイムスタンプ照合用データのリストア等の変更を加え
る操作ならびにタイムスタンプ照合用デ タへのタイムスタンプ



　　３ タイムスタン
プ照合用デ タへのア



TSAは、タイムスタンプ照合用データのリストア等の変更を加え
る操作ならびにタイムスタンプ照合用デ タへのタイムスタンププ照合用データへのア



クセス
る操作ならびにタイムスタンプ照合用データへのタイムスタンプ
トークン生成システム等からのアクセスに係る設定に変更を加え
る操作に関して、複数人管理のもとでのみ実行可能とする措置を
講じること 運用手順書



プ照合用データへのア
クセス



る操作ならびにタイムスタンプ照合用データへのタイムスタンプ
トークン生成システム等からのアクセスに係る設定に変更を加え
る操作に関して、複数人管理のもとでのみ実行可能とする措置を
講じること 運用手順書



　　４　タイムスタン
プ照合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的
に部署外からの監査を受けること



監査実施要綱 　　４ タイムスタン
プ照合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的
に部署外からの監査を受けること



監査実施要綱



　　５　タイムスタン
プ照合用データ毀損・
滅失時の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の
対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



　　５ タイムスタン
プ照合用データ毀損・
滅失時の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の
対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、
照合データに係る不具合の発生とその影響（タイムスタンプの失
効状況など）を速やかにサービス利用者に通知、もしくは情報公
開すること



障害対応手順書 タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、
照合データに係る不具合の発生とその影響（タイムスタンプの失
効状況など）を速やかにサービス利用者に通知、もしくは情報公
開すること



障害対応手順書



15 リンク情報の生成
及び照合用データの完
全性の確認を行うため



リンク情報の生成及び照合用データの完全性の確認を行うために
用いるプログラム等を安全に管理すること



15　リンク情報の生成
および照合用データの
完全性の確認を行うた



リンク情報の生成および照合用データの完全性の確認を行うため
に用いるプログラム等を安全に管理すること



全性の確認を行うため
に用いるプログラム等
の管理



完全性の確認を行うた
めに用いるプログラム
等の管理
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　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書
　　2　当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと



運用手順書



　　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと



運用手順書
　　3　タイムスタン
プの照合を行うプロセ
スの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書



　　３ タイムスタン
プの照合を行うプロセ
スの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書
　　4　技術の危殆化
時の対応



リンク情報の生成及び照合用データの完全性の確認を行うための
技術が危殆化した場合の対応手順をあらかじめ策定し、明示して
おくこと



TSAポリシー
サービス約款



　　４ 技術の危殆化
時の対応



リンク情報の生成および照合用データの完全性の確認を行うため
の技術が危殆化した場合の対応手順をあらかじめ策定し、明示し
ておくこと



TSAポリシー
サービス約款



リンク情報の生成及び照合用データの完全性の確認を行うための
技術が危殆化 た場合 合デ タ 係る 具合 発生と 影



障害対応手順書 リンク情報の生成および照合用データの完全性の確認を行うため
技術が危殆化 た場合 合デ タ 係る 具合 発生と



障害対応手順書
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技術が危殆化した場合、照合データに係る不具合の発生とその影
響を速やかにサービス利用者に通知、もしくは情報公開すること



の技術が危殆化した場合、照合データに係る不具合の発生とその
影響を速やかにサービス利用者に通知、もしくは情報公開するこ
と



16 リンク情報の代表
値の明証化



TSAは照合用データの完全性を担保するため、あらかじめ定めら
れた規則に従ってリンク情報の代表値を明証化し、かつ明証化の
規則を合理的に説明できること。



運用手順書、新聞などの掲載情報 16　リンク情報の代表
値の明証化



TSAは照合用データの完全性を担保するため、あらかじめ定めら
れた規則に従ってリンク情報の代表値を明証化し、かつ明証化の
規則を合理的に説明できること



運用手順書、新聞などの掲載情報



17 タイムスタンプの
照合を行うプログラム
の変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



17　タイムスタンプの
照合を行うプログラム
の変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書 　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



　　2　当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 　　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　プロセス異常
時の対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は 権限のある



運用手順書 　　３ プロセス異常
時の対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は 権限のある



運用手順書
時の対応 認証業務に不要なプロセスの動作を検知した場合は、権限のある



ものへ通知を行い、サービスの停止を行うこと
時の対応 認証業務に不要なプロセスの動作を検知した場合は、権限のある



ものへ通知を行い、サービスの停止を行うこと



18 通信に用いる暗号
鍵の管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術
により実現する場合、それらの暗号鍵を安全に管理すること



18 通信に用いる暗号
鍵の管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術
により実現する場合、それらの暗号鍵を安全に管理すること



　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TSAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書



19 タイムスタンプの
有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知
すること



19 タイムスタンプの
有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知
すること



１ タイムスタン ハッシュアルゴリズムが危殆化すると予測される以前に終了する TSAポリシ １ タイムスタン ハッシュアルゴリズムが危殆化すると予測される以前に終了する TSAポリシ１ タイムスタン
プトークンの有効期限
の設定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了する
よう、 新の安全性評価情報を元に、タイムスタンプの有効期限
を設定する方法について明確にし、設定の方法と有効期限をユー
ザに通知すること



TSAポリシー、
技術仕様書



１ タイムスタン
プトークンの有効期限
の設定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了する
よう、 新の安全性評価情報を元に、タイムスタンプの有効期限
を設定する方法について明確にし、設定の方法と有効期限をユー
ザに通知すること



TSAポリシー、
技術仕様書



２ 有効期限の設
定、変更の可能性の通
知



タイムスタンプの有効期限に関する情報を利用者に通知する際に
は、時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等
によってタイムスタンプの有効期限が設定され、または設定した
有効期限が変更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



２ 有効期限の設
定、変更の可能性の通
知



タイムスタンプの有効期限に関する情報を利用者に通知する際に
は、時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等
によってタイムスタンプの有効期限が設定され、または設定した
有効期限が変更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準



　　１　建築物の耐震
性



時刻認証業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも



確認通知書、検査通知書、地盤調
査書



　　１ 建築物の耐震
性



時刻認証業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも



確認通知書、検査通知書、地盤調
査書



（３）ファシリティの基準 （３）ファシリティの基準



性 建築基準法」ま れ 基 く命令、条例 規定 適合するも
のであること



査書 性 建築基準法」ま れ 基 く命令、条例 規定 適合するも
のであること



査書
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　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図 　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する
書類



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する
書類



４　電気設備 ４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継
続を確保できるレベルの無停電電源装置、バックアップ発電機な
どの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継
プ



機器説明書などの確認資料
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気
続を確保できるレベルの無停電電源装置、バックアップ発電機な
どの瞬停対策があること



機
災害時運用手順書
レイアウト図面



６　空調設備 ６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されてい
ること



温湿度管理ポリシー



　　１　温度・湿度調
整



時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対
するアクセス



７　認定対象設備に対
するアクセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な
別室または錠付きラックにて囲い安全性を確保すること。



レイアウト図面
入退室管理の手順書



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な
別室または錠付きラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーション
ルームの入退室の管理を実施すること



例 バイオメトリックスシステム ＩＣカードシステムなど



入退室管理手順書 　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーショ
ンルームの入退室の管理を実施すること



例 バイオメトリックスシステム ICカードシステムなど



入退室管理手順書



消防用設備等検査済証等５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等 ５　火災報知システム 自動火災報知機および消火装置が設置されていること



　例　バイオメトリックスシステム、ＩＣカードシステムなど 例　バイオメトリックスシステム、ICカードシステムなど



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること。



システム構成図（現地確認） １ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること



システム構成図（現地確認）



２ 内部ネットワーク
（ＬＡＮ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること。（例：レイヤー3スイッ
チによる分離）



システム構成図（現地確認）
ポートの設定情報



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること（例：レイヤー3スイッチ
による分離）



システム構成図（現地確認）
ポートの設定情報



３ サーバ・ストレー
ジ



３ サーバ・ストレー
ジ



１ サーバ機能の
設定



時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポートの利用停止など）



機能設定確認書 １ サーバ機能の
設定



時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポートの利用停止など）



機能設定確認書



（４）システム安全性の基準 （４）システム安全性の基準



利用停 ） 利用停 ）



２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：十分なテストをした上でのセキュリティパッチ対応、ファ
イルの整合性の確認、システムログの記録など）



運用手順書 ２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：十分なテストをした上でのセキュリティパッチ対応、ファ
イルの整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図（現地確認 ４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図（現地確認）



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公
開



以下の内容を含むTSAポリシーを定め、随時参照可能にしておく
こと



TSAポリシー １　TSAポリシーの公
開



以下の内容を含むTSAポリシーを定め、随時参照可能にしておく
こと



TSAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



（５）情報開示の基準 （５）情報開示の基準



等）を明記 等）を明記
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　　２　保持している
時刻源（時計）とUTC
との 大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　２ 保持している
時刻源（時計）とUTC
との 大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトーク
ンに時刻監査証または監査記録を含まない場合）



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトーク
ンに時刻監査証または監査記録を含まない場合）



　　４　TAAとのポリ
シーリンク



時刻認証業務で時刻監査を受けるTAAとのポリシーリンクをOID、
URL等により明記



　　４ TAAとのポリ
シーリンク



時刻認証業務で時刻監査を受けるTAAとのポリシーリンクをOID、
URL等により明記



　　５　サービス内容
と事業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記



　　５ サービス内容
と事業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記



　　６　事業者の責任
範囲



時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記



　　６ 事業者の責任
範囲



時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記
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範囲 事項を明記 範囲 事項を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記 　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８　タイムスタン
プトークンのデータ形
式



タイムスタンプトークンのデータ形式を明記 　　８ タイムスタン
プトークンのデータ形
式



タイムスタンプトークンのデータ形式を明記



９ タイムスタン
プトークンに含まれる
時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記 ９ タイムスタン
プトークンに含まれる
時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数
情報



対象となる電子文書のハッシュ値を得るためのハッシュ関数を明
記



　　10 暗号アルゴリ
ズムに関する情報



時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報
を明記
・対象となる電子文書のハッシュ値を得るためのハッシュ関数
・リンク情報の生成に用いるハッシュ関数
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化が予測される場合の対応策



　　11　リンク情報代
表値の明証化方法



リンク情報代表値の名称化方法、明証化時期を明記 　　11 リンク情報代
表値の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記



　　12　タイムスタン
プトークンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効
期限を明記



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設定され、または設定した有
効期限が変更される可能性があることを明記



　　12 タイムスタン
プトークンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効
期限を明記



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設定され、または設定した有
効期限が変更される可能性があることを明記



　　13　照合のための
情報



タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　13 照合のための
情報



タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14　運用規定 事業者が規定する運用規定を明記 　　14 運用規定 事業者が規定する運用規定を明記



　　15　サービス時間
帯



サービスを提供する時間帯を明記 　　15 サービス時間
帯



サービスを提供する時間帯を明記



16 サービス利用 事業者が定めるサービス利用規約を明記 16 サービス利用 事業者が定めるサービス利用規約を明記　　16　サ ビス利用
規約



事業者が定めるサ ビス利用規約を明記
サービス利用に関わる注意事項があれば明記



　16 サ ビス利用
規約



事業者が定めるサ ビス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17　利用者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 　　17 利用者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知
について明記



　　18 サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知
について明記



　　19　照合データ・
リンク情報不整合時の
対応



照合データ及びリンク情報に不整合が生じた時に事業者がとる対
応と利用者への通知について明記



　　19　照合データ・
リンク情報不整合時の
対応



照合データおよびリンク情報に不整合が生じた時に事業者がとる
対応と利用者への通知について明記



　　20　システムトラ
ブル等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対
応と利用者への通知について明記



　　20 システムトラ
ブル等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対
応と利用者への通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記 　　21 準拠法 日本国内法および規制に基づき解釈されることを明記



２ 利用者及び利用者 利用者及び利用者に関わる関係者に対して TSAポリシ の情報 ２ 利用者および利用 利用者および利用者に関わる関係者に対して TSAポリシ の情２　利用者及び利用者
に関わる関係者への情
報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報
公開に加えて、必要に応じて以下の情報を開示すること



２　利用者および利用
者に関わる関係者への
情報開示



利用者および利用者に関わる関係者に対して、TSAポリシーの情
報公開に加えて、必要に応じて以下の情報を開示すること
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　　１　問い合わせ情
報



利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料 　　１ 問い合わせ情
報



利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３　リンク情報代
表値の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記 タイムスタンプトークン
リポリトジ



　　３ リンク情報代
表値の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記 タイムスタンプトークン
リポリトジ



　　４　タイムスタン
プトークンの失効に関
する情報



照合データ、リンク情報の不整合等により失効したタイムスタン
プトークンの情報を明記



？ 　　４ タイムスタン
プトークンの失効に関
する情報



照合データ、リンク情報の不整合等により失効したタイムスタン
プトークンの情報を明記



？



　　５　照合のための
情報



タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット



・照合要求先の情報



タイムスタンプトークン
リポリトジ



　　５ 照合のための
情報



タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット



・照合要求先の情報



タイムスタンプトークン
リポリトジ
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　　・照合要求先の情報 　・照合要求先の情報



　　６　時刻認証サー
ビス利用に関わる注意
事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保
存期間との関係について明確に注意喚起すること
・時刻認証業務に用いる暗号技術および有効期限の設定と、電子
政府推奨暗号リストとの関係について明記
・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏
付けるものではないことを明記
・時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設定され、または設定した有
効期限が変更される可能性があることを明記



利用者、検証者向け説明資料 　　６ 時刻認証サー
ビス利用に関わる注意
事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保
存期間との関係について明確に注意喚起すること
・タイムスタンプ生成に用いるハッシュ関数および有効期限の設
定と、電子政府推奨暗号リストとの関係について明記
・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏
付けるものではないことを明記
・タイムスタンプ生成に用いるハッシュ関数の安全性評価や危殆
化等によってタイムスタンプの有効期限が設定され、または設定
した有効期限が変更される可能性があることを明記
・タイムスタンプ生成に用いるハッシュ関数の危殆化が生じた場
合に時刻認証事業者が取る対策（当該ハッシュ関数を用いたタイ
ムスタンプの発行停止、利用者への周知、新サービスへの移行な
ど）を明記



利用者、検証者向け説明資料



　　７　利用者個人情
報 機密情報等に関し



利用者個人情報の開示請求手続き等の情報 同上 　　７ 利用者個人情
報 機密情報等に関し



利用者個人情報の開示請求手続き等の情報 同上
報、機密情報等に関し
ての取扱い



報、機密情報等に関し
ての取扱い



３　利用者への通知・
連絡



以下の場合には、速やかに利用者への通知・連絡を行うこと 業務手順書 ３　利用者への通知・
連絡



以下の場合には、速やかに利用者への通知・連絡を行うこと 業務手順書



　　１　サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 　　１ サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること



　　２　照合データ、
リンク情報不整合時の
通知



照合データ、リンク情報に不整合が生じた場合、不整合の発生と
影響について速やかに利用者に通知すること



　　２ 照合データ、
リンク情報不整合時の
通知



照合データ、リンク情報に不整合が生じた場合、不整合の発生と
影響について速やかに利用者に通知すること



　　３　システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに利用者に通知すること



　　３ システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに利用者に通知すること



　　４　開示情報の変
更連絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合
には、すみやかに利用者へ連絡すること



　　４ 開示情報の変
更連絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合
には、速やかに利用者へ通知すること更連絡 には、すみやかに利用者 連絡する と 更連絡 には、速やかに利用者 通知する と



（４）時刻認証業務（アーカイビング方式）



現行 改正後
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【定義】
時刻認証におけるアーカイビング方式とは、時刻認証局（TSA）がサービス利用者から受け取ったタイムスタンプ付与対象
文書のハッシュ値とその正確なタイムスタンプ付与時刻を特定する情報を照合用データとして安全に記録・保管（アーカイ
ブ）し、タイムスタンプの検証に用いる方式である。アーカイビング方式の時刻認証サービスでTSAが発行するタイムスタ
ンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、該当する照合用データを特定す
るためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計
算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致を確認するとともに、タイムスタンプ
トークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンとそこに含まれるインデックス情報
で特定される照合用データとの照合を行い、照合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性（改ざんや消失、すり替え
がないこと）に依存している また タイムスタンプトークンの発行 照合用データの記録・保管 タイムスタンプトーク



【定義】
時刻認証におけるアーカイビング方式とは、時刻認証事業者（TSA）がサービス利用者から受け取ったタイムスタンプ付与対
象文書のハッシュ値とその正確なタイムスタンプ付与時刻を特定する情報を照合用データとして安全に記録・保管（アーカ
イブ）し、タイムスタンプの検証に用いる方式である。アーカイビング方式の時刻認証サービスでTSAが発行するタイムスタ
ンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、該当する照合用データを特定す
るためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計
算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との一致を確認するとともに、タイムスタンプ
トークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンとそこに含まれるインデックス情報
で特定される照合用データとの照合を行い、照合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性（改ざんや消失、すり替え
がないこと）に依存している また タイムスタンプトークンの発行 照合用データの記録・保管 タイムスタンプトーク
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【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との
一致を確認するプロセス。
照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの一致
をTSAが確認するプロセス。
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情報。照合用データは、検証す
るタイムスタンプトークンの内容の真正性が確認できるものでなければならない。
生成要求情報：
タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタ



【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との
一致を確認するプロセス
照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの一致
をTSAが確認するプロセス
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情報。照合用データは、検証する
タイムスタンプトークンの内容の真正性が確認できるものでなければならない。
生成要求情報：
タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタン



がないこと）に依存している。また、タイムスタンプトークンの発行、照合用データの記録・保管、タイムスタンプトーク
ンの照合をいずれもTSA自身が提供するため、TSAがサービス利用者から完全な信用を得ていることがサービスの前提とな
る。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1



がないこと）に依存している。また、タイムスタンプトークンの発行、照合用データの記録・保管、タイムスタンプトーク
ンの照合をいずれもTSA自身が提供するため、TSAがサービス利用者から完全な信用を得ていることがサービスの前提とな
る。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1



タイムスタンプの生成を要求する際に、サ ビス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタ
ンプ付与対象文書のハッシュ値、生成要求者を特定する情報が含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情
報。照合要求情報には、タイムスタンプトークンが含まれる。
照合結果情報：
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプ
トークンを特定するための情報と、照合結果が含まれる。
TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計
時刻ソース
TSAが時刻源として参照している認定TAAの時計



タイムスタンプの生成を要求する際に、サ ビス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタン
プ付与対象文書のハッシュ値、生成要求者を特定する情報が含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。
照合要求情報には、タイムスタンプトークンが含まれる。
照合結果情報：
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプ
トークンを特定するための情報と、照合結果が含まれる。
TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計
時刻ソース
TSAが時刻源として参照している認定TAAの時計



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録すること
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記録すること（固有のインデッ
クス情報の付与など）



デ プ



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録すること
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記録すること（固有のインデック
ス情報の付与など）



デ プ



（１）　技術基準 （１）　技術基準
項目 基準（遵守事項）



エビデンス例
項目 基準（遵守事項）



エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成
されること



TSAポリシー １　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成
されること



TSAポリシー



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1
秒以内で同期していること



TSAポリシー ２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1
秒以内で同期していること



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと。 TSAポリシー ３　精度の証明 TSA時計の品質を証明する手段を持つこと TSAポリシー



・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変更操作ができないか、または
変更操作が行われた場合には確実に検知できる方式で記録されること



以上



・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変更操作ができないか、または変
更操作が行われた場合には確実に検知できる方式で記録されること



以上



１ 認定を受けた
TAAからの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた
TAAから時刻配信を受けていることを証明できること。



配信ポリシーリンク
TAAとの時刻配信契約書類



１ 認定を受けた
TAAからの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた
TAAから時刻配信を受けていることを証明できること



配信ポリシーリンク
TAAとの時刻配信契約書類
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２ 認定を受けた
TAAによる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた機
関がTAAとしてTSA時計の時刻監査を行っていることを証明できる
こと。



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



２ 認定を受けた
TAAによる時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、
時刻配信業務についてタイムビジネス信頼・安心認定を受けた機
関がTAAとしてTSA時計の時刻監査を行っていることを証明できる
こと



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



４　タイムスタンプ
サービス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対
策を講じること



４　タイムスタンプ
サービス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対
策を講じること



１ 時刻配信を受
ける機器の特定（TAA-
TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段
を用いること



・時刻配信時の特定方法を説明す
る資料（提出）
例：TAAとの契約時の申請フォー
マット、TAAの時刻監査報告、
トークンなど



１ 時刻配信を受
ける機器の特定（TAA-
TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段
を用いること



・時刻配信時の特定方法を説明す
る資料（提出）
例：TAAとの契約時の申請フォー
マット、TAAの時刻監査報告、トー
クンなど



２ タイムスタン 利用者からタイムスタンプの要求を受け付ける際には、時刻認証 サーバを特定する方法についての ２ タイムスタン 利用者からタイムスタンプの要求を受け付ける際には、時刻認証 サーバを特定する方法についての
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タイ タン
プサービスの特定（利
用者→TSA）



利用者からタイ タン の要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サ を特定する方法に ての
資料（提出）
例：SSL認証等



タイ タン
プサービスの特定（利
用者→TSA）



利用者からタイ タン の要求を受け付ける際には、時刻認証
サービスの特定が可能な手段を用いること



サ を特定する方法に ての
資料（提出）
例：SSL認証等



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされている
こと



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされている
こと



　　1 TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗
号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗
号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット



    2 TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざ
ん、暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざ
ん、暗号化の対策など）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    3　暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用



ざ



TSAポリシー、安全性レベルの証
明資料



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗
号技術により実現する場合、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総
務省、経済産業省が公表したもの）において電子政府推奨暗号リ
ストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-
1については、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用



ざ



TSAポリシー、安全性レベルの証明
資料



/ /
者識別に用いるCMS署名並びに時刻配信監査時の認証、改ざん検
知に用いるHMACにおいて互換性維持のために利用することを当面
可とする。また、128-bit RC4については、SSL(TLS1.0以上）で
の利用を当面認める。



/ /
者識別に用いるCMS署名ならびに時刻配信監査時の認証、改ざん
検知に用いるHMACにおいて互換性維持のために利用することを当
面可とする。また、128-bit RC4については、SSL(TLS1.0以上）
での利用を当面認める。



６ タイムスタンプ
トークンの TSA ポリ
シーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファ
レンス情報、ハッシュ値など、TSAポリシーを一意に特定できる
情報を含めること



タイムスタンプトークン、オブ
ジェクトIDの割り当てに関する説
明資料など



６ タイムスタンプ
トークンの TSA ポリ
シーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファ
レンス情報、ハッシュ値など、TSAポリシーを一意に特定できる
情報を含めること



タイムスタンプトークン、オブ
ジェクトIDの割り当てに関する説
明資料など



７ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポ
リシーに記載・公開していること



TSAポリシー
タイムスタンプトークン



７ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポ
リシーに記載・公開していること



TSAポリシー
タイムスタンプトークン



８ タイムスタンプ
トークンに含むべき情
報



以下の情報をタイムスタンプトークンに含めること（○はタイム
スタンプトークンに必須、△はタイムスタンプトークンまたは
TSAポリシー・リポジトリに含める）



タイムスタンプトークン ８ タイムスタンプ
トークンに含むべき情
報



以下の情報をタイムスタンプトークンに含めること（○はタイム
スタンプトークンに必須、△はタイムスタンプトークンまたは
TSAポリシー・リポジトリに含める）



タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



９ タイムスタンプ
トークンに含むべきで



タイムスタンプトークンにはタイムスタンプの要求者の情報は含
めないこと



タイムスタンプトークン ９ タイムスタンプ
トークンに含むべきで



タイムスタンプトークンにはタイムスタンプの要求者の情報は含
めないこと



タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



含むべき情報



TSAへのポリシーリンク ○
時刻情報 ○
タイムスタンプの対象データ
のハッシュ値 ○
対象データのハッシュ化に使
用するハッシュアルゴリズム ○
時刻精度 △
時刻ソース △
発行者情報 △
照合先情報 ○
有効期限または有効期間 △
照合用データと関連づけるた
めの情報 ○



ク 含
ない情報



な ク 含
ない情報



な
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10 タイムスタンプの
生成に関わる暗号技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数、タイムスタンプ照合に必要なデータの保持に
用いる暗号技術は以下の条件を満たすものを使用すること



10 タイムスタンプの
生成に関わる暗号技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数、タイムスタンプ照合に必要なデータの保持に
用いる暗号技術は以下の条件を満たすものを使用すること



１ 電子文書の
ハッシュ値を得るため
のハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数は、電子政府における調達のために参照すべき
暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、
経済産業省が公表したもの）において電子政府推奨暗号リストに
記載された暗号技術を用いること。



ただし、RIPEMD-160を合わせて用いることを妨げるものではな
い。



TSAポリシー、タイムスタンプ
トークン、安全性レベルの証明資
料



１ 電 子 文 書 の
ハッシュ値を得るため
のハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るた
めのハッシュ関数は、電子政府における調達のために参照すべき
暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、
経済産業省が公表したもの）において電子政府推奨暗号リストに
記載された暗号技術を用いること。



ただし、RIPEMD-160を合わせて用いることを妨げるものではな
い。



TSAポリシー、タイムスタンプトー
クン、安全性レベルの証明資料



２ タイムスタン タイムスタンプ照合に必要な情報の保持とその完全性の維持のた TSAポリシー、タイムスタンプ ２ タイムスタン タイムスタンプ照合に必要な情報の保持とその完全性の維持のた TSAポリシー、タイムスタンプトー
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２ タイムスタン
プ照合に必要な情報の
保持に用いる暗号技術



タイムスタンプ照合に必要な情報の保持とその完全性の維持のた
めに暗号技術を使用する場合、電子政府における調達のために参
照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に
総務省、経済産業省が公表したもの）において電子政府推奨暗号
リストに記載された暗号技術で確認される安全性以上の暗号技術
により安全性を確保していること。



TSAポリシ 、タイムスタンプ
トークン、安全性レベルの証明資
料



２ タイムスタン
プ照合に必要な情報の
保持に用いる暗号技術



タイムスタンプ照合に必要な情報の保持とその完全性の維持のた
めに暗号技術を使用する場合、電子政府における調達のために参
照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に
総務省、経済産業省が公表したもの）において電子政府推奨暗号
リストに記載された暗号技術で確認される安全性以上の暗号技術
により安全性を確保していること



TSAポリシ 、タイムスタンプト
クン、安全性レベルの証明資料



11　タイムスタンプの
生成処理



正しい時刻情報を含むタイムスタンプの生成処理において、完
全・正確なプログラム等を実装していること



11　タイムスタンプの
生成処理



正しい時刻情報を含むタイムスタンプの生成処理において、完
全・正確なプログラム等を実装していること



　　1　当該プログラ
ム等の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラ
ム等が正確に動作することを証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A.当該プログラムが自社開発であ
る場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果



　　１ 当該プログラ
ム等の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラ
ム等が正確に動作することを証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A.当該プログラムが自社開発であ
る場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果評価結果



・ソースコード資料もしくはソー
スコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの
製品の場合(以下の両方を提出す
ること)
・事業者が行った当該プログラム
の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果
・当該プログラムが認定制度の基
準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ生成処理」の基
準各項に関する説明書類



評価結果
・ソースコード資料もしくはソー
スコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの
製品の場合(以下の両方を提出する
こと)
・事業者が行った当該プログラム
の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果
・当該プログラムが認定制度の基
準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ生成処理」の基
準各項に関する説明書類



　　2　当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　２ 当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　3　生成処理の実
行の確認



タイムスタンプの生成に係る正常なプロセスが動作していること
及び時刻認証業務に不要なプロセスが動作していないことを確認
する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の
確認及び正常なプロセス名リスト
との比較結果の記録等)



　　３ 生成処理の実
行の確認



タイムスタンプの生成に係る正常なプロセスが動作しているこ
と、および時刻認証業務に不要なプロセスが動作していないこと
を確認する仕組みを備え、不正な状態を検知した場合には検知の
結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確
認および正常なプロセス名リスト
との比較結果の記録等)



　　4　当該プログラ
ムを含むサーバのすり
替えへの対策



正しい時刻情報（11-1）並びに完全なプログラム（11-2）が、正
当なサーバ内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵
の管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　４ 当該プログラ
ムを含むサーバのすり
替えへの対策



正しい時刻情報（11-1）ならびに完全なプログラム（11-2）が、
正当なサーバ内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の
管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　5　タイムスタン
プトークンと照合用
データ



照合用データは、生成したタイムスタンプトークンを一意に特定
できること



照合用データの仕様
タイムスタンプトークン



　　５ タイムスタン
プトークンと照合用
データ



照合用データは、生成したタイムスタンプトークンを一意に特定
できること



照合用データの仕様
タイムスタンプトークン



データ データ



12 タイムスタンプ
トークンの時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下
の要件を満たすものであること



12 タイムスタンプ
トークンの時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下
の要件を満たすものであること
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1 正しい時刻情
報



タイムスタンプ生成に利用する時刻情報は「タイムビジネス信
頼・安心認定」を受けたTAAから時刻配信を受けたものであるこ
とを証明できること



技術仕様書
（タイムスタンプ生成プログラム
について、認定TAAが時刻配信先
として特定している機器に搭載さ
れている時計を参照して、正しい
時刻情報をタイムスタンプトーク
ンに含める動作を行うことを確認
する）



　１ 正しい時刻情
報



タイムスタンプ生成に利用する時刻情報は「タイムビジネス信
頼・安心認定」を受けたTAAから時刻配信を受けたものであるこ
とを証明できること



技術仕様書
（タイムスタンプ生成プログラム
について、認定TAAが時刻配信先と
して特定している機器に搭載され
ている時計を参照して、正しい時
刻情報をタイムスタンプトークン
に含める動作を行うことを確認す
る）



2 時刻の品質の
管理



TSAは（１）２項で定められた時刻精度を満たしていないタイム
スタンプトークンの発行を防止するための措置を講じること



TSAポリシー、システム構成概略
図、処理フロー



　２ 時刻の品質の
管理



TSAは（１）２項で定められた時刻精度を満たしていないタイム
スタンプトークンの発行を防止するための措置を講じること



TSAポリシー、システム構成概略
図、処理フロー



13　照合用データの保
管処理



生成したタイムスタンプの保管処理において、完全・正確なプロ
グラム等を実装していること



13　照合用データの保
管処理



生成したタイムスタンプの保管処理において、完全・正確なプロ
グラム等を実装していること



当該プ グ タ タ プ 生成から 合 デ タ 保管 るま プ 場合 則 指定された 当該プ グ タ タ プ 生成から 合 デ タ 保管 るま プ 場合 則 指定された
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　　1　当該プログラ
ム等の完全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプロ
グラム等が正確に動作することを証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A.当該プログラムが自社開発であ
る場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果
・ソースコード資料もしくはソー
スコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの
製品の場合(以下の両方を提出す
ること)
・事業者が行った当該プログラム
の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果



　　１ 当該プログラ
ム等の完全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプロ
グラム等が正確に動作することを証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A.当該プログラムが自社開発であ
る場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果
・ソースコード資料もしくはソー
スコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの
製品の場合(以下の両方を提出する
こと)
・事業者が行った当該プログラム
の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果質評価結果



・当該プログラムが認定制度の基
準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ生成処理」の基
準各項に関する説明書類



質評価結果
・当該プログラムが認定制度の基
準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ生成処理」の基
準各項に関する説明書類



　　2　当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　２ 当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、
検知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　3　保管処理の実
行の確認



照合用データの保管に係る正常なプロセスが動作していること及
び時刻認証業務に不要なプロセスが動作していないことを確認す
る仕組みを備え、不正な状態を検知した場合には検知の結果を記
録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の
確認及び正常なプロセス名リスト
との比較結果の記録等)



　　３ 保管処理の実
行の確認



照合用データの保管に係る正常なプロセスが動作していること、
および時刻認証業務に不要なプロセスが動作していないことを確
認する仕組みを備え、不正な状態を検知した場合には検知の結果
を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確
認および正常なプロセス名リスト
との比較結果の記録等)録すること との比較結果の記録等) を記録すること との比較結果の記録等)



　　　4　当該プログ
ラムを含むサーバのす
り替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ
内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵
の管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　４ 当該プログラ
ムを含むサーバのすり
替えへの対策



完全なプログラムが照合用データの保管において、正当なサーバ
内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の
管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



14　照合用データの完
全性



タイムスタンプ照合用データを生成後安全に記録し、完全性を維
持するため、以下の要件を満たしていること



14　照合用データの完
全性



タイムスタンプ照合用データを生成後安全に記録し、完全性を維
持するため、以下の要件を満たしていること



　　1　照合用データ
の保管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管
すること



技術仕様書
（例：RAID1やRAID5等の多重化）



　　１ 照合用データ
の保管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管
すること



技術仕様書
（例：RAID1やRAID5等の多重化）
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　　2　照合用データ
の完全性



照合用データの完全性が証明できること。照合用データは、いっ
たん記録された後は情報の書換え、順序変更、挿入、削除などの
変更操作ができないか、または変更操作が行われた場合には確実
に検知できる方式で記録されること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・
検知策（例：HSMや書換え不可能
で順序性の担保されたHDDに保管
する）
・ソフトウェア技術による防止策
（すり替えに要する技術的複雑
性、時間的・経済的コストを非現
実的なレベルに引き上げることで
事実上の防止策とみなす。例：リ
ンク情報の生成）



　　２ 照合用データ
の完全性



照合用データの完全性が証明できること。照合用データは、いっ
たん記録された後は情報の書換え、順序変更、挿入、削除などの
変更操作ができないか、または変更操作が行われた場合には確実
に検知できる方式で記録されること。



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・
検知策（例：HSMや書換え不可能で
順序性の担保されたHDDに保管す
る）
・ソフトウェア技術による防止策
（すり替えに要する技術的複雑
性、時間的・経済的コストを非現
実的なレベルに引き上げることで
事実上の防止策とみなす。例：リ
ンク情報の生成）



15 タイムスタンプの タイムスタンプの照合処理において 完全 正確なプログラム等 15 タイムスタンプの タイムスタンプの照合処理において 完全 正確なプログラム等
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15　タイムスタンプの
照合処理



タイムスタンプの照合処理において、完全・正確なプログラム等
を実装していること



15　タイムスタンプの
照合処理



タイムスタンプの照合処理において、完全・正確なプログラム等
を実装していること



　　1　当該プログラ
ム等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作すること
を証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A.当該プログラムが自社開発であ
る場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果
・ソースコード資料もしくはソー
スコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの
製品の場合(以下の両方を提出す
ること)
・事業者が行った当該プログラム



　　１ 当該プログラ
ム等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作すること
を証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A.当該プログラムが自社開発であ
る場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果
・ソースコード資料もしくはソー
スコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.当該プログラムが他ベンダーの
製品の場合(以下の両方を提出する
こと)
・事業者が行った当該プログラム事業者が行った当該プログラム



の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果
・当該プログラムが認定制度の基
準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ生成処理」の基
準各項に関する説明書類



事業者が行った当該プログラム
の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果
・当該プログラムが認定制度の基
準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ生成処理」の基
準各項に関する説明書類



　　2　当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検
知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　２ 当該プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検
知した場合には検知の結果を記録すること



改竄検出ソフトウェアの利用やプ
ログラム自身の定期的なタイムス
タンプ取得・保管、ハードウェア
レベルの保護等



　　3　照合処理の実
行の確認



タイムスタンプの照合に係る正常なプロセスが動作していること
及び時刻認証業務に不要なプロセスが動作していないことを確認



技術仕様書および実動作確認
(例：動作しているプロセス名の



　　３ 照合処理の実
行の確認



タイムスタンプの照合に係る正常なプロセスが動作しているこ
と、および時刻認証業務に不要なプロセスが動作していないこと



技術仕様書および実動作確認
(例：動作しているプロセス名の確行の確認 及び時刻認証業務に不要なプロセスが動作していないことを確認



する仕組みを備え、不正な状態を検知した場合には検知の結果を
記録すること



(例：動作しているプロセス名の
確認及び正常なプロセス名リスト
との比較結果の記録等)



行の確認 と、および時刻認証業務に不要なプロセスが動作していないこと
を確認する仕組みを備え、不正な状態を検知した場合には検知の
結果を記録すること



(例：動作しているプロセス名の確
認および正常なプロセス名リスト
との比較結果の記録等)



　　4　当該プログラ
ムを含むサーバのすり
替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサー
バ内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵
の管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



　　４ 当該プログラ
ムを含むサーバのすり
替えへの対策



完全なプログラムがタイムスタンプの照合において、正当なサー
バ内で確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の
管理
・監視カメラによる監視および監
視データ保管期間根拠等の説明資
料



16 安全な照合手段の
提供



タイムスタンプ照合処理では、セキュリティ対策（なりすまし、
改ざん、盗聴の対策、など）が行われた通信路上で検証者とTSA
間の照合プロトコルを実行すること



IF仕様書
例：SSL通信等



16 安全な照合手段の
提供



タイムスタンプ照合処理では、セキュリティ対策（なりすまし、
改ざん、盗聴の対策、など）が行われた通信路上で検証者とTSA
間の照合プロトコルを実行すること



IF仕様書
例：SSL通信等



17 タイムスタンプ照
合処理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供するこ
と



17 タイムスタンプ照
合処理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供するこ
と



１．タイムスタン
プ照合要求データ



タイムスタンプ照合要求データのフォーマットが照合要求者に明
確に提示されていること



TSAポリシー １ タイムスタン
プ照合要求データ



タイムスタンプ照合要求データのフォーマットが照合要求者に明
確に提示されていること



TSAポリシー



２ タイムスタン TSAは タイムスタンプ照合要求デ タ形式に不備がある場合 エラ 情報種別についての説明資 ２ タイムスタン TSAは タイムスタンプ照合要求デ タ形式に不備がある場合 エラ 情報種別についての説明資２．タイムスタン
プ照合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、
照合要求者へエラー情報を返却すること



エラー情報種別についての説明資
料



２ タイムスタン
プ照合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、
照合要求者へエラー情報を返却すること



エラー情報種別についての説明資
料
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TSAは、タイムスタンプ照合データの妥当性を検査し、その照合
結果データを検証者へ返却すること



検証手段の仕様書、説明資料、デ
モ



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合
結果データを検証者へ返却すること



検証手段の仕様書、説明資料、デ
モ



３．タイムスタン
プ照合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データ
のタイムスタンプトークンもしくはタイムスタンプトークンの識
別子を含むこと



TSAポリシー ３ タイムスタン
プ照合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データ
のタイムスタンプトークンもしくはタイムスタンプトークンの識
別子を含むこと



TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに
対するタイムスタンプ照合の結果を含むこと



TSAポリシー タイムスタンプ照合結果データの中に、照合要求されたデータに
対するタイムスタンプ照合の結果を含むこと



TSAポリシー



照合結果データから、照合要求者がタイムスタンプのデータ形式
の崩れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ



照合結果データから、照合要求者がタイムスタンプのデータ形式
の崩れや改ざんの有無を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンが有効である場合、検証処理を行う者ま
たはツールは、タイムスタンプトークンから元文書の改ざんが判



照合結果データサンプル
判別のデモ



タイムスタンプトークンが有効である場合、検証処理を行う者ま
たはツールは、タイムスタンプトークンから元文書の改ざんが判



照合結果データサンプル
判別のデモ
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たはツ ルは、タイムスタンプト クンから元文書の改ざんが判
別できること



判別のデモ たはツ ルは、タイムスタンプト クンから元文書の改ざんが判
別できること



判別のデモ



18 タイムスタンプ照
合用ツールの要件



利用者自身がタイムスタンプを照合するためのタイムスタンプ照
合用ツールをTSAが利用者に提供する場合、次の要件を満たす適
切なツールを提供しなければならない。また、照合用ツールの提
供に先立ち、認定機関に対して利用者が継続して検証をできるた
めの方法を説明すること。



１ 照合プログラ
ム等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作すること
を証明できること



下記の場合に則して指定されたエ
ビデンスを提出すること
A.　当該プログラムが自社開発で
ある場合(以下の両方を提出するこ
と)
・事業者が行った当該プログラム
の試験項目および試験結果もしく
は第３者によるプログラムの品質
評価結果
・ソースコード資料もしくはソー



ざスコードの改ざんを検知できるエ
ビデンス(タイムスタンプ等)
B.　当該プログラムが他ベンダー
の製品の場合(以下の両方を提出す
ること)
・事業者が行った当該プログラム
の試験項目および試験結果、もし
くは第３者によるプログラムの品
質評価結果
・当該プログラムが認定制度の基
準に合致していることを保障する
製造ベンダーの宣言書、ただしそ
れを提出できない場合は、当該
「タイムスタンプ照合処理」の基
準各項に関する説明書類



２ 照合プログラ 当該プログラム等の改ざんの防止または検知の仕組みを備えるこ 技術仕様書２ 照合プログラ
ム等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備えるこ
と



技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイ
ニング証明書、タイムスタンプ、
ハッシュ値の公開、ハードウェア
レベルの保護等



３ 照合用データ
の完全性



ツールに含まれる照合用データの完全性が証明できること。照合
用データは情報の書換え、順序変更、挿入、削除などの変更操作
ができないか、または変更操作が行われた場合には確実に検知す
る仕組みを備えること。



技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムス
タンプ、ハッシュ値・リンク情報
など照合用データの完全性を保証
するための情報の公開、ハード
ウェアレベルの保護等



４ タイムスタン
プ照合処理の要件



技術基準第17項で要求される適切なタイムスタンプ照合処理を提
供すること



TSAポリシー、照合結果データサン
プル、判別のデモ



（２）運用基準 （２）運用基準



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例
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１ 提供する業務の明
確化



時刻認証事業者が提供する業務を明確に定め、以下の事項を含ん
でいること



１ 提供する業務の明
確化



時刻認証事業者が提供する業務を明確に定め、以下の事項を含ん
でいること



　　１　タイムスタン
プトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発
行すること



TSAポリシー
サービス約款



　　１ タイムスタン
プトークンの生成・発
行



利用者のリクエストに応じてタイムスタンプトークンを生成・発
行すること



TSAポリシー
サービス約款



２ 時刻認証業務
で使用する全ての時計
の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す
ること



TSAポリシー
サービス約款



２ 時刻認証業務
で使用する全ての時計
の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持す
ること



TSAポリシー
サービス約款



　　３　時刻認証業務
で使用する鍵の生成と
管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全
に生成し、管理すること



TSAポリシー
サービス約款



　　３ 時刻認証業務
で使用する鍵の生成と
管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全
に生成し、管理すること



TSAポリシー
サービス約款



４ 時刻認証業務 時刻認証業務で暗号鍵を使用する場合は それらの暗号鍵の危殆 サ ビス約款 ４ 時刻認証業務 時刻認証業務で使用する シ 関数の危殆化が発覚した場合 TSAポリシ
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４ 時刻認証業務
で使用する鍵が危殆化
した場合の措置



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆
化が発覚した際には速やかに当該暗号鍵の使用を中止するととも
に利用者に連絡すること



サービス約款
TSAポリシー



４ 時刻認証業務
で使用するハッシュ関
数が危殆化した場合の
措置



時刻認証業務で使用するハッシュ関数の危殆化が発覚した場合
は、速やかに当該ハッシュ関数の使用を中止するとともに利用者
に連絡すること



TSAポリシー
サービス約款



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証
局から証明書の発行を受けている場合には、速やかに失効請求を
行う義務を明示すること



TSAポリシー
業務手順書



５ 照合用データ
の保管



発行したタイムスタンプの真正性が確認できる照合用データを保
管すること



TSAポリシー
サービス約款



５ 照合用データ
の保管



発行したタイムスタンプの真正性が確認できる照合用データを保
管すること



TSAポリシー
サービス約款



６ 照合データの
偽造・改ざんの防止



照合データの偽造や改ざんを防止する措置を講じること TSAポリシー
サービス約款



６ 照合データの
偽造・改ざんの防止



照合データの偽造や改ざんを防止する措置を講じること TSAポリシー
サービス約款



７ 検証手段の提
供



検証者に対してタイムスタンプトークンの検証手段または検証に
必要な情報を提供すること



TSAポリシー
サービス約款



７ 検証手段の提
供



検証者に対してタイムスタンプトークンの検証手段または検証に
必要な情報を提供すること



TSAポリシー
サービス約款



　　８　タイムスタン
プ照合



照合要求者のリクエストに応じてタイムスタンプトークンの照合
を行うこと



TSAポリシー
サービス約款



　　８ タイムスタン
プ照合



照合要求者のリクエストに応じてタイムスタンプトークンの照合
を行うこと



TSAポリシー
サービス約款プ照合 を行うこと サ ビス約款 プ照合 を行うこと サ ビス約款



　　９　時刻認証業務
で使用するハッシュ関
数の危殆化が予想され
る場合の措置



時刻認証事業者は、タイムスタンプ生成で使用するハッシュ関数
の危殆化が予測される事態になった場合に実施すべき次の対応策
を策定しておくこと
(a) 当該タイムスタンプの発行停止予定日の決定と関係者への周
知・報告
(b) 必要に応じて新たなハッシュ関数を用いたサービスへ移行す
ること
(c) 有効性を維持する方法の関係者への周知・報告



TSAポリシー
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示
すること



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示
すること



　　１　賠償責任 時刻認証事業者が負う賠償責任について開示すること TSAポリシー
サービス約款



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること TSAポリシー
サービス約款



　　２　免責事項 時刻認証事業者の免責事項について開示すること TSAポリシー
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開示すること TSAポリシー
サービス約款



３ 組織・人事管理 適切な組織構成及び開発・運用維持、信頼性確保、可用性確保に ３ 組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保３　組織 人事管理 適切な組織構成及び開発 運用維持、信頼性確保、可用性確保に
対処できる能力・体制を確保すること



３　組織 人事管理 適切な組織構成および開発 運用維持、信頼性確保、可用性確保
に対処できる能力・体制を確保すること



　　１　組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図 　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２　専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役
割・要件の規定



　　３　内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻認証に関する業務手順書、承
認フロー（関係部分のみ）



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務
手順になっていること



時刻認証に関する業務手順書、承
認フロー（関係部分のみ）



　　４　業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上
独立が確認できる組織図



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



５ 事故発生時処
理



事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡
網、フロー図など）



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、
自然災害、またはセキュリティ事故等の発生がタイムスタンプ利
用者に大きな影響を与える可能性があることを認識して、 悪な
事態を避けるためにも、タイムスタンプ利用者への影響を 小限
に抑えた事業継続計画を策定し、事業継続に留意しなければなら



事業継続に係る計画書または手順
書



に抑えた事業継続計画を策定し、事業継続に留意しなければなら
ない。



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個
人情報の保護について適切な措置を講じること



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個
人情報の保護について適切な措置を講じること
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　　１　セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定 　　１ セキュリティ
維持にかかわる機密情
報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設
備・システムセキュリティ等の機密情報については、その影響度
を十分考慮した取扱い方法を定め、それに従った運用を行うこと



機密情報管理規定



２ 利用者関連情
報保護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定 ２ 利用者関連情
報保護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩され
たりすることがないように、機密範囲とその取扱い方法を定め、
それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的
な隔離



利用者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され
ていること



入退出管理手順、保管場所 ３ 設備の物理的
な隔離



利用者情報や監査情報、設備・システムセキュリティ等の機密情
報を保護する保管設備については、施錠を行い物理的に隔離され
ていること



入退出管理手順、保管場所



５ 業務の一時停止・
終了



業務一時停止・終了時の利用者への事前通知等の手順が明確に
定められていること



５ 業務の一時停止・
終了



業務一時停止・終了時の利用者への事前通知等の手順が明確に定
められていること
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終了 定められていること 終了 められていること



　　１　事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは利用者へ通知するこ
と。



TSAポリシー、サービス約款 　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続
きを決め、その内容を事前に公知、もしくは利用者へ通知するこ
と



TSAポリシー、サービス約款



　　２　サービス終了
時の移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行す
るために十分な移行期間を確保すること。



TSAポリシー、サービス約款 　　２ サービス終了
時の移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行す
るために十分な移行期間を確保すること



TSAポリシー、サービス約款



　　３　予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない。



TSAポリシー 　　３ 予告なしの業
務停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前
の通知なしに業務を一時停止してはならない。



TSAポリシー



　　４　サービス終了
時の業務移行措置



前項までを内容に含むサービス終了手続及び当該方式においては
TSAによる照合業務終了後はタイムスタンプの有効性が確認でき
ないことについてあらかじめ作成し、公表しておくこと



TSAポリシー、サービス約款 　　４ サービス終了
時の業務移行措置



前項までを内容に含むサービス終了手続および当該方式において
はTSAによる照合業務終了後はタイムスタンプの有効性が確認で
きないことについてあらかじめ宣言し、公表しておくこと
ただし、技術基準第18項の要件を満たしたタイムスタンプ照合用
ツールを利用者に提供する場合、TSAによる照合業務終了後も当
該ツールが動作する期限内においてタイムスタンプの有効性が確
認できることをあらかじめ宣言し公表すること



TSAポリシー、サービス約款



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外
からの適切な業務監査を受け、その結果を認定機関へ開示するこ
と



　　１　監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書 　　１ 監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを
確認する業務監査を計画し、実施すること



監査実施要綱、監査計画書



２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱 ２ 監査情報の保
管



保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



保管に当たってはアクセス権限を明確にし、不正アクセスによる
情報の改ざん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３　監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書
（初回は無し）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を速やかに対処すること



監査実施要綱、監査結果報告書
（初回は無し）



４ 監査結果の認
定機関への開示と対処
情報



監査実施後は、認定機関に対して監査結果を速やかに開示するも
のとし、監査の結果として欠陥が指摘された場合には、以下要件
を速やかに対処すること



監査実施要綱、監査結果報告書
（初回は無し）



１ 欠陥が修正されるまでの対処 監査実施要綱 １ 欠陥が修正されるまでの対処 監査実施要綱１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処 ２．指摘された欠陥への対処



７ 時刻認証業務の運
用に関する記録の取得
と保管



時刻認証業務の運用に関する重要な事象及びデータを記録するこ
と、また、記録は全て期間を決めて保管すること



７ 時刻認証業務の運
用に関する記録の取得
と保管



時刻認証業務の運用に関する重要な事象およびデータを記録する
こと、また、記録は全て期間を決めて保管すること



  1　記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー 　  １ 記録する情報
の明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　2　記録する情報の
安全な保管と可用性確
保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TSAポリシー 　　２ 記録する情報
の安全な保管と可用性
確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利
用できるように保管すること



TSAポリシー



  3  記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書の



ピ )



TSAポリシー
項目b)動作異常は項目(2)1-4及び
(2)8等が該当する



　  ３ 記録する情報 記録する情報は、本認定基準で保管が求められているものに加え
て下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書の



ピ )



TSAポリシー
項目b)動作異常は項目(2)1-4およ
び(2)8等が該当する



コピー)
b) 時刻認証局システムの動作異常の記録



コピー)
b) 時刻認証業務にかかわるシステムの動作異常の記録
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８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段や
バックアップデータによる復旧手段を用意すること



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段や
バックアップデータによる復旧手段を用意すること



１ 時計システム
のトラブル対処



時刻認証業務で使用する時計の時刻精度が運用規定の規定範囲外
になった場合は、システムトラブルとみなし、システムの緊急停
止および復旧作業を速やかに行うこと



障害対応手順書 １ 時計システム
のトラブル対処



時刻認証業務で使用する時計の時刻精度が運用規定の規定範囲外
になった場合は、システムトラブルとみなし、システムの緊急停
止および復旧作業を速やかに行うこと



障害対応手順書



２ ハードウェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書 ２ ハ ー ド ウ ェ
ア、ソフトウェアまた
はデータが破壊された
場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータによ
り速やかに復旧作業を行うこと



障害対応手順書



９　タイムスタンプ生
成を行うプログラムの
変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



９　タイムスタンプ生
成を行うプログラムの
変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと
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変更および操作 変更および操作



　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書 　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



　　2 当該プログラム
の操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 　　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　タイムスタン
プ生成を行うプロセス
の確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書 　　３ タイムスタン
プ生成を行うプロセス
の確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書



10　タイムスタンプ生
成を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



運用手順書 10　タイムスタンプ生
成を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



運用手順書



11　照合用データの保
管を行うプログラム等
の変更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満た
すこと



11　照合用データの保
管を行うプログラム等
の変更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満た
すこと



　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書 　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



　　2　当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 　　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　プロセス異常
時の対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知した場合は、権限のあるも
のへ通知を行い、サービスの停止を行うこと



運用手順書 　　３ プロセス異常
時の対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認
証業務に不要なプロセスの動作を検知した場合は、権限のあるも
のへ通知を行い、サービスの停止を行うこと



運用手順書



12　照合用データの保
管を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



運用手順書 12　照合用データの保
管を行うプログラムの
改ざん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通
知を行い、サービスの停止を行うこと



運用手順書



13　照合用データの
バックアップ



13　照合用データの
バックアップ



　　1　定期的バック
アップ



照合用データは定期的にバックアップを行うこと 運用手順書 　　１ 定期的バック
アップ



照合用データは定期的にバックアップを行うこと 運用手順書



　　2　バックアップ
作業の管理



照合用データのバックアップおよびリストアは複数人管理で行う
こと



運用手順書 　　２ バックアップ
作業の管理



照合用データのバックアップおよびリストアは複数人管理で行う
こと



運用手順書



14　タイムスタンプ照
合用データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること 14　タイムスタンプ照
合用データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること
合用データの管理 合用データの管理



　　１　タイムスタン
プ照合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維
持すること



運用手順書 　　１ タイムスタン
プ照合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維
持すること



運用手順書



　　２　タイムスタン
プ照合用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認す
ること



運用手順書 　　２ タイムスタン
プ照合用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認す
ること



運用手順書



　　３　タイムスタン
プ照合用データへのア
クセス



TSAは、タイムスタンプ照合用データのリストア等の変更を加え
る操作ならびにタイムスタンプ照合用データへのタイムスタンプ
トークン生成システム等からのアクセスに係る設定に変更を加え
る操作に関して、複数人管理のもとでのみ実行可能とする措置を
講じること



運用手順書 　　３ タイムスタン
プ照合用データへのア
クセス



TSAは、タイムスタンプ照合用データのリストア等の変更を加え
る操作ならびにタイムスタンプ照合用データへのタイムスタンプ
トークン生成システム等からのアクセスに係る設定に変更を加え
る操作に関して、複数人管理のもとでのみ実行可能とする措置を
講じること



運用手順書



　　４　タイムスタン
プ照合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的
に部署外からの監査を受けること



監査実施要綱 　　４ タイムスタン
プ照合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的
に部署外からの監査を受けること



監査実施要綱



　　５　照合データ毀
損・滅失時の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の
対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



　　５ 照合データ毀
損・滅失時の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の
対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款損 滅失時の対応 対応手順をあらかじめ策定し、明示しておくこと サ ビス約款 損 滅失時の対応 対応手順をあらかじめ策定し、明示しておくこと サ ビス約款
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タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、
照合データに係る不具合の発生とその影響（タイムスタンプの失
効状況など）を速やかにサービス利用者に通知、もしくは情報公
開すること



障害対応手順書 タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、
照合データに係る不具合の発生とその影響（タイムスタンプの失
効状況など）を速やかにサービス利用者に通知、もしくは情報公
開すること



障害対応手順書



15　タイムスタンプ照
合用データの完全性を
保証するために用いる
プログラム等の管理



タイムスタンプ照合用データの完全性を保証するために用いるプ
ログラム等を安全に管理すること



15　タイムスタンプ照
合用データの完全性を
保証するために用いる
プログラム等の管理



タイムスタンプ照合用データの完全性を保証するために用いるプ
ログラム等を安全に管理すること



　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書 　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



2 当該プログラ 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 ２ 当該プログラ 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書
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　　2　当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　タイムスタン
プの照合を行うプロセ
スの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書
　　３ タイムスタン
プの照合を行うプロセ
スの確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書



　　4　技術の危殆化
時の対応



タイムスタンプ照合用データの完全性を保証するための技術が危
殆化した場合の対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



　　４ 技術の危殆化
時の対応



タイムスタンプ照合用データの完全性を保証するための技術が危
殆化した場合の対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データの完全性を保証するための技術が危
殆化した場合、照合データに係る不具合の発生とその影響を速や
かにサービス利用者に通知、もしくは情報公開すること



障害対応手順書 タイムスタンプ照合用データの完全性を保証するための技術が危
殆化した場合、照合データに係る不具合の発生とその影響を速や
かにサービス利用者に通知、もしくは情報公開すること



障害対応手順書



16　タイムスタンプ照
合用データの完全性を
保証するために用いる
情報の管理



タイムスタンプ照合用データの完全性を保証するためにデータを
保管する場合、当該の情報を安全に管理すること



16　タイムスタンプ照
合用データの完全性を
保証するために用いる
情報の管理



タイムスタンプ照合用データの完全性を保証するためにデータを
保管する場合、当該の情報を安全に管理すること



１ 当該データの TSAは タイムスタンプ照合用データの完全性を保証するための １ 当該データの TSAは タイムスタンプ照合用データの完全性を保証するための　　１　当該データの
保持



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報を保持し、その完全性を維持すること 運用手順書



　１ 当該データの
保持



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報を保持し、その完全性を維持すること 運用手順書



　　２　当該データの
複製保管



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報を定期的に複製保管すること 運用手順書



　　２ 当該データの
複製保管



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報を定期的に複製保管すること 運用手順書



　　３　当該データの
確認



TSAは、タタイムスタンプ照合用データの完全性を保証するため
の情報の完全性を定期的に確認すること 運用手順書



　　３ 当該データの
確認



TSAは、タタイムスタンプ照合用データの完全性を保証するため
の情報の完全性を定期的に確認すること 運用手順書



　　４　当該データへ
のアクセス



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報のリストア等の変更を加える操作ならびに当該データへのア
クセスに係る設定に変更を加える操作に関して、複数人管理のも
とでのみ実行可能とする措置を講じること



運用手順書
　　４ 当該データへ
のアクセス



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報のリストア等の変更を加える操作ならびに当該データへのア
クセスに係る設定に変更を加える操作に関して、複数人管理のも
とでのみ実行可能とする措置を講じること



運用手順書



　　５　当該データの
監査



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報の完全性について、定期的に部署外からの監査を受けること



監査実施要綱 　　５ 当該データの
監査



TSAは、タイムスタンプ照合用データの完全性を保証するための
情報の完全性について、定期的に部署外からの監査を受けること



監査実施要綱



　　６　当該データ毀
損・滅失時の対応



タイムスタンプ照合用データの完全性を保証するための情報に毀
損もしくは滅失が生じた場合の対応手順をあらかじめ策定し、明
示しておくこと



TSAポリシー
サービス約款



　　６ 当該データ毀
損・滅失時の対応



タイムスタンプ照合用データの完全性を保証するための情報に毀
損もしくは滅失が生じた場合の対応手順をあらかじめ策定し、明
示しておくこと



TSAポリシー
サービス約款



プ デ プ デタイムスタンプ照合用データの完全性を保証するための情報に毀
損もしくは滅失が生じた場合、照合データに係る不具合の発生と
その影響（タイムスタンプの失効状況など）を速やかにサービス
利用者に通知、もしくは情報公開すること



障害対応手順書 タイムスタンプ照合用データの完全性を保証するための情報に毀
損もしくは滅失が生じた場合、照合データに係る不具合の発生と
その影響（タイムスタンプの失効状況など）を速やかにサービス
利用者に通知、もしくは情報公開すること



障害対応手順書



17　タイムスタンプの
照合を行うプログラム
の変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



17　タイムスタンプの
照合を行うプログラム
の変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たす
こと



　　1　当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書 　　１ 当該プログラ
ムの変更



当該プログラムへ変更を加える場合には、変更内容について認定
機関に提示し、チェックを受けること



運用手順書



　　2　当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書 　　２ 当該プログラ
ムの操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　3　プロセス異常
時の対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書 　　３ プロセス異常
時の対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻
認証業務に不要なプロセスの動作を検知した場合は、権限のある
ものへ通知を行い、サービスの停止を行うこと



運用手順書



18 通信に用いる暗号 TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術 18 通信に用いる暗号 TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術通信 用 暗号
鍵の管理



通信路 安 性を 開鍵暗号技術 通鍵暗号技術
により実現する場合、それらの暗号鍵を安全に管理すること



通信 用 暗号
鍵の管理



通信路 安 性を 開鍵暗号技術 通鍵暗号技術
により実現する場合、それらの暗号鍵を安全に管理すること
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　　１　鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TSAポリシー
業務手順書



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理の
もとで行うこと



TSAポリシー
業務手順書



　　２　鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保
できる環境で保管すること



TSAポリシー
業務手順書



　　３　有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元
に、適切な有効期間を設けること



TSAポリシー
業務手順書



　　４　鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、そ
の後の不正利用が行われないように廃棄すること



TSAポリシー
業務手順書



19 タイムスタンプ
トークンの有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知
すること



19 タイムスタンプ
トークンの有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知
すること



１ タイムスタン ハッシュアルゴリズムが危殆化すると予測される以前に終了する TSAポリシー １ タイムスタン ハッシュアルゴリズムが危殆化すると予測される以前に終了する TSAポリシー
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１ タイムスタン
プトークンの有効期限
の設定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了する
よう、 新の安全性評価情報を元に、タイムスタンプの有効期限
を設定する方法について明確にし、設定の方法と有効期限を利用
者に通知すること



TSAポリシー
タイムスタンプトークン



１ タイムスタン
プトークンの有効期限
の設定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了する
よう、 新の安全性評価情報を元に、タイムスタンプの有効期限
を設定する方法について明確にし、設定の方法と有効期限を利用
者に通知すること



TSAポリシー
タイムスタンプトークン



２ 有効期限の設
定、変更の可能性の通
知



タイムスタンプの有効期限に関する情報を利用者に通知する際に
は、時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等
によってタイムスタンプの有効期限が設定され、または設定した
有効期限が変更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



２ 有効期限の設
定、変更の可能性の通
知



タイムスタンプの有効期限に関する情報を利用者に通知する際に
は、時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等
によってタイムスタンプの有効期限が設定され、または設定した
有効期限が変更される可能性があることを明確に伝えること



TSAポリシー
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　耐震基準 １　耐震基準



　　１　建築物の耐震
性



時刻認証業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも
のであること



確認通知書、検査通知書、地盤調
査書



　　１ 建築物の耐震
性



時刻認証業務用設備を含む建築物は「地震に対する安全性に係る
建築基準法」またはこれに基づく命令、条例の規定に適合するも
のであること



確認通知書、検査通知書、地盤調
査書



（３）ファシリティの基準 （３）ファシリティの基準



のであること のであること



　　２　設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図 　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構
成部品の脱落などを防止するための構成部品の固定その他の耐震
措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書 ２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐
火建築物または準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する
書類



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する
書類



４　電気設備 ４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継
続を確保できるレベルの無停電電源装置、バックアップ発電機な
どの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



　　１　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継
続を確保できるレベルの無停電電源装置、バックアップ発電機な
どの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等 ５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備 ６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されてい
ること



温湿度管理ポリシー



　　１　温度・湿度調
整



時刻認証業務を行うための性能を維持できる温湿度管理 温湿度管理ポリシー



７　認定対象設備に対
するアクセス



７　認定対象設備に対
するアクセス



　　１　認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な
別室または錠付きラックにて囲い安全性を確保すること。



レイアウト図面
入退室管理の手順書



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な
別室または錠付きラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



　　２　入退室管理 時刻認証業務に係るシステム全体のある部屋及びオペレーション
ルームの入退室の管理を実施すること
　例　バイオメトリックスシステム、ＩＣカードシステムなど



入退室管理手順書 　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーショ
ンルームの入退室の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



項 基準（遵守事項） ビデ 例 項 基準（遵守事項） ビデ 例
（４）システム安全性の基準 （４）システム安全性の基準



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例
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１ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること。



システム構成図（現地確認） １ 外部ネットワーク
との接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検
知および防御するためのシステム（ファイアウォール等）を備え
ること



システム構成図（現地確認）



２ 内部ネットワーク
（ＬＡＮ）



サービス若しくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること。（例：レイヤー3スイッ
チによる分離）



システム構成図（現地確認）
ポートの設定情報



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不
要な通信を遮断できるようにすること（例：レイヤー3スイッチ
による分離）



システム構成図（現地確認）
ポートの設定情報



３ サーバ・ストレー
ジ



３ サーバ・ストレー
ジ



１ サーバ機能の
設定



時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポートの利用停止など）



機能設定確認書 １ サーバ機能の
設定



時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと
（例：不要アクセスの拒否、不要アプリケーション削除、不要
ポートの利用停止など）



機能設定確認書



セキ リテ 業務に係る全 のサ バに 適切な運用管理を行う と 運用手順書 セキ リテ 業務に係る全 のサ バに 適切な運用管理を行う と 運用手順書
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２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：十分なテストをした上でのセキュリティパッチ対応、ファ
イルの整合性の確認、システムログの記録など）



運用手順書 ２ セキュリティ
の運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと
（例：十分なテストをした上でのセキュリティパッチ対応、ファ
イルの整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図（現地確認 ４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続す
るための対策を実施していること



システム構成図（現地確認）



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れているこ
と



システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例 項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公
開



以下の内容を含むTSAポリシーを定め、随時参照可能にしておく
こと



本項は全てTSAポリシー １　TSAポリシーの公
開



以下の内容を含むTSAポリシーを定め、随時参照可能にしておく
こと



本項は全てTSAポリシー



　　１　事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス
等）を明記



保持 時刻 業務 使 す 時刻 特定情報 等 を 保持 時刻 業務 使 す 時刻 特定情報 等 を



（５）情報開示の基準 （５）情報開示の基準



　　２　保持している
時刻源（時計）とUTC
との 大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　２ 保持している
時刻源（時計）とUTC
との 大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　３　時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトーク
ンに時刻監査証または監査記録を含まない場合）



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトーク
ンに時刻監査証または監査記録を含まない場合）



　　４　TAAとのポリ
シーリンク



時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリ
ンクをOID、URL等により明記



　　４ TAAとのポリ
シーリンク



時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリ
ンクをOID、URL等により明記



　　５　サービス内容
と事業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記



　　５ サービス内容
と事業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事
業者が負う義務を明記



　　６　事業者の責任
範囲



時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記



　　６ 事業者の責任
範囲



時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責
事項を明記



　　７　技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記 　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８　タイムスタン
プトークンのデータ形



タイムスタンプトークンのデータ形式を明記 　　８ タイムスタン
プトークンのデータ形



タイムスタンプトークンのデータ形式を明記
ト クンのデ タ形



式
ト クンのデ タ形



式



９ タイムスタン
プトークンに含まれる
時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記 ９ タイムスタン
プトークンに含まれる
時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10　ハッシュ関数
情報



対象となる電子文書のハッシュ値を得るためのハッシュ関数を明
記



　　10 暗号アルゴリ
ズムに関する情報



時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報
を明記
・対象となる電子文書のハッシュ値を得るためのハッシュ関数
・タイムスタンプの照合に必要な情報の保持と当該情報の完全性
の維持のために暗号技術を使用する場合、その暗号アルゴリズム
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化が予測される場合の対応策



　　11　照合データの
偽造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式及び運
用を明記



　　11 照合データの
偽造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式および
運用を明記



　　12　タイムスタン
プト ク 有効期限



タイムスタンプの有効期限を設定する方法および設定された有効
期限を明記



　　12 タイムスタン
プト ク 有効期限



タイムスタンプの有効期限を設定する方法および設定された有効
期限を明記プトークンの有効期限 期限を明記 プトークンの有効期限 期限を明記
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時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設定され、または設定した有
効期限が変更される可能性があることを明記



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設定され、または設定した有
効期限が変更される可能性があることを明記



　　13　検証のための
情報



タイムスタンプトークンの検証に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　13 検証のための
情報



タイムスタンプトークンの検証に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14　運用規定 事業者が規定する運用規定を明記 　　14 運用規定 事業者が規定する運用規定を明記



　　15　サービス時間
帯



サービスを提供する時間帯を明記 　　15 サービス時間
帯



サービスを提供する時間帯を明記



　　16　サービス利用
規約



事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　16 サービス利用
規約



事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



17 利用者個人情 情報の取得 管理 保存期間 廃棄 開示に関わる要件を明記 17 利用者個人情 情報の取得 管理 保存期間 廃棄 開示に関わる要件を明記
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　　17　利用者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記 　17 利用者個人情
報、機密情報に関する
取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18　サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知
について明記



　　18 サービス一時
停止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知
について明記



　　19　照合データ毀
損・滅失時の対応



照合データに毀損もしくは滅失が生じた時に事業者がとる対応と
利用者への通知について明記



　　19 照合データ毀
損・滅失時の対応



照合データに毀損もしくは滅失が生じた時に事業者がとる対応と
利用者への通知について明記



　　20　システムトラ
ブル等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対
応と利用者への通知について明記



　　20 システムトラ
ブル等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対
応と利用者への通知について明記



　　21　準拠法 日本国内法及び規制に基づき解釈されることを明記 　　21 準拠法 日本国内法および規制に基づき解釈されることを明記



２　利用者及び利用者
に関わる関係者への情
報開示



利用者及び利用者に関わる関係者に対して、TSAポリシーの情報
公開に加えて、必要に応じて以下の情報を開示すること



２　利用者および利用
者に関わる関係者への
情報開示



利用者および利用者に関わる関係者に対して、TSAポリシーの情
報公開に加えて、必要に応じて以下の情報を開示すること



１ 問い合わせ情 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料 １ 問い合わせ情 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料　　１　問い合わせ情
報



利用者用の問い合わせ窓口情報（電話、e mailアドレス等） 利用者、検証者向け説明資料 　１ 問い合わせ情
報



利用者用の問い合わせ窓口情報（電話、e mailアドレス等） 利用者、検証者向け説明資料



　　２　時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３　照合データの
偽造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式及び運
用を明記



利用者、検証者向け説明資料 　　３ 照合データの
偽造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式および
運用を明記



利用者、検証者向け説明資料



　　４　タイムスタン
プトークンの失効に関
する情報



照合データの毀損・滅失等により失効したタイムスタンプトーク
ンの情報を明記



リポジトリ 　　４ タイムスタン
プトークンの失効に関
する情報



照合データの毀損・滅失等により失効したタイムスタンプトーク
ンの情報を明記



リポジトリ



　　５　検証のための
情報



タイムスタンプトークンの検証に必要な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　５ 検証のための
情報



タイムスタンプトークンの検証に必要な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料 TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保
存期間との関係について明確に注意喚起すること



同上 ・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保
存期間との関係について明確に注意喚起すること



同上



　　６　時刻認証サー
ビス利用に関わる注意
事項



　　６ 時刻認証サー
ビス利用に関わる注意
事項



存期間との関係について明確に注意喚起すること 存期間との関係について明確に注意喚起すること



・時刻認証業務に用いる暗号技術および有効期限の設定と、電子
政府推奨暗号リストとの関係について明記



同上 ・タイムスタンプ生成に用いるハッシュアル関数および有効期限
の設定と、電子政府推奨暗号リストとの関係について明記



同上



・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏
付けるものではないことを明記



・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏
付けるものではないことを明記



・時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等に
よってタイムスタンプの有効期限が設定され、または設定した有
効期限が変更される可能性があることを明記



利用者、検証者向け説明資料 ・タイムスタンプ生成に用いるハッシュ関数の安全性評価や危殆
化等によってタイムスタンプの有効期限が設定され、または設定
した有効期限が変更される可能性があることを明記



利用者、検証者向け説明資料



・タイムスタンプ生成に用いるハッシュ関数の危殆化が生じた場
合に時刻認証事業者が取る対策（当該ハッシュ関数を用いたタイ
ムスタンプの発行停止、利用者への周知、新サービスへの移行な
ど）を明記



　　７　利用者個人情
報、機密情報等に関し
ての取扱い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料 　　７ 利用者個人情
報、機密情報等に関し
ての取扱い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料



ての取扱い ての取扱い



３　利用者への通知・
連絡



以下の場合には、速やかに利用者への通知・連絡するように努め
ること



３　利用者への通知・
連絡



以下の場合には、速やかに利用者への通知・連絡するように努め
ること
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　　１　サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 業務手順書 　　１ サービス一時
停止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 業務手順書



　　２　照合データ毀
損・滅失時の通知



照合データに毀損もしくは滅失が生じた場合、照合データに係る
不具合の発生と影響について速やかに利用者に通知すること



同上 　　２ 照合データ毀
損・滅失時の通知



照合データに毀損もしくは滅失が生じた場合、照合データに係る
不具合の発生と影響について速やかに利用者に通知すること



同上



　　３　照合データの
完全性維持のための技
術の危殆化、情報の毀
損・滅失時の通知



照合用データの完全性維持のための技術に危殆化が生じた場合、
または照合用データの完全性維持のための情報に毀損もしくは滅
失が生じた場合、照合データに係る不具合の発生と影響について
速やかに利用者に通知すること



同上 　　３ 照合データの
完全性維持のための技
術の危殆化、情報の毀
損・滅失時の通知



照合用データの完全性維持のための技術に危殆化が生じた場合、
または照合用データの完全性維持のための情報に毀損もしくは滅
失が生じた場合、照合データに係る不具合の発生と影響について
速やかに利用者に通知すること



同上



　　４　システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに利用者に通知すること



同上 　　４ システムトラ
ブル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と
復旧見通しについて速やかに利用者に通知すること



同上
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ブル等の発生時の通知 復旧見通しについて速やかに利用者に通知すること ブル等の発生時の通知 復旧見通しについて速やかに利用者に通知すること



　　５　開示情報の変
更連絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合
には、すみやかに利用者へ連絡すること



同上 　　５ 開示情報の変
更連絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合
には、速やかに利用者へ通知すること



同上
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（2015.10.1 改定予定）タイムビジネス審査基準　 時刻配信業務



（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　技術要件全般 JIS X 5094 7.2-7.5の要件を満たすこと
ただし、7.2.2 c), 7.3.5および7.4.5については、追記事項あり



２  UTC (NICT)との時刻同期 JISX 5094 7.2.2 c)に記載の「ほかの時刻源」は、UTC (NICT)の異常検出が目的である。



３　TSA時計の時刻異常への対応 JISX 5094 7.3.5に基づくか、または配信先機器の稼動を停止する機能を用いること システム機能説明資料



時刻配信業務



[定義]
時刻配信業務とは、タイムアセスメント機関 (TAA: Time Assessment Authority)が、UTC (NICT)に同期したTAA時計により、TSA (Time-stamping Authority)に時刻を配信しかつTSA時
計とTAA時計との時刻差を測定することによりTSA時計を監査し、TSA時計のUTC（NICT)に対する時刻トレーサビリティを保証する業務である。トレーサビリティの連鎖は、TAAがTAA時
計とTSA時計の時刻差を測定するとともに、TAA時計とUTC (NICT)との時刻差を測定することにより実現されている。



なお、TAAは同一の基準に基づきTSA以外のクライアントに時刻配信、時刻監査を実施でき、この場合本基準は、TSAと記載されている箇所をクライアントと読み替えて適用される。
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４ 記録の保存 JIS X 5094 7.4.5に加えて下記の用件を満たすこと
①時刻差証明書および時刻差証明書の発行記録の保管期間が明確に定められていること
②時刻差証明書および時刻差証明書の発行記録の保存は適切な体制・方式で行い、改ざん防
止機能あるいは改ざん検知可能な手段を用いること



TAAポリシー、時刻監査記録保管方法・
体制の説明資料



５　時刻配信業務の通信に用いる暗号技術 時刻配信業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場
合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年
3月1日に総務省、経済産業省が公表したもの）において電子政府推奨暗号リストに記載され
た暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、SSL3.0、
TLS1.0/1.1/1.2、VPN、および時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換
性維持のために利用することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以
上）での利用を当面認める。



TAAポリシー、安全性レベルの証明資料



（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻配信事業者が提供する業務を明確に定め、以下の事項を含んでいること



　　１ 対象機器に対する時刻の配信および計測 対象機器に対して時刻の配信および計測を行うこと サービス約款



　　２ 対象機器に対する時の計測証明書の発行 対象機器に対して時刻配信・時刻監査等を行った事実を証明する監査証などを発行すること
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（2015.10.1 改定予定）タイムビジネス審査基準　 時刻配信業務



　　３ 時刻配信業務で使用する鍵の生成と管理 時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理すること サービス約款



　　４ 時刻配信業務で使用する鍵が危殆化した
場合の措置



時刻配信業務で暗号鍵を使用する場合は、それらの暗号鍵の危殆化が発覚した際には速やか
に当該暗号鍵の使用を中止するとともに利用者に連絡すること



サービス約款



時刻配信業務で使用する秘密鍵とペアになる公開鍵について認証局から証明書の発行を受け
ている場合には、速やかに失効請求を行うこと



TAAポリシー
運用手順書



　　５ 時刻配信業務に関するレポート 時刻配信業務に関する月次レポートを作成し、配信先に提出するとともに時刻配信事業者自
身が10年以上保管すること



サービス約款



２　責任範囲の明確化 時刻配信事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１ 賠償責任 時刻配信事業者が負う賠償責任について開示すること サービス約款
TAAポリシー



　　２ 免責事項 時刻配信事業者の免責事項について開示すること サービス約款
TAAポリシー



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処できる能力・体制を
確保すること



１ 組織構成 独立性が確保された組織が時刻配信業務を担当すること 組織図
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　　１ 組織構成 独立性が確保された組織が時刻配信業務を担当すること 組織図



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要
件の規定



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっていること 時刻配信に関する業務手順書、承認フ
ロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立
が確認できる組織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フ
ロー図など）



  　６ 事業継続計画 時刻配信業務を提供する事業者は、情報システムの重大な故障、自然災害、またはセキュリ
ティ事故等の発生により、時刻配信先の時刻認証業務に大きな影響を与える可能性があるこ
とを認識して、 悪な事態を避けるためにも、時刻認証事業者(TSA)ならびにタイムスタンプ
利用者への影響を 小限に抑えた事業継続計画を策定し、事業継続に留意しなければならな
い。



事業継続に係る計画書または手順書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス加入者個人情報の保護について適切
な措置を講じること



１ セキュリティ維持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセキュリティ
等の機密情報については、その影響度を十分考慮した取扱い方法を定め、それに従った運用
を行うこと



機密情報管理規定



　　２ 加入者関連情報保護 加入者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることがないよう
に、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



　　３ 設備の物理的な隔離 加入者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保管設備につ
いては、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



2 / 7 ページ











（2015.10.1 改定予定）タイムビジネス審査基準　 時刻配信業務



５　業務の一時停止・終了 　業務一時停止・終了時の加入者への事前通知等の手順が明確に定められていること



　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内容を事前
に公知、もしくは加入者へ通知すること



TAAポリシー、サービス約款



　　２ サービス終了時の移行期間の確保 サービスを終了する際は、加入者が新たな時刻配信業務へ移行するために十分な移行期間を
確保すること



TAAポリシー、サービス約款



　　３ 予告なしの業務停止の禁止 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務を一時停
止してはならない。



TAAポリシー



６　業務監査 時刻配信業務の適切な運用をチェックするため、定期的に部署外からの適切な業務監査を受
け、その結果を認定機関へ開示すること



　　１ 監査内容 時刻配信業務が本認定基準に沿って適切に実施されていることを確認する業務監査を計画
し、実施すること



監査実施要綱、監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、消去、漏洩
等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書（初回
は無し）



　　４ 監査結果の認定機関への開示と対処情報 監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の結果として
欠陥が指摘された場合には 以下要件を対処すること



監査実施要綱
監査結果報告書（初回はなし）
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欠陥が指摘された場合には、以下要件を対処すること 監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、加入者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻配信業務の運用に関する記録の取得と
保管



時刻配信業務の運用に関する重要な事象およびデータを記録すること、また、記録は全て期
間を決めて保管すること



　　１ 記録する情報の明文化と保管期間 記録する情報対象はその保管期間とともに、文書化しておくこと TAAポリシー



　　２ 記録する情報の安全な保管と可用性確保 記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように保管するこ
と



TAAポリシー



　　３  記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含むこと
a) 時刻配信局システムの動作異常の記録



TAAポリシー
項目a)動作異常は項目(2)1-4および
(2)8等が該当する



８　システムのトラブル、災害からの復旧 システムトラブルやシステムの破壊、災害等による設備被害に対して、緊急停止手段やバッ
クアップデータ、代替設備による復旧手段を用意すること



　　１ 時計システムのトラブル対処 時刻配信業務で使用する時計システムの時刻精度が運用規定の規定範囲外になった場合は、
システムトラブルとみなし、システムの緊急停止および復旧作業を速やかに行い、加入者に
適切な通知を行うこと



障害対応手順書



２ ハードウェア、ソフトウェアまたはデー
タが破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧作業を行う
こと



障害対応手順書



　　３ 代替設備の確保 あらかじめ予備機を確保し、災害等により時刻配信事業の設備が被害を受けた場合でも、
バックアプデータを用いて運用を維持できる体制を整えること



予備機の確保状況に関する説明資料
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９　うるう秒の処理 うるう秒について、UTC（NICT）に同期して適正に処理する手段を備えること システム運用規定（うるう秒処理手
順）



10　通信に用いる暗号鍵の管理 時刻配信業務の通信路の安全性を公開鍵暗号技術または共通暗号技術により実現する場合、
それらの暗号鍵を安全に管理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TAAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保管すること



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元に、適切な有効期間を設け
ること



TAAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用が行われな
いように廃棄すること



TAAポリシー
業務手順書



項目 基準（遵守事項） エビデンス例



１　耐震基準
　　１ 建築物の耐震性 時刻配信業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」またはこれに



基づく命令 条例の規定に適合するものであること
確認通知書、検査通知書、地盤調査書



（３）ファシリティの基準
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基づく命令、条例の規定に適合するものであること



　　２ 設備の耐震性 時刻配信業務用設備は通常想定される規模の地震による転倒や構成部品の脱落などを防止す
るための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻配信業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または準耐火建築
物であること



確認通知書、検査通知書



３　水害防止 時刻配信業務に係る設備を含む建築物は水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できるレベルの無
停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 時刻配信業務に係る設備を含む建築物は自動火災報知機および消火装置が設置されているこ
と



消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されていること 温湿度管理ポリシー



７　認定対象設備に対するアクセス



　　１ 認定対象設備 TAA用サーバ全体を権限ある者のみが開錠可能な別室または錠付きラックにて囲い安全性を確
保すること



レイアウト図面



　　２ 入退室管理 TAAサーバ全体のある部屋およびオペレーションルームの入退室の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



（４）システム安全性の基準
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項目 基準（遵守事項） エビデンス例



１　外部ネットワークとの接続 外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御するためのシ
ステム（ファイアウォール等）を備えること



システム構成図（現地確認)



２　内部ネットワーク（ＬＡＮ） サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断できるよう
にすること（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）



３　サーバ・ストレージ



　　１ サーバ機能の設定 時刻配信業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アクセスの拒
否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



　　２ セキュリティの運用管理 業務に係る全てのサーバについて適切な運用管理を行うこと（例：テストをした上でのセ
キュリティパッチ対応、ファイルの整合性の確認、システムログの記録など）



運用手順書



４　システムの可用性 時刻配信業務に係るシステムの障害に備えて、サービスを継続するための対策を実施してい
ること



システム構成図
運用手順書
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５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



（５）情報開示の基準



項目 基準（遵守事項） エビデンス例



１　TAAポリシーの公開 以下の内容を含むTAAポリシーを定め、随時参照可能にしておくこと TAAポリシー



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記



　　２ 保持している時刻ソース（時計）とUTC
との 大時刻差



時刻配信業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　３ UTC(NICT)とのポリシーリンク UTC(NICT)とのポリシーのリンクをOID、URL等により明記



　　４ 配信先への配信ポリシー 配信対象のTSAへの配信ポリシーを明記



　　５ サービス内容と事業者の義務 時刻配信業務の提供において事業者が提供するサービス内容と事業者が負う義務を明記



　　６ 事業者の責任範囲 時刻配信業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７ 技術情報 時刻配信業務の安全性や信頼性を判断できる技術情報を明記
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　　８ 運用規定 時刻配信事業者が定める運用規定を明記



　　９ 時刻監査情報の保存期間 時刻監査情報の保存期間を明記



　　10 サービス約款 事業者が定めるサービス約款を明記
サービス利用に関わる注意事項があれば明記



サービス約款



　　11 加入者個人情報、機密情報に関する取り
扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　12 サービス一時停止・終了時の対応 サービス一時停止・終了時に事業者がとる対応と加入者への通知について明記



　　13 システムトラブル等の発生時の対応 システムトラブル、システム破壊、災害発生時に事業者がとる対応と加入者への通知につい
て明記



　　14 準拠法 日本国内法および規制に基づき解釈されることを明記



２　加入者および加入者に関わる関係者への情
報開示



加入者および加入者に関わる関係者に対して、TAAポリシーの情報公開に加えて、必要に応じ
て以下の情報を開示すること



加入者向け説明資料



　　１ 問い合わせ情報 加入者用の問い合わせ窓口情報（電話、e-mailアドレス等）
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　　２ 保持している時刻源（時計）とUTCとの
時刻差情報



UTC(NICT)との時刻差の実測データ



　　３ 時刻配信サービス提供にかかわる時刻監
査情報



加入者に対して行った時刻監査の情報



　　４ 時刻配信サービス利用に関わる注意事項 TAAポリシー記載以外の注意事項があれば明記



　　５ 加入者個人情報、機密情報等に関しての
取扱い



加入者個人情報の開示請求手続き等の情報



　　６ 経営情報 加入者が事業者の経営の安定性を判断できる経営情報 公開されているIR情報



３　加入者への通知・連絡 以下の場合には、速やかに利用者へ個別に通知・連絡するように努めること 業務手順書



　　１ サービス一時停止・終了時の通知 サービス一時停止・終了時には事前に加入者へ通知すること



　　２ システムトラブル等の発生時の通知 システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについて速やか
に加入者に通知すること
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　　３ 開示情報の変更連絡 TAAポリシーや加入者に開示する情報の内容に変更があった場合には、速やかに加入者に通知
すること
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時刻認証業務（リンキング方式）
[定義]



時刻認証におけるリンキング方式とは、時刻認証事業者（TSA）が複数のタイムスタンプ付与対象文書のハッシュ値を関連づけたリンク情報を生成してタイムスタンプトークンに含め、各タイムスタンプ
トークンを他の多数のタイムスタンプトークンに依存させることによってその信頼性を確保する方式である。



リンキング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、そしてタイムスタンプ発行時に生成されたリン
ク情報または、リンク情報を用いたタイムスタンプ検証に必要な情報が含まれる。



本認定基準においては、タイムスタンプトークン検証の信頼性をTSAが保持する照合用データの完全性によって確保する方式に限定する。したがって、TSAはリンク情報をはじめタイムスタンプの照合に必
要な情報を完全な形で保管するとともに、一連のリンク情報の代表値の明証化により、照合用データ全体の完全性を担保しなければならない。このため、本方式では、照合用データの完全性を担保するた
めに生成したリンク情報は、その生成のプロセスに関与した全てのタイムスタンプトークンの付与対象電子文書のハッシュ値の要約となるように生成される。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との
一致を確認する（ハッシュ値確認）とともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンに含まれるハッシュ値およびリンク情報と保管してい
る照合用データとの整合性を確認（照合）し、照合結果情報を検証者へ通知する。



リンキング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性に依存している。TSAは照合用データをアルゴリズム的に検証可能なものとし、また十分な信頼性を有する運用
により保護する。



関連する標準：ISO/IEC18014-3, ISO/IEC18014-1
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関連する標準：ISO/IEC18014 3, ISO/IEC18014 1



関連用語の定義
リンク情報
TSAがタイムスタンプ付与対象文書のハッシュ値同士、タイムスタンプ付与対象文書のハッシュ値と他のリンク情報またはリンク情報同士の３種類の組合わせのいずれかを含む情報を、検証が可能でかつ
一方向性・衝突困難性を有する方法で連結させた情報



照合用データ
TSAがタイムスタンプ照合のために、タイムスタンプトークン生成時に記録・保管するリンク情報を含む情報



完全性
情報および処理方法が、正確であることおよび完全であることを保護すること



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。リンキング方式の検証は次の２つのプロセスで構成される。
１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス
２．照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの整合性をTSAが確認するプロセス
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（１） 技術基準



明証化
明証化とは、TSAが管理する照合用データの完全性を担保するために生成したリンク情報の代表値を、あらかじめ定められた規則に従って公開する行為を指す。



照合要求情報
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。



照合結果情報
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。



照合用データおよび明証化に求められる要件
・ 一連の照合用データは、照合するタイムスタンプトークンに含まれるリンク情報と、明証化されたリンク情報の代表値との整合性をアルゴリズム的に証明できるものであること
・ 発行したタイムスタンプトークンから該当する照合用データの範囲が一意に特定できるように記録すること
・ 照合用データの記録は、タイムスタンプトークンの生成時に、遅滞なく行われること
・ リンク情報の明証化は、タイムスタンプの発行量などをもとに適切な頻度で行うこと



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



以上
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること TSAポリシー



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同期して
いること



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと TSAポリシー



１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務につ
いてタイムビジネス信頼・安心認定を受けたTAAから時刻配信を受けていることを
証明できること



配信ポリシーリンク
TAAとの時刻配信契約書類



２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務につ
いてタイムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計の時刻監査を
行っていることを証明できること



時刻監査証
タイムスタンプトークン
リポリトジ情報
TSAポリシー



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対策を講じること



１ 時刻配信を受ける
機器の特定（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いること ・時刻配信時の特定方法を説明する資料（提出）
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トークンなど



２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サービスの特定が
可能な手段を用いること



サーバを特定する方法についての資料（提出）



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策など）
がなされていること



技術仕様書
利用契約書類フォーマット
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    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策な
ど）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現
する場合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リ
スト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府
推奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、
SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署名ならびに
時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持のために利用
することを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）での
利用を当面認める。



TSAポリシー、安全性レベルの証明資料



６ タイムスタンプトー
クンのTSAポリシーへのリ
ンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、ハッ
シュ値など、TSAポリシーを一意に特定できる情報を含めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資料など



７ タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリシーに記載・公
開していること



TSAポリシー
タイムスタンプトークン



８ タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタンプトークン
に必須、△はタイムスタンプトークンまたはTSAポリシー・リポジトリに含める）



タイムスタンプトークン



９ タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと タイムスタンプトークン



10 タイムスタンプトー
クンの時刻の品質



TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトークン
の発行を防止するための措置を講じること



TSAポリシー、システム構成概略図、処理フロー



11 電子文書のハッシュ
値を得るためのハッシュ
関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数
は、電子政府における調達のために参照すべき暗号のリスト(CRYPTREC暗号リス
ト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府推
奨暗号リストに記載されたハッシュ関数を用いること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料
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12 リンク情報の生成に
用いるハッシュアルゴリ
ズム



リンク情報の生成が以下の条件を満たすアルゴリズムにより安全に行われ、照合用
データの完全性を担保できること



・ リンク情報は、その生成のプロセスに関与した全てのタイムスタンプトークン
の付与対象電子文書のハッシュ値の要約となるように生成されること



・ リンク情報は、検証が可能でかつ一方向性・衝突困難性を有する形の連結によ
り生成される必要があるため、元となる情報を結合したデータに対して、以下の基
準を満たす安全なハッシュ関数を適用して計算されること



リンク情報を生成するためのハッシュ値を計算するアルゴリズムとして、電子政府
における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月
1日に総務省、経済産業省が公表したもの）において電子政府推奨暗号リストに記
載されたハッシュ関数で確認される安全性以上のハッシュ関数を使用してリンク情
報を生成すること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



13　タイムスタンプの生
成処理



正しい時刻情報を含むタイムスタンプの生成処理において、以下の要件を満たすプ
ログラム等を実装していること



　　１ 当該プログラム等
の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正確に動作
することを証明できること



当該プログラム機能仕様書、ソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には
検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等



　　３ 生成処理の実行の
確認



タイムスタンプの生成に係る正常なプロセスが動作していること、および時刻認証
業務に不要なプロセスが動作していないことを確認する仕組みを備え 不正な状態



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)
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確認 業務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態
を検知した場合には検知の結果を記録すること



(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへ
の対策



正しい時刻情報ならびに完全なプログラムが、正当なサーバ内で確かに用いられて
いることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン



14　照合用データの保管
処理



生成した照合用データの保管処理において、以下の要件を満たすプログラム等を実
装していること



　　１ 当該プログラム等
の完全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプログラム等が正確に
動作することを証明できること



当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には
検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等



　　３ 保管処理の実行の
確認



照合用データの保管に係る正常なプロセスが動作していること、および時刻認証業
務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態を
検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへ
の対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確かに用いら
れていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



15　照合用データの完全
性



タイムスタンプ照合用データを生成後安全に記録し、完全性を維持するため、以下
の要件を満たしていること



　　１ 照合用データの保
管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管すること 技術仕様書
（例：RAID1やRAID5等の多重化）
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　　２ 照合用データの完
全性



リンク情報の代表値を明証化することにより照合用データの完全性が証明できるこ
と。照合用データは、いったん記録された後は情報の書換え、順序変更、挿入、削
除などの変更操作ができないか、または変更操作が行われた場合には確実に検知で
きる方式で記録されること



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可能で順序性の担保されたHDD
に保管する）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑性、時間的・経済的コスト
を非現実的なレベルに引き上げることで事実上の防止策とみなす。例：リンク情報の生成）



16　タイムスタンプの照
合処理



タイムスタンプの照合処理において、以下の要件を満たすプログラム等を実装して
いること



　　１ 当該プログラム等
の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること 当該プログラム機能仕様書およびソースコード資料および実動作確認
事業者が行った当該プログラムの試験項目および試験結果の確認



　　２ 当該プログラム等
の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合には検
知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等



　　３ 照合処理の実行の
確認



タイムスタンプの照合に係る正常なプロセスが動作していること、および時刻認証
業務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態
を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラムを
含むサーバのすり替えへ
の対策



完全なプログラムがタイムスタンプの照合において、正当なサーバ内で確かに用い
られていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



17 安全な照合手段の提
供



タイムスタンプ照合処理では、セキュリティ対策（なりすまし、改ざん、盗聴の対
策、など）が行われた通信路上で検証者とTSA間の照合プロトコルを実行すること



IF仕様書
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18 タイムスタンプ照合
処理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供すること



１ タイムスタンプ照
合要求データ



タイムスタンプ照合要求データのフォーマットが検証者に明確に提示されているこ
と



・TSAポリシー



２ タイムスタンプ照
合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、検証者へエラー情
報を返却すること



・エラー情報種別についての説明資料



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合結果データを検証
者へ返却すること



３ タイムスタンプ照
合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データのタイムスタンプ
トークンもしくはタイムスタンプトークンの識別子を含むこと



・TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに対するタイムスタ
ンプ照合の結果を含むこと



照合結果データから、検証者がタイムスタンプのデータ形式の崩れや改ざんの有無
を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンおよび照合要求データが有効である場合、照合結果データ
から、検証者が元文書の改ざんの有無を判別できること



19 タイムスタンプ照合
用ツールの要件



利用者自身がタイムスタンプを照合するためのタイムスタンプ照合用ツールをTSA
が利用者に提供する場合（ISO/IEC 18014-3［2nd edition 2009-12-15］で規定さ
れている「Extended operation」に対応している場合は除く）、次の要件を満たす
適切なツールを提供しなければならない。また、照合用ツールの提供に先立ち、認
定機関に対して利用者が継続して検証をできるための方法を説明すること。
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１ 照合プログラム等
の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること 下記の場合に則して指定されたエビデンスを提出すること
A.　当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラ
ムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ
等)
B.　当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログ
ラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、
ただしそれを提出できない場合は、当該「タイムスタンプ照合処理」の基準各項に関する説
明書類



２ 照合プログラム等
の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備えること 技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公開、ハー
ドウェアレベルの保護等



３ 照合用データの完
全性



ツールに含まれる照合用データの完全性が証明できること。照合用データは情報の
書換え、順序変更、挿入、削除などの変更操作ができないか、または変更操作が行
われた場合には確実に検知する仕組みを備えること。



技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データの完全
性を保証するための情報の公開、ハードウェアレベルの保護等



４ タイムスタンプ照
合処理の要件



技術基準第18項で要求される適切なタイムスタンプ照合処理を提供すること TSAポリシー、照合結果データサンプル、判別のデモ
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（２）運用基準
項目 基準（遵守事項） エビデンス例



１ 提供する業務の明確
化



時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款



２ 時刻認証業務で使
用する全ての時計の時刻
管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること サービス約款
TSAポリシー



３ 時刻認証業務で使
用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理す
ること



サービス約款
TSAポリシー



４ 時刻認証業務で使
用するハッシュ関数が危
殆化した場合の措置



時刻認証業務で使用するハッシュ関数の危殆化が発覚した場合は、速やかに当該
ハッシュ関数の使用を中止するとともに利用者に連絡すること



サービス約款
TSAポリシー



５ リンク情報代表値
の生成と明証化



あらかじめ定められた規則に従って、リンク情報代表値の生成と明証化を行うこと サービス約款



　　６ タイムスタンプ照
合



利用者または検証者のリクエストに応じてタイムスタンプトークンの照合を行うこ
と



サービス約款



　　７ 時刻認証業務で使
用するハッシュ関数の危
殆化が予想される場合の
措置



時刻認証事業者は、タイムスタンプ生成で用いるハッシュ関数の危殆化が予測され
る事態になった場合に実施すべき次の対応策を策定しておくこと
(a) 当該タイムスタンプの発行停止予定日の決定と関係者への周知・報告
(b) 必要に応じて新たなハッシュ関数を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者への周知・報告



TSAポリシ－
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること
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　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　２ 免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処できる能
力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっている
こと



時刻配信に関する業務手順書、承認フロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、自然災害、または
セキュリティ事故等の発生がタイムスタンプ利用者に大きな影響を与える可能性が
あることを認識して、 悪な事態を避けるためにも、タイムスタンプ利用者への影
響を 小限に抑えた事業継続計画を策定し、事業継続に留意しなければならない。
事故発生時に、その発生源が特定できること



事業継続に係る計画書または手順書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護につ
いて適切な措置を講じること
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１ セキュリティ維持
にかかわる機密情報の保
持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセ
キュリティ等の機密情報については、その影響度を十分考慮した取扱い方法を定
め、それに従った運用を行うこと



機密情報管理規定



２ 利用者関連情報保
護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることがな
いように、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的な隔
離



利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保管
設備については、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



５ 業務の一時停止・終
了



業務一時停止・終了時の利用者への事前通知等の手順が明確に定められているこ
と



　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内
容を事前に公知、もしくは利用者へ通知すること



TSAポリシー、サービス約款



　　２ サービス終了時の
移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移
行期間を確保すること



TSAポリシー、サービス約款



　　３ 予告なしの業務停
止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務
を一時停止してはならない。



TSAポリシー



　　４ サービス終了時の
業務移行措置



前項までを内容に含むサービス終了手続および当該方式においてはTSAによる照合
業務終了後はタイムスタンプの有効性が確認できないことについてあらかじめ宣言
し、公表しておくこと
ただし、技術基準第19項の要件を満たしたタイムスタンプ照合用ツールを利用者に
提供する場合（ISO/IEC 18014-3［2nd edition 2009-12-15］で規定されている
「Extended operation」に対応している場合を除く。）、TSAによる照合業務終了
後も当該ツールが動作する期限内においてタイムスタンプの有効性が確認できるこ
とをあらかじめ宣言し公表すること



TSAポリシー、サービス約款



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な業務
監査を受け、その結果を認定機関へ開示すること
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　　１ 監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業務監査
を計画し、実施すること



監査実施要綱、監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、消
去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３ 監査の頻度 監査の頻度は、 低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）



４ 監査結果の認定機
関への開示と対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の結
果として欠陥が指摘された場合には、以下要件を速やかに対処すること



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）
２．指摘された欠陥への対処



監査実施要綱
業務手順書



７ 時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事象およびデータを記録すること、また、記録
は全て期間を決めて保管すること



　  １ 記録する情報の明
文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　　２ 記録する情報の安
全な保管と可用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように保
管すること



TSAポリシー



３ 記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含むこと TSAポリシー
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　  ３ 記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステムの動作異常の記録



TSAポリシ
項目b)動作異常は項目(2)1-4および(2)8等が該当する



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップデー
タによる復旧手段を用意すること



１ 時計システムのト
ラブル対処



タイムスタンプサーバの時計の時刻精度が運用規定の規定範囲外になった場合は、
システムトラブルとみなし、システムの緊急停止および復旧作業を速やかに行うこ
と



障害対応手順書



２ ハードウェア、ソ
フトウェアまたはデータ
が破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧作
業を行うこと



障害対応手順書



９　タイムスタンプ生成
を行うプログラムの変更
および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプ生
成を行うプロセスの確認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻認証業務に不要な
プロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止
を行うこと



運用手順書



10　タイムスタンプ生成
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービ
スの停止を行うこと



運用手順書



11　照合用データの保管
を行うプログラム等の変
更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと
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　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時の
対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に不要なプ
ロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を
行うこと



運用手順書



12　照合用データの保管
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービ
スの停止を行うこと



13　照合用データのバッ
クアップ



　　１ 定期的バックアッ
プ



照合用データは定期的にバックアップを行うこと 運用手順書



　　２ バックアップ作業
の管理



照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書



14　タイムスタンプ照合
用データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること



　　１ タイムスタンプ照
合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維持すること 運用手順書



　　２ タイムスタンプ照 TSAは、タイムスタンプ照合用データの完全性を定期的に確認すること 運用手順書
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　　２ タイムスタンプ照
合用データの確認



TSAは、タイムスタンプ照合用デ タの完全性を定期的に確認すること 運用手順書



　　３ タイムスタンプ照
合用データへのアクセス



TSAは、タイムスタンプ照合用データのリストア等の変更を加える操作ならびにタ
イムスタンプ照合用データへのタイムスタンプトークン生成システム等からのアク
セスに係る設定に変更を加える操作に関して、複数人管理のもとでのみ実行可能と
する措置を講じること



運用手順書



　　４ タイムスタンプ照
合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的に部署外からの監
査を受けること



監査実施要綱



　　５ タイムスタンプ照
合用データ毀損・滅失時
の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の対応手順をあらか
じめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、照合データに係る
不具合の発生とその影響（タイムスタンプの失効状況など）を速やかにサービス利
用者に通知、もしくは情報公開すること



障害対応手順書



15　リンク情報の生成お
よび照合用データの完全
性の確認を行うために用
いるプログラム等の管理



リンク情報の生成および照合用データの完全性の確認を行うために用いるプログラ
ム等を安全に管理すること



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプの
照合を行うプロセスの確
認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務に不要な
プロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止
を行うこと



運用手順書
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　　４ 技術の危殆化時の
対応



リンク情報の生成および照合用データの完全性の確認を行うための技術が危殆化し
た場合の対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



リンク情報の生成および照合用データの完全性の確認を行うための技術が危殆化し
た場合、照合データに係る不具合の発生とその影響を速やかにサービス利用者に通
知、もしくは情報公開すること



障害対応手順書



16　リンク情報の代表値
の明証化



TSAは照合用データの完全性を担保するため、あらかじめ定められた規則に従って
リンク情報の代表値を明証化し、かつ明証化の規則を合理的に説明できること



運用手順書、新聞などの掲載情報



17　タイムスタンプの照
合を行うプログラムの変
更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの
変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラムの
操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時の
対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻認証業務に不要な
プロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止
を行うこと



運用手順書



18 通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場
合、それらの暗号鍵を安全に管理すること
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　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保管
すること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の 新の安全性評価を元に、適切な有効期
間を設けること



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用が
行われないように廃棄すること



TSAポリシー
業務手順書



19 タイムスタンプの有
効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知すること



１ タイムスタンプ
トークンの有効期限の設
定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよう、 新の安全
性評価情報を元に、タイムスタンプの有効期限を設定する方法について明確にし、
設定の方法と有効期限をユーザに通知すること



TSAポリシー、
技術仕様書



２ 有効期限の設定、
変更の可能性の通知



タイムスタンプの有効期限に関する情報を利用者に通知する際には、時刻認証業務
に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプの有効期限
が設定され、または設定した有効期限が変更される可能性があることを明確に伝え
ること



TSAポリシー
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例



１　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」また
はこれに基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



（３）ファシリティの基準
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　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落など
を防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または準
耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できるレ
ベルの無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されていること 温湿度管理ポリシー



７　認定対象設備に対す
るアクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠付き
ラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーションルームの入退室
の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



消防用設備等検査済証等５　火災報知システム 自動火災報知機および消火装置が設置されていること
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項目 基準（遵守事項） エビデンス例



１ 外部ネットワークと
の接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御する
ためのシステム（ファイアウォール等）を備えること



システム構成図（現地確認）



２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断で
きるようにすること（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）
ポートの設定情報



３　サーバ・ストレージ



　　１ サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アクセ
スの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの運
用管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテストを
した上でのセキュリティパッチ対応、ファイルの整合性の確認、システムログの記
録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を実
施していること



システム構成図（現地確認）



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記



（４）システム安全性の基準



（５）情報開示の基準
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　　２ 保持している時刻
源（時計）とUTCとの 大
時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な 大時刻差情報を明記



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査証ま
たは監査記録を含まない場合）



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻監査を受けるTAAとのポリシーリンクをOID、URL等により明記



　　５ サービス内容と事
業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義務を
明記



　　６ 事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10 暗号アルゴリズム
に関する情報



時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を得るためのハッシュ関数
・リンク情報の生成に用いるハッシュ関数
・暗号アルゴリズムが危殆化した場合の対応策
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・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化が予測される場合の対応策



　　11 リンク情報代表値
の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効期限を明記



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタン
プの有効期限が設定され、または設定した有効期限が変更される可能性があること
を明記



　　13 照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14 運用規定 事業者が規定する運用規定を明記



　　15 サービス時間帯 サービスを提供する時間帯を明記



　　16 サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17 利用者個人情報、
機密情報に関する取り扱
い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記



　　19　照合データ・リ
ンク情報不整合時の対応



照合データおよびリンク情報に不整合が生じた時に事業者がとる対応と利用者への
通知について明記



　　20 システムトラブル
等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への通
知について明記
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　　21 準拠法 日本国内法および規制に基づき解釈されることを明記



２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、
必要に応じて以下の情報を開示すること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３ リンク情報代表値
の明証化方法



リンク情報代表値の明証化方法、明証化時期を明記 タイムスタンプトークン
リポリトジ



　　４ タイムスタンプ
トークンの失効に関する
情報



照合データ、リンク情報の不整合等により失効したタイムスタンプトークンの情報
を明記



？



　　５ 照合のための情報 タイムスタンプトークンの照合に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポリトジ



　　６ 時刻認証サービス
利用に関わる注意事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係に
ついて明確に注意喚起すること
・タイムスタンプ生成に用いるハッシュ関数および有効期限の設定と、電子政府推
奨暗号リストとの関係について明記



利用者、検証者向け説明資料
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奨暗号リストとの関係について明記
・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏付けるものではな
いことを明記
・タイムスタンプ生成に用いるハッシュ関数の安全性評価や危殆化等によってタイ
ムスタンプの有効期限が設定され、または設定した有効期限が変更される可能性が
あることを明記
・タイムスタンプ生成に用いるハッシュ関数の危殆化が生じた場合に時刻認証事業
者が取る対策（当該ハッシュ関数を用いたタイムスタンプの発行停止、利用者への
周知、新サービスへの移行など）を明記



　　７ 利用者個人情報、
機密情報等に関しての取
扱い



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・連
絡



以下の場合には、速やかに利用者への通知・連絡を行うこと 業務手順書



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること



　　２ 照合データ、リン
ク情報不整合時の通知



照合データ、リンク情報に不整合が生じた場合、不整合の発生と影響について速や
かに利用者に通知すること



　　３ システムトラブル
等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについ
て速やかに利用者に通知すること



　　４ 開示情報の変更連
絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合には、速やかに利
用者へ通知すること
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時刻認証業務（デジタル署名を使用する方式）
[定義]
デジタル署名を使用する方式の時刻認証サービスとは、時刻認証局（TSA）がタイムスタンプトークンを生成する際、信頼できる電子認証局(CA)により公開鍵証明書の発行を受けた専用の暗
号鍵（デジタル署名に用いる暗号鍵に限定される場合には、以下秘密鍵と記す。）を用いて各タイムスタンプトークンにデジタル署名を施すことによってタイムスタンプトークンの信頼性
を確保する方式である。
デジタル署名を使用する方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタンプ付与対象文書のハッシュ値、タイムスタンプ付与時刻、タイムスタンプトー
クンのデジタル署名に用いる秘密鍵の公開鍵証明書（TSA公開鍵証明書）またはその入手先情報、使用するデジタル署名の署名アルゴリズムや鍵長に関する情報が含まれ、また、当該タイム
スタンプトークンに対し、指定された署名アルゴリズムで生成したデジタル署名が付与される。



タイムスタンプ検証の際は ①タイムスタンプ付与対象文書の シ 値確認 ②タイムスタンプト クンに付与されたデジタル署名の検証 ③TSA公開鍵証明書失効確認を含む証明書パス
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タイムスタンプ検証の際は、①タイムスタンプ付与対象文書のハッシュ値確認、②タイムスタンプトークンに付与されたデジタル署名の検証、③TSA公開鍵証明書失効確認を含む証明書パス
検証、という一連の手順を実行することにより検証を行う。検証は、タイムスタンプ保有者がTSAに依存することなく実行可能でなければならない。



本方式では、タイムスタンプ検証の信頼性は、各タイムスタンプトークンに付与するデジタル署名の信頼性に依存している。したがって、TSAは信頼できるCAにより公開鍵証明書の発行を受
けた秘密鍵を用いてタイムスタンプトークンにデジタル署名を施すこと、十分な安全性を有する署名アルゴリズムとハッシュ関数を用いること、デジタル署名に用いる秘密鍵を厳重に管理
することが求められる。



関連する標準： ISO/IEC18014-1、ISO/IEC18014-2、RFC3161



関連用語の定義
TSA公開鍵証明書
デジタル署名を用いる方式のタイムスタンプトークンを発行するTSAは、この目的のための専用の秘密鍵を用いてタイムスタンプトークンにデジタル署名を付与しなければならない。この専
用の秘密鍵に対応した公開鍵を証明する公開鍵証明書をTSA公開鍵証明書と呼ぶ。TSA公開鍵証明書には、当該公開鍵のほか、対象のTSAに関する情報、証明書を発行するCAの情報、公開鍵の
有効期間、証明書の失効確認先情報が含まれ、CAがデジタル署名を付与する。



検証
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。デジタル署名を使用する方式の検証は次の３つのプロセスで構成
される。



１．ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス
２．デジタル署名の検証：TSA公開鍵を用いてタイムスタンプトークンに付されたデジタル署名を復号し、タイムスタンプトークンから再計算したハッシュ値との整合性を確認するプロセス
３．TSA公開鍵証明書失効確認：ルートCAに至るまでの証明書の整合性検証や、TSA公開鍵証明書・中間CAの証明書が失効していないことをCAに問い合わせ確認するプロセス



耐タンパー性
耐タンパー性とは、機密情報を保護しているハードウェアやソフトウェアなどが、外部からの解析が困難な仕組みを備えた防護力を言う。具体的な耐タンパー性を有する機構としては、逆
アセンブラなどで解析できない仕組みを備えたソフトウェアや、ハードウェア本体の内部を分解したり、衝撃を加えたりすると内部の重要なデータが自動的に消失されるハードウェアなど
がある。代表的なハードウェアとして米国政府が定めたFIPS140-2の基準に適合したHSMがある。



耐タンパー性を有する装置(装置：ここではハードウェア、ソフトウェア、ファームウェア、もしくはその組合せと定義する)が具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
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HSM
ハードウェアセキュリティモジュール（Hardware Security Module：HSM）とは、耐タンパー機構による物理的な安全性が確保された鍵管理機能を備えた暗号処理装置。PCIバス仕様のモ
ジュールおよびICカード等による暗号処理等の機密性が物理的に保護されている。具体的な耐タンパー機構としては、装置本体の内部を分解したり、衝撃を加えたりすると装置内の重要な
データが自動的に消失されるものや温度や気圧の変化等々の環境変化でも重要なデータが自動的に消失される仕掛けになっている。耐タンパー機構や安全対策レベル等々については、米国
政府が定めたFIPS140-2の基準があり、審査登録機関による適切な審査と認証が行われている。



HSMが具備すべき要件は以下の通りである。
１．内部の情報が外部に不正なアクセスで漏洩しないこと
２．内部の情報が外部から不正なアクセスで改ざんできないこと
３．内部の機能が外部から不正なアクセスで改変できないこと
４．上記安全性が公的な審査登録機関により認証が与えられていること
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること TSAポリシー



２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同
期していること



TSAポリシー



FIPS 140-2
Federal Information Processing Standard　140-2 。米国NISTが策定した暗号モジュールに関するセキュリティ基準。最低レベル１から最高レベル4まである。



TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計



時刻ソース
TSAが時刻源として参照している認定TAAの時計



期していること



３　精度の証明 TSA時計の品質を証明する手段を持つこと TSAポリシー



　　１ 認定を受けたTAAからの時刻配信 第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心認定を受けたTAAから時刻配信を受け
ていることを証明できること



配信ポリシーリンク
TAAとの時刻配信契約書類



　　２ 認定を受けたTAAによる時刻監査 第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業
務についてタイムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計
の時刻監査を行っていることを証明できること



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



４　タイムスタンプサービス等の特定 タイムスタンプサービス等を特定する手段および、なりすまし対策を講じる
こと



１ 時刻配信を受ける機器の特定
（TAA-TSA間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いるこ
と



・時刻配信時の特定方法を説明する資料（提出）
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トーク
ンなど



２ タイムスタンプサービスの特定
（利用者→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サービスの
特定が可能な手段を用いること



サービスを特定する方法についての資料（提出）



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策
など）がなされていること



技術仕様書
利用契約書類フォーマット



    ２ TSA-利用者間 利用者とTSAの通信はセキュリティ対策（なりすまし、改ざん、暗号化の対
策など）がなされていること



技術仕様書
利用契約書類フォーマット
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    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術によ
り実現する場合、電子政府における調達のために参照すべき暗号リスト
(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リストに記載された暗号技術を用いるこ
と。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1について
は、SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署
名ならびに時刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性
維持のために利用することを当面可とする。また、128-bit RC4について
は、SSL(TLS1.0以上）での利用を当面認める。



TSAポリシー、安全性レベルの証明資料



６ タイムスタンプトークンのTSAポリ
シーへのリンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情
報、ハッシュ値など、TSAポリシーを一意に特定できる情報を含めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資
料など
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シ へのリンク 報、ハッシュ値など、TSAポリシ を 意に特定できる情報を含めること 料など



７ タイムスタンプトークンのデータ形
式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリシーに記
載・公開していること



TSAポリシー
タイムスタンプトークン



８ タイムスタンプトークンに含むべき
情報



以下の情報をタイムスタンプトークンに含めること（○は必須、△はなくて
もよい）



タイムスタンプトークン



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○



９ タイムスタンプトークンに含むべき
でない情報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと タイムスタンプトークン



10　非改ざん（完全性）を保証する情報 タイムスタンプトークンにトークン自体が改ざんされていないことを確認で
きる検知手段を施すこと



タイムスタンプトークン
改ざん検知手段の説明資料



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプ付与対象



データのハッシュ値



○



使用する公開鍵暗号技術の



情報



○



時刻精度 △



時刻ソース △



発行者情報 △



検証のための情報



・公開鍵証明書またはそ



の入手先情報



○



有効期間 △



署名値 ○



きる検知手段を施すこと 改ざん検知手段の説明資料



11 タイムスタンプの生成に関わる暗号
技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッ
シュ関数、タイムスタンプのデジタル署名に用いる公開鍵暗号技術は以下の
条件を満たすものを使用すること



１ 電子文書のハッシュ値を得るた
めのハッシュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッ
シュ関数は、電子政府における調達のために参照すべき暗号のリスト
(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済産業省が公表した
もの）において電子政府推奨暗号リストに記載されたハッシュ関数を用いる
こと



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



２ タイムスタンプのデジタル署名
に用いる公開鍵暗号技術



タイムスタンプの生成に関わる公開鍵暗号技術は、電子政府における調達の
ために参照すべき暗号のリスト(CRYPTREC暗号リスト）（平成25年3月1日に
総務省、経済産業省が公表したもの）において電子政府推奨暗号リストに記
載された公開鍵暗号技術を用いること。
ただし、署名に用いるRSAは2048ビット以上のビット長のものを使用するこ
と、またRSAとは別の署名アルゴリズムを使用する場合はSHA256 with RSA
2048ビットと同等以上の安全性を持つものを使用すること。



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料
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12 タイムスタンプの生成に用いる秘密
鍵の保護装置



タイムスタンプの生成に使う秘密鍵は、HSM（FIPS140-2のレベル3認定相当
以上の製品）を用いて保護する。



TSAポリシー、TSU仕様書
HSM装置のカタログ、シリアルナンバー
FIPS相当品使用の場合、相当することを示す十分な資料



13 タイムスタンプ生成に用いる秘密鍵
に対する公開鍵証明書（TSA公開鍵証明
書）



TSA証明書は、以下の要件を満たすものであること



　　１ TSA用の公開鍵証明書であること TSA用に発行された公開鍵証明書であること TSA公開鍵証明書、当該証明書に係るCP／CPS



２ 署名アルゴリズム TSA公開鍵証明書およびそのルートCA証明書ならびに中間CA証明書(使用して TSA公開鍵証明書および当該証明書に係るCP/CPS
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　　２ 署名アルゴリズム TSA公開鍵証明書およびそのル トCA証明書ならびに中間CA証明書(使用して
いる場合)の署名アルゴリズムとして、電子政府における調達のために参照
すべき暗号リスト(CRYPTREC暗号リスト）（平成25年3月1日に総務省、経済
産業省が公表したもの）において電子政府推奨暗号リストに記載された暗号
技術を用いること。
ただし、上記電子政府推奨暗号リストの署名アルゴリズムのうち、RSAにつ
いては2048ビット以上のビット長のものを使用すること、また同署名アルゴ
リズムのうちRSAとは別のアルゴリズムを使用する場合は、SHA256 with RSA
2048ビットと同等以上の安全性を持つこと。



注）なお、ルート証明書の署名アルゴリズムについては、当面の間、SHA-1
の使用を認める。



TSA公開鍵証明書および当該証明書に係るCP/CPS



３ TSA公開鍵証明書の発行者の名称
の記載



TSA公開鍵証明書に、その発行者の名称が記載されていること TSA公開鍵証明書および当該証明書に係るCP/CPS



４ TSA公開鍵証明書の利用者又は利
用者業務の名称の記載



TSA公開鍵証明書に、その利用者又は利用業務の名称が記載されていること TSA公開鍵証明書および当該証明書に係るCP/CPS



５ TSA公開鍵証明書の失効情報の記
載



TSA公開鍵証明書の失効情報の公開ロケーションが記載されていること タ イ ム ス タ ン プ ト ー ク ン 、 TSA 証 明 書 、 CRL （ Certification
Revocation List)を公開する場所が書かれた資料



  　６ TSA公開鍵証明書有効期間の記載 TSA公開鍵証明書の発行日および有効期間の満了日が記載されていること TSA公開鍵証明書
当該証明書に係るCP/CPS



 　 ７ TSA証明書の正当性の確認 公開鍵証明書の正当性を示す情報を明らかにすること ルートCAフィンガープリント



14 TSA公開鍵証明書を発行する認証事
業者



TSA公開鍵証明書に関して、以下の要件を満たすものであること



　　１ TSA公開鍵証明書を発行する認証
事業者



電子署名法の規定に基づく認定特定認証事業者と同等の厳密さで秘密鍵を管
理している認証事業者、または信頼のある監査機関から監査を受けた認証事
業者であること



TSAポリシー、トークン、CA局のCPS、Web Trustに適合しているCA



２ TSA公開鍵証明書を発行する認証 時刻認証事業者は TSA公開鍵証明書を発行する認証局と その発行に先立 CA秘密鍵の廃棄を証する廃棄証明書など 認証局との合意内容を証す２ TSA公開鍵証明書を発行する認証
局との合意事項等



時刻認証事業者は、TSA公開鍵証明書を発行する認証局と、その発行に先立
ち、認証局の認証業務終了に係る以下の事項について合意しておくこと。
① 認証局は、時刻認証事業者が発行済みTSA公開鍵証明書に対応した秘密
鍵を用いたタイムスタンプ発行を継続している間、認証業務を終了せず、当
該公開鍵証明書に係る失効リストを最新の状態に保ち、またそれを公の状態
に保つこと
② 認証局は、認証業務の終了後、秘密鍵を安全に廃棄し、その旨を書面に
て時刻認証事業者に通知すること
③ 認証局が認証業務を他の認証局に引き継ぐ場合は、認証局の認証業務終
了には当たらないものとし、引継ぎに先立ち、引継ぎ先の認証局と①、②と
同様の合意を得ること



（注）署名に用いる秘密鍵の取扱いについて運用基準9-5を参照のこと



CA秘密鍵の廃棄を証する廃棄証明書など、認証局との合意内容を証す
る書類



15　タイムスタンプの生成処理 正しい時刻情報を含むタイムスタンプの生成処理において、耐タンパー性を
有する装置等で完全・正確なプログラムを実装していること
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　　１ 当該プログラム等の完全性/正確
性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正確
に動作することを説明できること



事業者が行った当該プログラムの試験項目および試験結果の確認



　　２ 当該プログラム等の改ざんへの
対策



当該プログラム等の改ざんを防止する仕組みを備え、検知した場合には検知
の結果を記録すること



耐タンパー性を有する装置内で生成処理されている機能の説明資料お
よび耐タンパー性を有する装置のセキュリティに関する説明資料



　　３ 生成処理の実行の確認 タイムスタンプの生成に係る正常なプロセスが動作していることおよび不要
なプロセスが動作していないことを確認する仕組みを備え、不正な状態を検
知した場合には検知の結果を記録すること



技術仕様書および実動作確認(例：動作しているプロセス名の確認およ
び正常なプロセス名リストとの比較結果の記録等。ブラックボックス
の場合は、当該プログラムが認定制度の求める基準に合致しているこ
とを保証する製造ベンダーの宣言書等)もしくは
耐タンパー性を有する装置内で生成処理されている機能の説明資料お
よび耐タンパー性を有する装置のセキュリティに関する説明資料
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16 タイムスタンプトークンの時刻の品
質



タイムスタンプトークンの生成に用いる時刻の品質について以下の要件を満
たすものであること



　　１ 正しい時刻情報 タイムスタンプ生成に利用する時刻情報は「タイムビジネス信頼・安心認
定」を受けたTAAから時刻配信を受けたものであることを説明できること



耐タンパー性を有する装置内で認定TAAから配信された時刻を用いて、
生成処理されている機能の説明資料および耐タンパー性を有する装置
のセキュリティに関する説明資料



    ２ 時刻の品質の管理 TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプ
トークンの発行を防止するための措置を講じること



TSAポリシー、システム構成概略図、処理フロー



17　安全な検証手段の提供 TSA側で検証を行う場合、セキュリティ対策（なりすまし、改ざん、盗聴の
対策、など）が行われた通信路上で検証者とタイムスタンプ検証サービス間
の検証プロトコルを実行すること



ＩＦ仕様書



18　検証処理の要件 以下の要件を満たす適切な検証の手段を提供すること 検証手段の仕様書、説明資料、デモ



１ タイムスタンプトークンのデー
タ形式の崩れ、改ざんの判別



検証処理を行う者またはツールは、検証要求を受けたタイムスタンプトーク
ンのデータ形式に崩れや改ざんがあることを判別できること



　　２ TSA公開鍵証明書の有効性の判別 検証処理を行う者またはツールは、タイムスタンプトークンにTSA証明書が
含まれる場合、タイムスタンプトークン発行時におけるその証明書の有効性
を検査できること



検証処理を行う者またはツールは、タイムスタンプトークンにTSA公開鍵証
明書が含まれない場合、安全なリポジトリからタイムスタンプトークンのデ
ジタル署名に用いられた証明書を取得し、検査できること



検証処理を行う者またはツールは、有効性を確認したTSA公開鍵を用いてタ
イムスタンプトークンに含まれるデジタル署名の有効性を検査できること



３ タイムスタンプトークンからの
改ざんの判別



タイムスタンプトークンが有効である場合、検証処理を行う者またはツール
は、タイムスタンプトークンから元文書の改ざんが判別できること改ざんの判別 は、タイムスタンプト クンから元文書の改ざんが判別できること



（２）運用基準
項目 基準（遵守事項） エビデンス例



１　提供する業務の明確化 時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいる
こと



１ タイムスタンプトークンの生
成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること サービス約款



２ 時刻認証業務で使用する全ての
時計の時刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること サービス約款
TSAポリシー



３ 時刻認証業務で使用する鍵の生
成と管理



時刻認証業務で用いる暗号鍵を安全に生成し、管理すること サービス約款
TSAポリシー
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４ 時刻認証業務で使用する秘密鍵
または暗号アルゴリズムが危殆化した場
合の措置



時刻認証業務で使用する秘密鍵または暗号アルゴリズムの危殆化が発覚した
場合は、速やかに当該秘密鍵または暗号アルゴリズムの使用を中止するとと
もに利用者に連絡すること



サービス約款
TSAポリシー



時刻認証業務で使用する秘密鍵とペアになる公開鍵について認証局から証明
書の発行を受けている場合には、速やかに失効請求を行う義務を明示するこ
と



TSAポリシー
業務手順書



　　５ CAに対する通知 時刻認証業務を終了する時やTSA証明書の記載事項の変更が有る場合、CAの
定める方法によりCAに通知すること



CAとの契約書類
CPS



　　６ 検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報
を提供すること



サービス約款
TSAポリシー
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　　７ 時刻認証業務で使用する暗号ア
ルゴリズムの危殆化がタイムスタンプ
トークンの有効期間内に予想される場合
の措置



時刻認証事業者は、タイムスタンプ生成に使用する暗号アルゴリズムの危殆
化がタイムスタンプトークンの有効期間内に予測される事態になった場合に
実施すべき次の対応策を策定しておくこと
(a) 当該タイムスタンプの発行停止予定日の決定と関係者への周知・報告
(b) TSA公開鍵証明書の失効予定日の確認と関係者への周知・報告
(c) 必要に応じて新たな暗号アルゴリズムを用いたサービスへ移行すること
(d) タイムスタンプ更新により、その有効性が維持できることの関係者への
周知・報告



サービス約款
TSAポリシー



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること サービス約款
TSAポリシー



　　２ 免責事項 時刻認証事業者の免責事項について開示すること サービス約款
TSAポリシー



３ 組織 人事管理 適切な組織構成および開発 運用維持 信頼性確保 可用性確保に対処でき３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処でき
る能力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図



　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっ
ていること



時刻配信に関する業務手順書、承認フロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、自然災害、
またはセキュリティ事故等の発生がタイムスタンプ利用者に大きな影響を与



事業継続に係る計画書または手順書
またはセキュリティ事故等の発生がタイムスタンプ利用者に大きな影響を与
える可能性があることを認識して、最悪な事態を避けるためにも、タイムス
タンプ利用者への影響を最小限に抑えた事業継続計画を策定し、事業継続に
留意しなければならない。



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保
護について適切な措置を講じること



１ セキュリティ維持にかかわる機
密情報の保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システ
ムセキュリティ等の機密情報については、その影響度を十分考慮した取扱い
方法を定め、それに従った運用を行うこと



機密情報管理規定



　　２ 利用者関連情報保護 利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりするこ
とがないように、機密範囲とその取扱い方法を定め、それに従った運用を行
うこと



個人情報管理規定



　　３ 設備の物理的な隔離 利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護す
る保管設備については、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



５　業務の一時停止・終了 業務一時停止・終了時の利用者への事前通知等の手順が明確に定められて
いること
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　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、
その内容を事前に公知、もしくは利用者へ通知すること



TSAポリシー、サービス約款



　　２ サービス終了時の移行期間の確
保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十
分な移行期間を確保すること



TSAポリシー、サービス約款



　　３ 予告なしの業務停止の禁止 障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なし
に業務を一時停止してはならない。



TSAポリシー



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切
な業務監査を受け、その結果を認定機関へ開示すること



１ 監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業 監査実施要綱 監査計画書
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　　１ 監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業
務監査を計画し、実施すること



監査実施要綱、監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱



保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざ
ん、消去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３ 監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）



４ 監査結果の認定機関への開示と
対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監
査の結果として欠陥が指摘された場合には、以下要件を速やかに対処するこ
と



監査実施要綱
監査結果報告書（初回はなし）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻認証業務の運用に関する記録の
取得と保管



時刻認証業務の運用に関する重要な事象およびデータを記録すること、ま
た、記録は全て期間を決めて保管すること



  　１ 記録する情報の明文化と保管期
間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　　２ 記録する情報の安全な保管と可
用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるよ
うに保管すること



TSAポリシー



  　３ 記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含
むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) タイムスタンプ生成に使用する鍵ペアの生成・失効記録ならびに秘密鍵
廃棄の記録



TSAポリシー
項目c)動作異常は項目(2)1-4および(2)8等が該当する



廃棄の記録
c) 時刻認証業務にかかわるシステムの動作異常の記録



８ システムのトラブル、破壊からの復
旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアッ
プデータによる復旧手段を用意すること



　　１ 時計システムのトラブル対処 時刻認証業務で使用する時計システムの時刻精度が運用規定の規定範囲外に
なった場合は、システムトラブルとみなし、システムの緊急停止および復旧
作業を速やかに行うこと



障害対応手順書



２ ハードウェア、ソフトウェアま
たはデータが破壊された場合の対処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに
復旧作業を行うこと



障害対応手順書



９ タイムスタンプ生成に用いる秘密鍵
の管理



タイムスタンプ生成に用いる秘密鍵とそれに対応する公開鍵証明書を安全に
管理すること



　　１ 秘密鍵の生成 秘密鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで
行うこと



TSAポリシー
業務手順書
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　　２ 秘密鍵の保管 鍵生成システムによって生成された秘密鍵は、HSM（FIPS140-2のレベル3認
定相当以上の製品）内に保管すること



使用するHSMの仕様書



複数人の権限を有する者が揃わなければ、HSM（FIPS140-2のレベル3認定相
当以上の製品）の持ち出し等ができないよう、複数人管理のもとで保管する
こと



TSAポリシー
業務手順書



秘密鍵のバックアップは行わないこと。秘密鍵のバックアップが可能な場合
は、当該の機能を利用できない設定にしておくこと。



　　３ 鍵の利用 保管されている秘密鍵を用いてデジタル署名する際には、HSM（FIPS140-2の
レベル3認定相当以上の製品）内部で安全に処理すること



HSM内で署名処理されている機能の説明資料



HSM（FIPS140-2のレベル3認定相当以上の製品）をタイムスタンプトークン
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HSM（FIPS140 2のレベル3認定相当以上の製品）をタイムスタンプト クン
生成システム等に接続したり、HSM（FIPS140-2のレベル3認定相当以上の製
品）内の鍵を利用可能状態にする操作は、複数人管理のもとで行うこと



　　４ TSA公開鍵証明書の保存 TSA公開鍵証明書は有効期間後も可用性を確保することが必要であり、改ざ
んされないように保存すること



TSAポリシー



　　５ 鍵の廃棄 必要な期間が終了した鍵や、失効した鍵、危殆化した鍵などは、その後の不
正利用が行われないように廃棄すること
また、認証局が認証業務を終了する場合、認証局の業務終了までに当該認証
局の発行に係るTSA公開鍵証明書に対応する秘密鍵を安全に廃棄すること
廃棄は、複数人管理のもとで、秘密情報の一部でも露顕したり残存させたり
することなく行われること



TSAポリシー
業務手順書
TSA秘密鍵の廃棄を証する廃棄証明書など



　　６ 鍵の定期更新 タイムスタンプ生成に用いる秘密鍵は、あらかじめ有効期間と活性化期間を
設け定期的に更新すること
更新期間は時刻認証業務のポリシーで適切に定めること



新しいTSA公開鍵証明書を用いたタイムスタンプト クンの発行サ ビスを



TSAポリシー
業務手順書



新しいTSA公開鍵証明書を用いたタイムスタンプトークンの発行サービスを
開始するときには、TSA公開鍵証明書が正当なものであることを確認し、更
新後のサービス開始前にタイムスタンプットークンが正当なものであること
を確認すること



鍵の有効期間および活性化期間は、タイムスタンプ付与対象の電子文書の
ハッシュ値を得るためのハッシュ関数およびタイムスタンプの生成に用いる
公開鍵暗号技術の最新の安全性評価情報を元に決定すること



　　７ 鍵の危殆化時の対応 時刻認証事業者は、タイムスタンプ生成に用いる秘密鍵が内部不正によって
漏洩したり、第三者によって秘密鍵が解読された場合に備えて、あらかじめ
対応策を策定しておくこと



タイムスタンプ生成に用いる秘密鍵の危殆化が発覚した場合、当該秘密鍵が
危殆化したこと、および対応するTSA公開鍵証明書を失効させたことをサー
ビス利用者に速やかに通知、もしくは情報公開すること



TSAポリシー
危殆化対応手順書



10 タイム タ プ生成を行うプ グラ 当該プ グラムの変更 操作をするときは 以下の要件を満たす と10　タイムスタンプ生成を行うプログラ
ムの変更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラムの変更 当該プログラムへ変更を加える場合には、変更内容について認定機関に提示
し、チェックを受けること



運用手順書



　　２ 当該プログラムの操作 当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



11　通信に用いる暗号鍵の管理 TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現
する場合、それらの暗号鍵を安全に管理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行う
こと



TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境
で保管すること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、適切な
有効期間を設けること



TSAポリシー
業務手順書



8 / 11 ページ











(2015.10.1 改定予定)タイムビジネス審査基準 時刻認証業務（デジタル署名を使用する方式）



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正
利用が行われないように廃棄すること



TSAポリシー
業務手順書



12　タイムスタンプトークンの有効期間 タイムスタンプトークンの有効期間を適切に定め、利用者に通知すること



１ タイムスタンプトークンの有効
期間の設定と通知



タイムスタンプ生成に用いる暗号技術から保証される当該タイムスタンプの
有効期間と、あらかじめ定めた活性化期間をもとにタイムスタンプトークン
の有効期間を適切に定め、利用者に通知すること



TSAポリシー
タイムスタンプトークン



　　２ 有効期間の短縮の可能性の通知 タイムスタンプの有効期間を利用者に通知する際には、タイムスタンプの生
成に用いる秘密鍵または暗号アルゴリズムの安全性評価や危殆化等によっ
て、タイムスタンプの有効期間が短縮される可能性があることを明確に伝え
ること



TSAポリシー
タイムスタンプトークン
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ること



項目 基準（遵守事項） エビデンス例



１　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準
法」またはこれに基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱
落などを防止するための構成部品の固定その他の耐震措置が講じられている
こと



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物ま
たは準耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



（３）ファシリティの基準



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保で
きるレベルの無停電電源装置、バックアップ発電機などの瞬停対策があるこ
と



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理がされていること 温湿度管理ポリシー



７　認定対象設備に対するアクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または
錠付きラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーションルームの 入退室管理手順書　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーションルームの
入退室の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例



１　外部ネットワークとの接続 外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防
御するためのシステム（ファイアウォール等）を備えること



システム構成図（現地確認）



２　内部ネットワーク（ＬＡＮ） サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を
遮断できるようにすること（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）
ポートの設定情報



３　サーバ・ストレージ



　　１ サーバ機能の設定 時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要
アクセスの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



（４）システム安全性の基準
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　　２ セキュリティの運用管理 業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテ
ストをした上でのセキュリティパッチ対応、ファイルの整合性の確認、シス
テムログの記録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対
策を実施していること



システム構成図（現地確認）



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



（ ）情報開 基準
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項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと TSAポリシー



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記



　　２ 保持している時刻源（時計）と
UTCとの最大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監
査証または監査記録を含まない場合）



　　４ TAAとのポリシーリンク 時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリンクをOID、
URL等により明記



　　５ サービス内容と事業者の義務 時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う



（５）情報開示の基準



　　５ サ ビス内容と事業者の義務 時刻認証業務の提供において事業者が提供するサ ビス内容と事業者が負う
義務を明記



　　６ 事業者の責任範囲 時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８ タイムスタンプトークンのデー
タ形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプトークンに含ま
れる時刻情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10 暗号アルゴリズムに関する情報 時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報を明記
・タイムスタンプトークンに用いる暗号アルゴリズム（電子文書のハッシュ
関数およびデジタル署名に用いる公開鍵暗号技術）関数およびデジタル署名に用いる公開鍵暗号技術）
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化がタイムスタンプトークンの有効期間内に予測
される場合の対応策



　　11 タイムスタンプトークンの有効
期間



ハッシュアルゴリズム、署名生成鍵の鍵長から保証される署名の有効期間、
活性化期間、タイムスタンプトークンの有効期間を明記



タイムスタンプ生成に用いる暗号アルゴリズムの安全性評価や危殆化等に
よって、設定した有効期間が短縮される可能性があることを明記



　　12 検証のための情報 タイムスタンプトークンの検証に必要な情報を明記
　　・TSA公開鍵証明書の入手方法
　　・検証の方法（検証手順、ツール等）の情報



　　13 運用規定 事業者が規定する運用規定を明記



　　14 サービス時間帯 サービスを提供する時間帯を明記
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　　15 サービス利用規約 事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　16 利用者個人情報、機密情報に関
する取り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　17 サービス一時停止・終了時の対
応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明
記



　　18 暗号鍵の管理 タイムスタンプ生成に用いる暗号鍵の管理、更新期間、危殆化発覚時の対応
について明記



　　19 システムトラブル等の発生時の
対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者
への通知について明記
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対応 への通知について明記



　　20 準拠法 日本国内法および規制に基づき解釈されることを明記



２　利用者および利用者に関わる関係者
への情報開示



利用者および利用者に関わる関係者に対して、TSAポリシーの情報公開に加
えて、必要に応じて以下の情報を開示すること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポジトリ



　　３ TSA公開鍵証明書の有効期間 デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の有効期
間の情報を明記



TSA公開鍵証明書



　　４ TSA公開鍵証明書の失効に関する
情報



デジタル署名に公開鍵暗号基盤を用いる場合は、TSA公開鍵証明書の失効リ
ストの公開ロケーションを明記



TSA公開鍵証明書



　　５ 検証のための情報 タイムスタンプトークンの検証のための情報
　　・TSA公開鍵証明書
　　・検証の方法（検証手順、ツール等）



タイムスタンプトークン
リポジトリ



　　６ 時刻認証サービス利用に関わる
注意事項



TSAポリシー記載以外の注意事項があれば明記



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との
関係について明確に注意喚起すること
・タイムスタンプ生成に用いる暗号アルゴリズムおよび有効期間の設定と、
電子政府推奨暗号リストとの関係について明記
・本認定は、有効期間を経過したタイムスタンプの信頼・安心を裏付けるも
のではないことを明記
・タイムスタンプ生成に用いる暗号アルゴリズムの安全性評価や危殆化等に
よって、タイムスタンプの有効期間が短縮される可能性があることを明記
・タイムスタンプ生成に用いる暗号アルゴリズムの危殆化が生じた場合に時
刻認証事業者が取る対策（当該暗号アルゴリズムを用いたタイムスタンプの



利用者、検証者向け説明資料



刻認証事業者が取る対策（当該暗号アルゴリズムを用いたタイムスタンプの
発行停止、TSA公開鍵証明書の失効、利用者への周知、新サービスへの移行
など）を明記



　　７ 利用者個人情報、機密情報等に
関しての取扱い



利用者個人情報の開示請求手続き等の情報 同上



３　利用者への通知・連絡 以下の場合には、速やかに利用者へ個別に通知・連絡するように努めること 業務手順書



　　１ サービス一時停止・終了時の通
知



サービス一時停止・終了時には事前に利用者へ通知すること



　　２ 秘密鍵または暗号アルゴリズム
の危殆化時の通知



時刻認証業務に用いる秘密鍵または暗号アルゴリズムの危殆化の発覚時、あ
るいは暗号アルゴリズムの危殆化が有効期間内に予測される場合には、対応
するTSA公開鍵証明書の失効等について速やかに利用者に通知すること



　　３ システムトラブル等の発生時の
通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通し
について速やかに利用者に通知すること



　　４ 開示情報の変更連絡 TSAポリシーや利用者に開示する情報の内容に変更があった場合には、速や
かに利用者へ連絡すること
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（１）　技術基準
項目 基準（遵守事項） エビデンス例



１　時刻ソース タイムスタンプトークンに含まれる時刻は、TSA時計により生成されること TSAポリシー



時刻認証業務（アーカイビング方式）
【定義】
時刻認証におけるアーカイビング方式とは、時刻認証事業者（TSA）がサービス利用者から受け取ったタイムスタンプ付与対象文書のハッシュ値とその正確なタイムスタンプ付与時刻を特定する情報を照
合用データとして安全に記録・保管（アーカイブ）し、タイムスタンプの検証に用いる方式である。アーカイビング方式の時刻認証サービスでTSAが発行するタイムスタンプトークンには、タイムスタン
プ付与対象文書のハッシュ値、タイムスタンプ付与時刻、該当する照合用データを特定するためのインデックス情報が含まれる。



タイムスタンプの検証の際は、検証者（タイムスタンプトークン保有者）がタイムスタンプ付与対象文書のハッシュ値を計算し、得られたハッシュ値とタイムスタンプトークンに含まれるハッシュ値との
一致を確認するとともに、タイムスタンプトークンを含む照合要求情報をTSAへ送り、TSAは送られてきたタイムスタンプトークンとそこに含まれるインデックス情報で特定される照合用データとの照合を
行い、照合結果情報を検証者へ通知する。



アーカイビング方式の時刻認証サービスでは、タイムスタンプの有効性は照合用データの完全性（改ざんや消失、すり替えがないこと）に依存している。また、タイムスタンプトークンの発行、照合用
データの記録・保管、タイムスタンプトークンの照合をいずれもTSA自身が提供するため、TSAがサービス利用者から完全な信用を得ていることがサービスの前提となる。



関連する標準：ISO/IEC18014-2, ISO/IEC18014-1



【関連用語の定義】
検証：
タイムスタンプトークン保有者が、タイムスタンプトークンが真正で有効であることを確認するための一連の行為を指す。
アーカイビング方式の検証は次の２つのプロセスで構成される。
ハッシュ値確認：タイムスタンプ付与対象文書のハッシュ値を計算し、タイムスタンプトークンに含まれるハッシュ値との一致を確認するプロセス
照合：タイムスタンプトークン保有者がTSAへ送ったタイムスタンプトークンと、TSAが保管している照合用データとの一致をTSAが確認するプロセス
照合用データ：
TSAがタイムスタンプトークン生成時に後日のタイムスタンプ検証のために記録・保管する情報。照合用データは、検証するタイムスタンプトークンの内容の真正性が確認できるものでなければならな
い。
生成要求情報：
タイムスタンプの生成を要求する際に、サービス利用者（生成要求者）がTSAへ送る情報。生成要求情報には、タイムスタンプ付与対象文書のハッシュ値、生成要求者を特定する情報が含まれる。
照合要求情報：
タイムスタンプトークン保有者（照合要求者）がタイムスタンプトークンの検証を行う際に、照合のためにTSAに送る情報。照合要求情報には、タイムスタンプトークンが含まれる。
照合結果情報：
TSA照合の結果を照合要求者へ通知する際にTSAが照合要求者へ送る情報。照合結果情報には、照合対象のタイムスタンプトークンを特定するための情報と、照合結果が含まれる。
TSA時計
タイムスタンプトークンに含まれる時刻を生成するタイムスタンプサーバの時計
時刻ソース
TSAが時刻源として参照している認定TAAの時計



【照合用データの記録に求められる要件】
・ 照合用データは、生成するタイムスタンプトークンの内容が特定できる情報を記録すること
・ 照合用データは、タイムスタンプの付与時刻が明確に特定できるように記録すること
・ 発行したタイムスタンプトークンと該当する照合用データとを一意に特定できるように記録すること（固有のインデックス情報の付与など）
・ 照合用データの記録は、タイムスタンプトークンの生成後、遅滞なく行われること
・ 照合用データは、いったん記録された後は情報の書き換え、順序変更、挿入、削除等の変更操作ができないか、または変更操作が行われた場合には確実に検知できる方式で記録されること



以上
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２　精度 TSA時計は、認定TAAから時刻配信を受け、UTC (NICT)に対し±1秒以内で同期してい
ること



TSAポリシー



３　精度の証明 TSA時計の品質を証明する手段を持つこと TSAポリシー



１ 認定を受けたTAA
からの時刻配信



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務につ
いてタイムビジネス信頼・安心認定を受けたTAAから時刻配信を受けていることを証
明できること



配信ポリシーリンク
TAAとの時刻配信契約書類



２ 認定を受けたTAA
による時刻監査



第三者もしくは時刻認証業務とは権限分離された組織が運営し、時刻配信業務につ
いてタイムビジネス信頼・安心認定を受けた機関がTAAとしてTSA時計の時刻監査を
行っていることを証明できること



時刻監査証
タイムスタンプトークン
リポジトリ情報
TSAポリシー



４　タイムスタンプサー
ビス等の特定



タイムスタンプサービス等を特定する手段および、なりすまし対策を講じること



１ 時刻配信を受け
る機器の特定（TAA-TSA
間）



時刻配信を受けるTAAの配信元機器の特定および認証可能な手段を用いること ・時刻配信時の特定方法を説明する資料（提出）
例：TAAとの契約時の申請フォーマット、TAAの時刻監査報告、トークンなど



２ タイムスタンプ
サービスの特定（利用者
→TSA）



利用者からタイムスタンプの要求を受け付ける際には、時刻認証サービスの特定が
可能な手段を用いること



サーバを特定する方法についての資料（提出）
例：SSL認証等



５　安全な通信路 時刻認証業務に係る通信では、セキュリティ対策がなされていること



　　１ TAA-TSA間 TAA-TSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策など）が
なされていること



技術仕様書
利用契約書類フォーマット



    ２ TSA-利用者間 利用者とTSA間の通信はセキュリティ対策（なりすまし、改ざん、暗号化の対策な
ど）がなされていること



技術仕様書
利用契約書類フォーマット
例：SSL通信等



    ３ 暗号技術 時刻認証業務の通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現
する場合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リス
ト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府推
奨暗号リストに記載された暗号技術を用いること。
ただし、2015年1月1日以前に認定された事業者においては、SHA-1については、
SSL3.0、TLS1.0/1.1/1.2、VPN、およびTSAが利用者識別に用いるCMS署名ならびに時
刻配信監査時の認証、改ざん検知に用いるHMACにおいて互換性維持のために利用す
ることを当面可とする。また、128-bit RC4については、SSL(TLS1.0以上）での利用
を当面認める。



TSAポリシー、安全性レベルの証明資料



６ タイムスタンプトー
クンのTSAポリシーへの
リンク



タイムスタンプトークンには、TSAポリシーの識別情報、リファレンス情報、ハッ
シュ値など、TSAポリシーを一意に特定できる情報を含めること



タイムスタンプトークン、オブジェクトIDの割り当てに関する説明資料など



７ タイムスタンプトー
クンのデータ形式



タイムスタンプトークンのデータ形式を、明確に定義し、TSAポリシーに記載・公開
していること



TSAポリシー
タイムスタンプトークン
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８ タイムスタンプトー
クンに含むべき情報



以下の情報をタイムスタンプトークンに含めること（○はタイムスタンプトークン
に必須、△はタイムスタンプトークンまたはTSAポリシー・リポジトリに含める）



タイムスタンプトークン



９ タイムスタンプトー
クンに含むべきでない情
報



タイムスタンプトークンにはタイムスタンプの要求者の情報は含めないこと タイムスタンプトークン



10 タイムスタンプの生
成に関わる暗号技術



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関
数、タイムスタンプ照合に必要なデータの保持に用いる暗号技術は以下の条件を満
たすものを使用すること



１ 電子文書のハッ
シュ値を得るためのハッ
シュ関数



タイムスタンプの付与対象となる電子文書のハッシュ値を得るためのハッシュ関数
は、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リスト）
（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府推奨暗
号リストに記載された暗号技術を用いること。



ただし、RIPEMD-160を合わせて用いることを妨げるものではない。



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



２ タイムスタンプ
照合に必要な情報の保持
に用いる暗号技術



タイムスタンプ照合に必要な情報の保持とその完全性の維持のために暗号技術を使
用する場合、電子政府における調達のために参照すべき暗号リスト(CRYPTREC暗号リ
スト）（平成25年3月1日に総務省、経済産業省が公表したもの）において電子政府
推奨暗号リストに記載された暗号技術で確認される安全性以上の暗号技術により安
全性を確保していること



TSAポリシー、タイムスタンプトークン、安全性レベルの証明資料



11　タイムスタンプの生
成処理



正しい時刻情報を含むタイムスタンプの生成処理において、完全・正確なプログラ
ム等を実装していること



含むべき情報



TSAへのポリシーリンク ○



時刻情報 ○



タイムスタンプの対象データ



のハッシュ値 ○



対象データのハッシュ化に使



用するハッシュアルゴリズム ○



時刻精度 △



時刻ソース △



発行者情報 △



照合先情報 ○



有効期限または有効期間 △



照合用データと関連づけるた



めの情報 ○
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　　１ 当該プログラム
等の完全性/正確性



時刻情報の取得からタイムスタンプの生成に至るまでのプログラム等が正確に動作
することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラ
ムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ
等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログ
ラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、
ただしそれを提出できない場合は、当該「タイムスタンプ生成処理」の基準各項に関する説
明書類



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には
検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等



　　３ 生成処理の実行
の確認



タイムスタンプの生成に係る正常なプロセスが動作していること、および時刻認証
業務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態
を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



正しい時刻情報（11-1）ならびに完全なプログラム（11-2）が、正当なサーバ内で
確かに用いられていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



　　５ タイムスタンプ
トークンと照合用データ



照合用データは、生成したタイムスタンプトークンを一意に特定できること 照合用データの仕様
タイムスタンプトークン



12 タイムスタンプトー
クンの時刻の品質



タイムスタンプトークンの生成に用いる時刻の品質について以下の要件を満たすも
のであること



　　１ 正しい時刻情報 タイムスタンプ生成に利用する時刻情報は「タイムビジネス信頼・安心認定」を受
けたTAAから時刻配信を受けたものであることを証明できること



技術仕様書
（タイムスタンプ生成プログラムについて、認定TAAが時刻配信先として特定している機器に
搭載されている時計を参照して、正しい時刻情報をタイムスタンプトークンに含める動作を
行うことを確認する）



２ 時刻の品質の管
理



TSAは（１）２項で定められた時刻精度を満たしていないタイムスタンプトークンの
発行を防止するための措置を講じること



TSAポリシー、システム構成概略図、処理フロー



13　照合用データの保管
処理



生成したタイムスタンプの保管処理において、完全・正確なプログラム等を実装し
ていること
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　　１ 当該プログラム
等の完全性/正確性



タイムスタンプの生成から照合用データの保管に至るまでのプログラム等が正確に
動作することを証明できること



下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラ
ムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ
等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログ
ラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、
ただしそれを提出できない場合は、当該「タイムスタンプ生成処理」の基準各項に関する説
明書類



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんを防止または検知する仕組みを備え、検知した場合には
検知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等



　　３ 保管処理の実行
の確認



照合用データの保管に係る正常なプロセスが動作していること、および時刻認証業
務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態を
検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムが照合用データの保管において、正当なサーバ内で確かに用いら
れていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



14　照合用データの完全
性



タイムスタンプ照合用データを生成後安全に記録し、完全性を維持するため、以下
の要件を満たしていること



　　１ 照合用データの
保管



照合用データは生成後、遅滞なく冗長化されたストレージへ保管すること 技術仕様書
（例：RAID1やRAID5等の多重化）



　　２ 照合用データの
完全性



照合用データの完全性が証明できること。照合用データは、いったん記録された後
は情報の書換え、順序変更、挿入、削除などの変更操作ができないか、または変更
操作が行われた場合には確実に検知できる方式で記録されること。



技術仕様書
【想定される対策例】
・ハードウェア技術を含む防止・検知策（例：HSMや書換え不可能で順序性の担保されたHDD
に保管する）
・ソフトウェア技術による防止策（すり替えに要する技術的複雑性、時間的・経済的コスト
を非現実的なレベルに引き上げることで事実上の防止策とみなす。例：リンク情報の生成）



15　タイムスタンプの照
合処理



タイムスタンプの照合処理において、完全・正確なプログラム等を実装しているこ
と



　　１ 当該プログラム
等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること 下記の場合に則して指定されたエビデンスを提出すること
A.当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラ
ムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ
等)
B.当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログ
ラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、
ただしそれを提出できない場合は、当該「タイムスタンプ生成処理」の基準各項に関する説
明書類



　　２ 当該プログラム
等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備え、検知した場合には検
知の結果を記録すること



改竄検出ソフトウェアの利用やプログラム自身の定期的なタイムスタンプ取得・保管、ハー
ドウェアレベルの保護等
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　　３ 照合処理の実行
の確認



タイムスタンプの照合に係る正常なプロセスが動作していること、および時刻認証
業務に不要なプロセスが動作していないことを確認する仕組みを備え、不正な状態
を検知した場合には検知の結果を記録すること



技術仕様書および実動作確認
(例：動作しているプロセス名の確認および正常なプロセス名リストとの比較結果の記録等)



　　４ 当該プログラム
を含むサーバのすり替え
への対策



完全なプログラムがタイムスタンプの照合において、正当なサーバ内で確かに用い
られていることを証明できること



・SSL認証と管理者による秘密鍵の管理
・監視カメラによる監視および監視データ保管期間根拠等の説明資料



16 安全な照合手段の提
供



タイムスタンプ照合処理では、セキュリティ対策（なりすまし、改ざん、盗聴の対
策、など）が行われた通信路上で検証者とTSA間の照合プロトコルを実行すること



IF仕様書
例：SSL通信等



17 タイムスタンプ照合
処理の要件



以下の要件を満たす適切なタイムスタンプ照合処理を提供すること



１ タイムスタンプ
照合要求データ



タイムスタンプ照合要求データのフォーマットが照合要求者に明確に提示されてい
ること



TSAポリシー



２ タイムスタンプ
照合処理



TSAは、タイムスタンプ照合要求データ形式に不備がある場合、照合要求者へエラー
情報を返却すること



エラー情報種別についての説明資料



TSAは、タイムスタンプ照合データの妥当性を検査し、その照合結果データを検証者
へ返却すること



検証手段の仕様書、説明資料、デモ



３ タイムスタンプ
照合結果データ



タイムスタンプ照合結果データの中に、対応する照合要求データのタイムスタンプ
トークンもしくはタイムスタンプトークンの識別子を含むこと



TSAポリシー



タイムスタンプ照合結果データの中に、照合要求されたデータに対するタイムスタ
ンプ照合の結果を含むこと



TSAポリシー



照合結果データから、照合要求者がタイムスタンプのデータ形式の崩れや改ざんの
有無を判別できること



照合結果データサンプル
判別のデモ



タイムスタンプトークンが有効である場合、検証処理を行う者またはツールは、タ
イムスタンプトークンから元文書の改ざんが判別できること



照合結果データサンプル
判別のデモ



18 タイムスタンプ照合
用ツールの要件



利用者自身がタイムスタンプを照合するためのタイムスタンプ照合用ツールをTSAが
利用者に提供する場合、次の要件を満たす適切なツールを提供しなければならな
い。また、照合用ツールの提供に先立ち、認定機関に対して利用者が継続して検証
をできるための方法を説明すること。



１ 照合プログラム
等の完全性/正確性



タイムスタンプの照合を行うプログラム等が正確に動作することを証明できること 下記の場合に則して指定されたエビデンスを提出すること
A.　当該プログラムが自社開発である場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果もしくは第３者によるプログラ
ムの品質評価結果
・ソースコード資料もしくはソースコードの改ざんを検知できるエビデンス(タイムスタンプ
等)
B.　当該プログラムが他ベンダーの製品の場合(以下の両方を提出すること)
・事業者が行った当該プログラムの試験項目および試験結果、もしくは第３者によるプログ
ラムの品質評価結果
・当該プログラムが認定制度の基準に合致していることを保障する製造ベンダーの宣言書、
ただしそれを提出できない場合は、当該「タイムスタンプ照合処理」の基準各項に関する説
明書類



２ 照合プログラム
等の改ざんへの対策



当該プログラム等の改ざんの防止または検知の仕組みを備えること 技術仕様書
【想定される対策例】
プログラムの暗号化、コードサイニング証明書、タイムスタンプ、ハッシュ値の公開、ハー
ドウェアレベルの保護等
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３ 照合用データの
完全性



ツールに含まれる照合用データの完全性が証明できること。照合用データは情報の
書換え、順序変更、挿入、削除などの変更操作ができないか、または変更操作が行
われた場合には確実に検知する仕組みを備えること。



技術仕様書および実動作確認
【想定される対策例】
照合用データの暗号化、タイムスタンプ、ハッシュ値・リンク情報など照合用データの完全
性を保証するための情報の公開、ハードウェアレベルの保護等



４ タイムスタンプ
照合処理の要件



技術基準第17項で要求される適切なタイムスタンプ照合処理を提供すること TSAポリシー、照合結果データサンプル、判別のデモ



（２）運用基準



項目 基準（遵守事項） エビデンス例



１ 提供する業務の明確
化



時刻認証事業者が提供する業務を明確に定め、以下の事項を含んでいること



　　１ タイムスタンプ
トークンの生成・発行



利用者のリクエストに応じてタイムスタンプトークンを生成・発行すること TSAポリシー
サービス約款



２ 時刻認証業務で
使用する全ての時計の時
刻管理



時刻認証業務で使用する全ての時計の時刻を十分な精度に維持すること TSAポリシー
サービス約款



　　３ 時刻認証業務で
使用する鍵の生成と管理



時刻認証業務で暗号鍵を使用する場合は、それらの暗号鍵を安全に生成し、管理す
ること



TSAポリシー
サービス約款



４ 時刻認証業務で
使用するハッシュ関数が
危殆化した場合の措置



時刻認証業務で使用するハッシュ関数の危殆化が発覚した場合は、速やかに当該
ハッシュ関数の使用を中止するとともに利用者に連絡すること



TSAポリシー
サービス約款



５ 照合用データの
保管



発行したタイムスタンプの真正性が確認できる照合用データを保管すること TSAポリシー
サービス約款



６ 照合データの偽
造・改ざんの防止



照合データの偽造や改ざんを防止する措置を講じること TSAポリシー
サービス約款



　　７ 検証手段の提供 検証者に対してタイムスタンプトークンの検証手段または検証に必要な情報を提供
すること



TSAポリシー
サービス約款



　　８ タイムスタンプ
照合



照合要求者のリクエストに応じてタイムスタンプトークンの照合を行うこと TSAポリシー
サービス約款



　　９　時刻認証業務で
使用するハッシュ関数の
危殆化が予想される場合
の措置



時刻認証事業者は、タイムスタンプ生成で使用するハッシュ関数の危殆化が予測さ
れる事態になった場合に実施すべき次の対応策を策定しておくこと
(a) 当該タイムスタンプの発行停止予定日の決定と関係者への周知・報告
(b) 必要に応じて新たなハッシュ関数を用いたサービスへ移行すること
(c) 有効性を維持する方法の関係者への周知・報告



TSAポリシー
サービス約款



２　責任範囲の明確化 時刻認証事業者自身の責任と保証の範囲に関するポリシーを開示すること



　　１ 賠償責任 時刻認証事業者が負う賠償責任について開示すること TSAポリシー
サービス約款



　　２ 免責事項 時刻認証事業者の免責事項について開示すること TSAポリシー
サービス約款



３　組織・人事管理 適切な組織構成および開発・運用維持、信頼性確保、可用性確保に対処できる能
力・体制を確保すること



　　１ 組織構成 独立性が確保された組織が時刻認証業務を担当すること 組織図
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　　２ 専門性 時刻やセキュリティに関する専門性の優れた要員を配置すること 担当部署の組織図・各役職の役割・要件の規定



　　３ 内部牽制機能 事故を未然に防ぐために、部署内での内部牽制が働く構造、業務手順になっている
こと



時刻認証に関する業務手順書、承認フロー（関係部分のみ）



　　４ 業務監査 部署外からの業務監査等のチェック機能が働くこと 監査主体と事業担当部署の責任上独立が確認できる組織図



　　５ 事故発生時処理 事故発生時に、その発生源が特定できること 対応体制図、手順書（緊急連絡網、フロー図など）



　　６ 事業継続計画 時刻認証業務を提供する事業者は、情報システムの重大な故障、自然災害、または
セキュリティ事故等の発生がタイムスタンプ利用者に大きな影響を与える可能性が
あることを認識して、最悪な事態を避けるためにも、タイムスタンプ利用者への影
響を最小限に抑えた事業継続計画を策定し、事業継続に留意しなければならない。



事業継続に係る計画書または手順書



４　機密保持 セキュリティ維持にかかわる機密情報の保護、サービス利用者個人情報の保護につ
いて適切な措置を講じること



　　１ セキュリティ維
持にかかわる機密情報の
保持



運用者の特定、運用体制、マシン室のレイアウト、監査情報、設備・システムセ
キュリティ等の機密情報については、その影響度を十分考慮した取扱い方法を定
め、それに従った運用を行うこと



機密情報管理規定



２ 利用者関連情報
保護



利用者にかかわる情報が目的外に利用されたり、不正に漏洩されたりすることがな
いように、機密範囲とその取扱い方法を定め、それに従った運用を行うこと



個人情報管理規定



３ 設備の物理的な
隔離



利用者情報や監査情報、設備・システムセキュリティ等の機密情報を保護する保管
設備については、施錠を行い物理的に隔離されていること



入退出管理手順、保管場所



５ 業務の一時停止・終
了



業務一時停止・終了時の利用者への事前通知等の手順が明確に定められていること



　　１ 事前通知 サービスの一時停止・終了時は、事前にそのスケジュールと手続きを決め、その内
容を事前に公知、もしくは利用者へ通知すること



TSAポリシー、サービス約款



　　２ サービス終了時
の移行期間の確保



サービスを終了する際は、利用者が新たな時刻認証業務へ移行するために十分な移
行期間を確保すること



TSAポリシー、サービス約款



　　３ 予告なしの業務
停止の禁止



障害発生時などの予期できない場合の緊急停止措置以外は、事前の通知なしに業務
を一時停止してはならない。



TSAポリシー



　　４ サービス終了時
の業務移行措置



前項までを内容に含むサービス終了手続および当該方式においてはTSAによる照合業
務終了後はタイムスタンプの有効性が確認できないことについてあらかじめ宣言
し、公表しておくこと
ただし、技術基準第18項の要件を満たしたタイムスタンプ照合用ツールを利用者に
提供する場合、TSAによる照合業務終了後も当該ツールが動作する期限内においてタ
イムスタンプの有効性が確認できることをあらかじめ宣言し公表すること



TSAポリシー、サービス約款



６　業務監査 時刻認証業務の適切な運用をチェックするため、定期的に部署外からの適切な業務
監査を受け、その結果を認定機関へ開示すること



　　１ 監査内容 時刻認証業務が本認定基準に沿って適切に実施されていることを確認する業務監査
を計画し、実施すること



監査実施要綱、監査計画書



　　２ 監査情報の保管 保管すべき監査情報と保管期間を定めること 監査実施要綱
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保管に当たってはアクセス権限を明確にし、不正アクセスによる情報の改ざん、消
去、漏洩等の防止策を講じること



監査実施要綱
監査情報保管環境の説明資料



　　３ 監査の頻度 監査の頻度は、最低年１回実施すること 監査実施要綱、監査結果報告書（初回は無し）



４ 監査結果の認定
機関への開示と対処情報



監査実施後は、認定機関に対して監査結果を速やかに開示するものとし、監査の結
果として欠陥が指摘された場合には、以下要件を速やかに対処すること



監査実施要綱、監査結果報告書（初回は無し）



１．欠陥が修正されるまでの対処
（例えば、運用の停止、利用者に対する十分なアナウンス等）



監査実施要綱
業務手順書



２．指摘された欠陥への対処



７ 時刻認証業務の運用
に関する記録の取得と保
管



時刻認証業務の運用に関する重要な事象およびデータを記録すること、また、記録
は全て期間を決めて保管すること



　  １ 記録する情報の
明文化と保管期間



記録する情報対象はその保管期間とともに、文書化しておくこと TSAポリシー



　　２ 記録する情報の
安全な保管と可用性確保



記録する情報は、完全性と機密性を保つとともに必要に応じて利用できるように保
管すること



TSAポリシー



　  ３ 記録する情報 記録する情報は、本認定基準で保管が求められているものに加えて下記を含むこと
a) 時刻配信局より受けた時刻監査記録(または時刻監査証明書のコピー)
b) 時刻認証業務にかかわるシステムの動作異常の記録



TSAポリシー
項目b)動作異常は項目(2)1-4および(2)8等が該当する



８ システムのトラブ
ル、破壊からの復旧



システムトラブルやシステムの破壊等に対して、緊急停止手段やバックアップデー
タによる復旧手段を用意すること



１ 時計システムの
トラブル対処



時刻認証業務で使用する時計の時刻精度が運用規定の規定範囲外になった場合は、
システムトラブルとみなし、システムの緊急停止および復旧作業を速やかに行うこ
と



障害対応手順書



２ ハードウェア、
ソフトウェアまたはデー
タが破壊された場合の対
処



バックアップ用のハードウェア、ソフトウェアまたはデータにより速やかに復旧作
業を行うこと



障害対応手順書



９　タイムスタンプ生成
を行うプログラムの変更
および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプ
生成を行うプロセスの確
認



タイムスタンプの生成に係る正常なプロセスの停止もしくは時刻認証業務に不要な
プロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止
を行うこと



運用手順書



10　タイムスタンプ生成
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービ
スの停止を行うこと



運用手順書



11　照合用データの保管
を行うプログラム等の変
更および操作



当該プログラム等の変更、操作をするときは、以下の要件を満たすこと
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　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時
の対応



照合用データの保管に係る正常なプロセスの停止もしくは時刻認証業務に不要なプ
ロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止を
行うこと



運用手順書



12　照合用データの保管
を行うプログラムの改ざ
ん防止



当該プログラムの改ざんを検知した場合は、権限のあるものへ通知を行い、サービ
スの停止を行うこと



運用手順書



13　照合用データのバッ
クアップ



　　１ 定期的バック
アップ



照合用データは定期的にバックアップを行うこと 運用手順書



　　２ バックアップ作
業の管理



照合用データのバックアップおよびリストアは複数人管理で行うこと 運用手順書



14　タイムスタンプ照合
用データの管理



TSAは、タイムスタンプ照合用データを安全に管理すること



　　１ タイムスタンプ
照合用データの保持



TSAは、タイムスタンプ照合用データを保持し、その完全性を維持すること 運用手順書



　　２ タイムスタンプ
照合用データの確認



TSAは、タイムスタンプ照合用データの完全性を定期的に確認すること 運用手順書



　　３ タイムスタンプ
照合用データへのアクセ
ス



TSAは、タイムスタンプ照合用データのリストア等の変更を加える操作ならびにタイ
ムスタンプ照合用データへのタイムスタンプトークン生成システム等からのアクセ
スに係る設定に変更を加える操作に関して、複数人管理のもとでのみ実行可能とす
る措置を講じること



運用手順書



　　４ タイムスタンプ
照合用データの監査



TSAは、タイムスタンプ照合用データの完全性について、定期的に部署外からの監査
を受けること



監査実施要綱



　　５ 照合データ毀
損・滅失時の対応



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合の対応手順をあらか
じめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データに毀損もしくは滅失が生じた場合、照合データに係る
不具合の発生とその影響（タイムスタンプの失効状況など）を速やかにサービス利
用者に通知、もしくは情報公開すること



障害対応手順書



15　タイムスタンプ照合
用データの完全性を保証
するために用いるプログ
ラム等の管理



タイムスタンプ照合用データの完全性を保証するために用いるプログラム等を安全
に管理すること



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ タイムスタンプ
の照合を行うプロセスの
確認



当該プログラムの実行に係る正常なプロセスの停止もしくは時刻認証業務に不要な
プロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止
を行うこと



運用手順書



　　４ 技術の危殆化時
の対応



タイムスタンプ照合用データの完全性を保証するための技術が危殆化した場合の対
応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款
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タイムスタンプ照合用データの完全性を保証するための技術が危殆化した場合、照
合データに係る不具合の発生とその影響を速やかにサービス利用者に通知、もしく
は情報公開すること



障害対応手順書



16　タイムスタンプ照合
用データの完全性を保証
するために用いる情報の
管理



タイムスタンプ照合用データの完全性を保証するためにデータを保管する場合、当
該の情報を安全に管理すること



　　１ 当該データの保
持



TSAは、タイムスタンプ照合用データの完全性を保証するための情報を保持し、その
完全性を維持すること 運用手順書



　　２ 当該データの複
製保管



TSAは、タイムスタンプ照合用データの完全性を保証するための情報を定期的に複製
保管すること 運用手順書



　　３ 当該データの確
認



TSAは、タタイムスタンプ照合用データの完全性を保証するための情報の完全性を定
期的に確認すること 運用手順書



　　４ 当該データへの
アクセス



TSAは、タイムスタンプ照合用データの完全性を保証するための情報のリストア等の
変更を加える操作ならびに当該データへのアクセスに係る設定に変更を加える操作
に関して、複数人管理のもとでのみ実行可能とする措置を講じること



運用手順書



　　５ 当該データの監
査



TSAは、タイムスタンプ照合用データの完全性を保証するための情報の完全性につい
て、定期的に部署外からの監査を受けること



監査実施要綱



　　６ 当該データ毀
損・滅失時の対応



タイムスタンプ照合用データの完全性を保証するための情報に毀損もしくは滅失が
生じた場合の対応手順をあらかじめ策定し、明示しておくこと



TSAポリシー
サービス約款



タイムスタンプ照合用データの完全性を保証するための情報に毀損もしくは滅失が
生じた場合、照合データに係る不具合の発生とその影響（タイムスタンプの失効状
況など）を速やかにサービス利用者に通知、もしくは情報公開すること



障害対応手順書



17　タイムスタンプの照
合を行うプログラムの変
更および操作



当該プログラムの変更、操作をするときは、以下の要件を満たすこと



　　１ 当該プログラム
の変更



当該プログラムへ変更を加える場合には、変更内容について認定機関に提示し、
チェックを受けること



運用手順書



　　２ 当該プログラム
の操作



当該プログラムの設定に関する操作は複数人管理で行うこと 運用手順書



　　３ プロセス異常時
の対応



タイムスタンプの照合に係る正常なプロセスの停止もしくは時刻認証業務に不要な
プロセスの動作を検知した場合は、権限のあるものへ通知を行い、サービスの停止
を行うこと



運用手順書



18 通信に用いる暗号鍵
の管理



TAAとの通信路の安全性を公開鍵暗号技術または共通鍵暗号技術により実現する場
合、それらの暗号鍵を安全に管理すること



　　１ 鍵の生成 鍵の生成は、信頼できる鍵生成システムを利用し、複数人管理のもとで行うこと TSAポリシー
業務手順書



　　２ 鍵の保管 通信に用いる秘密鍵または共通鍵は、十分なセキュリティが確保できる環境で保管
すること



TSAポリシー
業務手順書



　　３ 有効期間 通信に用いる暗号鍵は、用いる暗号技術の最新の安全性評価を元に、適切な有効期
間を設けること



TSAポリシー
業務手順書



　　４ 鍵の廃棄 有効期間が経過した鍵や、失効した鍵、危殆化した鍵などは、その後の不正利用が
行われないように廃棄すること



TSAポリシー
業務手順書
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19 タイムスタンプトー
クンの有効期限



タイムスタンプトークンの有効期限を適切に定め、利用者に通知すること



１ タイムスタンプ
トークンの有効期限の設
定と通知



ハッシュアルゴリズムが危殆化すると予測される以前に終了するよう、最新の安全
性評価情報を元に、タイムスタンプの有効期限を設定する方法について明確にし、
設定の方法と有効期限を利用者に通知すること



TSAポリシー
タイムスタンプトークン



２ 有 効 期 限 の 設
定、変更の可能性の通知



タイムスタンプの有効期限に関する情報を利用者に通知する際には、時刻認証業務
に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタンプの有効期限
が設定され、または設定した有効期限が変更される可能性があることを明確に伝え
ること



TSAポリシー
タイムスタンプトークン



項目 基準（遵守事項） エビデンス例



１　耐震基準



　　１ 建築物の耐震性 時刻認証業務用設備を含む建築物は「地震に対する安全性に係る建築基準法」また
はこれに基づく命令、条例の規定に適合するものであること



確認通知書、検査通知書、地盤調査書



　　２ 設備の耐震性 時刻認証業務用設備は通常想定される規模の地震による転倒や構成部品の脱落など
を防止するための構成部品の固定その他の耐震措置が講じられていること



レイアウト図



２　耐火基準 時刻認証業務に係る設備を含む建築物は建築基準法に規定する耐火建築物または準
耐火建築物であること



確認通知書、検査通知書



３　水害防止 水害の防止のための措置が講じられていること システムの物理的配置を説明する書類



４　電気設備 ビルの電源検査時に無停電で行えること、緊急災害時に業務の継続を確保できるレ
ベルの無停電電源装置、バックアップ発電機などの瞬停対策があること



機器説明書などの確認資料
災害時運用手順書
レイアウト図面



５　火災報知システム 自動火災報知機および消火装置が設置されていること 消防用設備等検査済証等



６　空調設備 時刻認証業務を行うための性能を維持できる温湿度管理されていること 温湿度管理ポリシー



７　認定対象設備に対す
るアクセス



　　１ 認定対象設備 時刻認証業務に係るシステム全体を権限ある者のみが開錠可能な別室または錠付き
ラックにて囲い安全性を確保すること



レイアウト図面
入退室管理の手順書



　　２ 入退室管理 時刻認証業務に係るシステム全体のある部屋およびオペレーションルームの入退室
の管理を実施すること
　例　バイオメトリックスシステム、ICカードシステムなど



入退室管理手順書



項目 基準（遵守事項） エビデンス例



１ 外部ネットワークと
の接続



外部ネットワークからの不正アクセス、攻撃等に対し、それを検知および防御する
ためのシステム（ファイアウォール等）を備えること



システム構成図（現地確認）



（３）ファシリティの基準



（４）システム安全性の基準
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２ 内部ネットワーク
（ＬＡＮ）



サービスもしくは機能ごとに、サーバ等機器を適切に配置し、不要な通信を遮断で
きるようにすること（例：レイヤー3スイッチによる分離）



システム構成図（現地確認）
ポートの設定情報



３　サーバ・ストレージ



１ サーバ機能の設
定



時刻認証業務にかかる全てのサーバ機能の設定は適切に行うこと（例：不要アクセ
スの拒否、不要アプリケーション削除、不要ポートの利用停止など）



機能設定確認書



２ セキュリティの
運用管理



業務に係る全てのサーバについて適切な運用管理を行うこと（例：十分なテストを
した上でのセキュリティパッチ対応、ファイルの整合性の確認、システムログの記
録など）



運用手順書



４　システムの可用性 時刻認証業務に係るシステムの障害に備えて、サービスを継続するための対策を実
施していること



システム構成図（現地確認）



５　システムの時刻 ログを残す全てのサーバは十分な精度で時刻同期が取れていること システム運用手順書
時刻同期方法の説明資料



項目 基準（遵守事項） エビデンス例



１　TSAポリシーの公開 以下の内容を含むTSAポリシーを定め、随時参照可能にしておくこと 本項は全てTSAポリシー



　　１ 事業者情報 事業者名、住所、問い合わせ窓口情報（電話、e-mailアドレス等）を明記



　　２ 保持している時
刻源（時計）とUTCとの
最大時刻差



時刻認証業務で使用する時刻ソースの特定情報（OID等）を明記
運用上の確保可能な最大時刻差情報を明記



　　３ 時刻監査情報 時刻監査証のデータ形式を明記
時刻監査証、監査記録の開示方法を明記（タイムスタンプトークンに時刻監査証ま
たは監査記録を含まない場合）



　　４ TAAとのポリシー
リンク



時刻認証業務で時刻配信・時刻監査を受けるTAAとのポリシーリンクをOID、URL等に
より明記



　　５ サービス内容と
事業者の義務



時刻認証業務の提供において事業者が提供するサービス内容と事業者が負う義務を
明記



　　６ 事業者の責任範
囲



時刻認証業務の提供に関して事業者が負う賠償責任の範囲と免責事項を明記



　　７ 技術情報 時刻認証業務の安全性や信頼性を判断できる技術情報を明記



　　８ タイムスタンプ
トークンのデータ形式



タイムスタンプトークンのデータ形式を明記



９ タイムスタンプ
トークンに含まれる時刻
情報の時系



タイムスタンプトークンに含まれる時刻情報の時系を明記



　　10 暗号アルゴリズ
ムに関する情報



時刻認証業務で使用する暗号アルゴリズムに関して、下記の情報を明記
・対象となる電子文書のハッシュ値を得るためのハッシュ関数
・タイムスタンプの照合に必要な情報の保持と当該情報の完全性の維持のために暗
号技術を使用する場合、その暗号アルゴリズム
・暗号アルゴリズムが危殆化した場合の対応策
・暗号アルゴリズムの危殆化が予測される場合の対応策



（５）情報開示の基準
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　　11 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式および運用を明記



　　12 タイムスタンプ
トークンの有効期限



タイムスタンプの有効期限を設定する方法および設定された有効期限を明記



時刻認証業務に用いるハッシュ関数の安全性評価や危殆化等によってタイムスタン
プの有効期限が設定され、または設定した有効期限が変更される可能性があること
を明記



　　13 検証のための情
報



タイムスタンプトークンの検証に必要な情報を明記
　　・照合要求データのフォーマット
　　・照合要求先の情報



　　14 運用規定 事業者が規定する運用規定を明記



　　15 サービス時間帯 サービスを提供する時間帯を明記



　　16 サービス利用規
約



事業者が定めるサービス利用規約を明記
サービス利用に関わる注意事項があれば明記



　　17 利用者個人情
報、機密情報に関する取
り扱い



情報の取得、管理、保存期間、廃棄、開示に関わる要件を明記



　　18 サービス一時停
止・終了時の対応



サービス一時停止・終了時に事業者がとる対応と利用者への通知について明記



　　19 照合データ毀
損・滅失時の対応



照合データに毀損もしくは滅失が生じた時に事業者がとる対応と利用者への通知に
ついて明記



　　20 システムトラブ
ル等の発生時の対応



システムトラブル、システム破壊、災害発生時に事業者がとる対応と利用者への通
知について明記



　　21 準拠法 日本国内法および規制に基づき解釈されることを明記



２　利用者および利用者
に関わる関係者への情報
開示



利用者および利用者に関わる関係者に対して、TSAポリシーの情報公開に加えて、必
要に応じて以下の情報を開示すること



　　１ 問い合わせ情報 利用者用の問い合わせ窓口情報（電話、e-mailアドレス等） 利用者、検証者向け説明資料



　　２ 時刻監査情報 時刻監査証、監査記録 タイムスタンプトークン
リポリトジ



　　３ 照合データの偽
造・改ざん防止



照合データの偽造・改ざん防止措置の考え方、技術、方式および運用を明記 利用者、検証者向け説明資料



　　４ タイムスタンプ
トークンの失効に関する
情報



照合データの毀損・滅失等により失効したタイムスタンプトークンの情報を明記 リポジトリ



　　５ 検証のための情
報



タイムスタンプトークンの検証に必要な情報
　　・照合要求データのフォーマット
　　・照合要求先の情報



タイムスタンプトークン
リポジトリ



　　６ 時刻認証サービ
ス利用に関わる注意事項



TSAポリシー記載以外の注意事項があれば明記 利用者、検証者向け説明資料



・タイムスタンプの有効期限とタイムスタンプ付与対象文書の保存期間との関係に
ついて明確に注意喚起すること



同上



・タイムスタンプ生成に用いるハッシュアル関数および有効期限の設定と、電子政
府推奨暗号リストとの関係について明記



同上
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・本認定は、有効期限を過ぎたタイムスタンプの信頼・安心を裏付けるものではな
いことを明記



・タイムスタンプ生成に用いるハッシュ関数の安全性評価や危殆化等によってタイ
ムスタンプの有効期限が設定され、または設定した有効期限が変更される可能性が
あることを明記



利用者、検証者向け説明資料



・タイムスタンプ生成に用いるハッシュ関数の危殆化が生じた場合に時刻認証事業
者が取る対策（当該ハッシュ関数を用いたタイムスタンプの発行停止、利用者への
周知、新サービスへの移行など）を明記



　　７ 利用者個人情
報、機密情報等に関して
の取扱い



利用者個人情報の開示請求手続き等の情報 利用者、検証者向け説明資料



３　利用者への通知・連
絡



以下の場合には、速やかに利用者への通知・連絡するように努めること



　　１ サービス一時停
止・終了時の通知



サービス一時停止・終了時には事前に利用者へ通知すること 業務手順書



　　２ 照合データ毀
損・滅失時の通知



照合データに毀損もしくは滅失が生じた場合、照合データに係る不具合の発生と影
響について速やかに利用者に通知すること



同上



　　３ 照合データの完
全性維持のための技術の
危殆化、情報の毀損・滅
失時の通知



照合用データの完全性維持のための技術に危殆化が生じた場合、または照合用デー
タの完全性維持のための情報に毀損もしくは滅失が生じた場合、照合データに係る
不具合の発生と影響について速やかに利用者に通知すること



同上



　　４ システムトラブ
ル等の発生時の通知



システムトラブル、システム破壊、災害発生時には障害の発生と復旧見通しについ
て速やかに利用者に通知すること



同上



　　５ 開示情報の変更
連絡



TSAポリシーや利用者に開示する情報の内容に変更があった場合には、速やかに利用
者へ通知すること



同上
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