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１ 関係法令・窓口等 

（１）関係資料 

関連法令 

特定電子メールの送信の適正化等に関する法律等：特定電子メール、同法施行規則の条文、ガイドライン 

総務省：http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail.html 

消費者庁：http://www.caa.go.jp/policies/policy/consumer_transaction/specifed_email/ 

 

特定商取引に関する法律等：同法施行規則の条文、ガイドライン 

http://www.no-trouble.go.jp/ 

 

利用者向け資料 

撃退！迷惑メール：迷惑メール対策やスマートフォン利用時の注意点をまとめた冊子 

https://www.dekyo.or.jp/soudan/data/info/gmeiwaku_book.pdf 

 

撃退！チェーンメール：チェーンメール対策や注意点をまとめた冊子 

https://www.dekyo.or.jp/soudan/chain/image/chainbook.pdf 

 

技術的な対策 

迷惑メール対策技術の開発及び導入状況：特定電子メール法に基づき、電気通信事業者における迷惑メール対策技術の開発及び導

入状況を毎年１回作成・公表（総務省作成） 

http://www.soumu.go.jp/menu_news/s-news/01kiban18_01000029.html 

 

有害情報対策ポータルサイト：迷惑メール対策編－迷惑メール対策に関する情報を随時整理し、公表 

（インターネット協会迷惑メール対策委員会作成） 

http://salt.iajapan.org/wpmu/anti_spam/ 

 

送信ドメイン認証及び OP25B に関する法的解釈：送信ドメイン認証及び OP25B に関して、一般的ケースにおける法的解釈を

整理したもの（総務省作成） 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail/legal.html 
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（２）関係組織・相談窓口 

関連組織 

名称 URL 

総務省 
http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail.h

tml 

消費者庁 
http://www.caa.go.jp/policies/policy/consumer_transaction/ 

http://www.no-trouble.go.jp/ 

（独）国民生活センター http://www.kokusen.go.jp/ 

（一財）日本データ通信協会 

「迷惑メール相談センター」 
https://www.dekyo.or.jp/soudan/ 

（一財）日本産業協会 http://www.nissankyo.or.jp/ 

（一財）インターネット協会 

「迷惑メール対策委員会」 
http://www.iajapan.org/anti_spam/ 

フィッシング対策協議会 https://www.antiphishing.jp/ 

（一財）マルチメディア振興センター 

「e‐ネットキャラバン」 
https://www.e-netcaravan.jp/ 

（一社）セーファーインターネット協会 

「インターネット・ホットラインセンター」 
http://www.internethotline.jp/ 

違法・有害情報相談センター https://www.ihaho.jp/ 

UCENet（旧名称：（LAP）） 
https://www.ucenet.org/ 

迷惑通信（迷惑メールを含む）対策法執行機関を中心とした国際的な会合 

M3AAWG 

https://www.m3aawg.org/ 

迷惑メールを含めた、インターネット上のウイルスや DoS 攻撃などに対処

するために通信関連企業が集まったグループ 
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相談窓口 

名称 詳細 

総務省 

「電気通信消費者相談センター」 

03-5253-5900 平日 9:30～12:00、13:00～17:00 

http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/syohi/syohi_

soudan.htm 

電気通信サービス(電話、電子メール)を利用している際のトラブルなどについ

ての相談 

消費者庁・全国消費生活センター 

「消費者ホットライン」 

全国統一番号 188（局番なし）IP 電話など一部の電話不可 

お近くの消費生活センターや消費生活相談窓口を案内 

（一財）日本データ通信協会 

「迷惑メール相談センター」 

03-5974-0068 平日 10:00～12:00、13:00～17:00(年末年始を除く)広

告・宣伝メールに関する相談 

（一財）日本産業協会 

「電子商取引モニタリングセンター」 

03-3256-3344 平日 10:00～17:00(年末年始を除く) 

http://www.nissankyo.or.jp/ 

特定商取引法関連を中心に消費生活相談や特定商取引法の「申出制度」につい

ての問い合わせ。消費者の他、企業・団体の方からの相談も可能 

（独）情報処理推進機構:IPA 

「情報セキュリティ安心相談窓口」 

03-5978-7509 平日 10:00～10～17:00(年末年始を除く) 

https://www.ipa.go.jp/security/anshin/ 

ウイルスや不正アクセスに関する技術的な相談に対してアドバイスを提供する

窓口。メール相談も可能 

法務省人権擁護局 

「常設人権相談所」 

みんなの人権 110 番 0570-003-110 平日 8:30～17:15 

子どもの人権 110 番 0120-007-110 平日 8:30～17:15 

女性の人権ホットライン 0570-070-810 平日 8:30～17:15 

http://www.moj.go.jp/JINKEN/ 

差別、いじめ、嫌がらせなど人権に関する相談 

文部科学省 

「24 時間子供 SOS ダイヤル」 

0120-0-78310 年中無休、24 時間 

http://www.mext.go.jp/ijime/ 

子供たちが全国どこからでも、夜間・休日を含めて、いじめの相談をすること

ができるよう、全都道府県及び指定都市教育委員会で実施。 

日本司法支援センター 

「法テラス」 

 

0570-078-374(PHS 可) 平日 9:00～21:00 土曜 9:00～17:00 

IP 電話からは 03-6745-5600 

http://www.houterasu.or.jp/ 

問い合わせ内容に応じて法制度や関係機関の相談窓口を紹介 

 

  



  

迷惑メール白書 2018 

資 料 編 

147 

第

１

章 

第

２

章 

第

３

章 

第

４

章 

参

考

編 

資

料

編 

 

名称 詳細 

docomo 

ドコモインフォメーションセンター 

ドコモの携帯電話から 151 

一般電話などから 0120-800-000 

9:00～20:00(年中無休)  

https://www.nttdocomo.co.jp/ 

au 

総合案内 

au の携帯電話から 157 

au 以外の携帯電話、一般電話から 0077-7-111 

9:00～20:00(年中無休)  

https://www.au.com/ 

音声ガイダンスは 24 時間利用可能 

au iPhone 

テクニカルサポート 

0077-7066（携帯電話・PHS 可） 

上記番号が利用できない場合 0120-345-516 

平日 9:00～19:00 土日祝 9:00～17:00 

iPhone・iPad の操作方法・各種設定方法・サービス全般の問い合わせ窓口 

SoftBank 

総合案内 

ソフトバンク携帯電話から 157 

一般電話などから 0800-919-0157 

9:00～20:00(年中無休) 

https://www.softbank.jp/mobile/ 

SoftBank 

スマートフォンテクニカルサポートセンター 

ソフトバンク携帯電話から 151 

一般電話などから 0800-1700-151 

平日 9:00～19:00 土日祝 9:00～17:00 

紛失などによる回線停止、各種変更手続、操作、故障についての問い合わ

せ窓口 

SoftBank 

iPhone テクニカルサポートセンター 

ソフトバンク携帯電話から 151 

一般電話などから 0800-2223-151 

平日 9:00～19:00 土日祝 9:00～17:00 

紛失などによる回線停止、各種変更手続、アドレス設定、故障についての

問い合わせ窓口 

SoftBank 

iPad テクニカルサポートセンター 

携帯電話/一般電話から 

0800-2223-152 

平日 9:00～19:00 土日祝 9:00～17:00 

iPad 利用者向けの問い合わせ窓口 
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２ 迷惑メール対策推進協議会 関係資料 

（１）迷惑メール対策推進協議会設置要綱 

１ 目的 

いわゆる迷惑メール問題については、これまで幅広い関係者による様々な対策が進められてきたところである

が、送信手法が巧妙化・悪質化し、また、海外からの迷惑メールの送信が増大している中で、迷惑メール対策に

関わる関係者が連携し、効果的な対策の実施に取り組んでいくことが強く求められている。このため、電子メー

ルの利用環境の一層の改善に向け、関係者間の緊密な連絡を確保し、最新の情報共有、対応方策の検討、対外的

な情報提供などを行うことにより、関係者による効果的な迷惑メール対策の推進に資することを目的として、

「迷惑メール対策推進協議会」（以下「協議会」という。）を設置する。 

 

２ 構成 

1. 協議会は、別紙に掲げる構成員をもって構成する。 

2. 協議会に、座長及び座長代理を置く。座長は協議会を招集し、主宰する。座長代理は、座長を補佐し、座

長不在のときは、座長に代わり、その職務を遂行する。 

3. 座長は構成員の互選により選任する。座長代理は、座長が指名する。 

4. 構成員以外の者であって協議会に参加しようとするものは、構成員の過半数の了解を得て、構成員となる

ことができる。 

 

３ 運営 

1. 迷惑メール対策に関わる実務的な問題に関わる情報共有、対策の検討などを行うため、協議会に、構成員

の一部（構成員が指名する者を含む。）からなる幹事会を置く。幹事会の詳細については、別に定める。 

2. 協議会は、必要に応じて、ワーキンググループ等を設置することができる。 

3. 協議会は、必要に応じて、外部の関係者の出席を求め、その意見を聞くことができる。 

4. その他協議会の運営に関しては、座長が定めるところによる。 

 

４ 事務局 

協議会の事務運営は、関係者の協力を得て、一般財団法人日本データ通信協会迷惑メール相談センターが行

う。 
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（２）迷惑メール追放宣言 

 

我が国では、携帯電話やインターネットの発展・普及に伴い、新たなコミュニケーション文化としての電子メールが

広く国民に定着してきている。その一方で、いわゆる迷惑メールにより、望まない情報の着信による受信者への支

障、大量のあて先不明の電子メールの処理に伴う電気通信ネットワークへの支障、正当なメールマーケティングを行

う事業者への支障などがあり、さらにフィッシングやワンクリック詐欺等に結びつくこともあるなど、様々な支障が

生じている。 

 

この迷惑メールに対しては、平成１４年（２００２年）の「特定電子メールの送信の適正化等に関する法律」の制定

及び「特定商取引に関する法律」の改正などによる制度的な対応が行われており、また、本年には、両法の一部改正

により、いわゆるオプトイン規制が導入されるなど、実効性の効果に向けた規制の強化が図られてきているところで

ある。 

 

また、迷惑メール対策については、このような制度的な方策のみならず、技術的な対策、電気通信事業者による自主

的な措置、利用者への周知啓発・相談体制の充実、国際連携の推進など、関係者による総合的対策が必要とされるも

のである。 

 

このような中で、迷惑メール対策に関わる関係者が広く集まり、本日、「迷惑メール対策推進協議会」を設置するこ

ととした。ここに集まった関係者は、それぞれの立場から自ら必要な措置を精力的に講じていくとともに、積極的に

関係者への周知・広報活動を行うなど、継続的な取組を行うことにより、我が国からの迷惑メールの追放を図ってい

くことを宣言する。 

2008 年 11 月 27 日 

迷惑メール対策推進協議会 

 

 

関係者が講ずるべき取組の例 

電気通信事業者 

 OP25B など、迷惑メールを送信させないための技術の開発・導入、外国の電気通信事業者への普及促進 

 迷惑メールフィルターなど、受信者側で利用可能な迷惑メール対策のためのサービス提供 

 迷惑メールに関する関係者への周知 

 

広告関係者 

 適正な同意の取得など、健全性を確保したメールマーケティングの実施 

 迷惑メールに関する関係者への周知 

 

配信事業者 

 広告・宣伝メールの適切な配信 

 迷惑メールに関する関係者への周知 

 

セキュリティベンダー等 

 効果的なフィルタリングソフト等の提供 

 迷惑メールに関する関係者への周知 
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消費者団体等 

 利用者側で行える迷惑メールへの対応策についての消費者に対する周知 

 

行政機関等 

 法の迅速かつ適正な執行 

 迷惑メールに関する関係者への周知 

 迷惑メールに関する情報収集、受信者からの相談受付の適切な実施 

 迷惑メール対策に関わる外国執行当局との連携の推進 

 

その他関係者 

 送信ドメイン認証の活用など 

 迷惑メールに関する関係者への周知 
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（３）迷惑メール対策推進協議会構成員構成員 

役職 氏名 組織名 

 有木 節二 （一社）電気通信事業者協会 専務理事 

 石田 幸枝 （公社）全国消費生活相談員協会 理事 消費者団体訴訟室長 ＩＴ研究会代表 

 伊藤 彰浩 （株）アクリート 代表取締役社長 

 岩本 新一 シナジーマーケティング（株）管理部 部長 

 大泰司 章 （財）日本情報経済社会推進協会 インターネットトラストセンター 企画室長 

 大濱 健志 警察庁 生活安全局情報技術犯罪対策課長 

 大村 真一 総務省 総合通信基盤局 電気通信事業部 消費者行政第二課長 

 岡村 久道 弁護士 京都大学大学院医学研究科講師 

 興津 智章 トライコーン（株）取締役 

 片山 建 日本マイクロソフト（株）法務・政策企画統括本部 政策企画本部 次長 

 勝野 正博 （一社）日本インタラクティブ広告協会 専務理事 

 鎌野 篤 （株）朝日ネット 執行役員 システム部 部長 

 川口 真理 （一財）日本産業協会 電子商取引モニタリング センター長 

 河内 亜起 PayPal Pte. Ltd. 東京支店 ビジネスインフォメーションセキュリティオフィサー 

 菊地 吾朗 （株）シマンテック セールスエンジニアリング本部長 

 岸川 徳幸 ビッグローブ（株） サービス事業ライン技術主幹 

 岸原 孝昌 （一社）モバイル・コンテンツ・フォーラム 専務理事 

 北崎 恵凡 （一財）インターネット協会 迷惑メール対策委員会 副委員長 

 木村 孝 ニフティ（株） 人事総務部総務グループ シニアエキスパート 

 工藤 潤一 エヌ・ティ・ティ・コミュニケーションズ（株） アプリケーション＆コンテンツサービス部長 

 後藤 晋一 （株）サパナ 取締役社長 

 小林 秀行 シスコシステムズ（合）セキュリティ事業コンサルティング システムズエンジニア 

 齋藤 雅弘 弁護士 

 佐久間 修 名古屋学院大学 法学部 教授 

座長代理 櫻庭 秀次 （株）インターネットイニシアティブ ネットワーク本部アプリケーションサービス部 担当部長 

 佐藤 朋哉 消費者庁 取引対策課長 

 沢田 登志子 （一社）ＥＣネットワーク 理事 

 椎山 浩二 ソフォス（株） セールスエンジニアリング部 セールスエンジニア 

 島野 公志 ソフトバンク（株）ＩＣＴイノベーション本部モバイルＥＳ統括部 担当部長 

 末政 延浩 （株）TwoFive 代表取締役 
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役職 氏名 組織名 

 鈴木 信裕 （株）パイプドビッツ 執行役員 CTO 

 砂田 浩行 （株）日本総合研究所 開発推進部門セキュリティ統括室長 

 関 聡司 楽天（株） 執行役員 渉外室長 

 高橋 哲也 日本プルーフポイント（株）テクニカルサービス ディレクター 

 立石 聡明 （一社）日本インターネットプロバイダー協会 副会長兼専務理事 

 玉木 祐介 （独）国民生活センター 相談情報部 相談第 2 課 主査 

 築嶋 健輔 ＫＤＤＩ（株） 技術統括本部 プラットフォーム開発本部 サービスアプリケーション開発 1 部 部長 

 津山 史生 ソニーネットワークコミュニケーションズ（株） 執行役員 SVP 

 土井 隆 （株）ディー・エヌ・エー 渉外統括本部渉外部 シニアマネージャー 
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	メールアドレス変更機能
	受信機能の拡充
	利用者への啓発
	送信者への啓発

	（２）自社の契約者が迷惑メールの送信者にならないための対策
	送信通数制限
	利用停止措置と迷惑メールに関する情報交換


	２　サービスプロバイダの取組
	（１）電子メール受信側の対策
	迷惑メールフィルターの提供
	送信ドメイン認証と認証結果に基づく処理
	利用者への啓発

	（２）電子メールの送信側の対策
	送信者認証（SMTP-AUTH）
	送信ドメイン認証
	OP25Bの実施
	利用停止などの取組
	利用者への啓発


	３　セキュリティベンダーの取組
	（１）迷惑メールの状況レポートの作成
	（２）迷惑メール対策の新技術の開発と取組
	（３）迷惑メール対策製品の性能向上
	（４）迷惑メールのフィードバック窓口

	４　配信サービス事業者の取組
	（１）メール配信サービス事業者の取組み
	契約時の確認
	送信リスト適正化のための機能の提供
	迷惑メールが送信された場合の対応
	技術的な対応
	その他の措置

	（２）SMS配信サービス事業者の取組
	契約時の確認
	迷惑SMSが送信された場合の対応
	技術的な対応


	第４節　関係組織による取組
	１　(一財)日本データ通信協会　迷惑メール相談センター
	（１）概要
	（２）主な活動内容（括弧内の数値は2017年度の実績）
	迷惑メールに関する電話相談受付
	迷惑メールの収集
	迷惑メールの分析
	関係機関への情報提供
	セキュリティベンダーなどへの情報提供
	一般消費者への周知・啓発


	２　(一財)日本産業協会　電子商取引モニタリングセンター
	（１）概要
	（２）主な活動内容（括弧内の数値は2017年度の実績）
	迷惑メールの収集
	迷惑メールの分析
	関係機関への情報提供
	一般消費者への啓発


	３　(一財)インターネット協会　迷惑メール対策委員会
	（１）概要
	（２）主な活動内容
	定例会合を通じた情報共有など
	迷惑メール対策カンファレンスの開催
	有害情報対策ポータルサイト迷惑メール対策
	国際連携


	４　(独)国民生活センター
	（１）概要
	（２）主な活動内容
	PIO-NET（パイオネット：全国消費生活情報ネットワークシステム）
	迷惑メールに関する消費者への注意喚起


	５　フィッシング対策協議会
	（１）概要
	（２）主な活動内容
	フィッシングメールやフィッシングサイトに関する注意喚起や情報提供
	ワーキンググループ活動
	セミナー及び勉強会の開催


	6　（一財）日本情報経済社会推進協会（JIPDEC）　インターネットトラストセンター
	（１）概要
	（２）主な活動内容
	迷惑メール対策技術の普及啓発
	安心マークの普及
	安心マークの仕組み



	第５節　国際的な取組
	１　国際連携の動向
	（１）多国間での取組
	国際機関を通じた連携
	迷惑メール対策に特化した連携枠組み
	最近の動向（2010年以降）

	（２）二国間などでの取組
	共同声明など
	迷惑メール送信元情報の交換
	最近の動向


	２　民間による取組（M³AAWG）
	（１）概要
	（２）主な活動内容

	参考編
	第１節　迷惑メールの量・割合の推移
	2008年度（2009年１月以降のみ）
	2009年度
	2010年度
	2011年度
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度

	第２節　迷惑メール送信国・地域の推移
	１　国内着の迷惑メール送信国・地域の推移
	2007年度
	2008年度
	2009年度
	2010年度
	2011年度
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度
	迷惑メール送信国・地域の推移（各年３月時点での送信国・地域上位12か国の推移）

	２　世界全体の迷惑メール送信国・地域の推移
	第３節　迷惑メールの内容の傾向
	第４節　特定電子メール法の執行状況
	１　2008年改正までの執行状況（オプトイン規制導入前）
	２　2008年改正後の執行状況（オプトイン規制導入後）
	第５節　特定商取引法の執行状況（電子メール広告に関するもの）
	１　2008年改正までの執行状況（オプトイン規制導入前）
	２　2008年改正後の執行状況（オプトイン規制導入後）
	第６節　送信ドメイン認証技術の導入状況
	ＪＰドメイン全体
	ＪＰドメイン種別毎
	ad.jp
	ac.jp
	co.jp
	go.jp
	or.jp
	ne.jp
	gr.jp
	ed.jp
	lg.jp
	地域型・都道府県型
	汎用


	第７節　送信ドメイン認証技術の認証結果
	１　SPFの認証結果の推移（2018年3月まで）
	2011年度（2011年７月以降のみ）
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度

	２　DKIMの認証結果の推移（2018年3月まで）
	2011年度（2011年７月以降のみ）
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度

	資料編
	１　関係法令・窓口等
	（１）関係資料
	関連法令
	特定電子メールの送信の適正化等に関する法律等：特定電子メール、同法施行規則の条文、ガイドライン
	特定商取引に関する法律等：同法施行規則の条文、ガイドライン

	利用者向け資料
	撃退！迷惑メール：迷惑メール対策やスマートフォン利用時の注意点をまとめた冊子
	撃退！チェーンメール：チェーンメール対策や注意点をまとめた冊子

	技術的な対策
	迷惑メール対策技術の開発及び導入状況：特定電子メール法に基づき、電気通信事業者における迷惑メール対策技術の開発及び導入状況を毎年１回作成・公表（総務省作成）
	有害情報対策ポータルサイト：迷惑メール対策編－迷惑メール対策に関する情報を随時整理し、公表 （インターネット協会迷惑メール対策委員会作成）
	送信ドメイン認証及びOP25Bに関する法的解釈：送信ドメイン認証及びOP25Bに関して、一般的ケースにおける法的解釈を整理したもの（総務省作成）


	（２）関係組織・相談窓口
	関連組織
	相談窓口

	２　迷惑メール対策推進協議会　関係資料
	（１）迷惑メール対策推進協議会設置要綱
	１　目的
	２　構成
	３　運営
	４　事務局

	（２）迷惑メール追放宣言
	関係者が講ずるべき取組の例

	（３）迷惑メール対策推進協議会構成員構成員
	３　索引
	A～Z
	ア～ワ
	
	空白ページ
	
	はじめに
	目次
	第１章　2017年度の迷惑メールに関する状況
	第２章　迷惑メールについて
	第３章　迷惑メール対策
	第４章　迷惑メール対策の取組
	参　考　編
	資　料　編

	第１章  ２０１７年度の 迷惑メールに 関する状況
	第１節　迷惑メールに関する概況
	第２節　悪質化・巧妙化する迷惑メールの動向
	１　フィッシングメール
	２　ビジネスメール詐欺（BEC）
	第３節　迷惑メール対策の動向
	１　総務省が「DMARC導入に関する法的な留意点」を発表
	２　「Stop！迷惑メールの日」の創設
	３　Post-M³AAWG meetupの開催
	トピックス：2017年度の迷惑メールに関するできごと
	2017年4月3日
	2017年4月14日
	2017年6月15日
	2017年6月30日
	2017年7月6日
	2017年7月10日
	2017年8月4日
	2017年8月15日
	2017年9月4日
	2017年9月7日
	2017年9月26日、29日
	2017年10月2日～5日
	2017年10月6日、7日
	2017年10月20日、21日
	2017年11月11日
	2017年11月14日
	2017年11月20日
	2017年12月7日
	2017年12月12日、13日
	2017年12月13日
	2017年12月21日
	2017年12月22日
	2017年12月28日
	2018年1月26日
	2018年2月28日～3月1日
	2018年3月1日
	2018年3月1日、2日
	2018年3月7日
	2018年3月13日
	2018年3月22日
	2018年3月23日

	トピックス：迷惑メール対策推進協議会 10年の歩み
	2008年
	○迷惑メール対策推進協議会の設置

	2009年
	○迷惑メール対策ハンドブックの公表
	○送信ドメイン認証技術WGの設置

	2010年
	○送信ドメイン認証技術導入マニュアル第１版の公表
	○なりすましメール撲滅プログラム ～送信ドメイン認証技術普及工程表～の公表

	2011年
	○送信ドメイン認証技術導入マニュアル第２版を公表
	○協議会の英文表記の規定
	○「電子メールのなりすまし対策－送信ドメイン認証技術でなりすましを防ぐ－」のリーフレット第１版を公表

	2014年
	○LAP10 Tokyo委員会の設置
	○技術WGの設置

	2017年
	○協議会活動貢献者を表彰


	第２章  迷惑メールについて
	第１節　電子メールとは
	1　電子メールなど
	2　電子メールの仕組み
	（1）　送受信の仕組み
	（2）　宛先の仕組み

	第２節　迷惑メールとは
	１　迷惑メールの特徴
	（1）受信者の意思に反する
	（2）迷惑な内容が含まれる
	（3）迷惑な手法で送信する

	２　迷惑メールの具体例
	（1）事前同意のない広告・宣伝メール
	事前同意のない広告・宣伝メールの例（出会い系のメール）

	（2）詐欺メール
	詐欺メールの例（架空請求のメール）

	（3）ウイルスメール
	ウイルスメールの例（当選を装ったメール）

	（4）チェーンメール
	チェーンメールの例（不幸の手紙系、募集系のメール）


	第３節　迷惑メールの動向
	１　全体的傾向
	２　国内発の迷惑メールの割合
	３　迷惑メールの送信国・地域
	４　迷惑メールの内容
	５　世界全体の迷惑メール送信国・地域の傾向
	第４節　迷惑メールの送信方法
	１　送信先の選定
	（１）大量送信型
	（２）標的型

	２　送信元の偽装
	（１）送信元アドレスの偽装
	（２）表示名（ディスプレイネーム）の偽装
	（３）ドメイン名の悪用

	３　サーバーの不正利用
	（1）ボットネットの利用
	（2）固定IPアドレスの不正利用
	（3）アカウントの不正利用

	４　その他（迷惑メールフィルターの回避）
	トピックス：SNSの悪用
	第３章  迷惑メール対策
	第１節　制度的な対策
	１　特定電子メール法
	（１）電子メールの送信者に対する規制
	（２）電子メールの送信を委託している者に対する規制
	（３）電気通信事業者に関する規定
	（４）法の実効性の確保
	（５）国際連携に関する規定

	トピックス：特定電子メール法の沿革
	(１)法律の制定（2002年）－オプトアウト方式による規制の導入
	(２)法律の改正（2005年）－送信者情報を偽った送信の禁止など
	(３)法律の改正（2008年）－オプトイン方式による規制の導入など
	オプトイン方式による規制の導入
	法の実効性の強化
	外国から送信される迷惑メールへの対応強化

	(４)法律の改正（2009年）－消費者庁と共同所管に
	(５)ガイドラインの改正（2011年）

	トピックス：現行の特定電子メール法の詳細
	(１)法律の目的
	(２)規制の対象となる電子メール
	(３)規制などの対象となる者
	(４)オプトイン方式による規制（送信者・送信委託者への規制）
	(５)送信者情報を偽った送信の禁止（送信者への規制）
	(６)架空電子メールアドレス宛ての送信の禁止（送信者への規制）
	(７)電気通信事業者に関する規定
	(８)総務大臣又は消費者庁長官に対する申出
	(９)登録送信適正化機関
	(10)法律違反があった場合の措置など
	(11)省令・ガイドライン
	(12)主務大臣

	２　特定商取引法
	電子メール広告を送信する事業者などに対する規制
	電子メール広告に関する業務を受託している者に対する規制
	法の実効性の確保

	トピックス：特定商取引法による電子メール広告規制の沿革
	(１)特定商取引法施行規則の改正（2002年）－表示義務の導入
	(２)法律の改正（2002年）－オプトアウト方式による規制の導入
	(３)法律の改正（2008年）－オプトイン方式による規制の導入など
	オプトイン方式による規制の導入
	規制対象となる電子メール広告の範囲の拡大
	法の実効性の強化

	(４)法律の改正（2009年9月）－消費者庁と共同所管に
	(５)法律の改正（2009年12月）－インターネット取引等の規制を強化
	(６)法律の改正（2017年12月）－規制範囲の拡大等

	トピックス：現行の特定商取引法による電子メール広告規制の詳細
	(１)法律の目的
	(２)規制の対象となる「電子メール広告」
	(３)規制の対象となる者
	(４)オプトイン方式による規制
	(５)法律違反があった場合の措置など
	(６)省令・ガイドライン
	特定商取引に関する法律施行規則
	電子メール広告をすることの承諾・請求の取得等に係る「容易に認識できるよう表示していないこと」に係るガイドライン

	(７)主務大臣

	３　その他の法律による迷惑メールに関する規制
	４　海外での対策法制の整備状況
	(１)米国
	(２)カナダ
	(３)英国
	(4)ドイツ
	(５)フランス
	(６)中国
	(７)韓国
	(８)オーストラリア

	第２節　技術的な対策
	１　概要
	2　送信側での対策
	(１)送信者認証
	(２)電子メールの通数を制限する方法
	(３)MSA踏み台送信への対策
	(４)送信ドメイン認証

	３　受信側での対策
	(１)大量に送信される迷惑メールへの対策
	(２)送信者情報や電子メールの内容から判断する方法
	(３)IPアドレスやドメイン名のレピュテーション
	(４)送信ドメイン認証

	トピックス：OP25B（Outbound Port 25 Blocking）
	トピックス：送信ドメイン認証技術（SPF・DKIM・DMARCなど）
	(１)SPF（Sender Policy Framework）
	(２)DKIM（DomainKeys Identified Mail）
	(３)DMARC（Domain-based Message Authentication, Reporting & Conformance）
	(４)その他（ARC：Authenticated Received Chain）

	第３節　利用者による対策
	１　迷惑メールを受け取らないための対策
	(1)電子メールアドレスを安易に公表しない
	(2)推測されにくい数字や記号を使った複雑で長い電子メールアドレスを使う
	(3)不用意に同意しない
	(4)携帯電話事業者やISPなどの迷惑メール対策サービスを利用する
	(5)セキュリティソフト、メールソフトの迷惑メール対策機能を利用する

	２　迷惑メールを受信してしまったときの対策
	(1)開かない
	(2)クリックしない
	(3)個人情報は入力しない
	(4)心当たりのない電子メールには返信しない
	(5)チェーンメールは転送しない
	(6)関連組織に情報提供する

	３　自ら同意した広告宣伝メールへの対応
	(1)オプトアウトを確実に実施する
	(2)電子メールアドレスの変更を広告宣伝メール発行者にきちんと通知する
	(3)ID、パスワードが送信者から付与されている場合は忘れないようにする

	４　その他
	(1)ウイルスに感染しないようにする
	(2)電子メールの送信に587番ポートを利用する

	トピックス：通信の秘密とOP25B、送信ドメイン認証技術
	(１)通信の秘密とは
	(2)OP25B及び送信ドメイン認証技術と通信の秘密の関係
	OP25Bと通信の秘密
	送信ドメイン認証と通信の秘密


	第４章  迷惑メール対策の取組
	第１節　迷惑メール対策推進協議会の取組
	１　概要
	２　主な取組
	第２節　行政による取組
	１　特定電子メール法の執行状況
	(１)2008年改正までの執行状況（オプトアウト方式による規制）
	(２）2008年改正後の執行状況（オプトイン方式による規制）

	２　特定商取引法の執行状況（電子メール広告に関するもの）
	(１）2008年改正までの執行状況（オプトアウト方式による規制）
	(２）2008年改正後の執行状況（オプトイン方式による規制）

	３　その他の取組
	(１）特定電子メール法第13条に基づく研究開発等の状況の公表
	（２）迷惑メール追放支援プロジェクト

	第３節　事業者による取組
	１　携帯電話事業者の取組
	(１）迷惑メールの被害者を減少させるための対策
	メールアドレス変更機能
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