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8.2 送信時の注意事項 

 

 多くのエンドユーザは、メールの送信時に、

送信に用いるメールアドレスを偽装する（な

りすます）ことはないと想定されます。しか

し、会社などのアドレスを用いて、自宅から

自分が契約している ISP 経由で送信するこ

と等も想定されます。そのような送信方法は、

厳格な管理を行う企業などでは禁止している

場合が多いと想定されますが、実際にはメー

ルクライアントソフトの設定を変更するだけ

で送信可能な場合もほとんどであり、事実と

してこの利用方法は多数利用されているのが

現実です。 

 このような場合に、送信に用いたメールア

ドレスのドメインが送信ドメイン認証技術に

対応している場合、そのメールはそのドメイ

ンのメールを許可されているサーバ以外から

の送信となり、受信側でも送信ドメイン認証

技術に対応していると、そのメールは送信者

情報を偽装した（なりすました）したメール

と判定されます。仮にそう判定されると、受

信側の機能によっては、該当のメールがフィ

ルタリングされ、受信者に到達しない場合も

あります。 

 したがって、このような方法でのメール送

信は行わないことが賢明です。なお、このよ

うな事態を回避するために、一部のメールク

ライアントでは、”Senderアドレス” というも

のが設定できます。 

 

 

図表８－２ 外部メールサーバ利用時の注意事項 
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8.3 受信時の注意事項 

 

送信ドメイン認証技術で認証されたメール

は、あくまでも、送信されたメールアドレス

のドメインのメールを許可された送信された

ことが確認されているだけですので、その内

容まで信頼できる訳ではありません。したが

って、送信されたメールの内容や送信者のア

ドレスを見て、問題ないメールか判断するこ

とが重要です。そのため、迷惑メール対策と

して利用する場合には、内容に基づくフィル

タリングサービスなど、他のサービスと組み

合わせて活用することが重要です。 

 

 迷惑メールの対策として、一部の ISP では、

送信ドメイン認証技術を用いたフィルタサー

ビスを提供しています（サービスの名称とし

ては、「なりすましフィルタ」など、別の名称

が用いられていることもあります。）。迷惑メ

ールの多くは、送信者情報を偽装している（な

りすましている）ため、このフィルタが提供

されている場合には、利用者側でも、積極的

に導入することが推奨されます。 

 

 しかし、特別の使い方をする場合には、 8.2 

で解説した問題のほか、 8.4 で解説するメー

ル転送の課題などもあるため、場合によって

は、その利用方法について注意が必要です。

多くの ISP では、回避策を準備していること

が多いため、利用の際は、利用している ISP 

の説明を確認することが推奨されます。 

 ただし、多くのエンドユーザは、特別な使

い方をすることはないと考えられますので、

基本的には、そのようなことを意識する必要

はないと思われます。 

 



 

93 

第 8 章 利用者への周知 

8.4 メール転送時の注意事項 

 

 メールを転送する場合には、転送元のアド

レスは、最初のメールの送信者のアドレスに

なるのが一般的です。このため使っているド

メイン認証技術によっては、メールの転送が

行われる場合に、受信側で送信ドメイン認証

技術による確認をする場合に、送信者情報（転

送元のアドレス）と送信に用いられたメール

サーバ（転送者のサーバ）が異なることにな

るので、結果として、送信者情報を偽装した

（メールアドレスをなりすました）メールを

送信したことと同じことになってしまい、転

送先の送信ドメイン認証のフィルタを利用し

ている場合などには、転送したメールが届か

なくなってしまいます。 

 

 したがって、メール転送を行う場合には、

転送先のサービスが送信ドメイン認証技術を

採用しているか、メール転送時にどのような

アドレスを使っているか等を確認する必要が

あります。送信ドメイン認証技術を用いたフ

ィルタを提供している多くのサービスでは、

ホワイトリストのように、無条件で受信を許

可する設定を可能にしており、事前に確認し

たアドレスをホワイトリストに登録すること

等により、フィルタで拒否されなくすること

も可能です。利用の際は、具体的な設定の方

法等について、利用している ISP の説明を確

認することが推奨されます。 

 

 

図表８－３ メール転送時の注意事項 

 



 

 

 


