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● 追補履歴

第３部２章

　Ｐ ９２～９５　・・・ページ差替え（建設業法施行令の一部改正に伴う修正）

第４部３章

　Ｐ １７６、１８１、１８３　・・・ページ差替え（情報通信ネットワーク安全・信頼性基準の改正に伴う修正）

第６部２章

　Ｐ ２５２～２５２－３１　・・・ページ差替え（令和６年度事故事例抜粋）

第７部１章

　Ｐ ２５５　・・・ページ差替え（電気通信事業報告規則の改正に伴う修正）

法規 

　Ｐ ８～１６、３８～４０　・・・ページ差替え（法令改正に伴う修正　）

正誤表



「工事管理」
第３部 

第１部「伝送交換設備に関する最新の事項」

第２部「設備管理一般」

第３部「工事管理」

第４部「維持・運用管理」

第５部「情報セキュリティ管理及び対策」

第６部「最近の電気通信事故」

第７部「電気通信事故の防止」
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第３部   「工事管理」

⑷ 守秘義務契約や情報管理規則などによるリスク管理
近年のITの飛躍的な進展に伴い、個人情報や企業情報が大量かつ瞬時に漏洩するリスクが高

まっている。また、外部委託先の情報セキュリティ管理が十分でないために、個人情報や企業情
報が委託先から漏洩する事件も発生している。そのため、外部委託を行う際には、委託先と守秘
義務契約を締結するとともに情報管理規則などによる情報セキュリティ確保の遵守徹底が極めて
重要である。

なお、建設業法では、建設業者に機密保持義務や守秘義務が課されていない。このため、建設
工事の際に個人情報などが漏洩するリスクに備え、請負契約の中に守秘義務契約を盛込むなどと
いったリスクマネジメントを行う必要がある。

 2.3.2  建設業法に基づく建設工事の請負契約

電気通信設備工事は、通信設備を保有する通信事業者が通信設備工事会社に工事発注し、請負工
事により施工されるのが一般的であり、通常は、建設業法の適用を受けることとなる。

⑴ 建設業法の概要
建設業法は、昭和24年に公布、施行された後、数次の改正を経てきているが、その概要は次のと
おりである。

① 建設業法の目的
建設業法は、「建設業を営む者の資質の向上、建設工事の請負契約の適正化等を図ることに
よって、建設工事の適正な施工を確保し、発注者を保護するとともに、建設業の健全な発達を
促進し、もって公共の福祉の増進に寄与すること」を目的としている。

② 建設業法の用語の定義
・発注者：建設工事（ほかの者から請け負ったものを除く）の注文者
・元請負人：下請契約における注文者で建設業者であるもの
・下請負人：下請契約における請負人

③ 建設業の許可
建設業を営もうとする者は、軽微な建設工事注のみを請け負うことを営業とする者を除き、
建設業の許可を受けなければならないとされている。建設工事の種類は29種類（電気通信設備
工事については電気通信工事業が該当）あり、業種に応じて、一般建設業と特定建設業の区分
ごとに許可を受けなければならない。また、建設業の許可の有効期限は5年とされており、
期間の満了後も引き続き建設業を営もうとする者は許可の更新を受けなければならないとさ
れている。
なお、ここで特定建設業とは、発注者から直接工事を請け負い、かつ総額5,000万円（建築
一式工事の場合は8,000万円）以上を下請契約して工事を施工するものをいい、一般建設業
とは、特定建設業以外のものをいう（図表2.9参照）。
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 図表 2.9 　特定建設業

5,000万円以上の場合は

また、許可を与える者の違いにより、国土交通大臣の許可と都道府県知事の許可がある。二
以上の都道府県の区域内に営業所を設けて建設業を営もうとする者は国土交通大臣の、一の都
道府県の区域内にのみ営業所を設けて建設業を営もうとする者は営業所を管轄する都道府県知
事の許可を受けなければならないとされている。ここで、営業所とは、本店又は支店若しくは
常時建設工事の請負契約を締結する事務所とされている。

これら許可の基準としては、建設業に関する経営経験、専任の技術者の配置、誠実性及び財
産的基礎等の四つの要件を定めている。

（注）軽微な建設工事とは、建築一式工事以外（電気工事など）で、工事1件の請負代金の額が500万円に満たない工事など
が該当する。

⑵ 建設工事の請負契約
建設業法においては、請負契約の原則を明記し、契約書の記載事項、一括下請負の禁止、注文

者の取引上の地位の不当利用の禁止、下請代金の支払期日等について規定している。
・	請負契約の原則：建設工事の請負契約の当事者（注文者及び請負人）は、各々対等な立場にお

ける合意に基づいて公正な契約を締結し、信義に従って誠実に履行しなければならない。
・	契約書の記載事項：請負契約の当事者は、契約の締結に際して、工事内容、請負代金の額、工

事着手の時期及び工事完成の時期、請負代金の支払の時期及び方法等を書面に記載して、署名、
捺印又は記名押印をして相互に交付しなければならない。

・	一括下請負の禁止：建設業者は、その請け負った建設工事を、いかなる方法をもってするかを
問わず、一括して他人に請け負わせてはならない。また、建設業を営む者は、建設業者から当
該建設業者の請け負った建設工事を一括して請け負ってはならない。ただし、建設工事が公共
工事以外である場合、元請負人があらかじめ発注者の書面による承諾を得たときは、この限り
でない。

① 元請負人の義務
・	下請負人の意見の聴取：元請負人は、その請け負った建設工事を施工するために必要な工程

の細目、作業方法を定めるときは、下請負人の意見を聴取しなければならない。
・	下請代金の支払い：元請負人は、請負代金の出来形部分又は工事完成後における支払いを受

けたときは、支払いを受けた日から1月以内で、かつ、できる限り短い期間内に下請代金を
支払わなければならない。
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第３部   「工事管理」

・	検査及び引渡し：元請負人は、下請負人からその請け負った建設工事が完成した旨の通知を
受けたときは、通知を受けた日から20日以内で、かつ、できる限り短い期間内に、その完成
を確認するための検査を完了しなければならない。また、元請負人は、検査によって建設工
事の完成を確認した後、下請負人が申し出たときは、直ちに、建設工事の目的物の引渡しを
受けなければならない。

② 施工体制台帳
特定建設業者は、発注者から直接建設工事を請け負った建設工事の下請代金の額（下請け契

約が2以上あるときは総額）が5,000万円以上になるときは、建設工事の適正な施工を確保す

るため、下請負人の名称、下請負工事の内容及び工期などを記載した施工体制台帳を作成
し、工事現場ごとに備え置かなければならないとされており、建設工事の発注者から請求が
あったときには、施工体制台帳をその発注者の閲覧に供しなければならない。また、建設工事
における各下請負人の施工の分担関係を表記した施工体系図を作成し、工事現場の見やすい場
所に掲げなければならないとされている。

⑶ 建設現場に配置する技術者等
① 主任技術者と監理技術者

建設業法において、建設業者（許可を受けて建設業を営む者）は、建設工事を施工する場合
には、請負金額の大小、元請・下請にかかわらず、一部の例外を除き工事現場に施工の技術上
の管理をつかさどる者として、主任技術者を置かなければならないと規定されている。注1

また、特定建設業者が、発注者から直接工事を請け負い（元請）、総額5,000万円（建築一式
工事の場合は8,000万円）以上を下請契約して施工する場合は、主任技術者に代えて監理技
術者を置かなければならないとされている（図表2.10参照）。監理技術者は、建設工事の施
工に当たり、大規模な下請けをする場合に下請負人を適切に指導、監督するという総合的な
機能を 持つ役割があり、主任技術者及び監理技術者になるためには、一定の国家資格や実務
経験を有していることが必要であり、特に指定建設業注2（土木工事業、建築工事業、電気工
事業、管工事業、鋼構造物工事業、舗装工事業及び造園工事業）に係る建設工事の監理技術
者は、1級施工管理技士等の国家資格者又は建設業法の規定に基づき国土交通大臣が認定し
た者に限られる。

（注1） 2019年6月の建業法の改正により主任技術者の配置義務の緩和措置が盛り込まれ、一定の条件を満たす場合は、二
       次下請における主任技術者の配置が不要となる。（2020年10月1日施行）

（注2） 建設業の許可業種のうち、施工技術の総合性、施工技術の普及状況その他の事情を考慮して政令で定める建設業をい
い、土木工事業など7業種が指定されている。

 図表 2.10 　主任技術者と監理技術者

68,000
5,000

8 000
5,000
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② 現場代理人
現場代理人とは、工事を施工する際に受注者の代理として工事現場に常駐し、その運営、取

り締まり等を行う者のことである。建設業法上、現場代理人の設置は義務付けられていないが、
公共工事などでは設置を義務付けられる場合もある。国家資格等、特別な資格を要するもので
はないが、受注者と直接的かつ恒常的な雇用関係があることが必要であるので、受注会社の従
業員又は役員であることとなる。

現場代理人は常駐を要するため、発注者が認めるなど特別な場合を除き、他の工事と重複し
て現場代理人となることはできないが、現場代理人と主任技術者又は監理技術者を兼ねること
は可能とされている。

② 概要
　 工事現場に専任しなければならないこととされている監理技術者等について、情報通信技術の利

用により工事現場の状況の確認ができる等の場合には、今回の政令で定める金額・現場数の範囲

で兼任が可能となったところ、建設業法施行規則において、兼任が認められる要件を以下のとおり

定めた。

なお、運用詳細と留意事項は監理技術者制度運用マニュアルに記載している。

・ 工事現場間の距離が、一日で巡回可能かつ移動時間が概ね２時間以内

・ 各建設工事の下請次数が３次まで

・ 監理技術者等との連絡その他必要な措置を講ずるための者（土木一式工事又は建築一式工

事の場合は、当該建設工事の種類に関する実務経験を１年以上有する者）の配置

・ 工事現場の施工体制を確認できる情報通信技術の措置

・ 人員の配置を示す計画書の作成、現場据置及び保存（電磁的記録媒体による作成等を含

む。）

・ 工事現場以外の場所から現場状況を確認するための情報通信機器の設置

あわせて営業所に専任しなければならない営業所技術者等についても、同様の措置により専任を

要する現場技術者の兼務が可能となった。

(4) 建設業法施行令の改正
主任技術者又は監理技術者（以下「監理技術者等」という。）は、請負金額が一定の基準（4,500万

円。建築一式工事については9,000万円）以上の工事については工事現場ごとに専任で配置する必

要があり、その監理技術者等は他現場と兼任することができないとされている。

　 ただし、監理技術者を補佐する者を置く場合は、元請の監理技術者の複数現場の兼任が容認され

る（図表2.11参照）。この場合の監理技術者の兼任できる工事現場数は２か所までとなる。

　 「建設業法及び公共工事の入札及び契約の適正化の促進に関する法律の一部を改正する法律」　

（令和6年法律第49号。以下「改正法」という。）の一部施行に伴い、建設業法施行令（以下「令」という。）

について、所要の改正が行われた。

　 この政令※は、令和6年12月13日（一部は、令和7年1月1日及び2月1日）に施行され、その内容は

以下のとおりである。
※建設業法施行令及び国立大学法人法施行令の一部を改正する政令（令和６年政令第366号）

① 監理技術者等の専任義務に係る合理化（令第二十八条、令第三十条、令第三十四条関係）

　工事現場に専任しなければならないこととされている監理技術者等について、情報通信技術など

により工事現場の状況の確認等ができる場合には、請負金額が１億円未満（建築一式工事につい　

ては２億円未満）の工事については、２現場まで兼務できるようになった。

　なお、営業所技術者等は、請負金額が１億円未満（建築一式工事については２億円未満）の工

事について、１現場まで情報通信技術の利用により監理技術者等の職務を兼務できるようになっ

た。
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第６部「最近の電気通信事故」

第７部「電気通信事故の防止」
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１７６

令和元年：電気通信設備に係るソフトウェアの信頼性向上に関する対策の充実
令和 2 年：令和元年房総半島台風を受けた停電対策等の充実
令和7年 ：令和6年能登半島地震を受けた停電対策等の充実

 3.4.2  情報通信ネットワーク安全・信頼性基準の構成

現在の安全・信頼性基準は、設備及び設備を設置する環境の基準である「設備等基準」と、設計・
施工・維持・運用の段階での「管理基準」に区分され、全体で114項目376対策からなっている。
（総務省告示第75号 令和7年3月4日現在）図表3.19に、情報通信ネットワーク安全・信頼性基準
の構成と主な内容を示す。各対策には、実施すべき対策、実施が望ましい対策などの区分けが示
されている。

 図表 3.19 　情報通信ネットワーク安全・信頼性基準の構成と主な内容

項　　　目 主な内容

設備等
基準

設備
基準

一般基準＊（15項目、69対策） ネットワーク全体に対する基本事項な
ど

屋外設備（17項目、22対策） 屋外ケーブル、アンテナなど
屋内設備＊（8項目、13対策） 通信機器、情報処理機器など
電源設備＊（7項目、20対策） 電力の供給条件、停電対策など

環境
基準

センターの建築物（4項目、13対策） 立地条件、入出条件など
通信機械室等（6項目、22対策） 機械室の条件、データ類の保管など
空気調和設備（8項目、15対策） 設置の条件、漏水防止など

管理基
準

方針

全体的・部門横断的な設備管理（3項目、
3対策）

組織内外との連携方針の策定など

関係法令等の遵守（1項目、1対策） 関係法令の定期的な確認など
設備の設計・管理（2項目、2対策） 通信需要を考慮した設計方針の策定など
情報セキュリティ対策（3項目、3対策） 情報セキュリティポリシーの策定など

体制

情報通信ネットワークの管理体制＊（2
項目、8対策）

管理者の職務の明確化など

各段階における体制（16項目、38対策） 設計、工事、維持・運用における連携
体制の明確化など

方法

平常時の取組＊（16項目、121対策） 工事後の確認、運用に関する情報収集
など

事故発生時の取組＊（2項目、18対策） 速やかな故障の検知、利用者への情報提
供など

事故収束後＊（1項目、5対策） 事故原因の分析、再発防止策の策定など
点検及
び見直
し

経営の責任者による点検等（3項目、3
対策）

管理規程の遵守状況の点検など

＊印の項目について、3.4.4以降にその詳細を記述

 3.4.3  用語の定義

情報通信ネットワーク安全・信頼性対策基準で用いる用語について次のとおり定義している。

① 情報通信ネットワーク
情報通信ネットワークとは、有線、無線その他の電磁的方式により、符号、音響又は影像を



１８１

停電対策 ①次のいずれかの措置を講ずること。
ⅰ） 自家用発電機を設置すること。
ⅱ） 蓄電池を設置すること。
ⅲ） 複数の系統で受電すること。
ⅳ） 移動電源設備を配備すること。
②交換設備については、自家用発電機及び蓄電池の設置その他これに準ず

る措置を講ずること。
③移動体通信基地局については、移動電源設備又は予備蓄電池を事業場等

に配備すること。
④自家用発電機の設置又は移動電源設備の配備を行う場合には、その燃料

等について、十分な量の備蓄又はその補給手段の確保を行うこと。
⑤設備の重要度に応じた十分な規模の予備電源の確保を行うこと。
⑥防災上必要な通信を確保するため、都道府県庁等に設置されている端末

設備と接続されている端末系伝送路設備及び当該設備と接続されている
交換設備並びにこれらの附属設備は、通常受けている電力の供給が少な
くとも24時間にわたり停止することを考慮すること。ただし、通常受けて
いる電力の供給が24時間にわたり停止した場合であっても、他の端末系伝
送路設備により利用者が当該端末設備を用いて通信を行うことができると
きは、この限りでない。
⑦人の生命及び身体の安全の確保のために必要な通信を確保するため、災

害拠点病院に設置されている端末設備と接続されている端末系伝送路設
備及び当該設備と接続されている交換設備並びにこれらの附属設備は、
通常受けている電力の供給が少なくとも24時間にわたり停止することを
考慮すること。ただし、通常受けている電力の供給が24時間にわたり停止
した場合であっても、他の端末系伝送路設備により利用者が当該端末設備
を用いて通信を行うことができるときは、この限りでない。
⑧防災上必要な通信を確保するため、大規模な災害の対策の拠点として機

能する都道府県庁の用に供する主たる庁舎に設置されている端末設備と
接続されている端末系伝送路設備及び当該設備と接続されている交換設
備並びにこれらの附属設備は、通常受けている電力の供給が少なくとも
72時間にわたり停止することを考慮すること。ただし、通常受けている電
力の供給が72時間にわたり停止した場合であっても、他の端末系伝送路設
備により利用者が当該端末設備を用いて通信を行うことができるときは、
この限りでない。
⑨防災上必要な通信を確保するため、離島又は半島地域に所在する市役所

又は町村役場の用に供する主たる庁舎に設置されている端末設備と接続
されている端末系伝送路設備及び当該設備と接続されている交換設備並
びにこれらの附属設備は、通常受けている電力の供給が少なくとも72時
間にわたり停止することを考慮すること。ただし、通常受けている電力の
供給が72時間にわたり停止した場合であっても、他の端末系伝送路設備に
より利用者が当該端末設備を用いて通信を行うことができるときは、この
限りでない。
⑩防災上必要な通信を確保するため、災害応急対策を実施する国の行政機関

又は国の地方行政機関の用に供する主たる庁舎に設置されている端末設備
と接続されている端末系伝送路設備及び当該設備と接続されている交換設
備並びにこれらの附属設備は、通常受けている電力の供給が少なくとも72
時間にわたり停止することを考慮すること。ただし、通常受けている電力
の供給が72 時間にわたり停止した場合であっても、他の端末系伝送路設
備により利用者が当該端末設備を用いて通信を行うことができるときは、
この限りでない。
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維持・運用 ①設備の動作状況を監視し、故障等を検知した場合は、必要に応じ、予備
設備への切替え又は修理を行うこと。

②部外工事に係る情報や企画型ふくそうの原因となる情報等、情報通信ネッ
トワークの健全な運用に必要な情報の収集のための措置を講ずること。

③保全・運用基準を設定するとともに、保全・運用に関する各種データの
集計管理を行うこと。

④保全・運用作業の手順化を行い、手順書の作成を行うこと。
⑤経年劣化による自然故障が軽減するよう監視データの分析を行うこと。
⑥定期的に保守点検を実施すること。
⑦設備を設置する建築物及び空気調和設備の定期的な保全点検を実施する

こと。
⑧保守の委託を行う場合は、契約書等により保守作業の範囲及び責任の範

囲を明確にすること。
⑨保守の委託を行う場合は、作業手順を明確にするとともに、監督を行うこと。
⑩故障等における迅速な原因分析のための事業者と機器等の製造・販売等

を行う者や業務委託先との連携体制を確立すること。
⑪業務委託先の選別の評価要件の設定を行うこと。
⑫通信の秘密の確保に関する取組を実施すること。
⑬復旧対策の手順化を行うこと。
⑭データ投入等における高い信頼性が求められる作業において、容易に誤

りが混入しないよう措置を講ずること。
⑮データを蓄積する機能を有する設備については、メモリ領域の状況等の定
期的な監視・点検を実施すること。

重要通信の確保 重要通信を扱う場合は、その通信の確保に関する取組を実施すること。
ふくそう対策 ①情報通信ネットワークのふくそうを回避するため、災害時におけるユーザ

の行動や端末の動作がネットワークに与える影響を事前に確認すること。
②情報通信ネットワークのふくそうを防止し、有効活用を図るため、利用者

への協力依頼・周知のための措置を講ずること。
③災害時等において著しいふくそうが発生し、又はふくそうが発生するおそ

れがある場合に、情報通信ネットワークの有効活用を図るため、相互接続
する電気通信事業者が協調して通信規制等の措置を講ずるとともに、ふく
そうの波及防止手順の整備及び長期的視点の対策に取り組むこと。

④情報通信ネットワークの動作状況を監視し、必要に応じ、接続規制等の制
御措置を講ずること。

⑤災害時優先通信の機能により他の通信の制限又は停止を行った場合には、
災害時優先通信及び他の通信の疎通の状況を記録・分析すること。

緊急通報 緊急通報を扱う場合は、その通報の確保に関する取組を実施すること。
ヒューマンエラー
防止策

①情報通信ネットワークの設計、工事、維持及び運用に従事する者による
ヒューマンエラーを防止するための対策を行うこと。

②情報通信ネットワークの設計、工事、維持及び運用に係る作業についてシ
ステムの導入や手続の自動化を図ること。

③情報通信ネットワークの設計、工事、維持及び運用に係る各作業を複数の
担当者で確認し実施すること。

④責任者を含め多段階で作業手順の承認手続を行うこと。
⑤ヒューマンエラー事例を関係者で共有すること。
⑥ヒヤリハット事例の収集・分析・共有を図ること。
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件の増となっているが、報告事業者数は128社と前年度に比べ1社増加している。
これを、影響利用者数で見ると、影響利用者が500人未満の小規模な事故件数が、
5,900件（前年度比で＋138件）となり、総件数の約94％（前年度比＋1ポイン
ト）を占めている。影響利用者が3万人以上の事故件数は、44件（前年度比－34
件）であり、総件数の約1％（前年度比0ポイント）となっている。また、継続時
間で見ると、継続時間が2時間以上の事故件数が、6,255件（前年度比＋126件）と
なり、総件数の約99％（前年度比±0ポイント）を占めている（図表2.8参照）。

図表 2.7 　重大な事故発生件数の年度ごとの推移

注１ 平成20年度の報告から、電気通信役務の提供を停止した場合に加え、品質が低下した場合も事故とした。

注２ 平成27年度の報告から、電気通信役務の区分に応じ、重大な事故に該当する基準を定めた。

図表２.２　　施行規則第58条第2項に定める事故発生件数の推移 

報告事業者数 報告件数
施行規則第58条2項の事故※1 9社 （16社） 6件 （18件）

報告規則第7条の3の事故※2

詳細な様式による報告※3 130社 （157社） 6,713件 （7,257件）

簡易な様式による報告※4 25社 （23社） 81,414件 （66,440件）

（括弧内は令和5年度の数値。）

施行規則第58の2の事態※1  4社 （5社） 5件 （4社） 

※1 卸役務に関する事故については、報告事業者数として卸提供元事業者及び卸提供先事業者を個別に計上する一方、報告件数
としては1件に集約して計上している。

※2 卸役務に関する事故については、報告事業者数、報告件数ともに卸提供元事業者及び卸提供先事業者を個別に計上している。
※3 電気通信事業法施行規則第58条第2項で定める事故及び電気通信事業法施行規則第58条の2で定める事態の一部（電気

通信設備以外の設備の故障により電気通信役務の提供に支障を来した事故で、影響利用者数3万以上又は継続時間が2時間以
上のもの。）の報告も含めて計上されている。

※4  ①無線基地局、②局設置遠隔収容装置又はき線点遠隔収容装置及び③デジタル加入者回線アクセス多重化装置の故障によ
る事故については、報告規則第7条の3第1項の規定に基づく告示により、簡易な様式による報告が認められている。
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２.１　令和 6 年度事故検証案件の概要

 2.1.1  電気通信事故発生状況

　令和6年度に発生した電気通信事業法施行規則第58条第2項に定める事故については、図
表２.１のとおり、6件であり、前年度の18件から12件減少した。主な事例は、メンテナン
ス作業の手順書の誤りによるもの、不具合情報の把握不足によるもの、ソフトウ ェアのバ
グによるものであった。また、同事故の発生件数の推移は、図表２.２のとおり、令和元年
度から令和5年度にかけては増加傾向にあったが、令和5年度から令和6年度にかけて減少し
ている。
　電気通信事業法施行規則第58条の2に定める事態は5件であった。加えて、電気通信事業
報告規則第7条の3に定める事故（詳細な様式による報告分）の報告件数は6,713件と、前年
度の7,257件から544件減少した。

図表２.１　　令和６年度に報告された電気通信事故 

　総務省では平成27年度から電気通信事故の再発防止に寄与することを目的として電気通信
事故検証会議を開催しており、検証報告が公表されている。この中には事故から得られた教
訓等も記載されているので、事故防止のための施策の検討等において活用されたい。
　令和6年度の「事故事例[1]」は、以下のURLを参照されたし。
＜https://www.soumu.go.jp/main_content/001045794.pdf＞

＜引用・参考文献＞
[1]「令和6年度電気通信事故に関する検証報告書」　　：総務省報道発表資料（令和７年１２月１７日）
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2.1.2  電気通信事業報告規則第7条の3に定める事故の発生状況（影響利用者数及び継続時間別）

統計的集計が可能となった平成22年度以降では、図表２.３のとおり、平成30

年度から増加していたが、直近2年間は減少傾向である。 

電気通信事業報告規則第7条の3に定める事故の件数を影響利用者数別に見る

と、図表２.４のとおり、総件数は6,713件（前年度比－544件）と前年度から減少

した。影響利用者数で見た場合、影響利用者数が500人未満の小規模な事故件数

は、 6,332件（前年度比－461件）であり、総件数の約94.3％（前年度比＋0.7ポ

イント）を占め、9割強となっており、これは直近5年間で同様の傾向となってい

る。影響利用者数が3万人以上の事故件数は、57件（前年度比－24件）であり、総

件数の約0.9％（前年度比－0.3ポイント）であった。

また、継続時間で見た場合、一番多いのは継続時間が2時間以上5時間未満の事

故で、3,044件（前年度比－46件）であり、総件数の約45.3％（前年度比＋2.7ポ

イント）を占め、直近5年間と同様に4割以上を占めている。一方、事故収束まで

12時間以上かかった事故については、2,116件（前年度比－348件）であり、総件

数の約31.5％（前年度比－2.5ポイント）と、直近5年間と同様に全体の3割近く

を占めている。

なお、6件発生した電気通信事業法施行規則第58条第2項に定める事故のうち、 

1件は5千人以上3万人未満かつ24時間以上の事故、1件は100万人以上かつ1時間以

上1時間30分未満の事故、1件は3万人以上10万人未満かつ2時間以上5時間未満の事

故 、1件は500人未満かつ2時間以上5時間未満の事故、  1件は10万人以上100万人未満か

つ2時間以上5時間未満の事故、1件は10万人以上100万人未満かつ24時間以上の事

故となっている。 
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図表２.３　　電気通信事故の発生件数の推移 



図表 ２.４　令和６年度の事故発生状況

(影響利用者数) 

500 人未満 
500 人以上 

５千人未満 

５千人以上 

３万人未満 

３万人以上 

10 万人未満 

10 万人以上

100 万人未満 
100 万人以上 計 

30 分未満 

報告対象外 

15 6 4
25 件 

(0.4 %) 

30 分以上 

１時間未満 
7 3 1 

11 件 

(0.2 %) 
１時間以上 

１時間30 分未満 
1 3 1 

  5 件 

(0.1 %) 

１時間30 分以上 

２時間未満 
0 0 0 

(0 %) 

２時間以上 

５時間未満 
2,854 160 22 5 2 1 

3,044 件 

(45.3 %) 

５時間以上 

12 時間未満 
1,439 53 19 0 1 0 

1,512 件 

(22.5 %) 

12 時間以上 

24 時間未満 
1,128 18  9 0 0 0 

1,155 件 

(17.2 %) 

24 時間以上 31 12 4 3 0 
 961 件 

(14.3 %) 

計 
6,332 件  262 件  62 件 32 件 18 件 7 件 6,713 件 

（100.0 %） (94.3 %) (3.9 %) (0.9 %) (0.5 %) (0.3 %) (0.1 %) 

(

継
続
時
間) 

  0 件 

  911

※割合の和については、四捨五入の都合上、100％にならない場合がある。２
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添付資料　令和６年度電気通信事故に関する検証報告

（１）サービス別

電気通信事業報告規則第7条の3に定める事故の件数をサービス1別に見ると、

図１のとおり「データ通信サービス」の件数が8,507件（前年度比－177件）で

事故件数の割合は69％（前年度比＋6ポイント）と最も多く発生しており、その

うち、「インターネット接続サービス（固定）」が3,193件（前年度比＋68件）で

割合は38％（前年度比＋2ポイント）と最も多く、次いで「固定アクセスサービ

ス」が1,961件（前年度比－152件）で割合は23％（前年度比－1ポイント）、「移

動アクセスサービス」が1,919件（前年度比＋46件）で割合は23％（前年度比＋1

ポイント）となっている。

また、音声サービスの事故は2,744件（前年度比－1,014件）で事故件数の割合は

22％（前年度比－5ポイント）となっており、そのうち、「IP電話」が1,346件

（前年度比－137件）で割合は49％（前年度比＋10ポイント）と最も多く、次い

で「携帯電話」が1,061件（前年度比－795件）で割合は39％（前年度比－10ポイ

ント）となっており、これらで88％を占めている。「アナログ電話」は163件（前年

度比－109件）で割合は6％（前年度比－1ポイント）であり、事故の割合は非常

に低くなっている。

なお、6件発生した電気通信事業法施行規則第58条第2項に定める事故のうち、 

1件は「音声サービス（携帯電話）」の事故、1件は「データ通信サービス（イン

ターネット接続サービス）」の事故、1件は「インターネット関連サービス（電子

メールサービス）」の事故、1件は「衛星移動通信サービス」の事故、1件は「LPWA

サービス、データ通信サービス（インターネット接続サービス）及び仮想移動電

気通信サービス（携帯電話）」の事故、1件は「衛星移動通信サービス、データ通

信サービス（インターネット接続サービス）及び専用役務（国内・国際）」の事

故である。

※割合の和については、四捨五入の都合上、100％にならない場合がある。

1 1 件の事故で複数のサービスへ影響のある場合があるため、総件数より多くなっている。

（図１）サービス別電気通信事故発生状況 
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（図２）発生要因別電気通信事故発生状況 

（２）発生要因別

※割合の和については、四捨五入の都合上、100%にならない場合がある。

電気通信事業報告規則第7条の3に定める事故の件数を発生要因別に見ると、図

２のとおり他の電気通信事業者の設備障害による事故など、自社以外の要因

（外的要因）が3,896件（前年度比－253件）で事故件数の割合は58％（前年度比

＋1ポイント）と最も多く、そのうち、他の電気通信事業者の事故によるものが

3,372件（前年度比－155件）で割合は87％（前年度比＋2ポイント）と外的要因

の大半を占めている。次いで、自然故障等の設備的な要因（設備要因）が2,459

件（前年度比－337件）で事故件数の割合は37％（前年度比－2ポイント）となっ

ており、そのうち、機器故障が2,355件（前年度比－233件）と設備要因の96％（前年

度比＋3ポイント）を占めている。 

なお、6件発生した電気通信事業法施行規則第58条第2項に定める事故のうち、 

2件は人為要因、1件は外的要因、1件は人為要因及び外的要因、2件は不明となっ

ている。 
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（３）故障設備別

（図３）故障設備別電気通信事故発生状況 

電気通信事業報告規則第7条の3に定める事故の件数を故障設備別に見ると、

図３のとおり故障設備が明確な4,355件（前年度比－553件）のうち、伝送路設

備に起因する事故が2,181件（前年度比－36件）で割合が50％（前年度比＋5ポイ

ント）と最も多く、そのうち、加入者系ケーブルが1,217件（前年度比－30件）

で割合が56％（前年度比±0ポイント）、中継ケーブルが247件（前年度比－54

件）で割合が11％（前年度比－3ポイント）となっており、ケーブル支障による

事故が伝送路設備故障の約7割を占めている。

次いで、伝送交換設備に起因する事故が1,644件（前年度比－391件）で割合が

38％（前年度比－3ポイント）となっており、そのうち、加入者収容装置の事故

が1,139件（前年度比－122件）で割合が69％（前年度比＋7ポイント）と伝送交

換設備の約7割を占めており、次いで、レイヤ3スイッチ・ルータが199件（前年

度比－24件）で割合が12％（前年度比＋1ポイント）、レイヤ2スイッチが73件（前

年度比－1件）で割合が4％（前年度比±0ポイント）、網終端装置が73件（前年度

比－35件）で割合が4％（前年度比－1ポイント）となっている。 

なお、6件発生した電気通信事業法施行規則第58条第2項に定める事故のう

ち、1件は「伝送交換設備（レイヤ2スイッチ）」の事故、1件は「サーバ設備

（その他）」の事故、1件は「伝送交換設備（その他）、回線交換設備及びその

他」の事故、3件は「その他」の事故となっている。 

※割合の和については、四捨五入の都合上、100％にならない場合がある。
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添付資料 令和６年度に発生した事故から得られた教訓等

　本章では、令和6年度に発生した事故の検証から得られた教訓等を、事故防止

の一連の流れに対応して、「事故の事前防止」、「事故発生時」、「事故収束

後」2といった事故発生に係る段階ごとに整理している。その際、平成27年度か

らの各年度報告3において、各年度に発生した事故の検証から得られた教訓等を

まとめてきたところであるが、令和5年度も引続き、それら過去の教訓と類似の

事故事案が発生していることから、過去の類似する教訓の内容も取り込みなが

ら、教訓をまとめている。事業者においては、本章を参照し、同様な事故を起こ

さないよう、自社の取組に反映していくことを期待したい。 

　教訓等の取りまとめに当たっては、電気通信事業法上の事故防止に関する制度

的枠組みを参照する。具体的には、図４のとおり

・ 強制基準としての技術基準4（図５）

・ 事業者毎の特性に応じて定める自主基準としての管理規程5（図６）

・ 事業者における総合的な対策項目に関する推奨基準（ガイドライン）と

しての情報通信ネットワーク安全・信頼性基準6（以下「安信基準」とい

う。）（図７）
の関係する３つを参照する。

なお、以上の検証報告については、本会議のホームページ 

（URL：https://www.soumu.go.jp/main_sosiki/kenkyu/tsuushin_jiko_kenshou/index.html）

に掲載している。 

　（図４）安全・信頼性対策に関する制度的枠組み 

2　
令和6年度は「事故収束後」に関する教訓は作成されていない。

3「平成27年度電気通信事故に関する検証報告」（以下「平成27年度報告」という。）、「平
成28年度電気通信事故に関する検証報告」（以下「平成28年度報告」という。）、「平成29年

度電気通信事故に関する検証報告」（以下「平成29年度報告」という。）、平成30年度電気
通信事故に関する検証報告（以下「平成30年度報告」という。）、令和元年度電気通信事故に

関する検証報告（以下「令和元年度報告」という。）、令和2年度電気通信事故に関する検証報

告（以下「令和2年度報告」という。）、令和3年度電気通信事故に関する検証報告（以下「令
和3年度報告」という。）、令和4年度電気通信事故に関する検証報告（以下「令和4年度報
告」という。）及び令和5年度電気通信事故に関する検証報告（以下「令和5年度報告」とい
う。）

4 事業用電気通信設備規則（昭和60 年郵政省令第30 号） 
5 施行規則第 2 8条 
6 昭和62年郵政省告示第73号
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（図５）事業用電気通信設備の技術基準 

（図６）事業用電気通信設備の管理規程 

（図７）情報通信ネットワーク安全・信頼性基準 
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（１） 事故の事前防止の在り方

ア 適切な設備容量の設定

ネットワーク・設備構成の設計に当たっては、需要に応じた適切な設

備容量を確保することが重要である。 

＜事故事例＞ 

全ての利用者の通信が切断された場合における大量の再接続を考慮し

た加入者DBの設備容量の点検や、ネットワーク構成の見直し要否の検討を

10年以上実施できておらず、事故時のふくそう等の異常に耐えうる設計と

なっていなかった事例があった。【平成27年度、平成29年度及び令和3年度

にも見られた事例】7 

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

・ 通信量の変動を踏まえた適切な設備容量の確保に関すること

に関して記載することとされ、事業用電気通信設備の設計、工事、維持及

び運用に関する細目として、 

・ 将来の利用動向を考慮した設備計画の策定及び実施に関すること

等を盛り込むこととされている。 

また、安信基準では、管理基準として、 

・ 通信需要、相互接続等を考慮した適切な設備の設計・管理方針を策定

すること

・ 将来の規模の拡大、トラヒック増加（端末の挙動によるものを含む。）、

インターネットの経路制御情報等の制御信号の増加及び機能の拡充

を考慮した設計とすること

等を定めている。 

＜教訓等＞ 

ネットワーク・設備構成の設計に当たっては、平時からトラヒックの推

移を適切に把握し、需要に応じて適切な設備容量を設定することが重要で

ある。また、設備更改等により設備構成に変更が生じる場合は、更改前

後のトラヒック量やトラヒックのパターンがどのように変化するかを

事前確認した上で、それに見合った設備容量を設定することが重要で

ある。【平成27年度、平成29年度及び令和3年度報告に挙げた教訓の再

掲】 

7 以降、本章において用いる用語の説明。 

＜事故事例＞ 

新規事例：過去に類似の事故が発生しておらず、令和 6 年度に新たに発生した電気通信事業法

施行規則第 58 条第 Z2 項で定める事故の事例。 

平成○年度にも見られた事例：過年度において類似の事故の事例があるもの。 

＜教訓等＞ 
本年度新規：過去に類似の教訓等を挙げておらず、本報告書において新たに提示する教訓等。 

平成○年度報告に挙げた教訓の再掲：過去の検証報告書において、類似の教訓等を示したもの。 
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イ 冗長性の確保

（ア） 設備のシステム構成上の役割を考慮した冗長化

冗長化の検討に当たっては、設備のシステム構成上の役割も考慮の

上、冗長化の手法を検討することが重要である。 

＜事故事例＞ 

物理ホストの逼迫であれば他のホストに自動切替えする設計であった

が、不具合により仮想マシン単位で逼迫が発生していても、物理ホスト単

位での逼迫が生じていない場合、他の物理ホストに自動で切り替わらなか

った事例があった。【新規事例】 

＜制度的枠組み＞ 

安信基準では、管理基準として、 

・ 重要な電気通信設備においては、冗長構成をとるようにすること

等を定めている。 

＜教訓等＞ 

設備の維持・制御等をソフトウェアにより実現するなど、ネットワー

ク・設備管理のソフトウェア化が進展している状況も踏まえ、システム

構成上の重要な役割を担う設備については、自社の運用ポリシとの整合

性を図りつつ、ソフトウェアの不具合も考慮に入れた冗長化の検討を行

うことが望ましい。【平成28年度及び令和5年度報告に挙げた教訓の再

掲】

（イ） 離島へ電気通信役務を提供する際の冗長構成

海底ケーブルを用いて、離島へ電気通信役務を確実かつ安定的に供給

するため、伝送路等の冗長性を確保することが重要である。 

＜事故事例＞ 

2島の間を接続する海底ケーブルが損傷し、2島間の通信に障害が発生し

たが、通信はう回路を経由し疎通確保できており、サービス影響は発生し

なかった。【令和5年度にも見られた事例】 

＜制度的枠組み＞ 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための

事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用

に関して記載することとされ、その細目として 

・ 設備の冗長構成の確保、予備設備への切替動作の確認及び予備設備

への切替不能時における対応に関すること
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等を盛り込むこととされている。 

また、安信基準では、設備等基準として、 

・ 交換網の場合は、二つの重要な通信センター間を結ぶ接続系統の障

害に対し、その代替となる他の通信センター経由のう回接続系統を

設けること

・ 重要な通信センター間を結ぶ伝送路設備は、複数の経路により設置

すること

・ 重要な光加入者伝送路は、ループ化等による2ルート化を促進するこ

と

・ 交換設備相互間を接続する伝送路設備は、複数の経路により設置す

ること。ただし、地形の状況により複数の経路の設置が困難な場合又

は伝送路設備の故障等の対策として複数の経路による設置と同等以

上の効果を有する措置が講じられる場合は、この限りでない

・ 重要な伝送路設備には、予備の電気通信回線を設定すること。ただし、

他に疎通確保の手段がある場合は、この限りでない

等を定めている。 

＜教訓等＞ 

電気通信役務の確実かつ安定的な提供を確保するため、海底ケーブル

が損傷した場合に備え、海底ケーブルをループ形状とし、あるいは、無

線設備を用意する等により、複数の伝送路を確保しておくことが望まし

い。【令和5年度報告に挙げた教訓の再掲】 

設備等を新規に導入する際や変更する際は、ベンダ等の外部関係者と

検証項目をすり合わせ、可能な限り運用環境に近い環境で網羅的に試

験・検証することが重要である。 

＜事故事例＞ 

自社ネットワークの構成で事前検証を行っていないコマンドを、ネット

ワークに投入してしまった事例があった。【新規事例】

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

に関して記載することとされ、その細目として、 

・ 工事の手順書の適切な作成及び遵守並びに着工前における工事の手

順書及び内容の確認に関すること

・ 設備の変更の際にとるべき事項に関すること

等を盛り込むこととされている。 

また、安信基準では、管理基準として、 

ウ 適切な環境における試験・検証
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・ 設備の設定値の誤設定・誤入力防止のため、委託業者と連携し、設定

変更の確認事項等を明らかにすること

・ 設備の設定値の誤設定・誤入力防止のため、設定変更後には、実機に

導入する前に確認試験を行うこと

等を定めている。 

＜教訓等＞ 

電気通信設備の設定変更等を行う際は、設定変更により、思わぬ不具合

が生じる可能性があることから、設定変更等に当たっては、可能な限り運

用環境に近い環境で、あらかじめ導入前の試験・検証を行うことが重要で

ある。【平成28年度、平成29年度、令和3年度及び令和5年度報告に挙げた教

訓の再掲】 

エ 工事における手順や体制等に関する基本的事項の徹底

設備増強等の工事において、作業者のアクセス制御、作業手順や体制

等に関する基本的事項の徹底が必要である。 

＜事故事例＞ 

電気通信設備の設定変更工事のためコマンドをネットワークに投入す

る際、当該コマンドはネットワークに影響を及ぼさないと考えられていた

ため、事前に作業届が提出されていなかった事例があった。【令和元年度

にも見られた事例】 

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

に関して記載することとされ、その細目として、 

・ 工事の手順書の適切な作成及び遵守並びに着工前における工事の手

順書及び内容の確認に関すること

・ 設備の変更の際にとるべき事項に関すること

等を盛り込むこととされている。 

また、安信基準では、管理基準として、 

・ 設備の設定値の誤設定・誤入力防止のため、委託業者と連携し、設定

変更の確認事項等を明らかにすること

・ 設備の設定値の誤設定・誤入力防止のため、設定変更後には、実機に

導入する前に確認試験を行うこと

等を定めている。 

＜教訓等＞ 

運用中のシステムに対する作業については、システムへのアクセスに関

する権限管理等のアクセス制御、一人作業の禁止、ベンダ等外部関係者も

含めた役割分担と連携体制、電気通信設備統括管理者の下における指示系
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統、作業の事前承認プロセスを含む手順書やマニュアルの整備等の作業ル

ールや体制を明確化するとともに、作業を実施する可能性のあるベンダ等

社内外の関係者に対する周知徹底、教育や対処訓練の実施等を図ることが

重要である。【平成28年度及び令和元年度報告に挙げた教訓の再掲】 

オ 不測事態に対する対処策の準備

これまでと同様の作業をしていても起こりえる不測の事態を想定し、

ロールバック手順の整備や地域冗長による障害システムの切り離しの

簡素化等の対処策を準備しておくことが重要である。

＜事故事例＞ 

片系運用していた管理モジュールを冗長構成に戻すため、予備系の管理

モジュールを商用ネットワークに組み込んだところ、これまで同様の作業

では発生しなかったバグが顕在化し、両系のセッション情報が消失する事

例があった。【新規事例】

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、 

・ 基本的な取組に関すること

に関して記載することとされ、その細目として、

・ 情報通信ネットワークの管理の各工程における作業の明確化及び工

程間の調整に関する取組

・ 機器の保守点検項目、保守手順、運用方法をドキュメント化すること

・ 装置の管理方法（設置、移動、処分等）をドキュメント化すること

等が挙げられている。 

また、安信基準では、管理基準として、 

・ 工事及び設備更改の実施に当たっては、作業の分担、連絡体制、責任

の範囲等の管理体制を明確にすること

・ 工事及び設備更改の実施に当たっては、委託業者を含む関連部門間

での連携を図り、作業手順を明確にするとともに、監督を行うこと

・ 委託事業者等を含めた関連部門間で工事手順書を作成するとともに、

その内容の検証を行うこと

等を定めている。 

＜教訓等＞ 

事前検証を経たロールバック手順の整備、サービスへの影響を最小限に

抑えるための地域冗長による障害システムの切り離しの簡素化等、不測事

態の発生にも備えた対処策の準備が重要である。【平成27年度、平成29年

度及び令和元年度報告に挙げた教訓の再掲】 

カ 誤設定情報の確実な検出
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設定情報の投入前後での比較・確認対象を、追加・変更した設定値の

みだけでなく、全ての設定値とすることが重要である。 

＜事故事例＞ 

設定変更前後の確認において、変更を行った設定情報が反映されている

かのみ確認し、変更を行わなかった設定情報に不要な変更等が生じていな

いか確認がなされていなかったため、事故の発生に繋がった事例があっ

た。【令和4年度にも見られた事例】 

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

に関して記載することとされ、その細目として、

・ 設備の設定におけるデータの誤設定及び誤入力防止並びに関連する

設備間の設定の整合性に関すること

・ 工事の手順書の適切な作成及び遵守並びに着工前における工事の手

順書及び内容の確認に関すること

等を盛り込むこととされている。 

また、安信基準では、管理基準として、 

・ 設備の設定値の誤設定・誤入力防止のため、委託業者と連携し、設定

変更の確認事項等を明らかにすること

・ 設備の設定値の誤設定・誤入力防止のため、設定変更後には、実機に

導入する前に確認試験を行うこと

等を定めている。 

＜教訓等＞ 

設定情報の投入においては、投入前後での比較・確認対象を、変更した

設定値だけでなく、全ての設定値とすることで、想定外の設定ミスを検出

することが重要である。また、比較・確認作業を目視で行うのではなく、

ツール等を用いて機械的に実施することが重要である。【令和4年度報告に

挙げた教訓の再掲】

キ 作業手順の改善

（ア） 運用実績のある作業手順書の定期的なレビュー

運用実績のある手順書であっても、定期的なレビューを行うことが重

要である。 

＜事故事例＞ 

メンテナンス作業の手順書の不備によって、ネットワークの全断が発生

し、長時間の障害に繋がった事例があった。【令和4年度及び令和5年度に

も見られた事例】 
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＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の体制に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

に関して記載することとされ、その細目として、 

・ 工事の手順書の適切な作成及び遵守並びに着工前における工事の手

順書及び内容の確認に関すること

等を盛り込むこととされている。 

また、安信基準では、管理基準として、 

・ 工事及び設備更改の実施に当たっては、委託業者を含む関連部門間

での連携を図り、作業手順を明確にするとともに、監督を行うこと

・ 委託事業者等を含めた関連部門間で工事手順書を作成するとともに、

その内容の検証を行うこと

・ 設備更改時に必要となる作業をあらかじめまとめておくこと

等を定めている。 

＜教訓等＞ 

運用実績のある作業手順書であっても、考慮漏れ等の既存の不備や、機

器や設定の変更等により本来必要となる修正の反映漏れ等が無いか、定期

的にレビューを行い、常に手順書を最新化しておくことが重要である。【令

和4年度及び令和5年度教訓の再掲】 

（イ） 設備設定における特有手順の解消

設備設定における手順として、一般手順ではない特有手順について

は、ヒューマンエラーを誘発しうるものであるため、極力そのような手

順を解消すべく、ベンダと仕様変更に向けた協議を行うことや、一般手

順へと自動変換させること等が重要である。 

＜事故事例＞ 

機器調達時にコマンドの仕様の事前チェックが不足していたために、機

材特有の手順が手順書に反映されておらず、メンテナンス作業に特有のコ

マンドを使用すべきところ、誤って通常のコマンドを使用し、長時間の障

害に繋がった事例があった。【令和4年度にも見られた事例】

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の体制に関する事項として、 

・ 組織外の関係者との連携及び責任分担に関すること

に関して記載することとされている。

また、安信基準では、管理基準として、 
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・ 平時及び事故発生時における社外関係者間の連携方針を策定すると

ともに、情報通信ネットワークを管理する上で、社外の関係者との連

携体制及び責任の範囲を明確にすること

・ 故障等における迅速な原因分析のための事業者と機器等の製造・販

売等を行う者や業務委託先との連携体制を確立すること

等を定めている。 

＜教訓等＞ 

一般手順と異なる特有手順がある場合には、特有手順が含まれる機器の

ベンダと仕様変更に向けた協議を行うことや、特有手順を一般手順へと変

換すること等により、特有手順をできる限り解消することで、ヒューマン

エラーの誘発を事前に防止することが重要である。【令和4年度報告に挙げ

た教訓の再掲】

ク 設備の運用保守体制の確保

（ア） 重要設備における復旧体制の強化

故障が発生した際、多くの利用者に影響を与える設備を有するビル等

では、予備機の配備数や人員の常駐・駆けつけ体制を強化することが重

要である。 

＜事故事例＞ 

ネットワーク機能の故障によりネットワークループが発生したことで、

監視及び遠隔措置ができなくなり、現地での復旧措置が必要となったが、

現地対応を求める指示から11分で現地での措置を実施できたため、電気通

信事業法施行規則第58条第2項に定める事故には至らなかった事例があっ

た。【新規事例】 

＜制度的枠組み＞ 

技術基準では、 

・ 通信路の設定に直接係る交換設備の機器は、その機能を代替するこ

とができる予備の機器の設置若しくは配備の措置又はこれに準ずる

措置が講じられ、かつ、その故障等の発生時に速やかに当該予備の機

器に切り替えられるようにしなければならない

等を定めている。 

また、管理規程には、電気通信役務の確実かつ安定的な提供を確保する

ための事業用電気通信設備の管理の方法に関する事項として、 

・ ふくそう、事故、災害その他非常の場合の報告、記録、措置及び周知

に関して記載することとされ、その細目として、

・ 障害の極小化対策に関すること

・ 故障設備に応じた定型的・類型的な応急復旧措置（一次措置）の速や

かな実施に関すること
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・ 一次措置が機能しない場合にとるべき措置（二次措置）の速やかな実

施に関すること

等を盛り込むこととされている。 

また、安信基準では、設備等基準として、 

・ 予備電源の設置、冗長化等の予備機器等の配備基準の明確化を図る

こと

等を定めており、管理基準として、 

・ 重要通信を扱う場合は、その通信を確保するための体制を構築する

こと

・ 重要通信を扱う場合は、その通信の確保に関する取組を実施するこ

と

・ 障害の最小化対策を講ずること

等を定めている。 

＜教訓等＞ 

故障が発生した際に多くの利用者に影響を与える装置を保管するビル

には、他のビルよりも予備装置を多く配備することや現地への人員派遣

に係る体制を強化することなど、早急な復旧を可能とする対策を講じる

ことが望ましい。【令和 5年度報告に挙げた教訓の再掲】 

（イ） 海底ケーブルの定期点検

海底ケーブルを設置する際は防護管の取付けや埋設などによってケ

ーブルの損傷を防ぐとともに、断線が発生する可能性を考慮し定期的に

点検することが重要である。 

＜事故事例＞ 

2島の間を接続する海底ケーブルが損傷し、2島間の通信に障害が発生し

たが、サービス影響は発生しなかった。【令和5年度にも見られた事例】 

＜制度的枠組み＞ 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための

事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

に関して記載することとされ、その細目として 

・ 経年劣化による自然故障等を考慮した設備の定期的な点検及び検査

に関すること(予備設備への切替動作の確認に関することを含む。)

等を盛り込むこととされている。 

また、安信基準では、管理基準として、 

・ 作業の分担、連絡体系、責任の範囲等の保全・運用管理体制を明確に

すること

・ 重要な設備の保全・運用については、関連部門間での連携を図ること
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・ 運用監視体制を構築すること

・ 経年劣化による自然故障が軽減するよう監視データの分析を行うこ

と

・ 定期的に保守点検を実施すること

等を定めている。 

＜教訓等＞ 

海底ケーブルは、特に水深が比較的浅い場所において、潮流等外的要

因による損傷を受ける可能性があるため、敷設に当たって、防護管の取

付けや埋設などによってケーブルの損傷を防ぐことが望ましい。また、

維持管理に当たって、不具合の発生をいち早く把握するため、水中ドロ

ーンやダイバー等による定期的な点検を行うことが望ましい。【令和5年

度報告に挙げた教訓の再掲】 

ケ 社内外関係者との連携

（ア） 機器ベンダとの情報共有体制

ネットワーク・設備の運用維持管理に関しては、自社のみならず組織

外の様々な者が関係することが多くなっていることから、これら組織外

の関係者と適時適切に情報を共有するとともに、外部委託先を活用する

場合には、定期的な業務報告、監査等の業務遂行のための仕組みを構築

することが重要である。 

＜事故事例＞ 

以下の事例があった。 

・ 予備設備への切替えに係る仕様について電気通信事業者と機器ベン

ダとの間で認識の齟齬があり、考慮漏れにより経路変更がされなか

った事例があった。【新規事例】

・ メーカからベンダに報告されていたバグ情報について、そのバグに

関連した機能が自社で利用されているかを確認する会議において、

ベンダの全ての有スキル者が参加していなかったことから、本来は

バグへの対処が必要なところ、バグへの対処が不要と判断してしま

う事例があった。【新規事例】

・ 通信機器の調達時に、メンテナンスのコマンドの仕様について未確

認であったため、事故の発生に繋がった事例があった。【令和4年度及

び令和5年度にも見られた事例】

・ 予備系の管理モジュールをシステムに組み込んだところ、ソフトウ

ェアの不具合により、管理モジュールが両系共にACTとなり、セッシ

ョン情報の消失が発生し、音声が発着信不可となる事例があった。管

理モジュールを組み込むと両系ACTとなる事態がまれに発生するこ

とは、ベンダにおいては既知であったが、発生頻度の低い不具合のた
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め、重要な不具合として共有がされていなかった。【平成27年度にも

見られた事例】 

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の体制に関する事項として、 

・ 組織外の関係者との連携及び責任分担に関すること

に関して記載することとされている。 

さらに、事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

に関して記載することとされ、その細目として、 

・ 維持及び運用の委託に関すること

等を盛り込むこととされている。 

また、安信基準では、管理基準として、 

・ 平時及び事故発生時における社外関係者（接続先、委託先、製造業者

等をいう。）間の連携方針を策定すること

・ 情報通信ネットワークを管理する上で、社外の関係者との連携体制

及び責任の範囲を明確にすること

・ 故障等における迅速な原因分析のための事業者と機器等の製造・販

売等を行う者や業務委託先との連携体制を確立すること

・ 業務委託先の選別の評価要件の設定を行うこと

等を定めている。 

＜教訓等＞ 

マルチベンダ化の進展、運用保守業務の外部委託の増加等、ネットワー

ク・設備の運用維持管理にあたり、組織外の関係者と密接に連携を図る必

要性が増している。事故の発生時に一義的に利用者対応を行うのは電気通

信事業者であるから、積極的に情報共有体制を構築する必要がある。ハー

ドウェアやソフトウェアの障害情報について、ベンダ等との定期的な情報

交換の場を設定したり、ベンダ等との保守契約をプロアクティブなものに

見直すことが考えられる。また、外部委託を行う場合は、定期的な業務報

告、監査等の委託業務の適正性を確保するための仕組みを構築することが

望ましい。【平成27年度、令和2年度及び令和5年度報告に挙げた教訓の再

掲】 

CPU処理能力、最大接続数、最大経路数等の重要な装置諸元を洗い出し、

機器ベンダから確実に情報を入手し、それら諸元に基づいてネットワーク

を構築することが重要である。【令和4年度及び令和5年度報告に挙げた教

訓の再掲】 

（イ） MVNO との情報共有体制

MNO又は卸提供元事業者において障害が発生した際には、MNO又は卸提

供元事業者からMVNO又は卸提供先事業者に速やかに情報提供を行うこ



２５２－１９

２
章

近
年
の
重
大
事
故
の
傾
向

第
６
部

とが重要であり、平時からMNOとMVNO間等の密な連携体制を構築してお

くことが重要。また、事業者間で新たな取り決めを行った場合には、そ

の実効性について年1回程度の定期的な確認を行うことが望ましい。 

＜事故事例＞ 

事故発生後、MVNOが卸役務の提供先である電気通信事業者に対して、事

故が発生している旨を速やかに伝達できなかった事例があった。【平成30

年度にも見られた事例】 

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の体制に関する事項として、 

・ 組織外の関係者との連携及び責任分担に関すること

に関して記載することとされている。 

また、安信基準では、管理基準として、 

・ 平時及び事故発生時における社外関係者（接続先、委託先、製造業者

等をいう。）間の連携方針を策定すること

・ 情報通信ネットワークを管理する上で、社外の関係者との連携体制

及び責任の範囲を明確にすること

・ 相互接続を行う場合は、作業の分担、連絡体系、責任の範囲等の保全・

運用体制を明確にし、非常時等における事業者間の連携・連絡体制の

整備を行うこと

・ 相互接続を行う事業者等の間において、非常時の連絡体制や連絡内

容を明確にすること

・ 事故又は障害発生時に迅速な原因分析、状況把握及び復旧対応等の

ため、電気通信事業者間での情報共有を含め、複数のルートを活用し

幅広く情報収集に努めること

・ 仮想移動電気通信サービスを提供する電気通信事業者に対してサー

ビスを提供している場合は、迅速に障害情報を通知すること

等を定めている。 

＜教訓等＞ 

MNOで障害が発生した場合、MVNOにおいては原因等を含め発生している

障害状況の全体像を把握することができないため、利用者に対し十分な情

報提供を行うことが難しいと考える。そのため、MNOにおいて障害が発生

した際には、MNOからMVNOに速やかに情報提供を行うことが重要であり、

そのためには平時からのMNOとMVNO間の密な連携体制を構築しておくこと

が重要である。また、同様に卸提供元事業者において障害が発生した場合

には、卸提供先事業者に対して速やかな情報提供ができるよう連携体制を

構築することが重要である。【平成27年度、平成29年度及び平成30年度報

告に挙げた教訓の再掲の一部抜粋】
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（ウ） タイムリーな社内の情報共有

復旧に向けて必要な情報が、社内関係部署間でタイムリーに連携でき

る体制及び仕組みが重要である。 

＜事故事例＞ 

メンテナンス作業を実施中の作業員が、自身の実行したコマンドに起因

して事故が発生していることに気付かず、コマンドを繰り返し（計3回）実

行したことにより、複数回の障害が発生した事例があった。【新規事例】 

＜制度的枠組み＞ 

安信基準では、管理基準として 

・ 工事及び設備更改の実施に当たっては、作業の分担、連絡体制、責任

の範囲等の管理体制を明確にすること

等を定めている。 

＜教訓等＞ 

メンテナンス作業においては、障害が発生するリスクを伴う可能性があ

ることから、事前に障害発生時の復旧措置を行うオペレーターにも当該作

業に係る情報共有を行うとともに、障害発生後には、事故の発生原因の早

期特定のために、実際のメンテナンスがどのように行われたのか即座に把

握できるようにする仕組みを構築すべきである。【令和4年度報告に挙げた

教訓の再掲】 

コ 事故原因の早期特定の強化

（ア） 事故原因特定のための体制構築

メンテナンス作業後に事故が発生した場合に備え、メンテナンス作業

と事故事象を速やかに照合する体制を構築し、事故原因の早期特定を図

ることが重要である。 

＜事故事例＞ 

事故が発生した際に、直近のメンテナンス作業と発生した事故事象の照

合が速やかにできず、事故が長期化した事例があった。【新規事例】 

＜制度的枠組み＞ 

管理規程には、事業用電気通信設備の管理の体制に関する事項として、 

・ 組織外の関係者との連携及び責任分担に関すること

・ 組織内の連携体制の確保に関すること

に関して記載することとされている。 

事業用電気通信設備の管理の方法に関する事項として 

・ ふくそう、事故、災害その他非常の場合の報告、記録、措置及び周知

に関すること

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること
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に関して記載することとされ、ふくそう、事故、災害その他非常の場合の

報告、記録、措置及び周知に関する細目として、 

・ 速やかな故障の検知及び故障設備の特定に関すること（サイレント

故障への対処を含む。）

・ 接続電気通信事業者との連携に関すること

等を盛り込むこととされており、事業用電気通信設備の設計、工事、維持

及び運用に関する細目として、 

・ 工事の手順書の適切な作成及び遵守並びに着工前における工事の手

順書及び内容の確認に関すること

等を盛り込むこととされている。 

また、安信基準では、管理基準として 

・ 平時及び事故発生時における社外関係者（接続先・委託先・製造業者

等をいう。）間の連携方針を策定すること

・ 平時及び事故発生時における担当部署間の連携方針を策定すること。 

・ 工事及び設備更改の実施に当たっては、委託業者を含む関連部門間

での連携を図り、作業手順を明確にするとともに、監督を行うこと

・ 工事中に発生する可能性がある事故等に対して、復旧手順をあらか

じめ準備すること

・ 責任者を含め多段階で作業手順の承認手続を行うこと

等を定めている。 

＜教訓等＞ 

事故が発生する以前に行われたメンテナンス等における作業内容と、

事故によって生じた事象を速やかに照合可能な体制を予め構築すること

で、発生原因の早期特定を図ることが重要である。また、メンテナンス

を実施した際は、海外の事業者を含む接続先に影響を及ぼしていないか

確認することが望ましい。【本年度新規】 

（イ） 原因箇所の早期特定

事故の長期化を防ぐため、異常設備を迅速に特定することが重要であ

る。 

＜事故事例＞ 

以下の事例があった。 

・ 障害発生時の傾向監視において、セッション数の緩やかな減少をア

ラーム検知できなかったため、事故を速やかに検知できなかった事

例があった。【令和4年度及び令和5年度にも見られた事例】

・ ネットワーク機能の故障によりネットワークループが発生し、トラ

ヒックが増大して通信不可な状態となったが、ネットワークループ

を自動で検知・遮断する設定がされていなかったため、復旧までに時

間を要した事例があった。【令和4年度及び令和5年度にも見られた事

例】
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＜制度的枠組み＞ 

管理規程には、電気通信役務の確実かつ安定的な提供を確保するための

事業用電気通信設備の管理の方法に関する事項として、 

・ 事業用電気通信設備の設計、工事、維持及び運用に関すること

に関して記載することとされ、その細目として 

・ 設備の導入後における設備の不具合発見のために行う監視の項目及

び方法に関すること

等を盛り込むこととされている。 

また、安信基準では、設備等基準として、 

・ 設備や回線を監視し故障等を速やかに検知し、通報する機能を設け

ること

・ 重要な電気通信回線の動作状況を監視し、故障等を速やかに検知し、

通報する機能を設けること

・ 重要な電気通信回線の動作状況を統合的に監視する機能を設けるこ

と

等を定めている。 

＜教訓等＞ 

事故の具体的な原因箇所を迅速に特定するために、伝送装置等の物理

設備から利用者が実際に利用するサービスまで、全ての分野（レイヤ）

に跨り故障状況の全体が把握できる仕組みを構築することが重要であ

る。その際、サービスに紐づくシステム状態を観測して迅速な被疑箇所

特定・措置を行う仕組みも有効である。【令和4年度及び令和5年度報告に

挙げた教訓の再掲】 

サービス断だけでなく、パケットロス等によるサービス品質低下が即時

に把握できる仕組みの構築、トラヒックの視える化によるボトルネック箇

所の早期把握等を行うことも有効である。【令和4年度及び令和5年度報告

に挙げた教訓の再掲】 

サ 事故原因の究明が長期化した場合の再発防止策

事故原因の究明が長期化した場合でも、原因究明と並行して事故の発

生防止や影響を最小限にする対策を行うことが重要である。 

＜事故事例＞ 

事故原因の究明に時間を要する中で、判明している事実を踏まえ、原因

究明と同時並行的に再発防止策が講じられていた事例があった。【新規事

例】 

＜制度的枠組み＞ 

安信基準では、管理基準として 
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・ 障害の最小化対策を講ずること

等を定めている。 

＜教訓等＞ 

事故の発生原因の究明が長期化する状況であっても、判明している事実

から、事故の発生防止や影響の最小限化に資する方策（監視の強化や復旧

措置の迅速化 等）を、原因究明と同時並行的に講じるべきである。【本年

度新規】 

シ 他社の事故事例の活用

他社の事故事例や教訓の確認、当該内容を自社の状況に置き換えられ

るか等の検討を定期的に行うことが重要である。 

＜事故事例＞ 

過去、電気通信事故検証会議において検証した他社事例と類似する事故

が発生した。【令和4年度及び令和5年度にも見られた事例】 

＜制度的枠組み＞ 

電気通信事業法施行規則第58条第2項に定める事故については、電気通

信事業法施行規則が記述式の事故報告様式（事故の全体概要、発生原因、

再発防止策、利用者対応状況等）を定めており、電気通信事業報告規則第

7条の3に定める事故については、電気通信事業報告規則が選択式の事故報

告様式（主な発生原因、故障設備、措置模様等）を定めている。 

＜教訓等＞ 

電気通信事故検証会議では、平成27年度からの各年度報告において、各

年度に発生した事故の検証から得られた教訓等をまとめてきたところで

あり、それら過去の検証結果を参照しやすくすることを目的として、総務

省ホームページには、過去に検証を行った各電気通信事業法施行規則第58

条第2項に定める事故の概要や教訓等をまとめたExcel形式ファイルがア

ップロードされている。事業者においては、それらを参照し、同様な事故

を起こさないよう、自社の取組に反映していくことが重要である。【令和4

年度及び令和5年度報告に挙げた教訓の再掲】 
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（２） 事故発生時の対応の在り方

ア 利用者への適切な対応

（ア） 迅速な利用者周知のための社内ルールの策定・訓練の実施

障害発生時に迅速に利用者周知を行うために、社内の情報共有に関す

るルールの構築・マニュアル化・定期的な訓練の実施が重要である。 

＜事故事例＞ 

利用者周知の迅速化に関する訓練の頻度が足りず、利用者周知に時間を

要した事例があった。【新規事例】 

＜制度的枠組み＞ 

電気通信サービスにおける障害発生時の周知・広報に関するガイドライ

ン（以下「周知・広報ガイドライン」という。）では、

・ 障害発生時に迅速に利用者周知を行うためには、情報の（役員等への）

エスカレーションルールの策定を含め、事前に社内の情報共有ルー

ル・体制をマニュアル化することに加え、設備・広報部門間の情報連

携に関する定期的な訓練の徹底等を行うこと

等が記載されている。 

＜教訓等＞ 

障害発生時に迅速に利用者周知を行うためには、情報の（役員等へ

の）エスカレーションルールの策定を含め、事前に社内の情報共有ルー

ル・体制をマニュアル化することに加え、設備・広報部門間の情報連携

に関する定期的な訓練の徹底等を行う。【令和 5年度報告に挙げた教訓の

再掲】

（イ） 適時適切な利用者周知

事故発生時における利用者への情報提供は、速やかにかつ適切な言語

を用いて正確に利用者が状況を理解できるように実施することが重要

である。 

＜事故事例＞ 

以下の事例があった。 

・ 事故発生後、一時的に復旧したことで初報の連絡が遅れてしまい、結

果として利用者周知までに1時間以上かかってしまった事例があっ

た。【新規事例】

・ 事故の周知について、顧客（法人）への第一報は事故が発生した後1

時間程度で実施していたが、HPでの公表は事故が復旧した翌日とな

った事例があった。【新規事例】
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・ 海外事業者に起因する事故が発生した際に、事故からの復旧状況に

関する情報収集の中で、復旧見込みが長期化する旨の聞き取りや、代

替措置の考案等が行われ、それらの情報が利用者へ周知された事例

があった。【新規事例】

・ 事故の復旧や再発防止策の実施に際して、海外事業者から必要な情

報取得がなされていた事例があった。【新規事例】

・ 周知内容に、影響のあったサービス名の記載がない、影響を受けた設

備名に表記ゆれがある等、利用者への情報提供方法に改善の余地が

見られた事例があった。【新規事例】

・ 周知広報にあたり、顧客への一報に英文・和文が併記されており、利

用者ニーズに応える工夫がなされていた事例があった。【新規事例】 

＜制度的枠組＞ 

安信基準では、管理基準として、 

・ 事故・ふくそうが発生した場合又は利用者の混乱が懸念される障害

が発生した場合には、その状況を速やかに利用者に対して公開する

こと

・ 情報通信ネットワークの事故・障害の状況を適切な方法により速や

かに利用者に対して公開すること

・ 事故情報の利用者への提供窓口、方法、場所等に関する情報はあらか

じめ利用者に周知すること

・ 情報の提供方法については利用者が理解しやすいように工夫するこ

と

・ 情報提供の手段を多様化すること

・ 障害の最小化対策を講ずること

・ 事故装置に応じた定型的・類型的な応急復旧措置（一次措置）をあら

かじめ準備し、速やかに実施すること

・ 一次措置が機能しない場合にとるべき措置（二次措置（関連部門や機

器等の製造・販売を行う者による措置等））を速やかに実施すること

等を定めている。 

また、「周知・広報ガイドライン」では、利用者に対して周知・広報を行

う事項として、 

・ 対象事故等が発生した日時

・ 対象事故等の影響を受ける地域

・ 対象事故等の影響を受けるサービス、機種等の種類（利用者のどのサ

ービス、機種等が該当するのかについて、利用者にとって分かりやす

く説明する）

等が記載されている。 

＜教訓等＞ 

事故発生時には、利用者に対して速やかな情報提供が求められ、事故原

因の特定や被疑箇所の特定ができていない状況においても、まずは事故・
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障害が発生している旨の第一報を発出すべきである。また、情報提供の方

法として、多様な媒体を用いて事故の発生状況等の情報提供を行うことは、

利用者が情報に接することのできる機会を増やし、正確な情報を届ける方

法として有益である。【平成27年度、平成28年度、令和2年度、令和3年度、

令和4年度及び令和5年度報告に挙げた教訓の再掲】 

海外事業者に起因する事故であっても、事故の発生原因がどのような要

因によるものか、自然故障なのか、人的要因なのか、ソフトウェアの不具

合なのか又は外的要因なのか等、開示可能な範囲で公表を求め、当該原因

による再発可能性について検討するとともに、発生頻度や復旧に要する時

間などを事業者がしっかり把握し、利用者へ伝えることが必要である。【令

和3年度及び令和5年度報告に挙げた教訓の再掲】 

利用者のどのサービス、機種等が該当するのかについて、利用者にとっ

て分かりやすく説明することが望ましい。【本年度新規】 

国内在住であっても日本語を母国語としない方も一定数存在するため、

情報提供の多言語化についても検討することが望ましい。【令和4年度報告

に挙げた教訓の再掲】 

（ウ） 事故が長期化した際の代替手段の貸出

事故の長期化が見込まれる場合には、利用者への説明及び代替手段の

貸出し等を行うことが望ましい。 

＜事故事例＞ 

衛星携帯電話を使用できない状況が長期間継続した事例があった。【新

規事例】 

＜制度的枠組＞ 

「周知・広報ガイドライン」では、利用者に対して周知・広報を行う事

項として、 

・ 公衆無線LANサービス等の代替的に利用可能な通信手段とそれら手

段を利用するために利用者が行うべき内容について説明する

等が記載されている。 

＜教訓等＞ 

事故の長期化が見込まれる場合には、利用者に対してその旨を説明する

とともに、代替的な通信手段の貸出し等の対応を行うことが望ましい。【本

年度新規】 

（エ） 事故から復旧しないままサービスを終了する場合の対応
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事故から復旧しないまま、サービスを終了する場合には、余裕を持っ

たサービス終了の連絡、代替サービスへの円滑な移行に関する提案等を

行うことが望ましい。 

＜事故事例＞ 

事故から復旧しないまま、サービスを終了した事例があった。【新規事

例】 

＜制度的枠組＞ 

「周知・広報ガイドライン」では、利用者に対して周知・広報を行う事

項として、 

・ 公衆無線LANサービス等の代替的に利用可能な通信手段とそれら手

段を利用するために利用者が行うべき内容について説明する

等が記載されている。 

＜教訓等＞ 

事故発生後、サービス復旧の見通しが立たないまま当該サービスを終

了することを決定した場合には、サービスを終了するまで一定期間の猶

予をもって利用者に対して当該サービス終了する旨の連絡を行うととも

に、代替サービスへの移行を円滑とする提案等を行うことが望ましい。

【本年度新規】 

イ 事故発生時の総務省への連絡

電気通信事業法施行規則第58条第2項に定める事故の可能性のある事

故の発生時において、総務省に対する適時適切な報告・連絡や周知も必

要である。 

＜事故事例＞ 

卸先事業者のエンドユーザ全体に大きな影響が及ぶ場合、卸元事業者も

総務省へ速やかに報告することが求められることを理解できていなかっ

たため、同省への速やかな報告が出来なかった事例があった。【令和3年度

及び令和5年度にも見られた事例】 

＜制度的枠組み＞ 

「周知・広報ガイドライン」では、関係機関への連絡事項として、 

・ 対象事故等が発生した場合、一般的な利用者への周知・広報に加え、

総務省に対して、個別に連絡を行うこと

・ 指定公共機関は、監督官庁である総務省に対しては原則30分以内に

連絡、総務省以外の機関に対しては、初報の公表後速やかに連絡する。

指定公共機関以外の事業者は、これに準じて連絡すること

・ 連絡すべき内容としては、判明している範囲で、発生日時、影響エリ

ア、影響サービス、利用者への広報の状況（広報内容・広報媒体）、

影響を受ける利用者の概数、事業者の連絡先を電話・メール・FAX等
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で伝える。これに加え、総務省及びMVNO等に対しては、事故原因につ

いても伝えること 

等が記載されている。 

＜教訓等＞ 

運用手順書に、電気通信事業法施行規則第58条第2項に定める事故と思

われる事象が発生した場合は総務省への連絡が必須である旨を記載し、

実際に当該事象が発生した際、迅速に総務省へ報告することが必要であ

る。【令和2年度、令和3年度及び令和5年度報告に挙げた教訓の再掲】 
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8 電気通信事故検証会議 周知広報・連絡体制ワーキンググループ 取りまとめ、電気通

信事故 検証会議 周知広報・連絡体制 WG、令和 5年 1  月 

（https://www.soumu.go.jp/main_content/000858975.pdf）

（3） 事故防止に向けたその他の取組

　ア　「電気通信サービスにおける障害発生時の周知・広報に関するガイドラ

イン（令和 5 年 3 月総務省）」に関するフォローアップ検証

（ア）周知・広報ガイドラインの概要

近年増加している電気通信事業者による通信障害の中には、そもそも利用者

への周知広報がないもの、周知広報を行ってはいるものの、利用者への初報に多

くの時間を要するもの、必ずしも利用者が必要とする情報の発信ができていな

いもの、利用者に大きな混乱を生じさせる表現で情報発信を行ったもの、緊急通

報に影響があるにも関わらず緊急通報受理機関への連絡がなされないもの等、

電気通信事業者による周知広報の在り方に課題が多く見られる。特に、緊急通報

に関する障害は国民の生命や安全にも大きな影響を及ぼす問題であり、適切な

周知広報・連絡体制の整備が求められる。こうした状況を踏まえ、利用者の利益

を適切に保護していくため、令和4年10月より、電気通信事故検証会議に周知広

報・連絡体制ワーキンググループを設置し、周知広報・連絡体制の在り方につ

いて検討が行われ、令和5年1月27日に報告書8が取りまとめられた。また、本取

りまとめを踏まえ、総務省において、令和5年3月に「周知・広報ガイドライ

ン」の策定が行われた。

（イ）周知・広報ガイドラインのフォローアップ検証

令和6年度に発生した電気通信事業法施行規則第58条第2項に定める事故の発

生状況について、各社における利用者周知の対応状況を周知・広報ガイドライン

の内容に照らして検証することで、通信障害発生時の利用者の利益の適切な保

護が図られているか確認する。 

図８は、令和6年度に発生した電気通信事業法施行規則第58条第2項に定める

事故の発生状況における利用者周知の対応状況を示しており、太字下線箇所は

周知・広報ガイドラインの内容に概ね合致する取組を示している。 

まず、多くの事業者が障害情報を自社ホームページ（HP）のトップページに掲

載していることが確認できる。また、事業者によっては、利用者に対する会員サ

ポートページやSNSを用いた周知や、傘下のMVNO事業者に対するメールを用いた

周知等、情報伝達手段の多様化が見受けられた。最後に、障害発生から初報まで

の時間については、周知・広報ガイドラインにおいて、指定公共機関は原則30分

以内、それ以外の事業者についてもこれに準じてできる限り早急な対応が求め

られているが、多くの場合は30分を超える時間を要した。他方で、このような状

況を踏まえ、各社において、初報掲載をより早期とするための方策が講じられて

いるところであり、対応の改善を図る努力がなされていることが確認できた。今

後も、各電気通信事業者において、周知・広報ガイドラインを参照しつつ、通信

障害発生時における適時適切な情報提供がなされることに期待したい。 
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（図８）令和 6 年度に発生した電気通信事業法施行規則第 58 条第 2 項に

定める事故の発生状況における利用者周知の対応状況 
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イ 届出電気通信事業者が行う報告義務の在り方の見直し

総務省は、規制改革実施計画（令和6年6月21日閣議決定9）を踏まえ、電気通

信事業者の事務負担軽減の観点から、電気通信事業報告規則第7条の3が規定す

る事故発生状況の報告について、四半期ごとの報告から年度ごとの報告に改め

る制度を整備し、同規則の一部を改正する省令案を作成した。この省令は令和

7年4月1日から施行し、改正後の電気通信事業報告規則第7条の3及び様式第27

の規定は、報告期限が令和7年6月1日以降の報告から適用する。 

9 規制改革実施計画について 令和 6 年 6 月 21 日閣議決定 

 https://www8.cao.go.jp/kisei-kaikaku/kisei/publication/program/240621/01_program.pdf 

大山 敏彦
ハイライト表示



「電気通信事故の防止」
第７部 

第１部「伝送交換設備に関する最新の事項」

第２部「設備管理一般」

第３部「工事管理」

第４部「維持・運用管理」

第５部「情報セキュリティ管理及び対策」

第６部「最近の電気通信事故」

第７部「電気通信事故の防止」
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 図表 1.1 　事故報告制度の概要（令和元年 6月 27日施行）

電
気
通
信
設
備

故
障

重要設備
（衛星、海底
ケーブル等）

重要設備
以外の設備

設備（電気通信設備
以外）の故障

情報漏洩

当該設備を利用する全
ての通信がそ通不能

提供の停止
又は

品質の低下

提供に支障

提供に支障を及ぶおそれ

２時間以上

３万以上 かつ１時間以上

３万以上 かつ２時間以上
又は

１０万以上かつ１時間以上

軽微な事故：報告不要
（例）利用者宅内のモデム等の事故

緊急通報を
取り扱う

音声伝送役務

緊急通報を
 取り扱わない
音声伝送役務

利用者から料金の支払
いを受けないインター
ネット関連サービス（上
記の電気通信役務を除く）

・セルラーＬＰＷＡを
使用する携帯電話

・アンライセンス
ＬＰＷＡサービス

上記以外の
電気通信役務

電
気
通
信
役
務

区
分

３万以上 かつ１２時間以上
又は

１００万以上かつ２時間以上

１０万以上 かつ２４時間以上
又は

１００万以上かつ１２時間以上

３万以上 かつ２時間以上
又は

１００万以上かつ１時間以上

３万以上
又は

２時間以上

図表１．１ 事故報告制度の概要（令和元年６月２７日施行）

原 因 サービス（付加的機能に係る
ものを除く）への影響 影響利用者数・継続時間

重大な事故

（３０日以内に
事故原因等を

報告）

年度報告事故

（毎年度ごと
２ヵ月以内）

（注1）具体的には、電気通信事業法第29条で次のように規定されている。
第二十九条　総務大臣は、次の各号のいずれかに該当すると認めるときは、電気通信事業者に対し、利用者の利益又は公共

の利益を確保するために必要な限度において、業務の方法の改善その他の措置をとるべきことを命ずることができる。
　八　事故により電気通信役務の提供に支障が生じている場合に電気通信事業者がその支障を除去するために必要な修理そ

の他の措置を速やかに行わないとき。
（注2）継続時間2時間及び影響利用者数3万人の根拠は、電気通信事業法制定（昭和59年12月）当時における加入者線交換機の平

均故障修理時間及び加入者線交換機の平均収容加入者数をもとにしたものである。

  1.3   事故対応責任者と伝達・対応体制の明確化
前述した二次措置の決定等において、事故が発生した際における対応責任者及び情報伝達と対応

体制についてあらかじめ明確にしておくことにより、回復措置の円滑な実施と回復時間の短縮化が
期待できる。とりわけ、第6部でも述べたように、IP化・モバイル化、クラウド化やネットワークのオー
プン化等が進む中でサービスの多様化・高度化が進展しており、ネットワークや設備の構成が高度
化・複雑化し、これに伴い設備管理もより複雑化してきている状況にあるため、事故対応体制の明
確化が一層重要となっている。

また、設備構成の高度化・複雑化により、事故対応の責任範囲の細分化・不明確化のおそれ等が
生じてきているので、設備管理の充実・強化等を図る観点から、現場レベルでの対応責任者に加え、
経営レベルでの対応責任者の配置が求められている。加えて、設備管理業務をアウトソーシングし
ている場合の責任分担や連絡体制、事故発生時におけるベンダーとの連携体制について、あらかじ
め明確にしておくことも事故の早期復旧のためには重要なポイントとなる。

＜引用・参考文献＞
[1]寺岡 秀礼「多様化・複雑化する電気通信事故の防止について」（通信ソサイエティマガジンNo.13冬号2014）：電子情報通信学会
[2]杉野勲「多様化・複雑化する電気通信事故の防止に向けた総務省での取組み」（日本データ通信No.197）：日本データ通信協会（2014

年5月）
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  3.1   報告と業務改善命令

 3.1.1  報告
⑴業務の停止又は事故発生の報告義務

電気通信事業には、社会経済活動等に必要なサービスを、継続的かつ安定的に提供することが求
められる。そのため、業務の停止や通信の秘密の漏洩、長時間かつ多数の利用者に影響のある大事
故等が発生した場合に、行政として、適切な指導や助言等の措置を通じ、利用者の利益を保護するこ
とを可能にするため、その実態を把握し再発を防止する必要があることから、総務大臣への報告を
義務付けている。
報告を要する事由は次の五種類であり、このうち②～④は「事故」と位置付けられている（電気通信事
業法第28条）。

① 業務の停止の報告（電気通信事業法第28条第1項第1号）
�　天災、事変その他の非常事態においては、緊急通報など公共の利益のための重要通信を優先的に取り
扱うため、一般の通信を物理的に制限し、又は停止することがある（電気通信事業法第8条第2項）。
これを「業務の一部停止」と呼ぶ。この場合、停止すること自体は公共の必要に迫られて意図的に行う
ものであるが、このような停止をしたことは報告しなければならない。

② 通信の秘密の漏えい事故の報告（電気通信事業法第28条第1項第2号イ）
�　通信の秘密が守られることは日本国憲法第21条に明記された基本的人権であり、その中でも電気通
信事業者の取扱中に係る通信の秘密の侵害が許されないことは電気通信事業法第4条に定められ、後述す
る通り事業用電気通信設備規則においても通信の秘密を保持できるような設備の品質が求められている。
通信の秘密が人為的に盗み取られたり偶発的に流出したりする事故が発生した場合は報告を要する。通信
の秘密とは、通話内容やメール文面のような通信の意味内容そのものに限らず、誰から誰に通信が行われ
たか、その日時、発着信当事者の電話番号、メールアドレスなど、これらの事項を知られたら通信の意味
内容が推知されるようなものを広く含む。例えば、料金システムに格納された通話明細情報が漏えいした
ら典型的な通信の秘密漏えい事故に該当する。

③ 特定利用者情報の漏えい事故の報告（電気通信事業法第28条第1項第2号ロ）
�　「特定利用者情報」と呼ばれる利用者の利益に及ぼす影響が大きい情報を適正に取り扱うべき電気通
信事業者として総務大臣の指定を受けたものはこの分野の「指定電気通信事業者」と呼ばれ、具体的には、
大規模な検索サービス事業者やSNS事業者が指定されている（令和5年総務省告示第347号）。これらの
指定電気通信事業者が二種類の特定利用者情報について漏えいした場合は報告を要する。二種類とは、

・当該情報に含まれる利用者数が千を超えるもの
・情報収集活動への協力義務を課す外国の制度に基づき当該外国政府へ情報を行なったもの

である（電気通信事業法施行規則第58条第1項）。後者の場合は電気通信事業者の過失によるのではな
く制度に基づいて意図的に外国政府へ提供しているのであるが、通信の秘密について通信当事者の有効
な同意を得ていない場合には、電気通信事業法上は通信の秘密の漏えいに該当することとなり、これも
報告を要するとされる。実際に指定されている事業者のうち検索サービス事業者やSNS事業者のように

3章    電気通信主任技術者の職務に関連する法令の規定
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いわゆる「第三号事業」を営む者や、事業用電気通信設備を持たず届出電気通信事業者に該当する者は、いずれ
も電気通信主任技術者の選任義務がないため、この事由の事故報告は、電気通信主任技術者の業務とは
守備範囲が異なる。 

④ 重大事故の報告（電気通信事業法第28条第1項第2号ハ）
電気通信役務が利用できない、狭義の「事故」のうち、その規模が一定以上のものであって、さらに、影響の程度

が一定以上のものは重大事故として報告が求められる。影響の程度がこれに準ずるものは、⑶で後
述するとおり、年度ごとに報告が求められている（電気通信事業報告規則第7条の3）。

重大事故に該当するか否かの判定基準は⑵に示す。 
電気通信事業者は、業務の停止又は事故が発生した場合には、速やかに、電話、ＦＡＸ、電子メール

等の手段により、取り敢えず報告を要する。速やかに報告が求められる事項は、その発生日時及
び場所、概要、理由又は原因、措置模様その他参考となる事項であり（電気通信事業法施行規則
第57条第1項）、より具体的には、事故の発生日時、事故の原因となった設備の設置場所、影響を与
えた電気通信役務の内容、影響を与えた範囲（「○○県の一部利用者」など）、影響を与えた利用
者数、事故の発生原因、障害の発生・認知・復旧作業経過等の措置模様、ホームページ等での広報
状況及び利用者からの申告（苦情）数が挙げられる（総務省ホームページ「重大な事故の報告」）。
その後、①及び④の報告については事由発生から30日以内に、②及び③の報告については漏えい
を知った日から30日以内に、その詳細について所定の様式の報告書を提出しなければならない
（電気通信事業法施行規則第57条第1項）。詳細な報告の内容として求められるのは以下のとおりで
ある（総務省ホームページ「重大な事故の報告」）。 

・発生年月日及び時刻
・復旧年月日及び時刻
・発生場所
・事故の全体概要
・事故の原因となった電気通信設備の概要
・発生状況
・措置模様（事故対応状況）
・発生原因
・再発防止策
・利用者対応状況
・関連する基準及び規程
・関連する事故の発生傾向
・電気通信設備統括管理者の氏名（選任不要の場合等は記入不要）
・事故の対策を確認した電気通信主任技術者の氏名及び資格の種別（選任不要の場合等は記入不

要）

上記②～④の事故が生ずるおそれがあると認められる事態として総務省令で定めるものが生じた
と認めたときは、遅滞なく総務大臣への報告が求められている。
この場合に、速やかに報告が求められる事項は、その発生日時及び場所、概要、原因、措置模様

その他参考となる事項とされ、その後、重大事故のおそれを知った日から30日以内に所定の様式で
報告書の提出を要することも同様に定められている。
この報告を要するのは、前年度末において3万以上の利用者に電気通信役務を提供する電気通信事

業者が設置した事業用電気通信設備に係る事態であって、以下の条件を満たすコアネットワークに
係る事態である（電気通信事業法施行規則第58条の2第1号、総務省ホームページ「重大な事故が生
ずるおそれがあると認められる事態の報告」）。
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⑤ 重大事故発生のおそれの報告（電気通信事業法第28条第2項）

大山 敏彦
下線

大山 敏彦
下線
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・2以上の都道府県の区域にわたって提供される電気通信役務に係るもの
・端末設備及び端末系伝送路設備ではないもの
・�コア機能（伝送機能、交換機能、制御機能、運用・監視・保守に係る機能、通信の接続・認証に

係る加入者管理機能のいずれか）を有するもの

これらの設備等に関して具体的には、次の事態が報告対象となる（電気通信事業法施行規則第58
条の2第1号ホ）

・ 電気通信設備の機能に支障を生じ、当該設備の運用を停止しようとしたにもかかわらず当該設
備の運用を停止することができなかった事態

・ 電気通信設備の故障等の発生時に、当該設備の機能を代替することとなっていた予備の電気通
信設備（当該予備の電気通信設備の機能を代替することとなっていた予備の電気通信設備を含
む。）へ速やかに切り替えることができなかった事態

・ 事業用電気通信設備規則第9条又は第16条の4の規定にかかわらず、電気通信設備の転倒又は
電気通信設備の構成部品の脱落が生じた事態

・ 事業用電気通信設備規則第13条の規定にかかわらず、電気通信設備を収容し、又は設置する通
信機械室、通信機械室に代わるコンテナ等の建造物及びとう道において、発火、発煙又は焼損が
生じた事態

・ 電気通信役務を提供する電気通信事業者が意図しない利用者の端末からの電気通信回線設備へ
の接続の要求を認証し、当該端末が電気通信回線設備に接続された事態

・電気通信設備の設備容量を上回る処理が生じ、当該処理に対する想定された措置が講じられなかつ
た事態

・電気通信設備に誤つた設定情報やソフトウェア（仮想化した機能を制御するためのものを含む。）
が組み込まれ、当該組み込みに対して一体的になされる措置による速やかな復旧がなされなかつた
事態

ただし、次のいずれかに該当するものは報告対象から除外される（電気通信事業法施行規則第58
条の2第1号ヘ）。

・当該事態の発生があらかじめ計画されていた事態
・電気通信設備の設計仕様の範囲内の挙動である事態
・�自然災害に起因する事態（上記「電気通信設備の転倒又は電気通信設備の構成部品の脱落が生じ

た事態」を除く。）

また、衛星、海底ケーブルその他これに準ずる重要な電気通信設備に深刻な機能低下が発生し、又
は重大な損傷が生じた事態も報告対象となる（電気通信事業法施行規則第58条の2第2号）。

⑵ 報告を要する重大事故（電気通信事業法施行規則第58条第2項）
　報告を要する重大事故として、かつては継続時間2時間以上かつ影響利用者数3万人以上という一律
の基準を設けていた時期もあったが、サービスの多様化を踏まえ、現在では電気通信役務を
① 緊急通報を扱う音声、② 緊急通報を扱わない音声、③ ＬＰＷＡサービスを利用する携帯電話及び
アンライセンスＬＰＷＡサービス、④ 一定規模以上の無料インターネット関連サービス、⑤ ①～④
以外の無料インターネット関連サービス、⑥ インターネット接続・アクセスサービス、⑦ ①～⑥以
外の電気通信役務という７種類に区分し、それぞれの区分ごとに継続時間と影響利用者数の基準が設
けられている。
　このほか、電気通信事業者が設置した衛星、海底ケーブルその他これに準ずる重要な電気通信設備
の故障により、当該電気通信設備を利用する全ての通信の疎通が二時間以上不能となる事故も報告を
要する重大事故に含まれる。
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 図表 3.1 　重大故障の報告基準
（総務省ホームページ「重大な事故の報告」）

電気通信事業法
　　　（業務の停止等の報告）
第二十八条　電気通信事業者は、次に掲げる場合には、その旨をその理由又は原因とともに、遅滞

なく、総務大臣に報告しなければならない。
一　第八条第二項（注１）の規定により電気通信業務の一部を停止したとき。
二　電気通信業務に関し次に掲げる事故が生じたとき。

イ 通信の秘密の漏えい
ロ 第二十七条の五（注２）の規定により指定された電気通信事業者にあっては、特定利用者

情報（同条第二号に掲げる情報であって総務省令（注３）で定めるものに限る。）の漏えい
ハ その他総務省令（注３）で定める重大な事故

２　�電気通信事業者は、前項第二号イからハまで掲げる事故が生ずるおそれがあると認められる事態
として総務省令（注３）で定めるものが生じたと認めたときは、その旨をその理由又は原因とと
もに、遅滞なく、総務大臣に報告しなければならない。

注１　電気通信事業法
　　　（重要通信の確保）
第�八条　電気通信事業者は、天災、事変その他の非常事態が発生し、又は発生するおそれがあるときは、

災害の予防若しくは救援、交通、通信若しくは電力の供給の確保又は秩序の維持のために必要な事項
を内容とする通信を優先的に取り扱わなければならない。公共の利益のため緊急に行うことを要する
その他の通信であつて総務省令で定めるものについても、同様とする。

２　前項の場合において、電気通信事業者は、必要があるときは、総務省令で定める基準に従い、電気
通信業務の一部を停止することができる。

３　電気通信事業者は、第一項に規定する通信（以下「重要通信」という。）の円滑な実施を他の電気
通信事業者と相互に連携を図りつつ確保するため、他の電気通信事業者と電気通信設備を相互に接
続する場合には、総務省令で定めるところにより、重要通信の優先的な取扱いについて取り決める
ことその他の必要な措置を講じなければならない。
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報告の事由 様式 報告期限
第五十八条の二に規定する
重大な事故が生ずるおそれ
があると認められる事態

様式第五十の四 その重大な事故が生ずるおそれがあると認められる事
態が発生したことを知った日から三十日以内
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注２　電気通信事業法
　　　（特定利用者情報を適正に取り扱うべき電気通信事業者の指定）
第二十七条の五　総務大臣は、総務省令で定めるところにより、内容、利用者の範囲及び利用状況を勘

案して利用者の利益に及ぼす影響が大きいものとして総務省令で定める電気通信役務を提供する電
気通信事業者を、特定利用者情報（当該電気通信役務に関して取得する利用者情報に関する情報で
あって次に掲げるものをいう。以下同じ。）を適正に取り扱う電気通信事業者として指定すること
ができる。

　一　通信の秘密に該当する情報
　二　 利用者（第二条第七号イ（注４）に掲げる者に限る。）を識別することができる情報であって総

務省令で定めるもの（前号に掲げるものを除く。）

注３　電気通信事業法施行規則
　　　（業務の停止等の報告）
第 五十七条　法第二十八条第一項の規定による報告をしようとする者は、報告を要する事由が発生した

後（通信の秘密 又は特定利用者情報（次条第一項に規定する情報に限る。以下この条において同じ。）
の漏えいに係るものにあつては、それを知った後）速やかにその発生日時及び場所、概要、理由又は
原因、措置模様その他参考となる事項について適当な方法により報告するとともに、その詳細につい
て次の表の上欄に掲げる報告の事由の区分に応じ、それぞれ同表の中欄に掲げる様式により同表の下
欄に掲げる報告期限までに報告書を提出しなければならない。

３　法第二十八条第二項の規定による報告をしようとする者は、報告を要する事由が発生したことを知った
　後、速やかにその発生日時及び場所、概要、原因、措置模様その他参考となる事項について適当な方法に
　より報告するとともに、その詳細について次の表の上欄に掲げる報告の事由の区分に応じ、同表の中欄に
　掲げる様式により同表の下欄に掲げる報告期限までに報告書を提出しなければならない。

報告の事由 様式 報告期限
一 　法第八条第二項の規定

による電気通信業務の一
部の停止

様式第五十 法第八条第二項の規定により電気通信業務の一部を
停止した日から三十日以内

二　通信の秘密の漏えい 様式第五十の二 電気通信業務に関し通信の秘密の漏えいを知った日
から三十日以内

三 　特定利用者情報の漏
えい

様式第五十の二
の二

特定利用者情報の漏えいを知った日から三十日以内

四 　第五十八条第二項に
規定する重大な事故

様式第五十の三 その重大な事故が発生した日から三十日以内

２ 　前項の表四の項に掲げる重大な事故に関する報告をしようとする者（卸電気通信役務の提供を受ける電気
　通信事業者に限る。）は、当該重大な事故が当該卸電気通信役務の提供を行う電気通信事業者において生じ
　た重大な事故に起因する場合においては、前項中「発生日時及び場所、概要、理由又は原因、措置模様」と
　あるのは「発生日時、措置模様」と読み替えるものとし、前項の規定にかかわらず、様式第五十の三の二に
　より報告書を提出することができる。

大山 敏彦
線

大山 敏彦
線

大山 敏彦
線
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　　　（報告を要する重大な事故）
第五十八条　法第二十八条第一項第二号ロの総務省令で定める情報は、次の各号のいずれかに該当するも

のとする。
　一　�当該情報に含まれる利用者（法第二条第七号イに掲げる者に限る。第五十九条の三第五項第一号

において同じ。）の数が千を超えるもの
　二　�特定利用者情報の適正な取扱いに影響を及ぼすおそれのある外国の制度に基づき、外国政府に提

供を行なったもの
２　法第二十八条第一項第二号ハの総務省令で定める重大な事故は、次のとおりとする。
　一�　次の表の上欄に掲げる電気通信役務の区分に応じ、それぞれ同表の中欄に掲げる時間以上電気通信

設備の故障により電気通信役務の全部又は一部（付加的な機能（注５）の提供に係るものを除く。）
の提供を停止又は品質を低下させた事故（他の電気通信事業者の電気通信設備の故障によるものを含
む。）であつて、当該電気通信役務の提供の停止又は品質の低下を受けた利用者の数（総務大臣が当該
利用者の数の把握が困難であると認めるものにあつては、総務大臣が別に告示する基準（注６）に該
当するもの）がそれぞれ同表の下欄に掲げる数以上のもの

電気通信役務の区分 時間 利用者の数
一　緊急通報を取り扱う音声伝送役務 一時間 三万

二　緊急通報を取り扱わない音声伝送役務 二時間 三万

一時間 十万

三　LPWAサービス（※1） 十二時間 三万

二時間 百万

四�　利用者から電気通信役務の提供の対価としての料金の支払を
受けないインターネット関連サービス（※2）であって、前年
度における一月当たりの当該電気通信役務の提供を受けた利
用者の数の平均が一千万以上のもの

　　四時間 十万

百万

五　利用者から電気通信役務の提供の対価としての料金の支払を
　受けないインターネット関連サービス（一の項から四の項まで
　に掲げる電気通信役務を除く。）

二時間 三万

一時間

十万

（※1） セルラー LPWA（無線設備規則第四十九条の六の九第一項及び第五項又は同条第一項及び第六項で定める条件に適合する
無線設備をいう。）を使用する携帯電話（一の項又は二の項に掲げる電気通信役務を除く。）及び電気通信事業報告規則第
一条第二項第十八号に規定するアンライセンスLPWAサービス

二　電気通信事業者が設置した衛星、海底ケーブルその他これに準ずる重要な電気通信設備の故障に
より、当該電気通信設備を利用する全ての通信の疎通が二時間以上不能となる事故

　　　（報告を要する重大な事故が生ずるおそれがあると認められる事態）
第五十八条の二　法第二十八条第二項の総務省令で定める事態（同条第一項第二号ハに掲げる事故が生ず

六 　一の項から五の項までに掲げる電気通信役務以外の電気通信
　役務のうち、電気通信事業報告規則第一条第二項第六号に規定
　するインターネット接続サービス及びインターネットへの接続
　点までの間の通信を媒介する電気通信役務（主としてインター
　ネットへの接続点までの間の通信を媒介するものを含む。）

十二時間 百万

七 　一の項から六の項までに掲げる電気通信役務以外の電気通信
　役務 一時間

（※2）一の項から三の項までに掲げる電気通信役務を除き、電気通信事業報告規則第一条第二項第十九号の二に規定する電子メー
ルサービス又は同項第十九号の三に規定するメッセージングサービスに限る

二十四時間

十万

三万

百万

二時間

二時

大山 敏彦
線

大山 敏彦
線

大山 敏彦
線

大山 敏彦
線

大山 敏彦
線

大山 敏彦
線
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イ 事業用電気通信設備（前年度末において三万以上の利用者に電気通信役務を提供する電気通信事業者
が設置したものに限る。）に係るもの
ロ 二以上の都道府県の区域にわたって提供される電気通信役務に係る電気通信設備に係るもの
ハ 端末設備又は端末系伝送設備以外の電気通信設備に係るもの
ニ 次に掲げる機能のいずれかを有する電気通信設備に係るもの

⑴ 伝送機能
⑵ 交換機能
⑶ 電気通信設備の制御機能（仮想化した機能を制御するための機能を含む。）
⑷ 電気通信設備の運用、監視又は保守に係る機能
⑸ 通信の接続又は認証に係る加入者管理機能

ホ 次のいずれかに該当するもの
⑴ 電気通信設備の機能に支障を生じ、当該設備の運用を停止しようとしたにもかかわらず当該設備

の運用を停止することができなかった事態
⑵ 電気通信設備の故障等の発生時に、当該設備の機能を代替することになっていた予備の電気通信

設備（当該予備の電気通信設備の機能を代替することになっていた予備の電気通信設備を含む。）へ
速やかに切り替えることができなかった事態

⑶ 事業用電気通信設備規則第九条（注７）又は第十六条の四の規定にかかわらず、電気通信設備の
転倒又は電気通信設備の構成部品の脱落が生じた事態

⑷ 事業用電気通信設備規則第十三条（注７）の規定にかかわらず、電気通信設備を収容し、又は設置
する通信機械室、通信機械室に代わるコンテナ等の建造物及びとう道において、発火、発煙又は焼
損傷が生じた事態

⑸ 電気通信役務を提供する電気通信事業者が意図しない利用者端末からの電気通信回線設備への接
続の要求を認証し、当該端末が電気通信回線設備に接続された事態

ヘ 次のいずれにも該当しないもの
⑴ 当該事態の発生があらかじめ計画されていた事態
⑵ 電気通信設備の設計仕様の範囲内の挙動である事態
⑶ 自然災害に起因する事態（ホ⑶に該当する事態を除く。）

二　衛星、海底ケーブルその他これに準ずる重要な電気通信設備に深刻な機能低下が発生し、又は重大
な損傷を生じた事態

注４　電気通信事業法
　　　（定義）
第二条　この法律において、次の各号に掲げる用語の意義は、当該各号に定めるところによる。
一～六　（略）
七　利用者  次のイ又はロに掲げる者をいう。

イ 電気通信事業者又は第百六十四条第一項第三号に掲げる電気通信事業（以下「第三号事業」と
いう。）を営む者との間に電気通信役務の提供を受ける契約を締結する者その他これに準ずる
者として総務省令で定める者

ロ 電気通信事業者又は第三号事業を営む者から電気通信役務（これらの者が営む電気通信事業
に係るものに限る。）の提供を受ける者（イに掲げる者を除く。）

るおそれがあると認められるものに限る。）は、次のとおりとする（前条第二項に規定する重大な事故
に該当するものを除く。）。

　一　次のいずれにも該当する事態

⑹ 電気通信設備の設備容量を上回る処理が生じ、当該処理に対する想定された措置が講じられなかつた
事態

⑺ 電気通信設備に誤つた設定情報やソフトウェア（仮想化した機能を制御するためのものを含む。）が
組み込まれ、当該組み込みに対して一体的になされる措置による速やかな復旧がなされなかつた事態

大山 敏彦
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大山 敏彦
線

大山 敏彦
線

大山 敏彦
線
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線
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線

大山 敏彦
線
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線

大山 敏彦
線

大山 敏彦
線
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注６ 利用者数把握が困難な際の基準（平成16年総務省告示第248号）の概要（総務省資料による） 
① 役務の提供停止に係る設備の伝送速度の総和が2Gbps超
② 携帯電話・PHS等は、停止基地局の提供区域にいる利用者の数
③ ②が困難な場合は次の式

（停止基地局数）÷（全基地局数）×（全利用者）

⑶ 年度報告等

電気通信事業法第28条により遅滞なく報告を要する重大事故には至らないものの、これに準ずる
規模の事故については年度ごとの報告が求められる（電気通信事業報告規則第7条の3）。報告を要す
るのは、電気通信役務の提供を停止又は品質を低下させた事故であって影響利用者数3万以上又は継
続時間2時間以上のもの等であり、報告年度毎に、毎報告年度経過後2か月以内に所定の様式で報告
を要する。ただし、軽微な事故として別途告示されているものについては報告の必要がない（平成22年
総務省告示第136号）。
このほか、事故ではないが災害やふくそうなどの非常事態にも関連する事項について報告義務を定
める規定がある。具体的には、災害対策の報告（電気通信事業報告規則第7条の4）、通信品質の報
告（電気通信事業報告規則第7条の5）、設備容量の報告（電気通信事業報告規則第7条の6）がそれ
ぞれ年度報告あるいは半期報告として求められる。
総務大臣は、電気通信事業法の施行に必要な限度において電気通信事業者の事業に関し報告させる
ことができるとされている（電気通信事業法第166条第1項）。これは、電気通信事業が国民生活及
び国民経済に欠かすことのできない極めて公共性の高い事業であることによるものであり、定

注５ 付加的な機能の例（総務省資料による） 
▷ 料金関連サービス：割引サービス、着信課金サービス、料金通知サービス等
▷ 各種機能サービス：キャッチホン、プッシュ回線、アクセス制限、ウイルスチェック等
▷ ソリューション関連サービス：ホスティング、ヘルプデスク等

注７ 事業用電気通信設備規則

（耐震対策） 
第九条 事業用電気通信設備の据付けに当たつては、通常想定される規模の地震による転倒又は移動を防止

するため、床への緊結その他の耐震措置が講じられなければならない。 
２ 事業用電気通信設備は、通常想定される規模の地震による構成部品の接触不良及び脱落を防止するため、

構成部品の固定その他の耐震措置が講じられたものでなければならない。 
３項 省略 

（防火対策等） 
第十三条 事業用電気通信設備を収容し、又は設置する通信機械室は、自動火災報知設備及び消火設備が適

切に設置されたものでなければならない。 
２ 事業用電気通信設備を収容し、又は設置し、かつ、当該事業用電気通信設備を工事、維持又は運用する者が立

ち入る通信機械室に代わるコンテナ等の構造物（以下「コンテナ等」という。）及びとう道は、自動火災報
知設備の設置及び消火設備の設置その他これに準ずる措置が講じられたものでなければならない。 

３項 省略 
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電気通信事業法 

（報告及び検査） 
第百六十六条  総務大臣は、この法律の施行に必要な限度において、電気通信事業者、第三号事

業（注８）を営む者若しくは媒介等業務受託者に対し、その事業に関し報告をさせ、又はその
職員に、電気通信事業者、第三号事業を営む者若しくは媒介等業務受託者の営業所、事務所
その他の事業場に立ち入り、電気通信設備、帳簿、書類その他の物件を検査させることができ
る。 

（第2項以降略） 

注８ 第三号事業（電気通信事業法第164条第3号）とは 
電気通信設備を用いて他人の通信を媒介する電気通信役務以外の電気通信役務（ドメイン

名電気通信役務、検索情報電気通信役務及び媒介相当電気通信役務を除く）を電気通信回線
設備を設置することなく提供する電気通信事業をいう。 

電気通信事業報告規則 

（事故発生状況の報告） 

期的・定型的に求める報告については電気通信事業報告規則に規定が置かれる。一連の年度報告等
は、この趣旨に則って電気通信事業報告規則に定められたものである。 

総務省はＨＰに次のとおり報告制度に関するページを設けており、必要な様式も当該ページからダウ
ンロード可能である。 
① 重大な事故の報告

総務省トップ > 政策 > 情報通信（ICT政策）> 電気通信政策の推進 > 安全・信頼性の向上 > 重大な事
故の報告
https://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/judai.html

② 重大な事故が生ずるおそれがあると認められる事態の報告
総務省トップ > 政策 > 情報通信（ICT政策）> 電気通信政策の推進 > 安全・信頼性の向上 > 重
大な事故が生ずるおそれがあると認められる事態の報告
https://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/osore.html

③ 年度報告（四半期報告は2025年度分の報告からは年度報告に変更）
総務省トップ > 政策 > 情報通信（ICT政策）> 電気通信政策の推進 > 安全・信頼性の向上 > 年度報告
https://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/nendo.html

④ 事故への該当に関する判断基準
総務省トップ > 政策 > 情報通信（ICT政策）> 電気通信政策の推進 > 安全・信頼性の向上 > 事故への
該当に関する判断基準
https://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/handan.html

臣が別に告示する事故については、総務大臣が別に定める様式により提出することができる。 
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注１８ 平成二十七年総務省告示第六十七号

電気通信事業法施行規則第二十九条第二項に規定する細目は、次の表の上欄に掲げる区分に従い、
それぞれ同表の下欄に掲げるものとする。 

五 当該管理規程の見直しに関すること。 
イ 当該管理規程の遵守状況について自ら行う点検及び評価に関すること。

ハ イ及びロに掲げる点検の結果その他の事由に基づく当該管理規程の見直しに関すること。
六 その他事業用電気通信設備の設計、工事、維持及び運用に関し、電気通信役務の確実かつ安定

的な提供の確保のために必要な事項 
２ 前項各号に掲げる事項は、本邦内の場所と本邦外の場所との間に設置される海底ケーブルについて他の設 

備と別に記載し、総務大臣が別に告示する細目（注１８）を含むものでなければならない。 

一  情報セキュリティ
確保のための方針
に関すること 

⑴

⑵

情報セキュリティ確保のための基本方針の策定及び見直しに関するこ
と。
不正アクセス等への対処を含めた危機管理計画の策定及び見直しに関す

ること。

二 事 業 用 電 気 通 信
設備の設  計、  工 
事、維持及び運用
に従事する者に対
す る 教 育 及 び 訓  
練等の実施に関す
ること

⑴ 電気通信主任技術者、広報担当者その他の事業用電気通信設備の設計、
工事、維持及び運用に従事する者（事業用電気通信設備の設計、工事、維
持又は運用を委託（二以上の段階にわたる委託を含む。以下同じ）する場合
にあっては、当該委託先の従事者を含む。以下「従事者等」という。）の
教育及び訓練に関すること。

⑵ 従事者等の設備の工事、維持及び運用に関する作業に係る教育及び訓練
に関すること。

⑶ 従事者等の応急復旧措置に係る訓練に関すること。

三 事 業用 電 気 通信
設備の設計、工事、
維持及び運用に関
すること 

⑴ 設備の設定におけるデータの誤設定及び誤入力防止並びに関連する設備
間の設定の整合性に関すること。

⑵ 設備の不具合を事前に発見するための設備の試験に関すること。
⑶ 設備の冗長構成の確保、予備設備への切替動作の確認及び予備設備への

切替不能時における対応に関すること。
⑷ 工事の手順書の適切な作成及び遵守並びに着工前における工事の手順書

及び内容の確認に関すること。
⑸ 工事後の試験に関すること。
⑹ 設備変更の際にとるべき事項に関すること。
⑺ 設備及び設備を設置する建築物等の基準及び指標に関すること。
⑻ 将来の利用動向を考慮した設備計画の策定及び実施に関すること。
⑼ 設備導入後における設備の不具合発見のために行う監視の項目及び方法

に関すること。

法規−38 



⑽ 事故の防止を目的とした設備の監視データの分析に関すること。
⑾ 経年劣化による自然故障等を考慮した設備の定期的な点検及び検査（デ

ジタル技術の活用による点検及び検査を含む。）に関すること（予備設備
への切替動作の確認（デジタル技術の活用による確認を含む。）に関する
ことを含む。）。

⑿ 設備を設置する建築物及び空気調和設備の定期的な保全点検（デジタル
技術の活用による点検を含む。）に関すること。

⒀ 維持及び運用の委託に関すること。
⒁ 通信の秘密の確保に関すること。

四 情報セキュリティ
対策に関すること

⑴ 情報の分類及び重要情報の管理に関すること。
⑵ 情報漏えい防止対策に関すること。
⑶ 外部委託時の情報セキュリティ対策に関すること。
⑷ サイバー攻撃への対処に関すること。
⑸ 情報セキュリティに関する最新の技術情報等を踏まえた情報セキュリティ

対策の見直しに関すること。
⑹ 定期的な監査の実施に関すること。
⑺ 監査結果を踏まえた情報セキュリティ対策全体の見直しに関すること。
⑻ サプライチェーンリスクを考慮した対策に関すること。

五 ソ フ ト ウ ェ ア の
信 頼 性 の 確 保 に  
関すること 

⑴ トラヒック増加等を踏まえた、組織内の関係部門及び委託先との連携を
含めたソフトウェアの信頼性確保に関すること。

⑵ 商用に近い環境での試験に関すること。
⑶ 定期的なソフトウェアのリスク分析及び更新に関すること。
⑷ ソフトウェアの安全・信頼性の基準及び指標に関すること。

六 防犯対策に関する 

こと 

⑴ 防犯管理の手順化に関すること。
⑵ 防犯装置の定期的な保全点検に関すること。

七 事 業 用 電 気 通信
設備のうち、その損
壊又は故障等による
利用者の利益に及ぼ
す影響が大きいもの
として総務大臣が別
に告示するもののリ
スクの分析及び評

価に関すること

⑴ 当該設備の損壊又は故障等の発生リスク（予備設備への切り替え不能及
びサイレント故障に係るものを含む。）の調査及び分析に関すること。

⑵ 調査及び分析された発生リスクに対する対応措置及び応急復旧措置の整
備に関すること。

⑶ 整備された対応措置及び応急復旧措置を実施した場合の電気通信役務に
与える影響に関する評価（想定復旧時間を含む。）に関すること。

３
章　

電
気
通
信
主
任
技
術
者
の
職
務
に
関
連
す
る
法
令
の
規
定

法
規

法規−39  



３
章　

電
気
通
信
主
任
技
術
者
の
職
務
に
関
連
す
る
法
令
の
規
定

法
規

法規−40 

八 ふくそ  う、 事 
故、災害その他非
常の場合の報告、
記録、措置及び周
知に関すること 

九 利用 者の 利益 の
保護の観点から行う
利用者に対する情報
提供に関すること 

十 事故の再発防止 

十一 当 該 管 理 規 程
の 遵守状況につい
て自ら行う点検及び
評価に関すること 

十二当該管理規程に
記載された事項の実
施に必要な経営資源
の状況について自ら
行う点検、評価及び
見直しに関ること 

⑴ 迅速な原因分析のための機器等の製造・販売等を行う者等との連携に
関すること。

⑵ 速やかな故障の検知及び故障設備の特定に関すること（サイレント故障
への対処を含む。）。

⑶ 障害の極小化対策に関すること。
⑷ 故障設備に応じた定型的・類型的な応急復旧措置（一次措置）の速や

かな実施に関すること。
⑸ 一次措置が機能しない場合にとるべき措置（二次措置）の速やかな実施

に関すること。
⑹ 設備接続電気通信事業者との連携に関すること。
⑺ 設備及び設備を設置する建築物等の基準及び指標に関すること。

⑴ 情報提供の時期に関すること。
⑵ 情報提供窓口、ホームページ等における情報掲載場所の明確化に関する

こと。
⑶ 利用者が理解しやすい情報の提供に関すること。
⑷ 情報提供手段の多様化に関すること。
⑸ 速やかな情報提供のための関係者間の連携に関すること。
⑹ 利用者への周知・広報に関する国のガイドライン等を踏まえた取組に関

すること。

⑴ 事故発生時の記録等に基づく事故の内容・原因の分析・検証に関する
具体的な取組及び再発防止策の策定に関すること。

⑵ 事故の内容・原因・再発防止策等、事故収束後の情報公開に関すること。
⑶ 第三者による事故の検証に関すること。
⑷ 事故の報告に関する制度の活用による管理規程の見直しに関すること。

経営の責任者による一年に一回以上の当該管理規程の遵守状況（四の
項に掲げるリスクの分析及び評価における対応措置及び応急復旧措置を実
施した場合の電気通信役務に与える影響に関する評価（想定復旧時間を含
む。）の実施状況を含む。）に係る点検及び評価（事業用電気通信設備
の設計、工事、維持又は運用を委託する場合にあっては、当該委託先の当
該管理規程の遵守状況に係る点検及び評価を含む。）に関すること。 

経営の責任者による一年に一回以上の当該管理規程に記載された事項
の実施に必要な人材、設備、資金、組織その他の経営資源が十分であるこ
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こと。 
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