




そのメール、詐欺サ ギ カモ！？詐欺メール対策リーフレット

お金や情報をだましとる目的で
送りつけられる迷惑メールです。

詐欺被害では、電話の「オレオレ詐欺」
「振り込め詐欺」がとても有名ですが、
実はメールやSMSを使った詐欺被害も
数多くあります。最近の迷惑メールは、
悪質化、巧妙化していて、気をつけない
とお金や情報をだましとられる被害につ
ながるケースが多くなっています。

メールde詐欺とは

架空請求メール・ＳＭＳ

● より詳しく知りたいときは、こちらもチェック！

迷惑メール相談センターでは、様々な詐欺メールの実例を随時掲載し
ていますので参考にしてください。右のQRコードからぜひご覧ください。
要注意メール  一覧｜ https://www.dekyo.or.jp/soudan/contents/news/alert.html

身に覚えのないサイトから登録料や情報料などの利用料金を請求
されるのが「架空請求メール・SMS」です。

あわてて連絡をしてしまうと、何度も督促を受けたり、おどされる被害
にあう可能性があります。

被害にあってしまったときは、すぐに最寄りの消費生活センターや
警察にご相談ください。

⇒ 消費者ホットライン 188(いやや！） （通話料有料）
　※お住まいの地域の最寄の消費生活センターへ繋がります。　
  　接続先により受付時間が異なります。

⇒ 警察相談ダイヤル #9110（通話料有料）

● “架空(でたらめ）”の請求に支払いの必要はありません！

※最終通告※

お客様が登録されたサイト

の料金が未納となっていま

す。
本通達からご連絡が頂けな

い場合お客様の身辺調査に

入り、調査費含め、自宅、

勤め先への請求へと代わり

ます。法的手続きにより強

制徴収となります。
担当 〇〇

詐欺メールの例詐欺メールの例
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身に覚えがなければ、支払いの必要はありません。

じょうほう もくてき

めいわく

さ　  ぎ

さ　ぎ さ　ぎ

さ　ぎ

さ　ぎ

ひがい

ふ　　 こ

さいきん めいわく

あくしつ　か こうみょうか

ひがいじょうほう

くわ

めいわく そうだん さ　ぎ

さんこう らん

じつれい ずい  じ   けいさい

よう いちらん

か　くう せい きゅう

か   くう せいきゅう しはら ひつよう

み おぼ とうろくりょう じょうほうりょう りようりょうきん せいきゅう

か くうせいきゅう

れんらく なんど とくそく ひがい

かのうせい

しはら ひつようみ おぼ

ひがい も   よ しょうひ

けいさつ そうだん

しょうひしゃ

つなも   よ しょうひ

こと

ちいき

せつぞくさき うけつけ

けいさつそうだん

ひがい



架空請求メール・ＳＭＳ
宅配便業者や郵便局になりすました詐欺のメー

ル・SMSによる被害が多く報告されています。

荷物の不在通知や発送完了などのお知らせを装
い、記載されたリンクを開かせて、Android向けの
不正なアプリをインストールさせたり、個人情報を
入力させようとするものです。

さらに、スマホを外部から操られたり、身に覚えの
ない携帯キャリア決済による請求が発生するなど
の被害も報告されています。

アプリのインストールは、必ず公式サイト（Google 
Play、 App Store）から行い、メール・SMSのリンク
からアプリをインストールするのはやめましょう。

● 荷物の配達を装う偽メール・SMSに注意

● スマホを安全に利用するために
スマホも、パソコンと同様にセキュリティ対策を行いましょう。

「OSの更新」「セキュリティアプリの導入」などの対策も重要です。

宅配の不在通知を装うメール・ＳＭＳ

有名通販企業をかたるメール・ＳＭＳ

Amazonや楽天などの注文メールや発送、アカウントの確認など
をかたるメール・SMSが急増しています。アカウントを停止・凍結す
るなどの不安をあおる内容で偽の詐欺サイトへアクセスさせ、ログ
イン情報をだましとるなどの手口です。

心当たりのないメール・SMSなら無視できても、普段利用している
宅配便、ネットショッピング、携帯電話会社などからのメールで、思
わず開けてしまうことを狙っています。アクセス先の偽の詐欺サイト
も、本物そっくりに作られ、偽物を見分けるのが大変難しく、詐欺と
気づかず被害にあう人が増えています。

サイトへのリンクを含むメール・SMSは、詐欺かもしれないと常に
注意し、リンクを開いてアクセスするのはやめましょう。

公式からのお知らせが気になるときは、メール・SMSではなく、公
式サイトやブックマーク、アプリから確認するようにしましょう。

● Amazon・楽天などの有名通販企業をかたる詐欺が急増
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新しいデバイスからお客様のアカウントへの
サインインが検出されました。 …

Amazon Help
セキュリティ警告: サインイン
が検出されました！

● 昨日　＞

ETCサービスは無効になりました。引き続き
サービスをご利用いただきたい場合は…

ETCサービス
「重要」アカウントの認証
【ETC利用照会サービス】

● 昨日　＞

楽天市場のお客様 残念ながら、あなたのアカ
ウントが楽天会員のカード情報を更新でき…

楽天市場
【重要なお知らせ】カード
情報更新のお知らせ

● 昨日　＞

日頃より「えきねっと」をご利用いただきあ
りがとうございます。「えきねっと」は…

えきねっと
 えきねっとアカウントの自動
退会処理について

● 昨日　＞
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そのメール、詐欺サ ギ カモ！？詐欺メール対策リーフレット

総務省やマイナポイント事務局をかたり、本物
そっくりの偽のメール・SMSから偽のホームペー
ジへアクセスさせて、お金をだましとる詐欺の手
口です。ちょうど、本物のマイナポイントがもらえ
る第2弾キャンペーンが2023年9月に終了するこ
とから、これに乗じた詐欺メール・SMSが大量に
送信されました。偽のページにアクセスすると、個
人情報やクレジットカード番号を入力するように
求められ、最終的に個人情報流出やクレジット
カードの不正利用にも繋がります。メール・SMSか
ら誘導されて個人情報などを入力するのは避け
て、ブックマークや検索から公式ページを確認し
たうえでアクセスするように、気をつけましょう。

● 詐欺のマイナポイントキャンペーンに要注意

●トラブルにあわないために

詐欺メールは、還付金や給付

金などお金をあげる内容と、税金

の納付や差押えなどお金を払わ

せる内容などで、国や役所をかた

り受信者をだまそうとします。お金

に関わる不審なメールは無視し、

不安なときは、下の連絡先へ相

談してください。

【マイナポイント第2弾】

20,000円分のポイントプレゼ
ン

ト！20,000円相当のマイナポ
イ

ントを提供しています。

★STEP1　専用の申請サイトに

アクセスし、必要な情報を入
力

★STEP2　マイナポイントの申

請を行う
★STEP3　20,000円分のマイナ

ポイントを取得し、ご活用く
だ

さい。以下のボタンから申請
を

開始してください！

★申請をはじめる

総務省　マイナポイント事務
局

詐欺メールの例詐欺メールの例

マイナポイント事務局をかたるメール・ＳＭＳ

金融機関やカード会社になりすまして、個人
情報をだましとるメール・SMSも数多く送ら
れています。メール・SMSにだまされて銀行
の口座番号やID、パスワードをとられてしま
えば、犯罪者にあなたの口座の預金を引き
出されてしまうことになります！

金融機関やクレジットカード会社ではIDや
パ ス ワ ー ド、 暗 証 番 号 の 入 力 を 依 頼 す る
メール・SMSを送ることはありません。

詳しくはご利用の各社ホームページをご覧
ください。

● あなたのお金、狙われています

不審なメール・SMSを受け取ったときは、ご利用の銀行やクレジットカード会社等に
相談してください。金銭被害が発生した場合は、最寄の警察へ相談してください。

● 被害にあった時は

⇒ 警察相談ダイヤル #9110（通話料有料）

銀行やカード会社をかたるメール・ＳＭＳ

全額振込だ！

別口座へ振込･･･

⇒消費者ホットライン
　188（通話料有料）

⇒警察相談ダイヤル 
　#9110（通話料有料） 
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