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3] REERH LU SMS XD, SMS ([CR#iaN/=E
EESIOEEUTCESLECEBREERU TS IBEEIC
MY RRAEBEE T Y —RECHTESNZEDT
&

2017 11 A 20H

WHEENRU(—IBART —SBERN. HFF (K
O> ) THMfESN/Z UCENet EEICSIL. #HHEA
—)LREBY I 22 EOHNTHERE LR R Eh.

2017108 6H. 7H

WEARHEETH, FEETA—)LORXEDEILE
EFCBTZER AT, MFEBFA—IVE] &0
5. ) [CED<HEBESHEMR) S bZ>JICHUTE
ML EERRT

2017 12 R 7H

(—HEART—SBEREN. BREF1UT1D—
023y in BEgHR 2017 [CESHIL. BARBENSE
AERITTORRA —) LIS SRIEE R R R A WG D8Rk
B BFA-ILDIRD TR UMRICDVWTCHEE.

20174 10 A 20H. 21 H

D=0 ZE\, SHNIEHEEESZANT D
JOU35 L%RWT SMS ZRFESHNED, IS
v M- RESZFMIT DT v 2 JICKD, 3,600
FREsFRUIEEN . ERTICHRRER TERSNZE
miRpE= 2,

2017 124128, 13H

(—EHBAT—FBEHREN. <BULITRITRR
2017 [CHEL. B2EA—)LICET DR 7 .

2017 11 A 11 H

2017 €8 HUBE. T v IR EEL,. 11 AIC
Jq v 2O RBEaNRESNTED Y >0k
HOFIERA LD 5.6 50> Tz S HRE™ 2,

2017 12 A 13 H

BEC (C KB IBFEENEARN TILEA DIAHI=T EH
5, BFYRANECEE CH IR T I E W FEET
NG H =T e = R

BoXAZN, 2017 €10 827 BH5 11 H 8 HE
TOM., BEBCA—ILTHI> MEREFBASN. B
KEDA—IH— =D SEFELHOBFA—ILT R
L RFETICERERA —)LD 14 B BRESNz & RE
E2% Si% ERPBLECHITEREBIETSEEBIC,
H— )\ — ISR & DR EITD EDT &

#18 https://www.npa.go.jp/publications/statistics/cybersecurity/data/H29_kami_cyber_jousei.pdf

19 ST

20 htp: //www.caa.go.jp/policies/policy/consumer_policy/information/pdf/consumer_policy_information_171114_0001.pdf

#21 http://www.soumu.go.jp/menu_news/s-news/01kiban18_01000032.html

22 EERE, ERHE. RS
23 QAREHE. SRR

24 https://www.ouj.ac.jp/hp/o_itiran/2017/pdf/291213.pdf
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F£18 2017 FEORBEA—)VICET IR

2017 12 A21H

2018 3H1H. 2H

BAfZE(#R)HY BEC (CKD 3.8 (BHZFFE SN &
DIRET 2,

2017 12 A22H

HEETH, RBEDORE TEREZZIDELS &
9B, VI—=BR>7z SMS ([CH T DT EMGE = £
26 SHBEETOREERHIINE. RSN FE
LTHED. AERCERQSHS, ENFHRICBITT
2] EZELH LI SMS HERID THED, SMS ([CiRE#Ek e
NEBEES(OER LGS, WAEFICEZT
SAZARTTHFI MA—RZEDT. TOBESZEHRY
BEIRDDIEDT. COXDPEHRNEHELEFZ>S
—RECHFEGNZEDZ &,

20174 12 A28H

(—EHBAT—FBEREN. YA/N\—F21UT~
SURTULER 2018 [CENL. AHBaLSERFZZER
(FIZRRRBA — )L SRHEE R E SR WG DIERREN'.
BFA—ILDRDITHRUMRICDOVWTHE.

2018 3 H7H

M3AAWG BSE CERVIBES D REE LT,
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ias. BMRENERLE R Eh.

20184 3 A 13H
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m o~ W o w
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WIEAD, BEBFA—IEE 0RCEDI<EDE
LTHISH T, EH/X—)LICEOBBRENEIITLER &
THIBIHDBHEEE DTS - STAFTLEBES
BEALOMTHE U ERERTY,

20184 1 H 26 H

WHEARWHBETN, HEEFA—IVEICEDHE

&z, (PR) MOTHER (S UTEREBLIZEZFER
3 30

20184 3 H 22 H

IPAR, ERTS> RBEEEIEDEIAILAGA—
IO L EL IR E SN TLR ERFT S,

20184 2H28H~3H1H

(—EHBAF—FBEHREN. XREEELER (<
5UJ IR 2018~ IERa@ENFTIDHEELE~) (C
HEL. EB{A—)LICET DTN = Ehi.

2018 3 A 1 H

RN [FE 29 FRCHIFEI YA/ —EREDHS
BRIDIBBZE(CDNT] ZRETL BALR—MIL
NE SRFNEEEEENSRELEZIZ 2017 FF
HHB(CH T BZA A — ) LR DS 5,438 44T,
E¥HRD 589 i SEIE L. ThICKD. 2017 &
DEREEE 6,027 HEICRD. BIEHESEIMNL TS
EDTE, Fey ALR—MIENE ZDOSED
90%H1 > —3w M E(CABENTUVVRWEF A —
LT RLAANDBETH D, 62%MRETA—)LT R
LAEBELTVREEZISNBZBFA—ILTHDIED
Ze&.

20184 3 H 23 H

TRV, T I—mEED Tz SMS ([CLBREHRNE
FLTLND EHE™ >,

225 SESSHE. EEFE. BARERE

#WIFEH. Outlook2016 ¥° Windows10 (CHI& LTz
KRR — VBRI T S0 >V T b mzERE L
EERRK.

#26 http://www.caa.go.jp/notice/caution/phone/pdf/caution_phone_171222_0001.pdf

27 http://www.soumu.go.jp/menu_news/s-news/01kiban18_01000033.html

28 https://www.ipa.go.jp/files/000063812.pdf
29 B TTERR

30 http://www.soumu.go.jp/menu_news/s-news/01kiban18_01000036.html

31 https://www.npa.go.jp/publications/statistics/cybersecurity/data/H29_cyber_jousei.pdf
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IV ROBEMFERORZINER TR L. SHOBIRL
B, MILTTRORE, WHIRERRFREZITDI L
([CKD. RREVPEZRA—)LRDOIEEZRD 28
HIC AR —)LIRiEER RS ZiRiE.

ExR1-3-2 $1EKE=

A — ) LADEAEIRIRE LT, 12D FTEULA—
ILORRFNCBRNE [E(E B A 2 ER5EIT ] DERAEE
ZEU TV Tzs, BEBREDTIC NEE RA 8
Bt WG Z=iE,

2010 &

O3S RAA 2 EREERMB AN Z 2 77)L5E 1 IR
DR

ORBA —I)LIERI\> RT W O DA

KA —)LDBRPDREBRA — )LD RZE R LT
MEBA =LK\ R T w2 | &=NRFR (2009 L
I#, FERTHE/IN> RIYIRAR) .

E&1-3-3 EBAIIRIN\CRTVY

7' ,:éx—tm

IRAE R A A RO E RIBED®RERE LT, B
RiDB AT EZTL UTe [HRE R XA 2R EiEA Y
Za7ILERRK,

ER1-3-4 REERAADREHGHEAT =217 ILE 1R

EERXTVRERN

BN\Y=a”L

ne 08 TA
[ELESOR L1 L )

ORDIEUA-IVERTIOIS A
NL{I:I |\>(’f /ub uIE}i'fT] &I*E%NODL\?_%

EECTOMOERRECKD. TNFTOREBKA
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$£18 2017 FEOREA—)VICET IR

2011 £

OIX{E RAA ZFREERAIMTB AN Z 21 77)LEE 2 hiR

ZNE

XA B AA 2 EREEAMTE AN Z 2. 77)LEE 1 hRICEHD
RADBHIREZS TR oTz. BN T7ILE 2EN
=.

OWES DRI KL DRTE

g asDHREEFRLZ [Anti-Spam mail Promotion
Council] &U. ZDEE#RERECZ [ASPCl EFTE.

BFA-ILDIEDFTRUMR -EERAA
CEREERMTRDTELERS -] OU-T Ly
NEE 1 iRE KR

E*®1-3-6 LAP10 Tokyo ZEE&

@uues LAP 10 Tokyo

7 -9 October 2014, Tokyo Japan

Ot WG DE%iE

XS RAA R OE R (CINA.. ZDMOEAMTHI
RECTOENEFEEC I DD, [XE B AA 2R
fitt WG] ZFERHICHRL.  [Hditt WG] ZHz(CEx
=

2017 &

XA RAA SRR DI E =L LIcU—TJ Ly b

OBEREBHEREZTRE

ES]
(%?X_)bo)@ D 3_35 L/ij‘% L'fl: |\>(’f /uu DIETEHT]
3 TROFTELERH< - | OB 1REAR.
=
B&1-3-5 EBFA-INORDTHRUMER
£
4 EFA-ILO
_ BOTEUHER
= —IBTF AL o T R LR~
=
£
=
2014 £
OLAP10 TOKYO ZEE=DKIE
%
" EEA 2\ ABITIHRAICE T RO RTEIETE
(LAP : London Action Plan) (C&3 LAP10 EREE
=

12

NEMEENIZ. BEaE U TTDERDIZH TLAP10
Tokyo ZEER] ZRE.

T (CRBA— )L RDEFEEH & LT [Stop !
HBA—)LDR] &>z 78 10 BIC, ZHFCHIZD
BERSEFCRN N, KELEMSNIZEAZGZES
EEEBE & U TR,

ER1-3-7 BESEHEREORE
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E28 EKB/A—)LICDWNT

E18E BFA—ILEIE

1 EFAIRE

BAEBOM TROENDIERIE. UATEFE/ \ N+, BEPT 7V IRXRETYDEDENTLELEZ
MAETE>EBFA-IORAY 2T TUREERFIABL. A2 —3w MERTPLDED IS EAEMLT
WET, BN TEEBFA—ILICDNTI(E 1993 FD1 25—y hOBERAFIAORIENUE, R4 (SHREUE
ISP ¥ > —Fw NMEGERIAL. TOFBMLAD, 1999 F£(CHENTT RIEDHEEFET i E— RE32p
FIaENDRE, EHEEFEORY FD—INSEA 2T -y MOEGNAIRELRd Iz &CKD . ZDFIA
FRDBEEREDERDFEUZ, Fz. TO— R/ MEOBRGERE (V. RBIETE. BEF ALK
HERFEHOHREE CSVTHERTRIDESE - [REOFHRELDODTVET,

BFA—)LICIE. SMTP (Simple Mail Transfer Protocol) &EWSBEARZEDTZ1>F—RY FDAX—)L
1o, SMS (Short Message Service) EMINBDEFEFEDEBFEESZAWNAYVEZ—JKERENHDET,
Fie. AN—bhITAZDERICHVD, BFA—IVREELRARRCAY -2 TE S SNS (Social
Networking Service) OFIFAE—MRINETRD TLET,

ER2-1-1 BEFA-IREDRAYE—IXMY—EXDERER

EFA—)L (SMTP) &(&. SMTP (Simple Mail Transfer Protocol) EWS@EAREFERL T, BFA—ILT RL A%
[CU. A2F—RY hZNUTTFI MOEGRREZPDRD I ZH—EXTY., ZOR. BF ALV RLX(F [FIFEZQ@
RAA> %] THRESN., BEAZHBITDHAEL L. FIET DMEMY — ERZREIDEEEREZHSDUIZ RAA £
THBRENET, EF AL VIO RETRA—ILY I hEFIALED, EHEFEEFIALED. 1>9—3Ry hDITSD
HSZzFALED (Web X—)L) | BRARBTETERIESNET.

SMS & (&, Short Message Service DEE T, EIEHSEIEEICL. BHEBESBEEDORY NDJO—0ZNT LT, BLWTF bz
POWMDITIAYE—IIY—ERTY, BEECLD TEVFULLHBENRRDFEIN, BBEESEEORY ND—2U
ZHALT, BIXFEEOAY T—SORNFEETEERN LT TEXZEITDENTRTY. £RL. SELHERE XS
ETEFEEA.

SNS &(&. Social Networking Service(Site)DEET. - >AF—3RwY b ETRAZBITUdL), BAPLHEBRORRZZIET D
H—EX (B K) TY. FABRBEEOTOT 1 —ILREZAFTEDEN. D SNS ETRAREDTOT + —ILiRE=
FELED. OXZRUED. XY E—S%K oD IBDIENTEEHET, RECTE. SHPEBMOLERE L TOFAEER
FFUE.

BFA—IL
(SMTP)

SMS

SNS

32 1999 £ 2 BIC NTT ROENEREFAITH —EXE L THIBLE. BFA—ILOEZED Web R—ZDBERENTE B 25—
v hMF—EXZ,
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2 BFA—)LDMLHEH

A—=)LY T NEFTXBEREBNT [RME] 2UUvITZE. TOXBENMAFICEEET, WOBIEEME
FEEOTNBEBFA-INTIN, TETEEDIDMEMBHCTIEOTNSDTL & SH. SMTP ZESTZEF
A —)LDFEIR EDIEBHZEMEDAHEH (CTZ EX B SEHRAL TVEET,

(1) XR{EDLHEH

BEYN A THDIEFSANS BHDKREBSAISESNDHE(CE. UTDKD(CERESNET,

E®R2-1-2 HEVORE

£ .
A $ s I ‘ I o
pr XEB
R MMTEEHESNZBMEYIN A HOBEMERB (CALXSND
A THOEMERMNS B DEMER (CASXIND

B T DEMERMNSKEPE ADEFRICELESND
KREPE AHRR SO SEMEN)ZZ (TERD

—73. BFA-INEFSANSKEBBSAISESNDIHECIE. UTFOXS(CERESNET,

E®R2-1-3 EFA-ILOEHE

DNS #—/3—

Tl = 4y 2—3vt

o it | ] Y

¥ BEEA—I FEXA—IL X—N KEB
H—s— He=n— FYyIR

33 MUA (Mail User Agent) &L\, Microsoft Outlook ¥2 Mozilla Thunderbird IR EDA—ILISA T > KU T RO T FP#IET .
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BT A—)LISEEA—)LT—/)\—E34CIIBENS (R MODIEE &S D OEMER DAL (C 4Tz
nEY)

BIBESNIEEFA—ILN, FEEX—ILH—/I—DSBEA—)LT—/\—([CEEEND X (BSOS
B S5E5kDEMERADEEIC LS NET)
ZEXA—)LH—/)N—D5, EBDA—ILRY IR CEFA—ILIMRFEND GEkOEMERH SR
ADBLECHIZDET)

SEBNZEX—)LH —)\— (T3 U TE S DHFADEEEREITL. BFA—IEHETD (R~
OFER - FED([CHf=DFET) £

X EMBEDBS(E. BMERNMEPTER—MICIBELTOEIN, 1 >F—Rv hDBEF. TNTNORY ND—02
E(TFENBIBEINTWDZH. DNS H—/{— (T U TRIVEDEZITV. SEAIX—)L Y —/\—DIEREER
TRIRENGDET., 15—y hTlE EERSINTVIEERC(E [IP7RLR] EWSEBOESHFDY
THN., BEE HFOHEBRODIP PRLAZIBEIT D EICIDITONET. UL, BFA—ILOEZECH
WTIE FEERIFEBF AT RUATIBESNE T, CDEH. BFA—IDEREINITREA—ILET—/(—(E
TDEBFA—ILT RLAD RAAEMNS, BNUCHIET DREA—ILT—/)\—D IP 7 RL AZH#ER I DIHEN
0. COMERIE. H—/)\—DIP 77 RL AR ENEFFRENTZ DNS H—/{— (Domain Name System B —/(
—) [CEWEDEBRZETITONEY.

(2) 5ESEDitiEd

BE T FRDOBACE. HEEFEDOWS (CHEPELAEZTHUET. NS5, HEADIBEDIEH
(FBTHD. BMEYE. TOEFRCHUTRESINET. TOME. BEMORECEAVSNT. CDLS
RIERCTEEENTETT GERHR UV EHAEE) .

BFAITE. FHEOBEELFAEC, BEICENMMLBELELACSLDBERE, FEECEBNINITIEED
ERANCHEZEBRISBD. WITNEBFA—ILT RLANBLSNET ., FROBADIHEICENNIERIC
HI=2IE8R(E [Envelope-Tol KU* [Envelope-From] *30& . B (CEHNITIBIRICH = DIBERIS.
[Header-Tol KU THeader-From] =¥ &W\WEF, NS5, BFA—ILOBECALSNBD(E,
[Envelope-Tol MHFTHD. MDIEH(E. EECIFAVNSNT. EDORSRIEHR (BFA—-ILFZRLR) TH
FIRNEIRET Y, RETEBEUIZRDTEUXA—IILIEESNB T ENBIDE. Dz TTE .,

RH. BMEDBEEERD. [Envelope-Tol &U' [Envelope-From] (. X—)LH—/{—ED@EE(CHL
TOHAWNWSN, ZEBICBITESNDZERL, A=)LY T FTERRESNDIEEL - ZEH AL [Header-Tol &
U [Header-From] MIEIRICED> TLVETE I,

34 MSA (Message Submission Agent) &L\, BFA—ILEEETIMRICTEHITBIA IS —/\—%IET,
ESBF AN ERETRROOEESRELT. I—F—DRHEA NG —N—AFICIAUTRELREFA—ILE/NV IR ECRE
93 [POP] EWVWDARY, BFA-IEZEA—IY—/N—(CEBVWVCEFEIETS [IMAP] EWSARNHDET,
O EZ X —)LOBETO RTIL T2 SMTP (Simple Mail Transfer Protocol) dft##EST= RFC5321 Tl&. [Envelope-Tol .
[Envelope-From] (&. &11E#1 [forward-path] . [reverse-path] &ENTWLET,
BT -2y RAYT—SDEEEESTE RFC5322 Tld, [Header-Tol . [Header-From| (&. ZNEM ldestination field] .
[from field] &ENTWET,
38 TEnvelope-Tol MU DIEHRZBEMICEHTET BT ECIE. AUy hEHNET, HIZE. [Header-Tol & Envelope-Tol H'93hin
TWBZEICKD, MDREBFCEFA—ILT RLANRZIRNKDITFEZIETE T D BCC ( [Header-To] (CIEFRREHIRLA
[Envelope-Tol (CIZERESNTULND, ) TOXRENFEECRDTVET,
39 [Envelope-Tol #&U* [Envelope-From] ZESE FDZEEIEIR - REHIER. [Header-To) KU [Header-From] &X—)JL
AWE —DZEEIBR - REEBREVNDTEEHDFET,
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XEBBRZHREIT DD ITHRUXA—IADMIGIC([F, EEAITORMPIERTHRALZEED, XERA
SRAHETN BRI TH D XER/IT SPF. DKIM. DMARC DEENRESNTWVDIZE(C, ZERTIETZEA
=B —/N—TFIELEZITV\. TDRERERDIDBRARBRITECTHRIDZENTEET,
ER3-2-10 BEERACRE (ZER)

BlEA— 1
H—/N—

e il
3
WLl
* %
Y L
C )
Al = |
. H
BIEEE XA 2
DDNSH— /38— % iE' x
#5SPF/DKIM i =
SPF/DKIM $EEXDMARC =
La—FZzEE =

XA EEH

(7) FEHERDSARIIRG T A ILEFY D
ZEA=IY—/{—T., XTI IEFA—ILDA=)NAYES —(C, FBIHERZRUZIER
(Authentication-Results N\w 4/ —291) ML TR (SARUSYD) TRTENTEFT, CDTHR%E
BWBZET, ISPOA=ILISAT7 RV T K (MUA) [CKD. FREEICARINUTEXA =)L ZEBER U TERRY
BT EX, FREECRBMUTEA—ILERBA =)L T A I =R ETIRD DT D ENRIEEEIRDE T,
(-f) DMARC 7KU S — (CHiE o =4
REMIT DMARC /RU S —HERTESNTVWBRIBEIC(E. ZEX—ILY—/)\—T, RIHER &2 DMARC
MU —[CEDNWTRDTEUA—ILOIBNTEET, BIDO—EITIE. BEIC DMARC/RUS —(CED
WTRDITEUA=IZHRT D& (BEXA—IY—/\—T, ZBAECEKBRULEFA-ILDOZEZIES
IBIE) [CHRIILTWLWETD,

91 RFC7001 THRE

HKEA—)LEE 2018

65

- W

5"&? o

o~

o~ H it w

TN Y

5 ¥

i




FEI3E ABA-ILIR

(77) DMARC L7R— hDi%{s
REQTRHERDLR— MEZITRDEEZ U TVWDRIHEICIE. SEAITIE. EEMMIEE UImXS5
(BIEE) W CICREHERDOLR— NERAGITDCENEETY., LIR—KMZEDHITDZEICKD, EE
BIDEBE (L. RS RAA SEIDERNBE THINEHITEET. BIDO—EID ISP DESICL
R— NERETBRHEA—IT—/—MEZ T TET. DMARC DERMIER . SHEA—ILH—)(—
TOMNROEIIRN ERD ENBAFEINET,

- ¥

ot

E#&R3-2-11 DMARC LR—bhDiX(E

EEX—IL
H—/N—

FEA— L
H—/N—

KE@ R XA >
DDNSY —/3—
5 SPF/DKIM
SUSIX°DMARC
La—FzEE

EAHIR TS
rED
DMARC
LER—-+%

XE

;::j (I) ARC [CKDFRELERDREF

= BFA—ILOFACHNTE, I—Y—DIBEIDIFEECEELIED, X—U>TUR &L TERDSE
FECHEXUZEDITDHENDDET., CNSDHBE(C(E. SPF 2 DKIM (CKDERFN KA L. DMARC
[CLDBIERMI D ENDDET, ZDzsd, IFE. ARC (Authenticated Received Chain) &L

- SEXPBEIX(CIRU CEREHERZRF T DHEART SN TVE T, ZORECRVCEANEATLSS

) BT FE RAA EREEC L DEREHERDBEM F AR SNSD Z EHEAFENE T,
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NEwWZX : OP25B (Outbound Port 25 Blocking)

RS — ) LIR(EHE (T ISP DA —) LR ZERES BT26D, %D ISP DA —ILH—/)\—Z2E0T, BSHRETD
A—)LF—)N—Ry bRy hMEFIAUTCEFA—IEEBEET I ENHBDET, COEZTHASINDIP 7RL
R, BETHABEBEVCKWENIP PRLATHIZENZIMEBCHDET, BT T ISPDA—ILH—/
—ZFART. BN IP 7 RLAZE DIRSNISEEBN SBEFA—I/LZEEXIET DT & &ML T 34N OP25B T
ER

BFA—ILOREEFZEMA—)LT—/)\—D 25 B/R— MNTEIFTITHONET ., OP25B (F, BIM IP 7 RLX%EHD
HEBRHNS T D 25 BR— MBI TERETEIT 3T & T, EBA—ILODEEEHETET. 28, OP25B XTI B
& EEHQHAEDBE BIXE. ML T WI-FiIRIBNSEFA—ILZIXET DIHEE) BEMUTUESHEENDD
fzsb. < DISP TIE, 25 BR— MEIFBIC., SMTP-AUTH HAZBD 465 BR— D 587 T/Rk— hEIRIT R &
T. I[EHRFBAEDOBEREM TS EZBNVTNET,

ERT(E 2005 F(CHHT OP25B HMEA SN, (—B)BAT—IBEHEOAET 2(CLNE, 2011 F5 4 U
HWSEBANENDEURZ. UL, H—EXEHBRTZE BIXIE BEERIMLETRITELRE) (CDVWTDHERXS
DEVNVRENS, HEM(CHNE OP25B [FFELHEDERLTVWERA. BARERZITTERL, BID ISP ST
3 OP25B DERMEANFINTEDHT,

B&F3-2-12 OP25B DMIE

B AanNA A

i
¢ i i) %

Ry b

A2(—EH AT —FBEHBREIA—ILER T F— [8TO/\A4 (ISP) . CATV(I—TILFTLE) | EINAILEBEEICHIFS OP25B
KRBT https://www.dekyo.or.jp/soudan/contents/taisaku/i2.html
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(1) SPF (Sender Policy Framework)

SPF (%, RFC7208 *STRMESNZ. Ry RI—IBRTEFA—ILDRDTELURHMT BT ENTERHRAMT
I, EAMIIC(E. FEAIT, FEBBRTHIBEFA—IT RLADRAAC>ZDDNS LT, HBHRAAEZZERND
BFA—ILT RLZDPAWBEEA—ILT—/\—D IP 7 RLAREDIBRE, TNSCEHZYUICIBADRHERZ T

BTRUEBDZSEIRL (SPFLO—R) | EX—IY—/)\—T. ZEITIEFAILDEFA—ILT RLADRXA
4> D DNS ZHER L. EEA=ILT—/{—DIP 7 RLZAM, HF%ZDNS TERREN/Z IP 7 RLAE—RULTULDHE
BRI DZEICEKD., FERAA DR ZITDOMHMAHFTI . SPF THULSNDXEHIRRIE. EX LDXEEIBHR =
(Envelope-From, RFC5321.From *°YTd, Ffz. SPF L O— ROKRECIE. ZifER%ETLE (-all. +all &) T
IBETE. [-all] (PREBZIFRUEXA—)LEHIMT U TEREEREL (fail) EUTRSEDTHD. [+alll (FIEHGXE 1
FEEMNSEESINIEA—)LEHIT U TERAEKID (pass) &L TR BDTY . g
SPF MDEFIEUTI(E. XEMTOEAIRXMNNZFEETHDIRE, EKEATOEADEZEINEIFoNET., —
A, FERTE LT BBEnE (1—F—DIBE S DFEHRADIRXED, A —U > T NTOEEDIE R ADBELXQ
Eo ) [CED. BFA-ILDEEA-I)ILY =/ TLDEEENXECFERUEA—IILY—/I\—EERBBEIC
(F. BREECEMT D ENHDDEND T EMEIFENET, =
2
E&3-2-14 SPFO#EH =
I: example.jp K X A >~ I: example.com K X A >
@ EEEN
[taro@example.jp] @ ®RLODIPPFLR%
A—NEIPFFLR BRE L TIREE o
© A= EEE (10.0.0.1)%*{%—/\—13% ]
© REBBITHLTA— 3
NEERE/EWH DT e
ISR E X —VICRE =
KEE ® example.jp® X — L
A HB—=N—DIP7FLR%
(taro@example.jp) el e Fn‘il.\‘.%;vﬁ -
A= )b —/8—
(10.0.0.1) 4
=
example.jp® X — L4 — @IP7FLRI
N=—DIPT7 FL R &&HF [10.0.0.1]
= /
=
example.jp® &1
DNSH —/x— iR
%
A
i

93 https://tools.ietf.org/html/rfc7208
94 Envelope-From &[E#. SMTP L TIRZESNBZREEBREIE L. SMTP Z4E L RFC5321 (CHET 3.
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(2) DKIM (DomainKeys Identified Mail)

DKIM (. STD76 **°THESNE. BEFEL (LRSI ZFBLTEFA-ILORDTELEHMTZS
ENTEBIMTY . BARIIICIE, FEA—IT—/\—T. BEFA—ILDOEERKC, EEA-INT—/I\—DIHMEEYT
DWEREHAWT1LEBI DEFELEFR L. A—IAYVS—([CEEBRE EBIGEBLE U TRETDELEBIC, REH
BIRTHIBFA—ILT RLAD RAA>DDNS T, BFELORECAVIAMBLREZARL. REXA—ILY
—\—T, BEFTBIBEBFA—IDEFA—ILT RLADRAA>D DNS B SABEAFUCEFELERTIIDIC
EICED, BEERAA > DOTEIETDMHEHTT

DKIM OEFE U T, BFA—)LOELERRICKSRVEREIDZH, Ry RDO—2I5RD SPF &FRR0D., B8R
EREDBATEBEULSTEINTER T E & EERAAN D DFEILINCEEFA—ILOAXDRS AR TER
ERENETFENET., —H. TFRELTIE BFA—ILDEERAADHEULVESTE., X—U2TUIXRDLS
[CEFA—INOAXREELEEIT I —/N\—ERHALEESE, BECKRTITENETFESNET,

E&*3-2-15 DKIM Dtk

I: example.jp K X A ~ v I: example.com K X A ~

® DHAEEFE->T
QWEREFE->TETFE BEFERERI
BEERL X —LIC(ES ‘
B =
NEE

@ A —NEEE
® BIHERICIELTA—

WEBMEEWDH DI
RIEERZ X —LICEH

SR

. 3 example.jp®DKIM®
(taro@example.jp)

ARBERVAEDE

example.jp®
X — LY —/N—
(10.0.0.1)

example.jp TlE 5
DKIMOARI#% B8 /

N

@ 2RBEDRG

example.jp®
DNSH —/x—

(3) DMARC (Domain-based Message Authentication, Reporting & Conformance)

DMARC (&. RFC7489 * *°TH#IFE SN/, SPF ¥> DKIM DREHERZTT(C LIS T, KE< 3 SDE#NH 35
DTY,

—EHB(E A=AV — FOREHIBER (~NwSH—From. RFC5322.from*°7) [CDWT. BFA—ILDRDT
FUHEHMW TR ENTEBRTETY ., EAMICIE, DMARC Tld. SPF OBEER U DKIM MREEICAIN UIzRti% D
XEEIBEHR (Envelope-From. RFC5321.from) &EX—)LAWAEH —DXEEIBFHR (~\wvS5—From. RFC5322.from)
ER—HURIBAIC. BDITHEULARBNEDEHBLET.

95 https://tools.ietf.org/html/std76
96 https://tools.ietf.org/html/rfc7489
7 ANwH—From EFE. A—IAYE — EOEESHBEREEL. Av—SHRERE LR RFC5322 (CHET 3.
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728, SPF MEREEL DKIM DEREEE ED XS ICAWVDD (—HADHZRNDIRE) (CDVWTIE EEEAT, XEE
BIRTHDIBEBFA—ITRLADRAAZDDNS L TEETDZLICEIDFRELFT,

_,""—\"_\E(Et EAERN, FREECKRBUIZEBFA—IL (RDFTEUXA—IL) DWIRTEEIEEI D ENTEDIET

I BANICE. EXEAR SBEEHCKBUESSC, MEAEURL QUBSEZIEELRWL) 1. (RFEiIsd] . %
BIEET D] D3 DRSS EEIXEBIBIR CHDEBFA—ILT RLADRAADDNS ETEEL. REXA—-ILY
—\=TlF ZNZBRUTHIRWEREITDZENTEET,

ZmBE FREHERICDWTDLR— MR ERNEFA—ILTRITIB LIR—FT+ > IMEETT ., BEAMICIE.
ERITE. REBBRTHIBFA—ILT RLADRAA>DDNS £T. LR— h@LH%WLHﬁrm5%&E
U. BEX-JLT—/\—TIE. ZTNESRBUT. BEINEEME (BIEE) BT, RIERDOLR— hEEAFUE

o LIR— BT, —EBMICHITIRHEREL U TEHLR— N WOREEICEKRBUIEBEBFA—ILDERESL U
[RBILAR— ] BB DET, EEATIE. LiR—NEFEITTDTET. B RAA DEZRFFIRUIZEF A —)LOIRTD
LB, )7 DMARC/RU S — DR TEISERI BT ENTEET,

DMARC MEFTE LTI, SPF & DKIM WA DEMZEENUIEREINTE B & REQDEADEZ IHEIFSN
FI., —A. FERELTE. BEESNFEIBEEIRE SPF & DKIM W EBITEREEICKRIT B L SEA(C(E. DMARC D
EIERBMUTUES T EMEITFBNET.

H&*3-2-16 DMARC Dt

Q@ EE@MEF X1 DMARC
3 e | I
KUY —%0iG

Cintaint/ )

SPF/DKIMER:E

‘ 251

A=)t —N—
BREEICRII L7z X — it
BEEAERE
XIS

DNSH —/N— @ A—NERE )

X*DMARC

3 SPF/ —_— e
DU | FERK | gy ] ¢
- L7 g
DMAR %
S - =P DMARC x
A — )Y —/R— &3 /‘J'Ur
IREE - [ r—
Houn
< | | ® =
iE
® REHEREED -’E
DMARCL F— k% x
*IE

1

WEE

7

(4) ZoAth (ARC : Authenticated Received Chain)

IRIE RXAA DERE (. BEOXSNIEEFA—ILICDWTIFIEULS BRI TERVEEN Dz, BEEINEE
FA=)LTHBIEULKREEITERRDICTDEHICEZ SN ARC TY. ARC Tld, BEFEBLDOHFMMZFEU.
BEXINEHBETH Authentication-Results AN A —ZIUNDB K D(ICTDET., FREIDEREHER T D ENT
FFEI, IRTE. ARC (FHEELDRFINED SN TNDECBTHD. S, ARC EIX(E RA DEREh M HE SN
B2ET. BFA-ILDRDTHUMNKOEE(CHIBRIEE SR D C ENEIFENE T,
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EIE FIABICKSXER

A —)LAERIE, BRIERIC KD BRATBEHEMTONTETVET . LML, EKBX—JLXEEFENS
DMREBDIRTTHRAETTRIEAINZRBITLSLELTVEIDOT, FBAECHVWTEREA—ILIRESE

3]
1 UBTENHEERDFT, RETTEABENERDZENEFEUVHRDERIANESRICDONT, BHECHRL
B LET, 2B, FHICDONT(E. BEhEEMAMER UIEMTFIRELCTEHSNTNEFIDT, TE5ZTEBLILE

LYo

1 EKBA-)LZRITESIRNTZSH DR

(1) BFA-INT RLRZLZBCARULRN

BF ALV RLAZARBECAFHURBRNWKDICUFL & Do IR—LAR—ZP/RIRTARUZEFA—ILT
RLRZRBA—)LXEENNEL TVDIBENHDDT. BFA—ILT RLAZTRECARTDE. HKEA
— LB BEEEMN'HDE T, $FC. BF ALY RLADIREZBN E UIBREY 1 MOEWY A s
EHdEH. ABRIDICENMVETT . Fe. TJOT+v—ILPA MRET, PHREDFFIAITDEL. EFA
—ILT7 RLANRHENDHEEHDEH. FRULELL D,

(2) HAISNEKVWEFPELSZEOTEMTRUVVEBF AT RLAZED

BFOESZHAGDETTEMTRVLWEF AL RLRZANELUEL D, EKBA—JLIXEE(F. BREEFA
—ILF7 RLRZERR L. BERICA—ILZXELTWDIZEENHDET, BEMQREFA—ILT RLADIZE(C
(F. ZORXELXCEFNTUESTREUNESRDET, CDfch. BHTRVEFA—ILI RLRZANSC

&
= ENEHTT,
i

(3) FARCARLEAL
. BEENHNEEASBNDTTIA FERBLT, UK T+ MIEDORICEHRENTNG [54,
=
#

YA MOREY A M SIAEELA—IVEXIET D] EDOREIIC. ARZLT. BFA-IF RLRIREZE
= BECBANITDE. BEEBRBRVAESEGA—INIKRECEKEENTLDZELEDBNDZENGDFET . LEE
EA—I)LDXECARZ T BRC(E. tEFRUEETRARZI L@ UMITELLS,
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(4) EHEFFEED ISP IREDRBA—)LWRT—EXZFIHITD

ETR BB EE Y ISP IREDIRMT DT ILI U TREDRBRA—)LIRT—EXEFALE UL D, B
HRABOFIAZRMIRE (L. BEECKDERDCH. FEECHRD L, FIAITDZEZ2HEHLET. F
. BETEYIRTER & LT OP25B YIRS R A 2 ERAHEMDEBEE TOENRT(CDOVWT(E. (—B)BEART—
FBEBEDD T I YA NS TETHRNVEEITET .

(5) BFaIUTAVYIT b A=ILY T bORERA—)LREEEZFIAT D

TFIUTA YT MOA—ILY T bORBEA—)LREEEZFIRALEL LS. BEVDTEFI YT YT MO
A=Y T MCFE, HMEDOREA—)LWIFREEEZR D TV EDEH DD, TDRIOMEEZFIAIZIZLEE
BT,

RBA—)ZRELTCUFE O EET DR

(1) BEHVRL

RIEUVEBA—ILIEE HHBVWKDICLERL LD, BFAINZRKEITOANIILAICRET S EEHD
FIDT, BFA-INZEHNCHTLEL —HERFELELTECKISICLELELD. Ffeo HTMLA—ILT
(. BFAIZBAL LT TOTIANDEGENMTON, BFA—I/LZHEBE LT LR EDBRMEEERNED
DTULEDTELEEHDEFIDT, HTML A—)LZzBEBN(CHAK T L E1 —#EZELUTEK I EEEETT,

(2) Uy oUW

BB A—)LICERBSNI URL/N\AN—U S DODXFINSE. DT THA MMTIOEALRNLSICUE
L&Se DITHA MMFPITCRE, BERREZFERITDEBA—INZRIETDRIICROET—ANSBDFE
Y. Ffoe, POTCRTDZET, ZELEEFA—ILICERHE U URL DO/ A/N=-U2ODXFINSD T TY
M MRABELUEZ LR EDEHRMEEEAMNMED O TUERL, TEDEFA—ILF RLATRETDAEBA—ILIME
ADEEEHEEHDFET.

(3) EANBIREAD LN

BIANBREADUBVNKSCLEL &S, SEHHICEBFA—IDAXNSTTITYA MIFEEL., £ZTH
BICRANBREANSED T4 v I EFENZFOEHDET.

8 (—BH AT — FBEHEERBIA — BT > — [RTO/NAHF (ISP) . CATV(T—TILFLE) . E/NAILEBLECSHITS OP25B
SRR ] https://www.dekyo.or.jp/soudan/contents/taisaku/i2.html
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(4) DHEEDDRVWEFA—ILICIERIE UL

EEBCODHEDDIZWEFA—ILICE, RELBVWKLDICLELLD, ZDLDRBFA—ILORICHDE
BEICRIETDE, RICULREELUTEEREN., KADZORBA-IDES LD (CRDTEENGDFET
DT, FRULFEL&L S,

(5) Fx—>A—)LIFERE LR

FI—2A—)UE BEURVESCUELL D, FI—2A—ITE EBFLRRBICKD., X—)LEE
EEELSELFEIN, BRI BIET. BRENSEXSNLF I —>A—ILDOZEECTRRRBVESET
UESTECERDINRFERA. FI—2A—IETREURNDIESRERT ENREDZDTFRERZRIGE
C(&F. (—BHBEAT—SBEHAENICHIRBA—)LBHRT S —TERF T —>A—JLEREE T RLAEHITT
WBDTE?, 2E55(CEHEL TR,

(6) BOEMEMICIERIEMRTD

B A —)UABR > —°(—B) BAREEH N (CHDIBEFEHMEI TSI I/ —TERER EEHN
DIRBA—)VICHT DB ZZ THITE D IBHSNIZBERSEIA—)LFRITEHRESNET .

3 BSRABUELEELRA—ILADME

(1) AT K7D hzERICEMT D

REAB(CRBOTEAINIHSURELCDNTIE. TAIFUIREICKD> TRISIEERER I DD TIIR
<. BROFER (AT RFIR) ZITWELLD. TaILFUSTREICK> TRHEEGHREZ UILIBEIIC(E.
EEATIE. TOEBFAIINHABECEOD TRETHIZEZRMTET . ZITMSND I EDRNEFA—
JUEAZ EIRESNEITD Z E(T/RD . BRUBESEED A —)VEGXR R ICRETRERMNIMND Z & (CIRD 128
T9,

(2) BF AT RLRADEEZILEELA—ILRETEICESBEALBHNITD

BF ANV RLAZEELUES, BREULEBFA—INT RLRZILEELA—ILDREE(SBRMUEL &
5. BAZE URWERBRIAEELRA —ILHEMNRKRBIET TR, FEUVRRVWEFA—ILT RLRAFETICL
EELA—IVDELZ X ESNHITDZLICRD, BRUBEFREDA —LEERE(CRETREENMIND &
[CIRDTZSHTY,

O (—BHAART — FBEREEBA—IAEHR TSI — R | FT—>A—)L] PS5 FI—> A—)LODERXSE
https://www.dekyo.or.jp/soudan/chain/tensou.html#add
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(3) ID. /XX D — RAEEENSFHEINTVBIGEEETNRVNELDICT S

[LEEEA—ILORECERE. =N, FHAREENBERUIEBFA I T RLAZZERADEFA—
IWTRLRABZEETRCEDCAT NTIINT BT ERERBIET DI, EEEHS, ID, /AR DT— RHEfHES
Nd3ZERBDET, TDID. /IIRDT—R(FE, RERAOBFA—ILFT RLADEE, AT 7T NLEICHE

ERBIEH. SNRNESICLEL LS,
=
1
4 ZoAh =
(1) DAILRICBRELEBNESICTS %
2
TAILAICEET D E, [IDONRNDEIC, BOD/\VIOPITY— NI A U BSERBA—)LOEEMNTHN &=
TUESCEEHNET. 1 UT 1 LORSEHAEEL. IILRICELELRNES(CTBs. 1l
F4YVIT RO, ARL—F A4 >0 RFTLAREDY I NI T DTV ITFT— haEHITDRIEEEIC, E5ET
ERNYT R T PERALRNC EREICEELEL & 5. N
E]
BE. BFIUF VT NI REOBECH L TEHEABDESA. PEEBIELT, BRAYT IHA ;
MCTOERURED. BT T7 AL EDPHCENED LBNESICLEL LS. Fie. tF1UFAVYT RS -
EHIIC 7Y TF— R T BESLNFEL &S,
(2) BFA—ILOEEIC 587 BR— heFIETS %
4
FIFEL T\ ISP 7R &1\ 587 Bk — N TOIBEZIRt L TW\B &= (C(H, 587 BAR— MERIATBLSICL =
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TEMCAMENTVET ., WEREAMICDNT(E, #HIDLEN S OP25B. SPF, DKIM DRIRWOERARILEE
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5A
695%
088%
011%
072%%
441%
065%
86.28%

5AR
748%
048%
018%
08%%
278%
081%
8737%

6R
704%
113%
040%
708%
321%
04%%
8066%

6R
56%%
125%
164%
028%
451%
030%
8632%

6R
633%
062%
008%
08%%
2.73%
033%
89.0%%

6R
686%
0.78%
0.11%
047%
4.18%
061%
8701%

6A
745%
04%%
02%%
060%
275%
060%
8782%

7R
818%
120%
058%
601%
35%%
03%%0
80.11%

7R
542%
0.76%
111%
051%
444%
032%
8743%

7R
62%
198%
006%
083%
340%
035%
87.08%

7R
7.20%
092%
028%
656%
462%
106%
7937%%

7R
7.70%
046%
0.10%
034%
288%
056%
8795%

8AH
7.76%
148%
038%
42%%
458%
052%
809%%

8A
510%
113%
037%
0.78%
366%
034%
8862%

8A
6.14%
071%
0.10%
101%
368%
042%
8793%

8AH
664%
071%
013%
065%
430%
261%
8492%

8A
626%
043%
0.15%
048%
437%
063%
8768%

9AR
753%
165%
013%
385%
44%%
051%
81.78%

9AR
516%
118%
01%%
090%
291%
030%
8937%

9R
681%
058%
0.16%
037%
345%
036%
8826%

9R
748%
087%
026%
530%
456%
0.7%%
80.74%

9R
586%
055%
017%
031%
406%
0.76%
82%%

10A
782%
174%
0.16%
220%
458%
046%
804%

10A
640%
09%6%
0.18%
0.78%
305%
025%
8837%

10R
68%
093%
026%
0.1%%
384%
03%
87.50%

10A
735%
0.77%
084%
072%
426%
051%
8554%

108
624%
05%%
0.16%
0.7%%
284%
062%

88.76%
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1A
831%
118%
030%
038%
443%
033%
8508%

1A
540%
187%
0.18%
0.70%
408%
024%
87.52%

1A
665%
053%
0.13%
0.15%
343%
033%
8878%

1A
884%
0.70%
076%
174%
362%
0.74%
860

1A
56%%
057%
061%
106%
338%
0.70%
8800°%

12A
666%
144%
0.0%%
055%
3%%
042%
8688%

12A
53%
111%
0.10%
093%
374%
032%
8840%

12A
6%
053%
0.11%
03%%
327%
047%
882%%

124
926%
103%
052%
764%
415%
115%

7626%

2R
526%
052%
025%
135%
322%
065%
88.75%

1A
718%
197%
0.1%%
064%
544%
055%
84.04%

1A
507%
080%
0.12%
0.78%
26%
042%
8984%

1A
758%
050%
0.18%
0.11%
390%
042%
87.31%

1A
724%
128%
151%
006%
23%%
035%
87.18%

1A
695%
067%
0.18%
235%
3%8%
101%
8486%

2R
7.58%
12%%
033%
03%%0
552%
052%
8437%

2R
547%
070%
006%
083%
243%
03%%
90.12%

2R
7.26%
0.77%
091%
0.13%
413%
06%
86.10%

2R
752%%
08%%
036%
0.12%
273%
056%
8790%

2A
554%
043%
00%%
044%
281%
053%
0.17%

3R
747%
117%
031%
021%
46%%
036%
85.78%

3R
541%
068%
030%
084%
295%
0.70%
89.13%

3R
6.77%
097%
0.11%
082%
427%
072%
8633%

3R
928%
060%
013%
037%
271%
047%
8645%

3R
583%
045%
005%
0.16%
306%
040%
90.05%




2 DKIM DPEEFESRDIER (2018 &£ 3 AEXT)

B3RS — 7 —2 DKIM DBEHERDHES

100%
90% - HHHHHHHHAHHHHHRHHHRHRHHHHHEHHHR HHHH HHHHHHHRHHEHHEHEHE R R HHEHE R HRHHEHEH
80% - HHHHAHHHAHAHRHRHAHRHARHRHAHAHHHAHAAAHHH AR HAHHRHAAAHHHRHRHHHHARHRHHE AR
70% J None Ay A Ay Sy A A Sy A A
PermError
60% - TempError 4 HHHHHHHHHHHHHHHHHHHHHEHHHHHHHHHHHEHHHHEHHHHHHE A HHHE S HHH HHHEHHHEHHHHH -
Neutral
50% - mFail A A
m Pass ! 777,_—7,,777””*7,’7”
40% -{HH HHHHHH _7_7_7_7_7_’_—_7_,_,_7_7_,_7_7_,_,_,_,_7_7_,_,_—_’_7_7_ o
30% -
20% -
10%
0% ALERRRRRURNNRUNRRURIUNRUUORUURIURUNOUURUURUNOUURUURUUOUUDUURINRUNRDURIURUNRMNUORINRTNL
78 1A 78 1A 78 1H 78 1A 78 1H 78 1H 78 1A
201145 20124 20134 20144 20154 2016%F 20174 20185

HE  BRUBEEERE 4 OB NICKDBHFEN EDE LD

2011 FE (2011 7 ABEDH)

4A 58 68 78 8H 9H 108 118 128 1A 28 38
None — — — 8308% 8930% 64% 8086% T8A% 7797% B3 % 7810% 7661%
PermEnmor - - - 008% 006% 085% 088% 072% 067% 121% 107% 098%
TempEror - - - 000% 000% 000% 000% 000% 000% 000% 000% 003%
Neutral - - - 018% 013% 013% 018% 01%% 022% 021% 017% 016%
Fal — — — 095% 081% 02%% 032% 032% 032%% 027% 030% 025%
Pass = = = 10.70% 970% 1610% 17.76% 2030% 2083% 1997% 2036% 219%%
2012 &=

48 58 68 78 8H 9H 108 118 128 1A 28 38
None 7395% 730%% 7106% 6964% 702%% 6390% 6698% 6338% 61.7%% 6281% 6242%% 62.14%
PermEmor 1.06% 123% 134% 153% 132% 127% 140% 141% 126% 164% 175% 097%
TempEnor 004% 004% 002% 005% 003% 004% 003% 002% 001% 001% 001% 001%
Neutral 0.16% 019% 021% 023% 01%% 020% 022% 02%% 032% 030% 035% 024%
Fal 02%% 02%% 02%% 030% 032% 034% 037%% 037% 035% 038% 045% 084%
Pass 2450% 25.16% 2707%% 2825% 2785% 2025% 309%% A5 % 362%% A% 3502% 3580%
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2014 FFE

2015 FEE

2016 &

142

4A
614%%
100%
002%
032%
098%
361%%0

4A
60.17%
185%
001%
013%
171%
36.14%

4A
5852%
134%
042%
012%
101%
3860%0

48
550%%
27P%
035%
015%
146%
4018%

4A
5231%
088%
03%%
003%
144%
4A%

5A
57.76%
121%
001%
031%
118%
3952%

5AR
6028%
165%
005%
013%
160%
362%

5A
5684%
143%
040%
015%
123%
3995%

5A
481%
224%
034%
014%
130%
41.18%

5A
5065%
106%
047%
003%
148%
4631%

6R
5887%
125%
001%
024%
148%
3815%

6R
60.16%
163%
006%
013%
12%%
36.73%

6R
5656%
157%
038%
0.1%%
135%
3996%

6R
A21%
185%
033%
0.11%
088%
262%

6R
4984%
122%
038%
003%
132%
4722%

7R
6031%
130%
001%
023%
161%
3653%

7R
60.71%
15%
00%%
0.10%
140%
36.11%

7R
5666%
105%
032%
0.18%
185%
3994%

7R
534%%
176%
033%
003%
111%
4328%

7R
50.35%
117%
033%
003%
117%
4695%

8AH
6026%
168%
000%
021%
18%
3595%

8A
6065%
165%
041%
0.08%
11%
3602%

8AH
S55HA4%
111%
022%
0.16%
1.78%
4080%

8AH
SAA%
173%
032%
003%
114%
224%

8AH
495%%
135%
031%
003%
135%
47.36%

9R
50.74%
150%
001%
025%
195%
3655%

9R
602%%
157%
038%
00%%
121%
3645%

9R
56.02%
123%
026%
017%
167%
4065%

9R
3%
17%
033%
003%
096%
RHA%

9AR
4728%
125%
031%
003%
134%
97%%

10A
6191%
131%
002%
01%%
207%
A4Y%

10R
602%%
147%
03%
0.15%
112%
365%%0

10R
5636%
103%
035%
017%
134%
40.75%

10R
AS51%
1.74%

034%
003%
08%%
R4%%

10A
473%%
12%%
032%
003%
12%%
496%
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1A
6142%
143%
007%
020%
191%
3498%

1A
5885%
132%
046%
0.16%
132%
378%%

1A
5510%
084%
030%
0.1%%
120%
R237%%

1A
5681%
155%
031%
003%
096%
4034%

1A
478%%
163%
031%
004%
094%
4920%

124
60.16%
138%
001%
017%
183%
3645%

12A
5787%
12%%
043%
0.17%
167%
385%

12R
5321%
091%
034%
0.16%
102%
4437%

12R
5584%
100%

031%
003%
104%
41.78%

124
4518%
150%
031%
004%
1.02%
51.96%

1A
6122%
160%
000%
02%
163%
3533%

1A
5861%
165%
045%
0.13%
1.74%
3741%

1A
5583%
083%
035%
0.15%
112%
41.71%

1A
SA08%
083%
035%
004%
122%
4343%

1A
4595%
167/%
033%
004%
103%
5098%

2R
6187%
154%
001%
028%
160%
A71%

2R
5863%
151%
042%
0.11%
174%
37.5%%

2R
559%%
1.14%
033%
0.16%
116%
41.23%

2R
5260°%
07%
037%
004%
140%
4480%

2R
43.18%
141%
032%
005%
114%
538%%

3R
5992%
156%
000%
0.16%
157%
36.7%%

3R
5710%
166%
03%
0.10%
141%
3935%

3R
5521%
223%
032%
0.16%
1.06%
41.03%

3R
5247%
087%
035%
004%
131%
4495%

3R
3933%
18%
0%
00%%
115%
57.26%
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1 BERER-BOF

(1) B3R&ER

EEES

BEETA—ILOXEDBEIELE(CR T DIEEE  EETA—IL. EEHTRADE, A1 RS>
¥I54A ¢« http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail.html
SHEET © http://www.caa.go.jp/policies/policy/consumer_transaction/specifed_email/
BEREG|(CET DEEE | BammRalogs. 1RS>

http://www.no-trouble.go.jp/

FRE@ETER
R | 3R A—)L : sk —)LHERP AT — N T o SRS SR E DT

BR | FI—>2 A=)l Fr—>A— )3 E0rBREELHEMT

https://www.dekyo.or.jp/soudan/data/info/gmeiwaku_book.pdf

https://www.dekyo.or.jp/soudan/chain/image/chainbook.pdf

MBI 2R

R A — ) LI IR DR R E AR  FEBTFA—IVECEDS, BRBEBEE (CHIT BRBA — LIERMOBR R H
ANARZSE 1 BWERL - AR (RFSEER)

http://www.soumu.go.jp/menu_news/s-news/01kiban18_01000029.html

BEBIRGFRNR—TILTA B A — ) L5 — A — LR (CE T 2B sI2 L, N5
(125 —Fy MFEEBA—)LITEBEER)

http://salt.iajapan.org/wpmu/anti_spam/

KIS R A A 2 EREE 0 OP25B (CRT BIERIARIR « /5 R4 > REERU OP25B ([CRIL T, —H&io — R CHIF B EMNfEIRE
B2 B0 (RIFATER)

http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail/legal.html

A —) L RHEE R RS
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(2) BIfRHERE - AHAE

RaEEfR
e URL
http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail.h
E
tml
http://www.caa.go.jp/policies/policy/consumer_transaction/
HEET

(n) ER&EFEE>Y—

(—) BFRFT—HiBEERE
EBA—)LHEE > —

(—h/) BARERES

(=) 1>5—2y MEs
HEBA—)LIHRESR

T4 v S UOMRGER

(—01) RIVFAT 1 PiIREE>5—
le-RY hFv+ S/

() E—I7—A>5—3 Yy Mi&

[1>5—3Y k- kY bS5

Bk - FERBHERE>S—

UCENet (IB&%#5: (LAP) )

M3AAWG

http://www.no-trouble.go.jp/

http://www.kokusen.go.jp/

https://www.dekyo.or.jp/soudan/

http://www.nissankyo.or.jp/

http://www.iajapan.org/anti_spam/

https://www.antiphishing.jp/

https://www.e-netcaravan.jp/

http://www.internethotline.jp/

https://www.ihaho.jp/

https://www.ucenet.org/
HBEE KRBA—)LZED) WFREPTHREZH.0 & UTZERNRESE

https://www.m3aawg.org/
RKBA—)LZEDE. A >2F—FY b EDTA)LAX? DoS EER E (CHTAL
IR IEHICBERERENEF > ZIIL—T
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[EFEMEIE=SVU>OE>5—]
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XEPFES
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B

03-5253-5900 *#H 9:30~12:00. 13:00~17:00
http://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/syohi/syohi_
soudan.htm

BRBEY—EX(BFE. BEFA—IL)ZFAL TOBED S TILRECDLY
TR

ZEHR—ES 188 (B&ERL) IP EBFERE—EIDEFEAD]
HEL DHEEEL > Y —HBEEERHREOEEAN

03-5974-0068 H 10:00~12:00. 13:00~17:00(FKFrzkk< )L
& - EfaA—)UICE I D18

03-3256-3344 FH 10:00~17:00(FFRF15ZR<)
http://www.nissankyo.or.jp/

FESEG EREZ O (SHE LB EREG ED [BRHHEE] (D0
TOBWEDE. HEEDM. ®3F - FIRDHENSOIEERIEE

03-5978-7509 *H 10:00~10~17:00(FFRFEHZR<)
https://www.ipa.go.jp/security/anshin/

DA )LAOARIE 7 IR (CE T DEAMHISAEA (S LTI RN Rzt D
B, A—JLiHAEHIRE

HATIDAKE 110 & 0570-003-110 FH 8:30~17:15
FEBDAE 110 & 0120-007-110 FH 8:30~17:15
LD AERY 51> 0570-070-810 FH 8:30~17:15
http://www.moj.go.jp/JINKEN/

=il LWU&, A5 EREAECEI S DHE5

0120-0-78310 AR, 24 K

http://www.mext.go.jp/ijime/

FHIEBEAEEECHSTE, B - RBZEHT. LWoHDIE#KEI D&
NTE2LS. EMEFERMEEEHHEEZE R CE.

0570-078-374(PHS ®]) H 9:00~21:00 1B 9:00~17:00
IP &5&M 54 03-6745-5600

http://www.houterasu.or.jp/

BOWEDEREICHE U CERIE REMRHEB DR R O &2 87T
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ROEDEFEFENS 151

docomo —A%EEE/RE NS 0120-800-000
ROAEA>ITARA—>3>2EIH— 9:00~20: 00 (FFH#EIR)
https://www.nttdocomo.co.jp/
au DIEFEBEENS 157 =
au DAt OIERERE. —ivEEN S 0077-7-111 1
au
9:00~20: 00 (FHHE{K) =
HWaxEN
https://www.au.com/
BEAH > RS 24 BEREFI B RIEE
0077-7066 (#E5MsE - PHS A1) #
au iPhone FEESAFIA TSR EA 0120-345-516 2
FOZHAIYR—b FH 9:00~19:00 H%E 9:00~17:00 £
iPhone - iPad DIRIEAE - BIERTES L - H—EXSMOBVWEHEZED
VD N\ OEFERENS 157 E3)
SoftBank —RYEBSEIR E NS 0800-919-0157 3
HWAaxEN 9:00~20:00(FEH#EIK) =
https://www.softbank.jp/mobile/
VD N\ OEEENS 151 =
—AREESE/R E NS 0800-1700-151 4
SoftBank
. FH 9:00~19:00 H%E 9:00~17:00 =
AX—RNIAFOZ AN R— > 5— N N _ =
MERIRE(CKDERMEIE. BEZEFL. #IF. BECDOVTORVED
HEO
%
VI N OFERENS 151
—f%EEEE/R ENS 0800-2223-151 =
SoftBank fm
. FH 9:00~19:00 =H%E 9:00~17:00
iPhone U= hILBR—bhE>H5H— . N B
MRRE(CKIBDORREIE, BIELEEFH. 77 RLREE. BECDLNTD
FuaheEO
i%
SRS/ —MREESE 'S #
SoftBank 0800-2223-152 b
iPad O =hIBR—pbz>5— FH 9:00~19:00 £H%E 9:00~17:00

iPad FIAE@ITOBWVEHOEREO
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2 BB REHEGES BEAY

(1) RBX—) LA RIEER RS REZEN

1 B®

WD DERHRA—)LBIREIC DN TIE. CNETIRAVEFRE CRDIRLAIEIRNED SN TEZEZSTHD
M REFENTHEME - BEEL. £z, BANDNSOHRBA—)LOREMER LU TLDH T, HBEA—)LIFEHRIC
RO 2BEMFEENERE L. RV ROEMCEDHA TN ZENBIRKOBNTND, ZDfeed. BFA—
JLOFARIEO—EOEICH T, BHREMORZNEBZREL. RMOBHRHEE. WILHROIRE, WY
IREHRIRMHREZRITO T EICKD. BFRECKDIMNRIIRBA =)L ROHECE T DB E LT,
R A —)LMRHEER RS (T [HBEs] &WD. ) ZRET D.

2 @R

1. HBE=E BIRCIEBT SBMREZE D THEK YT D.

2. WERC, BRNUVEBRAEZEL, BREGERZRBEL. TFID. BRAEE, BRZMHMEL. B
RRMEDEE(E BRICRDD., ZOMBZETI D

3. EBREBHREDEECLDETTD, BRAEL BRAMERT D

4. BRELSDETH D THERICEMULS ETDIEDE. BREDBFBDTHZIS T, BRELRD
ZENTED,

1. ARRBRA—)LWRICENDEBIAERBICEADDIERIEE. WROREFIREZITDTH. HBEsC. BKRE
D—E (BREMERTDIEZET. ) N'ORDIBERZEL . BEROFMICDOWLTE. FIICEDD.

2. WE=E. BECECT, D—F 200N —TEREBBEIDENTED,

3. BE=E. BECEUT. IMIORGREDOHFEERD. TORRZHEZENTES,

4. ZOMBHRROEECEALTIE, EBENEDHDEZSCELD.

4 FBHE

EEOSEHEE (. BRECHNHZFT. —RMEIEABERT —FBEHEREA—)UE#KTE Y -7

Do

HZA—)LEZE 2018




(2) EKBIA—-)LEMES

KN ET(E, EHEEA >F—RY hDOFERE - TRV, FIERIZT 25— 3>XbEUTODEFA—ILD
LLERICEEBEULTETLD, TD—AT. LWDDBIEBA—)LICKD. BERVBROBEICLDZEEFE DI
[&, KEDSH CTHRABEDETA—)LDYIER(CHESETIBERY NIT—IOADXZME, [EHRA-IY—TFT+ >I%T
SBEENDZERENDD. TBCTa v IV IT Oy IHFERE (KU DL T EEHIRE. HLRZEN
FC0TW3,

CORBA—IVTHUTE 1 44F (200 2F) O MFEEFA—ILOXEDEIELEFICET DERE] OFE
RO [HFEREGI (CET BER] DIIERECIDHENBIISMTONTES D, Fe, AECFE mED—EBUIE
(KD WODBAT A URENBASZNDZRE, FRMEOMNRICHIF AR DORIENRSNTETLNBEZST
»D.

Frz, RBAIMRICONTE. COXSRBHENRAROHRSY, MR, BRUBEEEECEIDBE
HEE. FIRBEAORNBF - HMASFIORR, ERESOHEERE. BFRECLDIBENHRNIVEESNDE
DTHD,

CDEIBAT, EKBA—)LMRICEANDDEFRENL<EETD, RH., EXXA—)LRHEERZRS | ZREIT D
EEUfe, CTEEFORBFHER. ENTNDILGHN SESHERIBEZBNNICEC TV EEBIC, BEn(C
BMREADRER - LIREENZITORE, MEHNREEZITS ZE(CKD. HNENSDREA—)LDERER D TL
{CEZEET D
2008 11 A 27 H
A — )L SRHEE R RS

BRENET DN EHUHEDH

BRUBESEES
OP25B 73, MBA—)LEIXESBRVZHDEAMODEFE - EA. HEDBERBEFEENDERITE
BEA—)L T 1L —132 & ZEBAITHATTRRRERA —)LHRODIZHDT — E iR
WEX—)LICEE Y SRAHREADER

LSRR E
BIEREBOEIGRE, BEWEHERUEA—ILNY =TT 1 2T DEM
HEX—)LICEE T D RHREADER]

RfEEEE
K& - BiaA—)LOEt) /3 Ecd
HEX—)LICEE T D RHRE A DER]
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TFIUTARIEY—F
MRIIZT 1 ILF I TV T hEDRM
HREX—)LICEE T DRHREADEA]
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	メールアドレス変更機能
	受信機能の拡充
	利用者への啓発
	送信者への啓発
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	(２)自社の契約者が迷惑メールの送信者にならないための対策
	送信通数制限
	利用停止措置と迷惑メールに関する情報交換


	２　サービスプロバイダの取組
	(1)電子メール受信側の対策
	迷惑メールフィルターの提供
	送信ドメイン認証と認証結果に基づく処理
	利用者への啓発

	(2)電子メールの送信側の対策
	送信者認証（SMTP-AUTH）
	送信ドメイン認証
	OP25Bの実施
	利用停止などの取組
	利用者への啓発


	３　セキュリティベンダーの取組
	(１)迷惑メールの状況レポートの作成
	(２)迷惑メール対策の新技術の開発と取組
	(３)迷惑メール対策製品の性能向上
	(４)迷惑メールのフィードバック窓口

	４　配信サービス事業者の取組
	(１)メール配信サービス事業者の取組み
	契約時の確認
	送信リスト適正化のための機能の提供
	迷惑メールが送信された場合の対応
	技術的な対応
	その他の措置

	（２）SMS配信サービス事業者の取組
	契約時の確認
	迷惑SMSが送信された場合の対応
	技術的な対応


	第４節　関係組織による取組
	１　(一財)日本データ通信協会　迷惑メール相談センター
	(１)概要
	(２)主な活動内容（括弧内の数値は2017年度の実績）
	迷惑メールに関する電話相談受付
	迷惑メールの収集
	迷惑メールの分析
	関係機関への情報提供
	セキュリティベンダーなどへの情報提供
	一般消費者への周知・啓発


	２　(一財)日本産業協会　電子商取引モニタリングセンター
	(１)概要
	(２)主な活動内容（括弧内の数値は2017年度の実績）
	迷惑メールの収集
	迷惑メールの分析
	関係機関への情報提供
	一般消費者への啓発


	３　(一財)インターネット協会　迷惑メール対策委員会
	(１)概要
	(２)主な活動内容
	定例会合を通じた情報共有など
	迷惑メール対策カンファレンスの開催
	有害情報対策ポータルサイト迷惑メール対策
	国際連携


	４　(独)国民生活センター
	(１)概要
	(２)主な活動内容
	PIO-NET（パイオネット：全国消費生活情報ネットワークシステム）
	迷惑メールに関する消費者への注意喚起


	５　フィッシング対策協議会
	(１)概要
	(２)主な活動内容
	フィッシングメールやフィッシングサイトに関する注意喚起や情報提供
	ワーキンググループ活動
	セミナー及び勉強会の開催


	6　（一財）日本情報経済社会推進協会（JIPDEC）　インターネットトラストセンター
	(１)概要
	(２)主な活動内容
	迷惑メール対策技術の普及啓発
	安心マークの普及
	安心マークの仕組み



	第５節　国際的な取組
	１　国際連携の動向
	(１)多国間での取組
	国際機関を通じた連携
	迷惑メール対策に特化した連携枠組み
	最近の動向（2010年以降）

	(２)二国間などでの取組
	共同声明など
	迷惑メール送信元情報の交換
	最近の動向


	２　民間による取組（M³AAWG）
	(１)概要
	(２)主な活動内容

	参考編
	第１節　迷惑メールの量・割合の推移
	2008年度（2009年１月以降のみ）
	2009年度
	2010年度
	2011年度
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度

	第２節　迷惑メール送信国・地域の推移
	１　国内着の迷惑メール送信国・地域の推移
	2007年度
	2008年度
	2009年度
	2010年度
	2011年度
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度
	迷惑メール送信国・地域の推移（各年３月時点での送信国・地域上位12か国の推移）

	２　世界全体の迷惑メール送信国・地域の推移
	第３節　迷惑メールの内容の傾向
	第４節　特定電子メール法の執行状況
	１　2008年改正までの執行状況（オプトイン規制導入前）
	２　2008年改正後の執行状況（オプトイン規制導入後）
	第５節　特定商取引法の執行状況（電子メール広告に関するもの）
	１　2008年改正までの執行状況（オプトイン規制導入前）
	２　2008年改正後の執行状況（オプトイン規制導入後）
	第６節　送信ドメイン認証技術の導入状況
	ＪＰドメイン全体
	ＪＰドメイン種別毎
	ad.jp
	ac.jp
	co.jp
	go.jp
	or.jp
	ne.jp
	gr.jp
	ed.jp
	lg.jp
	地域型・都道府県型
	汎用


	第７節　送信ドメイン認証技術の認証結果
	１　SPFの認証結果の推移（2018年3月まで）
	2011年度（2011年７月以降のみ）
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度

	２　DKIMの認証結果の推移（2018年3月まで）
	2011年度（2011年７月以降のみ）
	2012年度
	2013年度
	2014年度
	2015年度
	2016年度
	2017年度

	資料編
	１　関係法令・窓口等
	（１）関係資料
	関連法令
	特定電子メールの送信の適正化等に関する法律等：特定電子メール、同法施行規則の条文、ガイドライン
	特定商取引に関する法律等：同法施行規則の条文、ガイドライン

	利用者向け資料
	撃退！迷惑メール：迷惑メール対策やスマートフォン利用時の注意点をまとめた冊子
	撃退！チェーンメール：チェーンメール対策や注意点をまとめた冊子

	技術的な対策
	迷惑メール対策技術の開発及び導入状況：特定電子メール法に基づき、電気通信事業者における迷惑メール対策技術の開発及び導入状況を毎年１回作成・公表（総務省作成）
	有害情報対策ポータルサイト：迷惑メール対策編－迷惑メール対策に関する情報を随時整理し、公表 （インターネット協会迷惑メール対策委員会作成）
	送信ドメイン認証及びOP25Bに関する法的解釈：送信ドメイン認証及びOP25Bに関して、一般的ケースにおける法的解釈を整理したもの（総務省作成）


	（２）関係組織・相談窓口
	関連組織
	相談窓口

	２　迷惑メール対策推進協議会　関係資料
	（１）迷惑メール対策推進協議会設置要綱
	１　目的
	２　構成
	３　運営
	４　事務局

	（２）迷惑メール追放宣言
	関係者が講ずるべき取組の例

	（３）迷惑メール対策推進協議会構成員構成員
	３　索引
	A～Z
	ア～ワ
	
	空白ページ



	
	空白ページ
	
	はじめに
	目次
	第１章　2017年度の迷惑メールに関する状況
	第２章　迷惑メールについて
	第３章　迷惑メール対策
	第４章　迷惑メール対策の取組
	参　考　編
	資　料　編

	第１章  ２０１７年度の 迷惑メールに 関する状況
	第１節　迷惑メールに関する概況
	第２節　悪質化・巧妙化する迷惑メールの動向
	１　フィッシングメール
	２　ビジネスメール詐欺（BEC）
	第３節　迷惑メール対策の動向
	１　総務省が「DMARC導入に関する法的な留意点」を発表
	２　「Stop！迷惑メールの日」の創設
	３　Post-M³AAWG meetupの開催
	トピックス：2017年度の迷惑メールに関するできごと
	2017年4月3日
	2017年4月14日
	2017年6月15日
	2017年6月30日
	2017年7月6日
	2017年7月10日
	2017年8月4日
	2017年8月15日
	2017年9月4日
	2017年9月7日
	2017年9月26日、29日
	2017年10月2日～5日
	2017年10月6日、7日
	2017年10月20日、21日
	2017年11月11日
	2017年11月14日
	2017年11月20日
	2017年12月7日
	2017年12月12日、13日
	2017年12月13日
	2017年12月21日
	2017年12月22日
	2017年12月28日
	2018年1月26日
	2018年2月28日～3月1日
	2018年3月1日
	2018年3月1日、2日
	2018年3月7日
	2018年3月13日
	2018年3月22日
	2018年3月23日

	トピックス：迷惑メール対策推進協議会 10年の歩み
	2008年
	○迷惑メール対策推進協議会の設置

	2009年
	○迷惑メール対策ハンドブックの公表
	○送信ドメイン認証技術WGの設置

	2010年
	○送信ドメイン認証技術導入マニュアル第１版の公表
	○なりすましメール撲滅プログラム ～送信ドメイン認証技術普及工程表～の公表

	2011年
	○送信ドメイン認証技術導入マニュアル第２版を公表
	○協議会の英文表記の規定
	○「電子メールのなりすまし対策－送信ドメイン認証技術でなりすましを防ぐ－」のリーフレット第１版を公表

	2014年
	○LAP10 Tokyo委員会の設置
	○技術WGの設置

	2017年
	○協議会活動貢献者を表彰


	第２章  迷惑メールについて
	第１節　電子メールとは
	1　電子メールなど
	2　電子メールの仕組み
	（1）　送受信の仕組み
	（2）　宛先の仕組み

	第２節　迷惑メールとは
	１　迷惑メールの特徴
	（1）受信者の意思に反する
	（2）迷惑な内容が含まれる
	（3）迷惑な手法で送信する

	２　迷惑メールの具体例
	（1）事前同意のない広告・宣伝メール
	事前同意のない広告・宣伝メールの例（出会い系のメール）

	（2）詐欺メール
	詐欺メールの例（架空請求のメール）

	（3）ウイルスメール
	ウイルスメールの例（当選を装ったメール）

	（4）チェーンメール
	チェーンメールの例（不幸の手紙系、募集系のメール）


	第３節　迷惑メールの動向
	１　全体的傾向
	２　国内発の迷惑メールの割合
	３　迷惑メールの送信国・地域
	４　迷惑メールの内容
	５　世界全体の迷惑メール送信国・地域の傾向
	第４節　迷惑メールの送信方法
	１　送信先の選定
	（１）大量送信型
	（２）標的型

	２　送信元の偽装
	（１）送信元アドレスの偽装
	（２）表示名（ディスプレイネーム）の偽装
	（３）ドメイン名の悪用

	３　サーバーの不正利用
	（1）ボットネットの利用
	（2）固定IPアドレスの不正利用
	（3）アカウントの不正利用

	４　その他（迷惑メールフィルターの回避）
	トピックス：SNSの悪用
	第３章  迷惑メール対策
	第１節　制度的な対策
	１　特定電子メール法
	（１）電子メールの送信者に対する規制
	（２）電子メールの送信を委託している者に対する規制
	（３）電気通信事業者に関する規定
	（４）法の実効性の確保
	（５）国際連携に関する規定

	トピックス：特定電子メール法の沿革
	(１)法律の制定（2002年）－オプトアウト方式による規制の導入
	(２)法律の改正（2005年）－送信者情報を偽った送信の禁止など
	(３)法律の改正（2008年）－オプトイン方式による規制の導入など
	オプトイン方式による規制の導入
	法の実効性の強化
	外国から送信される迷惑メールへの対応強化

	(４)法律の改正（2009年）－消費者庁と共同所管に
	(５)ガイドラインの改正（2011年）

	トピックス：現行の特定電子メール法の詳細
	(１)法律の目的
	(２)規制の対象となる電子メール
	(３)規制などの対象となる者
	(４)オプトイン方式による規制（送信者・送信委託者への規制）
	(５)送信者情報を偽った送信の禁止（送信者への規制）
	(６)架空電子メールアドレス宛ての送信の禁止（送信者への規制）
	(７)電気通信事業者に関する規定
	(８)総務大臣又は消費者庁長官に対する申出
	(９)登録送信適正化機関
	(10)法律違反があった場合の措置など
	(11)省令・ガイドライン
	(12)主務大臣

	２　特定商取引法
	電子メール広告を送信する事業者などに対する規制
	電子メール広告に関する業務を受託している者に対する規制
	法の実効性の確保

	トピックス：特定商取引法による電子メール広告規制の沿革
	(１)特定商取引法施行規則の改正（2002年）－表示義務の導入
	(２)法律の改正（2002年）－オプトアウト方式による規制の導入
	(３)法律の改正（2008年）－オプトイン方式による規制の導入など
	オプトイン方式による規制の導入
	規制対象となる電子メール広告の範囲の拡大
	法の実効性の強化

	(４)法律の改正（2009年9月）－消費者庁と共同所管に
	(５)法律の改正（2009年12月）－インターネット取引等の規制を強化
	(６)法律の改正（2017年12月）－規制範囲の拡大等

	トピックス：現行の特定商取引法による電子メール広告規制の詳細
	(１)法律の目的
	(２)規制の対象となる「電子メール広告」
	(３)規制の対象となる者
	(４)オプトイン方式による規制
	(５)法律違反があった場合の措置など
	(６)省令・ガイドライン
	特定商取引に関する法律施行規則
	電子メール広告をすることの承諾・請求の取得等に係る「容易に認識できるよう表示していないこと」に係るガイドライン

	(７)主務大臣

	３　その他の法律による迷惑メールに関する規制
	４　海外での対策法制の整備状況
	(１)米国
	(２)カナダ
	(３)英国
	(4)ドイツ
	(５)フランス
	(６)中国
	(７)韓国
	(８)オーストラリア

	第２節　技術的な対策
	１　概要
	2　送信側での対策
	(１)送信者認証
	(２)電子メールの通数を制限する方法
	(３)MSA踏み台送信への対策
	(４)送信ドメイン認証

	３　受信側での対策
	(１)大量に送信される迷惑メールへの対策
	(２)送信者情報や電子メールの内容から判断する方法
	(３)IPアドレスやドメイン名のレピュテーション
	(４)送信ドメイン認証

	トピックス：OP25B（Outbound Port 25 Blocking）
	トピックス：送信ドメイン認証技術（SPF・DKIM・DMARCなど）
	(１)SPF（Sender Policy Framework）
	(２)DKIM（DomainKeys Identified Mail）
	(３)DMARC（Domain-based Message Authentication, Reporting & Conformance）
	(４)その他（ARC：Authenticated Received Chain）

	第３節　利用者による対策
	１　迷惑メールを受け取らないための対策
	(1)電子メールアドレスを安易に公表しない
	(2)推測されにくい数字や記号を使った複雑で長い電子メールアドレスを使う
	(3)不用意に同意しない
	(4)携帯電話事業者やISPなどの迷惑メール対策サービスを利用する
	(5)セキュリティソフト、メールソフトの迷惑メール対策機能を利用する

	２　迷惑メールを受信してしまったときの対策
	(1)開かない
	(2)クリックしない
	(3)個人情報は入力しない
	(4)心当たりのない電子メールには返信しない
	(5)チェーンメールは転送しない
	(6)関連組織に情報提供する

	３　自ら同意した広告宣伝メールへの対応
	(1)オプトアウトを確実に実施する
	(2)電子メールアドレスの変更を広告宣伝メール発行者にきちんと通知する
	(3)ID、パスワードが送信者から付与されている場合は忘れないようにする

	４　その他
	(1)ウイルスに感染しないようにする
	(2)電子メールの送信に587番ポートを利用する

	トピックス：通信の秘密とOP25B、送信ドメイン認証技術
	(１)通信の秘密とは
	(2)OP25B及び送信ドメイン認証技術と通信の秘密の関係
	OP25Bと通信の秘密
	送信ドメイン認証と通信の秘密


	第４章  迷惑メール対策の取組
	第１節　迷惑メール対策推進協議会の取組
	１　概要
	２　主な取組
	第２節　行政による取組
	１　特定電子メール法の執行状況
	(１)2008年改正までの執行状況（オプトアウト方式による規制）
	(２）2008年改正後の執行状況（オプトイン方式による規制）

	２　特定商取引法の執行状況（電子メール広告に関するもの）
	(１）2008年改正までの執行状況（オプトアウト方式による規制）
	(２）2008年改正後の執行状況（オプトイン方式による規制）

	３　その他の取組
	(１）特定電子メール法第13条に基づく研究開発等の状況の公表
	（２）迷惑メール追放支援プロジェクト

	第３節　事業者による取組
	１　携帯電話事業者の取組
	(１）迷惑メールの被害者を減少させるための対策
	メールアドレス変更機能
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